
 

 

 

 

 مشاورین شبکه افق اندیشه  

 

 میتا گارد 

DDOS Mitigation 
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 مشخصات شرکت تولید کننده: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ن شبکه افق اندیشهمشاوری نام شرکت: 

 فناور  نوع: خیر               ◼است؟ بله    بنیاندانش شرکت  آیا

 10220105338   شناسه ملی : 

 www.oanc.ir وب سایت: 

www.mitautm.ir 

 info@oanc.ir :آدرس پست الکترونیک 

 02188625007 تلفن:

 02188625006 فاکس: 

http://www.oanc.ir/


 

  

 

 

 شخصات پرسنل شامل: م

 نفر  34ن دفتر تهرا تعداد کارکنان :

 نفر 16دفتر ارومیه 

 

 

 ستانداردها، گواهینامه ها و مجوزهای اخذ شده شرکت  ا

  شماره محل اخذ محصول عنوان  اورد نوع دست

سیستم مدیریت یکپارچه  مجوز دانش بنیان 

 تهدیدات امنیتی میتا

  معاونت علمی

اتاق بازرگانی صنایع معادن و    کارت بازرگانی 

 کشاورزی  

10220105338 

سیستم مدیریت یکپارچه  گواهی ارزیابی امنیتی محصول 

 تهدیدات امنیتی میتا

بردی افتا مرکز مدیریت راه

 جمهوری  ریاست

CBP-C108-0201 

سیستم مدیریت یکپارچه  گواهی ارزیابی امنیتی محصول 

 تهدیدات امنیتی میتا

سازمان فناوری اطلاعات 

 ایران 

CBP-C108-0201 

سیستم مدیریت یکپارچه  گواهینامه ثبت علامت

 تهدیدات امنیتی میتا

سازمان ثبت اسناد و املاک  

 کشور 

049492 

سیستم مدیریت یکپارچه  ه تایید فنی نرم افزارینامگواه

 تهدیدات امنیتی میتا

معاونت برنامه ریزی و نظارت 

 راهبردی  

 

9409 – 20/27 

سیستم مدیریت یکپارچه  امه ثبت اختراع نهیگوا

 تهدیدات امنیتی میتا

سازمان ثبت اسناد و املاک  

 کشور 

007535 

عملیاتی   خدمات  حوزه  در  فعالیت  پروانه 

 افتا

امن سازی و مقاوم سازی 

زیرساختها و سامانه ها، 

 سرویس ها

سازمان فناوری اطلاعات 

ایران  و افتای ریاست  

 جمهوری 

1020123 

حوزه  در  خدمات  ارائه  صلاحیت  پروانه 

 پدافند سایبری 

سازمان پدافند غیر عامل   امنیت فناوری اطلاعات 

 کشور  

 12/1400/ق/س/163

 253317 سازمان برنامه و بودجه کشور  مات انفورماتیکی گواهینامه صلاحیت خد

  

 

 

 

 



 

  

 

 مشخصات محصول

 میتا گارد    :عنوان فارسی

 Mita Guard :عنوان انگلیسی

 Mita Guard   لایه  در    رمچهاهای نسل اول الی  ن باتها و شبکه باتپارچه برای کشف و بلاک کردیک  راهکاریWeb 

Application      .استMita Guard  پ مد  معدر  و    بین درخواستها و سرورها   کوسراکسی  ترافیک   قرار گرفته  تمام 

به   بروسرورها و سورودی  که  مورد  یسهایی  راید  گیرد  قرار  کاحفاظت  به  تنها  و  پایش  ) ا  باتهای سفید  و  واقعی  ربران 

 . آن منابع را میدهد  بهستجو( اجازه دسترسی  رهاب جتوهمانند مو

کابران   دیدگاه  مشاز  سمت  س)  و  میگرند  رتری(  قرار  حفاظت  مورد  که  صورت   Mita Guardورهایی  به  کاملا 

Transparent     امکان    جام شده و انپایش درخواستها با کمترین هزینه پردارشی و تاخیر  بوده وScale  دن  شMita 

Guard   ری آن مهیا شده استدر معمانها نشست همزمان/ثانیه ط به میلیوبرای پاسخ برخ. 

 
 

 محصول مع اجمعرفی 
 

 

 اتها شبکه بمبتنی بر بات و ک کردن حملات  شناسایی و بلا ت محصول هدف و ضرور

 مبتنی بر باتها بله با حملات  نیت سایبری، مقاام کاربرد محصول 

ها و حملات  بله با باتخصوص مقامحصول کاملا تخصصی در 

 ها مبتنی بر شبکه بات 

 چهارم  ل تال اوی نس اتهاک کردن بلاکشف و شناسایی و ب های اصلی ها و خروجی فعالیت

های مبتنی بر  یس روسقوقی که حو  ی حقیقی کاربران تمام   برداران بهره 

 ند. را ارایه میده بستر ابری    و   APIاهای درگ، وب 

 حوزه پوشش 
 B2C 

B2B 

B2G است . 

 

 Core (Traffic Handler) • معماری،  اجزای سیستم و ارتباطات 

• Base Bot Detection & Mitigation Component 
(G1, G2, G3) Bots 

• Advanced Bot (G4) Bot Detection & 
Mitigation Component 

• Anomaly Based Bot Detection & Mitigation 
Component 

• AI Based Bot Detection & Mitigation 
Component 

• Cloud Service & User Service 
Malmanagement Component 

• API & SDK’s  

 AIو  Anomalyکشف و بلاک کردن بلاک مبتنی بر چالش،  ستم کردها و فرایندهای سیارک



 

  

 

 توسعه محصول  یبندو زمان  فازها

بندی ارائه شده در این بخش مبنای بازدید و  )فازها و زمان انجام هر فاز ارائه شود. یپروژه و زمان برآورد شده برا ی فازهادر این بخش 

 ( .دوخواهد ب محصولارزیابی 

 

 

 و بهمراه درصد وزنی اهمیت آن اعلام شود.  ها  Componentول را به تفکیک و برای توسعه وسعه محصبرنامه ت

ف 
دی

ر
 

 هاشرح فعالیت 

های  شاخص زمان )برحسب ماه( 

 هاارزیابی/خروجی 
1 2 3 4 5 6 7 8 ۹ 1۰ 11 12  

1 Core & Traffic handler 
(N million session/second thruput) 

زشی سیستم با  پرداته هس            

ا  زش میلیونهداپر قابلیت

خواست در ثانیه به صورت  در

پذیری  بلیت توزیعبرخط و با قا 

 نامحدود 

2 1th 2th  3th Generation Bot 
detection & mitigation 
component 

کردن  مولفه کشف و بلاک              

در لایه   3تا  1باتهای نسل 

 وب  ی تحت اربردبرنامه ک 

3 4th Generation Bot detection and 
mitigation component 

مولفه کشف و بلاک کردن              

یه برنامه  در لا  4 های نسل بات

 ب کاربردی تحت و

4 API & Gateway protection 
component 

مولفه حفاظت و پوشش              

API های سمت سرور 
5 Web & User Interface              کاربری تحت وب و   رابط

 سرویس ابر 

6 Bot factory, QoS, Benchmark tools 
development 

بستر و ابزارهای تست و  توسعه              

ارزیابی با قابلیت تولید میلوینها  

ست واقعی برای  نش

benchmark   سرویس 
7 Documentation & knowledge base             بر نمای کاری و راهسازمستند 

 

 

 هاهزینه 
 ریالمیلیون  100.000مجمع هزینه مورد نیاز 

 

 

 

 



 

  

 

 تحلیل رقبا  

 و معایب نسبت به رقبا می باشد.    مزایا ی شاملهدف از این بخش ارائه تحلیل

 لینک نام کشور  نام رقیب ردیف 
 ب یبه محصول رق( محصول شما نسبت یتجار  ای یفن) بیو معا ایمزا

 معایب  مزایا 

1.  Datadome  فرانسه https://datadome.co 

 

ه شدن با راهکار  کپارچیامکان   •

 ومی  های امنیتی ب

و پوشش  یه خدمات  امکان ارا •

 شبکه ملی  ریحداکث

 

Datadome    یک محصول

  هم  بوده و  کامل  تجاری

اکنون در حال سرویس دهی  

صول  حلی ماست و نسخه فع

پروپزال  ین  اده در  معرفی ش

بخشی از خدمات شرکت  

Datadome   وشش  را پ

 میدهد. 

 

 های محصول ا و گواهینامه مجوزه اردها،استاند

 است.انجام شده  شامل کدنویسی امن، معماری امن کثری الزامات امنیتییت حداو با رعا  SSDLCتوسعه محصول بر مبنای  -1

 ته و ماژوهای محصول استفاده شده است. سه در  MITRE TOP 25ب و در و  OWASP TOP 10تمامی الزامات و استانداردهای  -2

 در تست محصول استفاده شده است. Fuzzingتکنیکهای تست داینامیک همانند از  -3

 ستاتیک کد استفاده شده است.حلیل ابرای ت ردها و راهکارهای متن باز و تجاری ااز استاند -4

 

 موانع توسعه محصول: 

 عه محصول مهیا شود.حقیق و توسبرای ت ی دما حمایت معنوی وت الا است و لازم اس ب  R&Dهزینه 

 

 

 

https://datadome.co/


 

  

 

 محصول   توسعه آتیپیشنهادی در  برنامه های 

و بکارگیری   AIمرکز بر صول در این فاز مته محعپلن توس  .قرار داده خواهد شد ی، مورد بررس محصول یتوسعه آتپیشنهادی بخش برنامه  نیدر ا

 حملات مبتنی بر بات و بات نتها است. و بلاک کردن ای کشف ش مصنوعی برلوژیهای لبه دانش در حوزه هوکنوت

ف 
دی

ر
 

 هاشرح فعالیت 

های  شاخص زمان )برحسب ماه( 

 هاارزیابی/خروجی 
1 2 3 4 5 6 7 8 ۹ 1۰ 11 12  

1 Anomaly detection & profiler 
component 

مولفه کشف و بلاک کردن              

صورت  به   4الی  1نسل  باتهای

Anomaly 
2 AI based Bot detection component               مولفه کشف و بلاک کردن

مبتنی بر   4الی  1باتهای نسل 

 هوش مصنوعی

3 SDK & Integration API & Module 
(Java, Go, .Net, Nginx, C++, etc.) 

            SDK   یری  کارگه برای ب بخان کتاو

 ان و توسعه توسط برنامه نویس
4 Web & User Interface (Cloude)               رابط کاربری تحت وب و

 سرویس ابر 

 

 

 

 

 

 

 

 

 


