
 

 

 

 

 مشاورین شبکه افق اندیشه  
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 مشخصات شرکت تولید کننده: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ن شبکه افق اندیشهمشاوری نام شرکت: 

 فناور  نوع: خیر               ◼است؟ بله    بنیاندانش شرکت  آیا

 10220105338   شناسه ملی : 

 www.oanc.ir وب سایت: 

www.mitautm.ir 

 info@oanc.ir :آدرس پست الکترونیک 

 02188625007 تلفن:

 02188625006 فاکس: 

http://www.oanc.ir/


 

  

 

 

 شخصات پرسنل شامل: م

 نفر  34ن دفتر تهرا تعداد کارکنان :

 نفر 16دفتر ارومیه 

 

 

 ستانداردها، گواهینامه ها و مجوزهای اخذ شده شرکت  ا

  شماره محل اخذ محصول عنوان  اورد نوع دست

سیستم مدیریت یکپارچه  مجوز دانش بنیان 

 تهدیدات امنیتی میتا

  معاونت علمی

اتاق بازرگانی صنایع معادن و    کارت بازرگانی 

 کشاورزی  

10220105338 

سیستم مدیریت یکپارچه  گواهی ارزیابی امنیتی محصول 

 تهدیدات امنیتی میتا

بردی افتا مرکز مدیریت راه

 جمهوری  ریاست

CBP-C108-0201 

سیستم مدیریت یکپارچه  گواهی ارزیابی امنیتی محصول 

 تهدیدات امنیتی میتا

سازمان فناوری اطلاعات 

 ایران 

CBP-C108-0201 

سیستم مدیریت یکپارچه  گواهینامه ثبت علامت

 تهدیدات امنیتی میتا

سازمان ثبت اسناد و املاک  

 کشور 

049492 

سیستم مدیریت یکپارچه  ه تایید فنی نرم افزارینامگواه

 تهدیدات امنیتی میتا

معاونت برنامه ریزی و نظارت 

 راهبردی  

 

9409 – 20/27 

سیستم مدیریت یکپارچه  امه ثبت اختراع نهیگوا

 تهدیدات امنیتی میتا

سازمان ثبت اسناد و املاک  

 کشور 

007535 

عملیاتی   خدمات  حوزه  در  فعالیت  پروانه 

 افتا

امن سازی و مقاوم سازی 

زیرساختها و سامانه ها، 

 سرویس ها

سازمان فناوری اطلاعات 

ایران  و افتای ریاست  

 جمهوری 

1020123 

حوزه  در  خدمات  ارائه  صلاحیت  پروانه 

 پدافند سایبری 

سازمان پدافند غیر عامل   امنیت فناوری اطلاعات 

 کشور  

 12/1400/ق/س/163

 253317 سازمان برنامه و بودجه کشور  مات انفورماتیکی گواهینامه صلاحیت خد

  

 

 

 

 



 

  

 

 مشخصات محصول

  وفمیتا   :عنوان فارسی

 Mita WAF :عنوان انگلیسی

  کیتراف یدژ مستحکم با بررس کیتحت وب بشکل  یکاربرد یبرنامه ها  روالیفا کی تحت عنوان  تایماژول وف م  

HTTP  وHTTPS ومیاز قواعد پرم  یر یبا بهره گ OWASPقاعده و    40،000از  شیاز ب یبانیپشت تیو قابل

 کند .   یسازمان محافظت م یهاشنیکیاپلاز وب  تایم یقواعد از سرورها   یبروزرسان
 

 محصول مع اجمعرفی 
 

 

WAF  داتیدر برابر تهد  نیآنل   یهاسیو سرو  هاتی سا محافظت از وب  یاست که برا  شرفتهیپ   یتیراهکار امن  کیتحت وب    یهابرنامه  روالیفا   ای  

  ت ی( فعالApplication Layer)  7  هیدر لا  WAFشبکه تمرکز دارند،    هیلا  یکه رو  یتسن  یهاروالیشده است. برخلف فا  یکاربرد طراح  هیلا

حملت مخرب را    ک،یکردن هوشمند تراف  لتریو ف  شیمحصول با پا  نیرا دارد. ا  HTTP/HTTPS  یهادرخواست   قیعم  لیتحل  ییتوانا  و  کندیم

 .کندیو مسدود م ییدر لحظه شناسا

 

 برنامه های تحت وب ک کردن حملات  شناسایی و بلا ت محصول هدف و ضرور

  ،برنامه های تحت وب بله با حملات  نیت سایبری، مقاام کاربرد محصول 

 ت وب حملابا بله خصوص مقاتخصصی در محصول 

 برنامه های تحت وب حملات ک کردن لاکشف و شناسایی و ب های اصلی ها و خروجی فعالیت

های مبتنی بر  یس روسقوقی که حو  ی حقیقی کاربران تمام   برداران بهره 

 ند. را ارایه میده    APIاهای درگو  وب 

 حوزه پوشش 
 B2C 

B2B 

B2G است . 

 

 Traffic Entry Layer (Reverse Proxy / Edge • معماری،  اجزای سیستم و ارتباطات 
Layer)  

• Core Inspection Engine (L7 Analysis Layer)  

• Policy Decision & Enforcement Layer  

• Threat Intelligence  

• Logging, Monitoring, and Analytics Layer  

• Management & Configuration Layer 
 

 برنامه های تحت وب حملات  کشف و بلاک کردن  ستم کردها و فرایندهای سیارک

 

 



 

  

 

 توسعه محصول  یبندو زمان  فازها

بندی ارائه شده در این بخش مبنای بازدید و  )فازها و زمان انجام هر فاز ارائه شود. یپروژه و زمان برآورد شده برا ی فازهادر این بخش 

 ( .دوخواهد ب محصولارزیابی 

 

 

 و بهمراه درصد وزنی اهمیت آن اعلم شود.  ها  Componentول را به تفکیک و برای توسعه وسعه محصبرنامه ت

ف 
دی

ر
 

 هاشرح فعالیت 

های  شاخص زمان )برحسب ماه( 

 هاارزیابی/خروجی 
1 2 3 4 5 6 7 8 ۹ 10 11 12  

1 Research & Requirements Analysis             ها، یازمندیبازار، ن  لیتحل  

 استانداردها و رقبا 

2 High-Level Architecture 
Design 

  یاجزا ستم،یس ی معمار یطراح            

 مدل استقرار  ،یاصل

3 Core Engine Development              توسعه موتورHTTP/HTTPS 

Parser ،Rule Engine  ،

Signature Detection 
4 Security Modules Development             امنیتی مانند: یهاساخت ماژول 

Rate Limit ، OWASP ،  

DDoS L7   
5 Policy Management System               توسعهRule Editor تیر ی، مد  

 ی تیامن  ماتیتنظ ها،لیپروفا

6 Dashboard & Monitoring               توسعهUI/UXها،  ، گزارش

 نمودارها 
7 QA, Security Testing & 

Performance Optimization 
،  Load Testتست نفوذ،             

و   False Positiveکاهش  

 سرعت   یسازنهیبه
8 Documentation & knowledge base             بر نمای کاری و راهسازمستند 

 

 

 هاهزینه 
 ریالمیلیون  150.000مجمع هزینه مورد نیاز 

 

 

 

 



 

  

 

 تحلیل رقبا  

 و معایب نسبت به رقبا می باشد.    مزایا ی شاملهدف از این بخش ارائه تحلیل

 لینک نام کشور  نام رقیب ردیف 
 بیبه محصول رقمحصول شما نسبت  ایمزا

 مزایا 

1  F5 

Advanced 

WAF 

 ومی ه شدن با راهکار های امنیتی بکپارچیامکان   • https://f5.com آمریکا 

 شبکه ملی   ریو پوشش حداکثیه خدمات  امکان ارا •

 لایسنس ن  میل تاعدم مشک •

 انه ای بیگری به کشورهبت سایستگی در حوزه امنیعدم واب •

 2 Fortinet 

Fortiweb 

 https://fortinet.com ا آمریک 

 

 های محصول ا و گواهینامه مجوزه اردها،استاند

 است. انجام شده  شامل کدنویسی امن، معماری امن کثری الزامات امنیتییت حداو با رعا  SSDLCتوسعه محصول بر مبنای -1

 ته و ماژوهای محصول استفاده شده است. سه در  MITRE TOP 25ب و در و OWASP TOP 10تمامی الزامات و استانداردهای  -2

 در تست محصول استفاده شده است. Fuzzingتکنیکهای تست داینامیک همانند از  -3

 ستاتیک کد استفاده شده است. حلیل ابرای ت ردها و راهکارهای متن باز و تجاریااز استاند -4

 

 موانع توسعه محصول: 

 عه محصول مهیا شود.حقیق و توسبرای ت ی دما حمایت معنوی وت الا است و لازم اس ب  R&Dهزینه 

 

 

 



 

  

 

 محصول   توسعه آتیپیشنهادی در  برنامه های 

و بکارگیری   AIمرکز بر صول در این فاز مته محعپلن توس  .قرار داده خواهد شد ی، مورد بررس محصول یتوسعه آتپیشنهادی بخش برنامه  نیدر ا

 است.  AIوب با استفاده از حملت مبتنی بر و بلک کردن ای کشف ش مصنوعی برلوژیهای لبه دانش در حوزه هوکنوت

ف 
دی

ر
 

 هاشرح فعالیت 

های  شاخص زمان )برحسب ماه( 

 هاارزیابی/خروجی 
1 2 3 4 5 6 7 8 ۹ 10 11 12  

1 ML & Anomaly Detection Module             ی هاو توسعه مدل یطراح  

  حملت  یی و شناسا یرفتارشناس

 مبتنی بر یادگیری ماشین 

 

 

 

 

 

 

 

 

 


