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 یده چک

  یهوشمند، از جمله موضوعات  ی به سمت شبکه ا  ل یو ن  شرفته یپ  ی ریاندازه گ  رساختیمبحث کنتور هوشمند، ز

از کشورها   یاریبس  ،ی انرژ  آب و  و مصرف  تیریآن در مد   یو کاربردها   ایاش   نترنت یا  یهستند که با رونق گرفتن فناور

و کاهش   ست یز ط یحفظ مح   ایو    ی در جهت کنترل هر چه بهتر مصرف انرژ رساختهایز  ن یفراهم نمودن ا  یرا به سو 

و    نیکه قوان  یمورد توجه قرار گرفته به گونه ا  ریچند سال اخ  یمقوله ط  نیا  زین  رانیها سوق داده است. در ا  ندهیآلا

 و ابلاغ شده است.  ب یمرتبط با موضوعات آب، برق و گاز تصو یدستگاه ها و وزارتخانه ها  ی برا ز ین یالزامات

برای پیاده سازی نقشه راه  رسیدن به سازو کاری اجرایی  مستند به آن پرداخته شود،    ن یشده در ا  یآنچه سع 

تبصره   واو  بند  بر  اندازه گیری پیشرفته در کشور است که مبتنی  بودجه سال    18زیرساخت  وزارت    1398قانون 

ارتباطات و فناوری اطلاعات را مکلف شده است تا با همکاری وزارتخانه های نفت، نیرو و جهاد کشاورزی با اتکا به  

 شبکه ملی اطلاعات آن را تدوین نماید.  فناوری اینترنت اشیاء و در بستر
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 مقدمه 1

مورد    نترنت یهمچون ا  شودی م  ینیبش یدر جهان است که پ  ن ینو  یهای فناور   نیتراز گسترده   ی کی  ایاش   نترنتیا

  ازمند ین  ،ی تیو حاکم  ی فن  یهابه عامه علاوه بر چالش   ی فناور  ک ی  افتن ی. گسترش  ردیآحاد جامعه قرار گ  هی استفاده کل

  یی هات یفعال  ،یو حکمران  یتیها علاوه بر توجه به مسائل امن است دولت   ی . لذا ضرورباشد ی م  ز یتوجه به اقتصاد آن ن

 وکار انجام دهند.بازار و توسعه کسب  ت یریدر حوزه مد  زین

گیری پیشرفته« یک زیرمجموعه از فناوری اینترنت اشیا است که از سیستمی یکپارچه شامل  »زیرساخت اندازه

های افزارهای کامپیوتری و سیستم افزارها و سخت ای از حسگرها و کنتورهای پیشرفته، سیستمهای پایش، نرم مجموعه 

ه و در بستری ارتباطی، اطلاعاتی نظیر مصرف، میزان تقاضا، ولتاژ، جریان، دما، فشار، حجم  مدیریت داده تشکیل شد 

  سیاستهای امکان و    به  بسته)صورت نزدیک به زمان واقعی یا کاملاً منطبق بر آن  و اطلاعات دیگر را به  عبوری انرژی

قابلیت  کند. این سیمی   و تحلیل  کننده دریافت سمت مصرف   از   (بردار   بهره   دستگاه ایجاد  با  ارتباط دو طرفه،  ستم 

شده  آوری آوری، مدیریت، پردازش و تحلیل اطلاعات جمع قرائت، پیکربندی، نظارت و کنترل از راه دور کنتورها، جمع 

 کند.های لازم را تولید می ها و گزارش را داشته و گراف 

  با ارائه   بلکه   دهد،ی تنها باعث کاهش هزینه نیروی انسانی شده و دقت قرائت کنتورها را افزایش منه   AMIسیستم  

 آورد.  مشتریان فراهم می  امکان مدیریت مصرف آب و انرژی را برایاطلاعات دقیق 

ته و مستقل  ، صورت گرفشرفتهیپ  ی ریگاندازه   ازیموردن  ی ارتباط  رساختیبه موضوع ز یاژه یتوجه و  1398سال    در

او قانون بودجه،  بند و  18تبصره    ل یذ  ، یکشاورز  یهابر حوزه آب   د یاز کاربرد آن در حوزه برق، گاز و آب اما با تأک

و گردید  فناورمصوب  و  ارتباطات  با همکار  ی زارت  از محل    ی جهاد کشاورز   رو، ین  ی هاوزارتخانه   یاطلاعات  نفت  و 

  ی( را در شبکه ملAMI)  شرفته یپ  یر یگاندازه  رساختیز  یسازوکار اجرائ   اء،یاش   نترنتیاعتبارات مربوط به مطالعات ا 

تدو به   نیاطلاعات  قابل  یهاکنتور هوشمند چاه  که یطورکند  ز  تیآب مجاز  به  و    رساختیاتصال  را داشته  مذکور 

 .  ند مذکور ارسال کن رساختیز یهاداده   تیریبه مرکز مد  م یطور مستقرا به  یمانند حجم آب مصرف ییهاداده 

ت  به سفارش معاونت فناوری و نوآوری وزارت ارتباطات و فناوری اطلاعا  98ماه سال  در دی ایدر همین راستا پروژه

نمایش داده  . در فاز اول سعی شد بر اساس الگوی  در پژوهشگاه ارتباطات و فناوری اطلاعات در دو فاز تعریف شد 

مبتنی بر مطالعه تطبیقی صورت گرفته و بررسی وضع موجود، ابعاد فنی و معماری کلان زیرساخت   1شکل شده در 

   لیل قرار بگیرند.یی، دسته بندی و مورد تح شناسااستخراج،  این زیست بوم    نو همچنین ذینفعااندازه گیری پیشرفته  

در فاز دوم با هدف رسیدن به سازوکار اجرایی مناسب برای پیاده سازی نقشه راه زیرساخت اندازه گیری پیشرفته در  

بخش های آب و برق و گاز مطابق بند قانونی مصوب شده، ابتدا مبتنی بر مطالعات صورت گرفته در فاز اول و همچنین 

مایندگان دستگاه های همکار، استخری از الزامات و نیازمندی شناسایی شده در  استفاده از نظرات صاحبنظران و ن

همه ابعاد مورد مطالعه اعم از قوانین و مقررات، الزامات فنی، ابعاد حقوقی و نیاز ذینفعان مختلف، وضع موجود کشور  

در پیاده سازی شبکه    در هر یک از بخش های سه گانه آب و برق و گاز و همچنین تجارت کشورهای مورد مطالعه

 هوشمند و زیر ساخت اندازه گیری پیشرفته گرفت. شکل گرفت.  
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محتوای جمع آوری شده بر اساس جلسات متعدد خبرگی و همچنین مبتنی بر نظرات نمایندگان هر یک دستگاه  

عات صورت گرفته، مورد تحلیل قرار  الهای همکاری و تیمهایی که به جلسات دعوت می کردند و بررسی مجدد مط

الزامات کلیدی و پنج حوزه    2شکل  گرفته که در نهایت  همین طور که در   قابل ملاحظه است، در پنج دسته از 

 گیری پیشرفته شناسایی و بخش بندی شدند.اندازه سازی و اجرای زیرساختراهبردی برای پیاده

 
 گامهای مطالعاتی و خروجی های فاز اول پروژه   -1شکل 

سناریوهای  و آمادگی زیرساختی دستگاه ها و نقش هایی که بر عهده داشتند  در ادامه بر اساس جلسات برگزار شده  

محتمل ایجاد این زیرساخت مشخص و بر اساس معایت و مزایا و میزان موفقیت آن در کشور مورد بررسی قرار گرفتند 

ها برای  تمایل دستگاهکه در نهایت با رویکرد واقع نگرانه مبتنی بر سطح بلوغ فعالیتهای انجام گرفته و توانمندی و  

الزاماتی که هر دستگاه  مبتنی بر آن و بر اساس  که    شد مشارکت، یک سناریو به عنوان سناریوی پیشنهادی انتخاب  

نی که از جمع بندی مطالعات پیشین و اهداف کلا  در راه اندازی زیرساخت اندازه گیری پیشرفته در بخش خود دارند 

لیست راهکارهای اجرایی نقشه راه زیرساخت اندازه گیری پیشرفته به همراه اولویت  و هم اندیشی ها به دست آمدند،  

   بندی آنها و مشخص شدن دستگاه های متولی و همکار استخراج و پیشنهاد گردید.

زیرساخت اندازه گیری مشترک، به تصویر کشیده شده    گامهای طی شده جهت تدوین سازو کار اجرایی نقشه راه 

 است. 
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 و نقشه راه ترسیم سازوکارهای اجرایی زیرساخت اندازه گیری پیشرفته روش شناسی   -2شکل 
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 و حوزه های راهبردی کلان، اهداف چشم اندازبیانیه  2

 چشم انداز بیانیه  

دستیابی به  عنوان عامل پیشران  گیری پیشرفته با اتکاء به فناوری اینترنت اشیاء به  زیرساخت اندازه »

های فناوری  سایر  مندی ازتواند با بهره انرژی در صنعت آب، برق و گاز در کشور می  آب و  شبکه هوشمند

ها، زنجیره بلوکی و رایانش های ارتباطی، کلان داده نسل پنجم شبکه  و ارتباطاتی همچون    نوین اطلاعاتی

، قابلیت استفاده 1404تا سال    -عطف و پایدارای امن، منعنوان شبکه به-ابری در بستر شبکه ملی اطلاعات  

های هوشمند مدیریت عرضه و تقاضای انرژی، تعامل پویای ذینفعان در بازاری رقابتی و یکپارچه از سامانه

سکوی مدیریت داده   های شبکه، لایه  در  را  انرژی  آب و  های منابع پراکنده در صنعتسازی و مدیریت داده 

 «. فراهم سازد و  کاربرد

 مشترک  ناهداف کلاوزه های راهبردی و ح 

 

 حوزه های راهبری شناسایی شده در راه اندازی زیرساخت اندازه گیری پیشرفته  -3شکل 
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 در کشور  AMIاهداف کلان ترسیم شده در راستای تحقق چشم انداز توسعه  - 4شکل 
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 الزامات عملیاتی و اجرایی 3

 به عنوان پیشران بهره وری و توسعه فناوری در کشورپایه ای الزامات  

 گاز ، نفت و پیاده سازی پلتفرم یکپارچه در بخش های مختلف اندازه گیری آب، برق  •

) در صورت  در بستر شبکه ملی اطلاعات  ساماندهی دریافت تاییدیه های امنیتی مورد نیاز به صورت یکپارچه   •

 استفاده نمود. وجود( در غیر این صورت می توان از شبکه های مورد تاییدپدافند غیر عامل دستگاه بهره بردار  

خدمات و زیرساخت )تعریف    دهندگانارائه رقابتی مناسب برای محدود کردن شرکت های اصلی    سازوکار اتخاذ   •

 مجوز اپراتوری و لایسنس( 

 واگذاری بخش کنتور آب، برق و گاز به واحدهای مرتبط جهت تعیین الزامات قانونی و فنی مورد نیاز  •

 با نیاز مشترکین و بازار با نظارت دستگاه اصلی بهره بردار  متنوع متناسب یهاس یسروامکان تعریف  •

 الزامات فنی  

 
 ابعاد چهارگانه زیرساخت اندازه گیری پیشرفته  - 5شکل 

تخصصی و واحدهای استاندارد    یهاشگاه یآزمابخش کنتور دارای الزامات فنی متناسب با حوزه کاربرد است و   ❖

ارائه تائیدیه در این بخش را بر عهده دارند. لذا در حوزه    تیمسئولآب، برق و گاز  مرتبط در بخش های  

 هوشمندسازی نیز این بخش همچنان بایستی تحت نظارت و راهبری دستگاه متولی باشد. 

ارتباطی، در بخش   ❖ مل   شبکه  ز  یشبکه  عنوان  به  از    یکیکشور،    یمجاز  یفضا  یارتباط  رساختیاطلاعات 

 یهاو ضرورت  یجهان  یکردهایاست که تحقق آن بنا بر رو یمجاز  یدر عرضه فضا یمل یهاپروژه  نیترمهم

صنعت و   ی اقتصاد  یا یاز مزا یمند کشور، بهره   یازهایو مطابق ن شرفته یپ یرساختی مانند ارائه خدمات ز ی مل

ظت از اطلاعات  و حفا  ی مجاز  ی در فضا  یرانیا-یو رشد فرهنگ اسلام   انتیص  ،ی مجاز   ی فضا  ی ست بوم ملیز

کشور الزام    یدر اسناد بالادست  ،ی خصوص  میو حر  تیامن  هیعل  داتیدر برابر تهد   یران یو ارتباطات کاربران ا

  ی شورا  3/10/1392اطلاعات، در جلسه پانزدهم مورخ   ی و الزامات شبکه مل  فی اساس، تعر   نیاست. بر اشده
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  ، یمجاز  یفضا  یعال  یقرار گرفت. بر اساس مصوبه پانزدهم شورا  بیو تصو  یمورد بررس   ، یمجاز  یفضا  یعال

به    نترنتیبر قرارداد ا  یمبتن  یاکشور، شبکه   یمجاز  یفضا  یارتباط  رساختیعنوان زاطلاعات به   ی»شبکه مل

اخذ    یبرا  یداخل  یدسترس   یهاکه درخواست   یبه صورت  تاس   یاو مراکز داده   هاابیریو مس  هاچیهمراه سوئ

نشود و    ی ابیریخارج کشور مس  قیاز طر  وجهچیبه ه  شوند ی م  ینگهدار  یکه در مراکز داده داخل  یاطلاعات

 در آن فراهم شود.«   ی و امن داخل  یو خصوص نترانتیا یهاشبکه  جادیامکان ا

  نترنت یا  یاطلاعات، در الزامات اختصاص  یدر شبکه مل  ایاش   نترنتیدر خصوص الزامات حاکم بر ا  نیهمچن ❖

  دار، ¬شناسنامه  یاطلاعات با اعضا  یصرفا بر بستر شبکه مل   ایاش   نترنت یا  بوم ¬ست یشده است ز  انیب  اء،یاش 

.  1ابد یتحقق    ری فراگ  یو پردازش داده و مدل تجار   ع ی تجم  های¬ه یدر لا  ژهی به و  ی ردولت یغ  گرانیو با حضور باز

  های ¬تیآن مرتبط با موجود  های¬و داده  ردیگی قرار م  ایاش   نترنتیا  یفناور  لیدر ذ  زین  AMIاز آنجا که  

موضوع    ن یتوجه به ا  باشد،¬یم   ها¬ه داد- در ابعاد کلان  یو به نوع  باشد ¬یکشور م   ی و حقوق  ی قی مختلف حق

  ی رگی¬اندازه  های¬رساختیاطلاعات در توسعه ز   یاتصال و استفاده از شبکه مل  یو در نظر گرفتن سازوکارها

 است. ی ضرور ی مختلف امر های ¬هوشمند در حوزه

، در حال حاضر، خدمات توسط دستگاه متولی مربوطه تعریف می شود. خدمت اصلی  نیز    کاربرد در بخش   ❖

در این بخش صدور صورتحساب می باشد و نرم افزارهای متعدد مورد نیاز در این حوزه توسط دستگاه ذیربط  

نوینی علاوه بر خدمات سنتی    تهیه و در حال بهره برداری می باشد. با ورود به فضای هوشمندسازی، خدمات

مبتنی بر جمع آوری و تحلیل داده از جمله خدمات نوین    افزوده ارزش می باشد. خدمات   فیتعرقابل پیشین  

 قابل تعریف می باشد. 

 به طور کلی الزامات این بخش را می توان در موارد زیر خلاصه نمود: 

 اطلاعات یبر شبکه مل یداده مبتنو تحلیل و استفاده از   تیریمد  ی سازوکارها نییتب •

 ابلاغ دستورالعمل ها و چارچوب های لازم برای تعریف سرویس های جدید توسط بخش خصوصی  •

 امکان یکپارچگی با زیرساخت های نرم افزاری موجود در هر یک از دستگاه ها  •

 نظارت بر کلیه خدمات توسط  دستگاه متولی مربوطه  •

 یمال 

. منابع مالی در دو  استمنابع مالی آن    تأمین های سند،  ها و پروژهیکی از الزامات مهم برای عملیاتی شدن برنامه

  بررسی  قابل های عملیاتی  هزینه   تأمین برای    موردنیازای و منابع  های سرمایه هزینه   تأمینبرای    موردنیازبخش منابع  

 است. 

به    هاسازمانهای معنوی  سرمایه   واقع   در برای ارائه خدمات    دنیاز مور زیرساخت و بسترهای سیستمی و ارتباطی  

هوشمندسازی  گذاری در حوزه  رود. سرمایه گذاری به شمار می رو توسعه این بسترها نوعی سرمایه روند. ازاین شمار می

 
 ی مجاز  یفضا  یعال  یشورا   30/7/97جلسه پنجاه و سوم مورخ    دومصوبه شماره    1
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شود و در  می های سازمانی را شاملگذاریبخش مختصری از سرمایه ی دولتی هاسازمانی نوین اغلب در  های فناور و 

. همچنین آن نهاد قرار نداردها در اولویت  آن   موردنیازهای  منابع مالی برای توسعه زیرساخت  تأمینبسیاری از موارد  

علاوه بر    گذاری نمایند.ها سرمایهدر بسیاری از موارد برای بخش خصوصی نیز صرفه اقتصادی ندارد که در این حوزه

برداری از خدمات نیز نیازمند صرف هزینه است و در بسیاری  های لازم، مدیریت و بهره زیرساخت  تأمینهزینه برای  

 و زیرساخت خدمات به بخش خصوصی واگذار گردد.   هاسامانه روزرسانی از موارد نیاز است تا پشتیبانی و به 

منابع   تأمینهای مختلف  ها ضروری است. مدلاین دست پروژهمنابع مالی برای اجرای  تأمینبینی پیشاز این رو 

آن  از  برخی  دارد که  بودجه،    از:   اند عبارتها  وجود  قانون  و تصویب آن در  امر  این  به  بودجه ویژه  اختصاص ردیف 

یافته از صندوق ذخیره ارزی، پرداخت یارانه از طرف  خصوصی، استفاده از منابع اختصاص   -شارکت بخش دولتی م

-، صندوق USOها، طرح  های مختلف همچون بانکهای مناسب برای ارائه خدمات، ارائه وام از محلت، تعریف تعرفهدول

های  هایی که در اختیار دارد، در پروژهبا توجه به توان و بودجه  رود که دولت و غیره. انتظار می  ی گذاره یسرماای  ه

های خصوصی واگذار نموده و سازوکارهای  ی کاربردی را به بخش هازیرساختی هزینه بیشتری نماید و اقدامات و پروژه

 ها را تعریف نماید.نظارت بر آن 

 زیر عنوان نمود: صورتبه توان الزامات مالی برای اجرایی شدن سند را خلاصه می طوربه 

و   هاپروژه بندیاولویتو  و تعریف خدمات متنوع  یگذاره ی سرماکنتور و کاربرد از منظر  یهاه یلاتمرکز بر  •

به هر دستگاه در طول سالهای اجرای سند با توجه به میزان بلوغ   هات یاولوتخصیص منابع مالی بر اساس 

   آن دستگاه در اجرایی سازی زیرساخت لازم

 ( PPPدل بخش خصوصی )با م و جلب مشارکتشبکه و پلتفرم توسط دولت  یهاه یلادر   یگذارهیسرما •

 ابلاغ اعتبار لازم به دستگاه متولی منابع مالی از سوی دولت و  و میزان تأمینمشخص نمودن محل   •

 توسط بانک مرکزی یا عرضه سهام از طریق بورس  شدهن یتضمعرضه اوراق مشارکت   •

 ها گذاری در این پروژهیه سرماها( برای VC)  خطرپذیرگذارهای جلب سرمایه  •

مشابه توسط   یهاحوزه در   یگذاره یسرمازیرساخت های لازم مشترک و عدم در ایجاد    یگذارهیسرما •

 مشترک شبکه و پلتفرم  یهاه یلادر  یگذاره یسرمادستگاه های مختلف و توجیه 

 امنیتی  

 صورت زیر عنوان نمود:برای اجرایی شدن سند را به  امنیتی توان الزامات طور خلاصه میبه 

شناسایی تهدیدات سایبری در بخش زیرساختهای ارتباطی و به کارگیری و رعایت استانداردهای امنیتی به   •

منظور جلوگیری از آسیب پذیری های احتمالی و ارایه برنامه ارزیابی مستمر پاسخگویی به ریسکها و  

سازی هر سه حوزه آب، برق و گاز با در نظر گرفتن  منظرهای محرمانگی،   چالش های امنیتی در هوشمند 

 صحت و در دسترس بودن و مسئولیت پذیری. 
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، تحلیل، دسترسی و کاربردهای  یسازره یذخاطمینان خاطر از امنیت داده در مراحل جمع آوری، انتقال،  •

و اخذ    مختلف فنی اعم از کنتور، شبکه، پلتفرم و کاربرد( یهاه یلا) تضمین امنیت در  شدهف یتعر

 و افتا  رعاملیغمجوزهای لازم از سازمان پدافند 

 ارائه خدمات در بخش های مختلف توسط شرکت های دارای صلاحیت امنیتی  •

همه  در   یبر یو سا ی کیزیف  تیلزوم در نظر گرفتن امنو   Privacy By Designدر نظر گرفتن اصول هفتگانه  •

 سطوح معماری 

؛  در قصد استفاده  تیمحدود؛ تیبودن، شفاف  یبودن، قانون مجاز از جمله : حفاظت از داده   اصولرعایت  •

ی؛  و محرمانگ  یکپارچگ ی؛ حفظ یسازره یذخ تی محدود ؛ هاداده   دقت؛ رعایت هابه داده  یحداقل یدسترس 

 مشخص بودن سطح مسئولیت هر یک از بازیگران؛  

عدم امکان استفاده از داده های شخصی جمع   :از جمله و حفاظت داده  یخصوص میحر حفظ  اصولرعایت  •

 ی؛  شخص یهادر ارسال داده  ییهات یحدودآوری شده بدون اجازه شخص؛ اعمال م

  نیتضمو  مختلف   ای¬اقلام داده یداده و سطوح آن برا  ت یحفاظت و امن ی برا نهاریسختگ  تعهدات اخذ  •

 آن  تیامن

 از منظر ذینفعان مختلف   مدیریتی و اجرایی 

برنامه  اولیه موفقیت میها و پروژه در  از شرایط  ثبات مدیریت و  های فناوری محور، حمایت مدیریت یکی  باشد. 

تعیین دقیق وظایف و تقسیم اختیارات در بین کلیه ذینفعان داخلی و خارجی سازمان منجر به افزایش ضریب موفقیت  

اینترنت اشیا و فناوری اطلاعاتی و  های مرتبط با  خواهد شد. از طرفی با توجه به تغییرات سریع فناوری   هافعالیت

دوارتباطی ذینفعان  کلیه  فناوری  ، حضور  هر  که  شد  خواهد  آن  به  منجر  و خصوصی  در    موقع به لتی  و  شناسایی 

 گیرد.  برداری قرارتجاری و کاربردی مورد بهره  صورتبه ترین زمان کوتاه 

 ( توزیع و انتقال)  شبکه یاپراتورها منظر از 3-5-1

 د ذیل اشاره نمود: از جمله مهمترین الزامات مدیریتی و اجرایی از منظور اپراتورهای شبکه می توان به موار

 ت یفی ک و  نانیاطم ت یقابل به همراه ستم یس بالای  تیامن •

  گوییپاسخ  ،ییشناسا  اختلال، امکان  از  پس   ستمیس   م ی ترم  در  لیتسه  ا ی  وسنگین    اختلال   هرگونه   از   ی ریجلوگ •

 . تلفات  و  یخراب جهت به حداقل رساندن عی سر یابیباز و

 : ریزکاربردی جهت موارد   یهابرنامهاستانداردسازی در صنعت بهره بردار مربوطه و تمرکز بر  •

 اوج مصرف  و مدیریت تقاضا ➢

 شدهانرژی توزیع آب و  یکپارچگی و مدیریت منابع  ➢

 پذیر باریکپارچگی و مدیریت انعطاف  ➢

 انرژی مدیریت کیفیت  ➢
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 تلفات( برداری، نگهداری و کاهش سازی شبکه ) بهرهبهینه ➢

 سازی های ذخیرهسیستمبهینه سازی  ➢

 شده تولید توزیع اپراتورهایاز منظر   3-5-2

 معیارهای شفاف برای دسترسی به شبکه تعریف و تدوین  •

 شدهو پایدار برای عملکرد منابع انرژی توزیعشفاف قوانین تدوین  •

 تولیدکننده  منظراز  3-5-3

 و استانداردهاپایداری الزامات مقرراتی  •

 شفاف تست و صدور گواهینامه های رویه •

ی  همکار  تیقابلهای فنی  ی مؤثر استانداردها، )نیازمندیریکارگبه ی با استفاده از  همکار  ت یقابلهای  حلراه •

 هاست(. ها و رویهافزار، تجهیزات، اجزاء و سیستمشامل ابعاد انسانی، سخت

 تعریف مناسب الزامات امنیتی مطابق با سطح بلوغ صنعت •

 طراحی محصولات جدید   موقع استانداردهای تجهیزات جهتتعریف به   •

 کنندگان خدمتاز منظر فراهم  3-5-4

 های استاندارد داده و مشخصات پیام تعریف واضح و شفاف فرآیندها برای ارتباط با بازار شامل مدل •

 ها  دسترسی عادلانه به داده •

که هوشمند با در نظر گرفتن حریم  های داده در شبهای ارزیابی ریسکارائه اصول استاندارد برای روش  •

 کلی سیستم  طور  ه ب و ها در نقاط مختلف رابط خصوصی و امنیت داده

خصوص حقوق اساسی افراد  ارائه اصول و استانداردهای مناسب برای پشتیبانی از کلیه الزامات قانونی، به •

 د(. ها و اطلاعات شخصی خود را کنترل کننها باید بتوانند استفاده از داده)آن 

 تنظیم مقررات  حاکمیتی و   نظرم از  3-5-5

 سازگاری استانداردها با اهداف مقرراتی  •

 های هوشمندترویج رقابت و نوآوری و سرعت بخشیدن استقرار شبکه جهتاستانداردهای باز  •

 کاربر نهایی   منظراز   3-5-6

کننده  هوشمند مصرف  یخانگ   لیوساکنندگان هنگام یکپارچگی  ها و حریم خصوصی مصرف اولویترعایت   ●

 هوشمند   یهادستگاه و 
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 هادستگاه  ها در  کارکرد ساده استاندارد ●

پذیری، امنیت  جلوگیری از وابستگی به فروشنده، انعطافجهت  افزارهای ارتباطی  استانداردها / نرم   باز بودن  ●

 و محدودیت در تعداد  

 ها و حریم خصوصی تضمین حفاظت از داده ●

 سلامت    های دغدغهتوجه مناسب به  ●

و    یط یمحستیز، برآورده شدن اهداف  آب و انرژیکاهش هزینه  در خصوص  مشتریان  توجه به دغدغه   ●

   تیفی باک انرژیمندی از بهره

 توجه به نیازهای بهره برداران و تناسب تخصیص با تقاضا  ●

 پژوهشکده ها و مراکز علمی و اندیشکده ها منظراز   3-5-7

 مربوطه    و بخش  موجود هایوخط مشی هااستیس  بررسی و تحلیل علمی اجرای  ●

پیاده سازی پایلوت های مشترک در حوزه های اب، برق و گاز به منظور شناسایی شرایط واقعی و تخمین   ●

منفعت طرح  در مقیاس کلان در کشور   –هزینه  عرضه و تقاضا و صحیح تر 
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 برنامه ها و سازوکارهای اجرایی  4

 یارتباط رساختیز و شبکهحوزه راهبردی 

 برای تامین و توسعه زیرساخت مورد نیار اندازه گیری پیشرفته با هدف افزایش بهره وری در بستر شبکه ملی اطلاعاتفراهم کردن بستر مناسب    - 1هدف

اجرایی   سازوکار   ردیف   دستگاه همکار دستگاه متولی اولویت 

1.  
 شبکه کی  ا ی و  اطلاعات یمل  شبکه ،یکنون داده شبکه یرو بر : اطلاعات ارسال و ای¬داده ارتباطات بستر نییتع

 ا ه¬داده تی حساس برحسب مستقل
 وزارت فاوا 1

اپراتورهای مخابراتی و فعالین بخش  

 خصوصی حوزه فاوا 

 وزارت فاوا 2 مجوزهای لازم ارائه و کشور در هوشمند یریگ  اندازه یتخصص اپراتورراه اندازی   .2
سازمان تنظیم مقررات رادیویی و  

 کمیسیون مربوطه 

 وزارت فاوا 1 بررسی مقاومت و استحکام تجهیزات فنی شبکه انتخاب فناوری مناسب و   .3
اپراتورهای مخابراتی و فعالین بخش  

 خصوصی حوزه فاوا 

 وزارت فاوا 1 انتخاب نوع شبکه )بی سیم؛ سیمی و یا ترکیبی(ایجاد بستر مناسب برای   .4
اپراتورهای مخابراتی و فعالین بخش  

 خصوصی حوزه فاوا 

 وزارت فاوا 1 برای توسعه و پیاده سازی نرم افزارهای مناسب لایه شبکه ایجاد بستر مناسب   .5
اپراتورهای مخابراتی و فعالین بخش  

 خصوصی حوزه فاوا 

6.  
 یدارا ی ها شرکت از شده مشخص تیفیک  سطح با سیسرو افت یدر و  یفن  یتخصص ریغ  یها بخش یواگذار

 ( مرتبط ریغ  ی فن یها دغدغه رفع -پلتفرم و انتقال شبکه بخش  در ژهیو طور به) یفن تیصلاح
 وزارت فاوا 1

اپراتورهای مخابراتی و فعالین بخش  

 خصوصی حوزه فاوا 

شرکت ارتباطات زیرساخت -وزارت فاوا دستگاه بهره بردار 1 ایجاد بستر مناسب برای توسعه و پیاده سازی نرم افزارهای مناسب لایه پلتفرم  .7  

شرکت ارتباطات زیرساخت -وزارت فاوا دستگاه بهره بردار 2 مربوطه   دستگاه در  استفاده حال در  یفعل  یراهکارها با   یافتیدر خدمات و  شده یساز ادهیپ  راهکاره سازی کپارچی  .8  
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شرکت ارتباطات زیرساخت -وزارت فاوا وزازت جهاد کشاورزی  2 در بستر شبکه ملی اطلاعات  توسعه زیرساخت شبکه امن جهاد نت  .9  

 

 داده  تی ریمد و یحکمران یسکو  راهبردیحوزه 

 مدیریت داده در پیاده سازی اندازه گیری پیشرفته  تسهیل فضای و    توسعه بسترهای حاکمیتی  - 2هدف

 دستگاه همکار دستگاه متولی اولویت اجرایی   سازوکار ردیف 

 2 در بستر شبکه ملی اطلاعات   داده توسعه زیرساخت، تولید و مدیریت  ملزومات لازم برای    ساختنفراهم  تبیین الزامات و    .10
شورای اجرایی فناوری  

 اطلاعات

وزارت فاوا، سازمان فناوری اطلاعات و  

دستگاه بهره بردار، مرکز ملی فضای 

 مجازی

 دستگاه بهره بردار 3 گیری پیشرفته ی زیرساخت اندازه هادادهمصرف آب، برق و گاز مبتنی بر  ایجاد مرکز پایش و نظارت هوشمند  .11
وزارت فاوا، معاونت علمی، وزارت اقتصاد،  

 وزارت صمت 

 وزارت فاوا، شرکت ارتباطات زیرساخت  دستگاه بهره بردار 3 به صورت پایلوت جهت پایش    های محیطیآوری دادهجمع هایایستگاهایجاد   .12

 دستگاه بهره بردار 2 ها دادهدسترسی به  ارائهو  اندازه گیری  یهادادهحداقل در بخش فرایند و چارچوب و اصول حکمرانی داده   .13
پژوهشگاه ارتباطات و   –وزارت فاوا 

 فناوری اطلاعات 

14.  
ای؛ تحلیل داده؛ مالکیت داده؛ امنیت و حریم  مشتمل بر نمونه مدل داده ها دادهفرایند و چارچوب و اصول مدیریت 

 مدیریت یکپارچه داده در لایه پلتفرمخصوصی؛ کیفیت داده و  
 دستگاه بهره بردار 2

پژوهشگاه ارتباطات و   -وزارت فاوا 

 فناوری اطلاعات 



 پژوهشگاه ارتباطات و فناوری اطلاعات  –وزارت ارتباطات و فناوری اطلاعات 

 نهایی  ویرایش شرفته یپ  یریگاندازه  رساختینقشه راه ز ییسازوکار اجراسند راهبردی 

 
 

   

14 

 هوشمندسازی   های نوینیفناور حوزه راهبردی 

 هوشمند سازی  ی نوین و  هایفناورو استفاده بهینه از منابع پایه با استفاده از    وریبهرهافزایش  - 3هدف

 دستگاه همکار دستگاه متولی اولویت اجرایی   سازوکار ردیف 

15.  
فناوری )هوش با استفاده از  ی غیر قانونی هابرداشتبینی و برآورد سطح خسارت ناشی از تولید سامانه پیش

 ی و ...( اماهوارهمصنوعی، تصاویر 
1 

 وزارت نیرو 

 وزارت نفت 

وزارت فاوا، سازمان فضایی، پژوهشگاه  

فضایی، پژوهشگاه ارتباطات و فناوری 

 اطلاعات

 وزارت نیرو  1 چاه های آب کشاورزی با استفاده از فناوری  قضایی و سنجش از راه دوره  هایکاربریپایش تغییرات   .16
وزارت فاوا، وزارت جهاد کشاورزی، 

 سازمان فضایی 

 1 تولید سامانه های پیش بینی و پایش منابع آبی کشور به منظور مدیریت کمبود آب در زمان  .17
 وزارت نیرو 

 کشاورزی وزارت 

وزارت فاوا، پژوهشگاه نیرو، پژوهشگاه  

ارتباطات و فناوری اطلاعات، سازمان 

تحقیقات آموزش و ترویج کشاورزی، مرکز  

تحقیقات آب، پژوهشگاه هواشناسی و  

 علوم جو

18.  

های نوین )رایانش ابری؛ اینترنت اشیاء و  تعریف پروژه های پایلوت به منظور بهره برداری از ظرفیت فناوری

 رهیزنجهای اجتماعی ؛ شبکه پنجم ارتباطات ؛ ؛ تولید محتوای هوشمند و شبکه  هاکلان دادهپردازش و تحلیل 

 حوزه هوشمندسازی بخش برقدر  ی(بلوک

 وزارت نیرو  2
وزارت فاوا، پژوهشگاه نیرو، پژوهشگاه  

 ارتباطات و فناوری اطلاعات 

19.  

های نوین )رایانش ابری؛ اینترنت اشیاء و  تعریف پروژه های پایلوت به منظور بهره برداری از ظرفیت فناوری

 رهیزنجهای اجتماعی ؛ شبکه پنجم ارتباطات ؛ ؛ تولید محتوای هوشمند و شبکه  هاکلان دادهپردازش و تحلیل 

 حوزه هوشمندسازی بخش آب و آبیاری در  ی(بلوک

2 
 وزارت نیرو 

 رت کشاورزی وزا

وزارت فاوا، پژوهشگاه نیرو، پژوهشگاه  

ارتباطات و فناوری اطلاعات، سازمان 

تحقیقات آموزش و ترویج کشاورزی، مرکز  
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تحقیقات آب، پژوهشگاه هواشناسی و  

 علوم جو

20.  

های نوین )رایانش ابری؛ اینترنت اشیاء و  تعریف پروژه های پایلوت به منظور بهره برداری از ظرفیت فناوری

 رهیزنجهای اجتماعی ؛ شبکه پنجم ارتباطات ؛ ؛ تولید محتوای هوشمند و شبکه  هاکلان دادهپردازش و تحلیل 

 حوزه هوشمندسازی بخش گازدر  ی(بلوک

 وزارت نفت  3

وزارت فاوا، شرکت ملی گاز ایران، 

پژوهشگاه نفت، پژوهشگاه ارتباطات و  

انیستیتو تحقیقاتی  اطلاعات،  فناوری

 گیری هوشمنداندازه
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 محور  داده یکاربردها و خدماتحوزه راهبردی 

مشارکت بخش خصوصی داده با   مبتنی برخدمات    ارائهتوسعه و بهبود فضای    -4هدف    

 دستگاه همکار دستگاه متولی اولویت اجرایی   سازوکار ردیف 

21.  
 هیتوج یبررس و  یمل سطح در مشترک شرفتهیپ  یریگ اندازه رساختیز یساز  ادهیپ  یبرا منفعت -نهیهز لیتحل

 در بستر شبکه ملی اطلاعات  نیمشترک  تعداد بر یمبتن پلتفرم و  شبکه یهاهیلا در یگذارهیسرما
 مرکز ملی فضای مجازی 1

وزارت نفت، وزارت نیرو، وزارت فاوا،  

شورای اجرایی  ی مربوطه،  هاپژوهشگاه 

 فناوری اطلاعات 

انیبندانشمعاونت علمی، شرکت های  دستگاه بهره بردار 2 در بهره برداری از داده   های دانشگاهیو فعالیت  بنیاننوپا و دانش   هایشرکت حمایت از    .22  

23.  
ی حاصل از شبکه آب و انرژی در بستر شبکه ملی  هاداده مبتنی بر    تجارت الکترونیکتسهیل دسترسی به بازار و توسعه  

 اطلاعات 
 دستگاه بهره بردار 2

وزارت فاوا، سازمان فناوری اطلاعات،  

وزارت امور اقتصادی و دارایی، سازمان  

 تنظیم مقررات رادیویی 

 وزارت فاوا، سازمان فناوری اطلاعات دستگاه بهره بردار AMI 1در راستای بهره برداری از    و استفاده از فناوری  توسعه خدمات دولت الکترونیک    .24

 دستگاه بهره بردار 1 و تعریف خدمات متنوع یگذارهیسرماکنتور و کاربرد از منظر   یهاهیلاتمرکز بر   .25
ی، سازمان گذارهیسرمای هاصندوق 

 فناوری اطلاعات 

 دستگاه بهره بردار 1 ( PPP)با مدل خدمات  ارائهدر بخش خصوصی  مشارکتجلب   .26

معاونت علمی و فناوری ریاست جمهوری، 

مرکز ملی فضای مجازی، سازمان فناوری  

 اطلاعات

برداردستگاه بهره  1 بردار   بهره  یاصل  دستگاه  نظارت   با  بازار  و  نیمشترک  ازین  با  متناسب  متنوع  یهاس یسرو  فیتعر  امکان  .27  
، اپراتورهای انیبندانششرکت های 

 مخابراتی، فعالین بخش خصوصی

 وزارت نیرو  وزارت کشاورزی  1 توسعه شبکه خدمات استفاده از داده های به هنگام برای مدیریت مصرف آب  .28
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 سازمان هواشناسی 

 

 حوزه راهبردی قوانین و مقررات 

انرژی   در بخش آب و  هوشمندسازیتسهیل فضای    تنظیم مقررات جهتفراهم کردن بستر مناسب رگولاتوری و    - 5هدف    

 دستگاه همکار دستگاه متولی اولویت  اجرایی سازوکار ردیف 

 1 بودجه لازم برای توسعه زیرساخت اندازه گیری پیشرفته در کشور ) آب، برق و گاز( تدوین، تصویب و ابلاغ    .29
  مدیریت و سازمان

 یزیربرنامه

اجتماعی و دولت  کمیسیون امور 

معاونت  شورای اسلامی، ی دولت،الکترونیک

 حقوقی ریاست جمهوری 

 دستگاه بهره بردار 2 های حاکمیت دادهها و دستورالعمل نامهتدوین، تصویب و ابلاغ قوانین، آیین  .30

کمیسیون امور مرکز ملی فضای مجازی، 

  ی دولت،اجتماعی و دولت الکترونیک

معاونت حقوقی ریاست شورای اسلامی،

 جمهوری 

 دستگاه بهره بردار 2 وکار کسبجهت تسهیل در    هاو دستورالعمل   هانامهیینآ  ین،و ابلاغ قوان  یبتصو  ین،تدو  .31

کمیسیون امور مرکز ملی فضای مجازی، 

  ی دولت،اجتماعی و دولت الکترونیک

معاونت حقوقی ریاست شورای اسلامی،

 جمهوری 

 دستگاه بهره بردار 1 آب و برق و گاز   یهاحوزه قانونی برای پیاده سازی راهکارهای هوشمندسازی اندازه گیری در تمامی    اتالزام  تصویب و ابلاغ    .32
کمیسیون امور مرکز ملی فضای مجازی، 

  ی دولت،اجتماعی و دولت الکترونیک
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 حوزه راهبردی قوانین و مقررات 

انرژی   در بخش آب و  هوشمندسازیتسهیل فضای    تنظیم مقررات جهتفراهم کردن بستر مناسب رگولاتوری و    - 5هدف    

 دستگاه همکار دستگاه متولی اولویت  اجرایی سازوکار ردیف 

معاونت حقوقی ریاست اسلامی،شورای 

 جمهوری 

 دستگاه بهره بردار 1 داخلی  کنتور سازقوانین و مقررات به منظور تقویت شرکتهای  ، تصویب و ابلاغ  تدوین  .33
معاونت علمی و فناوری ریاست جمهوری، 

 شورای اسلامی مجلس وزارت صمت، 

 دستگاه بهره بردار 1 خدمات   ارائهتدوین قوانین و مقررات لازم برای اعطای تسهیلات تشویقی به اپراتورها و بخش خصوصی در    .34

وزارت فاوا، معاونت علمی و فناوری 

ریاست جمهوری، مرکز ملی فضای 

مجازی، وزارت صمت، وزارت امور 

 اقتصادی و دارایی، 

35.  

های خاص برای فعالیت بخش خصوصی در این حوزه ازجمله اعطای  ها و حمایت های ارائه مشوق دستورالعمل تدوین  

های تأمین اجتماعی و سایر موارد  های مالیاتی، معافیت تسهیلات با بهره پایین، مشارکت بخش دولتی و خصوصی، معافیت 

 مرتبط
 دستگاه بهره بردار 1

ی وزارت فاوا، معاونت علمی و فناور

ریاست جمهوری، مرکز ملی فضای 

مجازی، وزارت صمت، وزارت امور 

 اقتصادی و دارایی، 

36.  

های خاص برای مصرف کننده جهت سوق به استفاده از کنتورهای هوشمند  ها و حمایت های ارائه مشوق تدوین دستورالعمل 

های  در بخش چاه های کشاورزی ازجمله اعطای تسهیلات با بهره پایین، مشارکت بخش دولتی و خصوصی، معافیت   ژهیوبه

 های تأمین اجتماعی و سایر موارد مرتبطمالیاتی، معافیت
 دستگاه بهره بردار 1

معاونت علمی و فناوری ریاست جمهوری، 

مرکز ملی فضای مجازی، وزارت صمت، 

 و دارایی، وزارت امور اقتصادی 
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 حوزه راهبردی قوانین و مقررات 

انرژی   در بخش آب و  هوشمندسازیتسهیل فضای    تنظیم مقررات جهتفراهم کردن بستر مناسب رگولاتوری و    - 5هدف    

 دستگاه همکار دستگاه متولی اولویت  اجرایی سازوکار ردیف 

 دستگاه بهره بردار 1 گذاران و فعالان بخش خصوصی در این حوزه تدوین قوانین جهت تسهیل ورود سرمایه  .37
معاونت علمی، وزارت امور اقتصادی و  

 دارایی، وزارت صمت 

38.  
تدوین دستورالعمل مدیریت دانش و تجارب دستگاه های اجرایی و بستری برای تبادل راهکارهای عملیاتی شده و  

 1 پیشنهادی  
شورای اجرایی فناوری  

 اطلاعات

پژوهشگاه ارتباطات و فناوری اطلاعات با  

،  همکاری پژوهشگاه های نیرو و نفت

سازمان تحقیقات آموزش و ترویج  

نمایندگان دستگاه   و با مشارکت کشاورزی

، صاحبنظران و متخصصان بهره بردارهای 

 بخش خصوصی

39.  
تدوین دستورالعملی به منظور تسهیل در تبادل اطلاعات فنی و مدیریتی به منظور بهره بردارید ر سایز دستگاه های اجرایی  

 1 به دور از بورکراسی های اداری  
شورای اجرایی فناوری  

 اطلاعات

پژوهشگاه ارتباطات و فناوری اطلاعات با  

همکاری پژوهشگاه های نیرو و نفت و با  

بهره ندگان دستگاه های  مشارکت نمای

، صاحبنظران و متخصصان بخش بردار

 خصوصی 

 


