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مهم ترین اخبار امنیتى اخیر 
ملاحظات امنیتى چارچوب هاى اینترنت اشیا  

OWASP بر اساس مستندات
نگاهى بر آمار آسیب پذیرى هاى کشف شده 

اخبار داخلى مرکز آپا 

عناوین خواندنی های این شماره 
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 اخبار امنیتی

 

 حمله هکر ها به پمپ بنزین

 

 600را در معرض خطر قرار داده و  نیهکرها گاز پمپ بنز

 گالن گاز را با استفاده از دستگاه و از راه دور سرقت کردند.

اتفاق افتاد  تیترویگاز ماراتون در د ستگاهیحادثه در ا نیا

 هینقل لیمدت وسا نیو در ا دیطول کش قهیدق 90و حدودا 

داشت،  انیآزاد جر رتکه به صو یتوانستند از گاز یم

 کنند. یریسوخت گ

  ادامه مطلب

 

 کروسافتیما یتیامن یهاهیاصلاح

 یهاهیاصلاح کروسافتیمرداد ماه، شرکت ما 23شنبه، سه

 آگوست منتشر کرد. یلادیماه م یماهانه خود را برا یتیامن

 ادامه مطلب

 

 

 

 

 

 یهوش مصنوع وسیلهب هابدافزار دینسل جد دیتول

 یراه حل بالقوه برا کیبه عنوان ( AIی )هوش مصنوع

از حملات  یریمخرب و جلوگ یافزارهابا نرممبارزه 

قبل از بروز هر گونه اختلال در عملکرد سازمان،  یبریسا

واند تیم نیهمچن ی، همان فناورحال نیبا ا شود. یم دهید

 یفزارهاانرماز  یدیاستفاده از نسل جد یتوسط هکرها  برا

 شود. مخرب  استفاده

 ادامه مطلب

 

 KeyPassافزار انتشار باج

در حال  KeyPass با نام STOP افزاراز باج یدینوع جد

انتشار آن در  یاز چگونگ یادیانتشار است. اطلاعات ز

افزار پس از اند که باجکاربران گفته یاما برخ ستیدست ن

شروع به کار  KMSpico مانند ییهادانلود و نصب کرک

افزار که باج دهندینشان م گرید یهاکرده است. گزارش

شده است.  انینما یاخودکار و بدون نصب برنامه تبصور

 ID کشور مختلف در 20براساس اطلاعات ثبت شده از 

Ransomware۱۷) یلادیم ی، از روز هشتم ماه جار 

است.  افتهی شیافزار افزاباج نیگسترش ا زانیمرداد(، م

با ابزار  یارتباط چیافزار هباج نیست که الازم به ذکر ا

 .ندارد KeePass رمزعبور تیریمد

 ادامه مطلب
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 نترنتیا یهاچارچوب یتیملاحظات امن

 OWASPبر اساس مستندات  ایاش

ای از اشیای شبکه( Internet of Thingsاینترنت اشیا )

ها و موارد دیگر است وسایل نقلیه، ساختمان نظیر فیزیکی

افزارها و سنسورها مجهز نرم الکترونیکی، وسایلکه به 

های ی ارتباطی دادهاند و قادرند با اتصال به شبکهشده

آوری و مبادله کنند. به دلیل گستردگی مختلفی را جمع

های کاربردی و اتصال اینترنت اشیا، برای توسعه برنامه

به یکدیگر از چارچوبهای مختلف استفاده  هادستگاه

 IOTهای موجود در ترین چالششود. یکی از اصلیمی

ا هپذیریو به حداقل رساندن آسیب رعایت نکات امنیتی

 ت.اس

از این رو مرکز تخصصی آپا دانشگاه قم با بررسی 

، به انتشار مستندی به منظور OWASPهای گزارش

ای از معیارهای ارزیابی امنیتی برای تعریف مجموعه

ها و نقاط قوت و ضعف امنیتی چارچوبهای ارزیابی توانایی

IOT .پرداخته است 

سودمند مورد  عنوان خط مبنایتواند بهاین سند می

تواند محرکی برای استفاده قرار گیرد، همچنین می

ی منظور توسعهای اینترنت اشیاء بهفروشندگان چارچوبه

های قدرتمندتر برای پاسخگویی به نیازهای چارچوب

ی باشد. معیارهای ارزیابی به چهار دسته IOTامنیتی 

شوند. هرکدام از این موارد یکی بندی میمجزای زیر تقسیم

 هستند وهای اکوسیستم اینترنت اشیاء از بخش

 .دارند های امنیتی مختص به خود راویژگی

  Edge -الف

های فیزیکی که اکوسیستم اینترنت اشیاء را به دستگاه

ی مهم این است شود. نکتهگفته می edgeکنند ایجاد می

 edgeهای های توسعه، دستگاهکه در بسیاری از محیط

ناهمگون هستند بدین معنا که شامل انواع مختلفی از 

ها و قابلیت و منابع عاملافزارها، سیستمها با سختدستگاه

 شوندای مختلف میارتباطی یا شبکه

 Gateway -ب

gateway های ضعیف سمت معمولاً از دستگاهedge 

های کند، همچنین امکان ارتباط دستگاهپشتیبانی می

edge کند. های ابری فراهم میفهرا با مؤلgateway 

ی ارتباطات و کنترل عنوان تجمیع کنندهتواند بهمی

تواند رابطی بین شبکه محلی تنگناها استفاده شود و می

قابل اعتماد ولی ناامن با شبکه جهانی اینترنت 

 اعتماد از طریق ارتباطی امن ایجاد کند.غیرقابل

 Cloud -ج

سیستم اینترنت اشیاء به بخش در یک اکو cloudی مؤلفه

ها در اکوسیستم اشاره دارد. مرکزی مدیریت و تجمیع داده

سازی معمولاً شامل یک لایه ذخیره cloudی مؤلفه

ها)نظیر پایگاه داده(، بخش تحلیل و گزارش دهی، داده

مدیریت اکوسیستم، رابط کاربری تحت وب و سایر اجزا 

 شود. می …و نظیر سرویس ایمیل و پشتیبان گیری 

 Mobile -د

های تلفن همراه در اکوسیستم اینترنت اشیاء بسیار توانایی

های همراه های کاربردی تلفنمتفاوت است. برخی برنامه

را  edgeهای گیری محدود از دستگاهصرفاً قابلیت گزارش

کنند، برخی امکان دستکاری و ایجاد تغییرات در فراهم می

را فراهم کرده و برخی نیز توانایی  edgeهای مؤلفه

ها و آنالیزهای کامل را ارائه ی تحلیلمدیریت ابر و مشاهده

 دهند. می

  مطالعه متن کامل مقاله
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کشف شده در دوره  یهایریپذ بیآمار آس بالا ینمودارها

نمودارها  نیگذشته توسط مرکز آپا دانشگاه قم است. ا

 ییشناسا یبرا ییتوسط متخصصان جهت راهنما تواندیم

سازمان خود مورد  یاحتمال یها یریپذ بیبهتر آس

 .ردیاستفاده قرار گ

SQLinjectionاست که هکرها از آن استفاده  یکیتکن

 SQL صفحه وب دستورات یها یورود قیکرده تا از طر

شده  قیدستورات تزر کنند. قیتزرSQL را در عبارات

 web تیداده و امن رییرا تغپایگاه داده تواند یم

applicationرا به خطر اندازد. 

 نیبه ا باشدیمLocal File InclusionمخففLFIباگ

که  دهدیسرور را م یها لیکه امکان خواندن فا یمعن

 .شودین خوانده مآمهم توسط  یها لیاز فا یاریبس

 یهاتیسا یتمامشود، میباعث  یدر موارد نیهمچن

یرند.مورد نفوذ قرار گسرور مستقر روی 

Cross-site scriptingنفوذ و گرفتن  یهااز روش

هکر  کیگاه است که توسط وب کیمجاز از  ریغ یدسترس

 پتیاسکر کیتا  شودیلاش متXSS. در رودیبه کار م

نامطلوب از HTMLکد  ای( پتی)همچون جاواسکر ییاجرا

گاه گذر داده شود و وب کی یاحتمال یتیامن یهاهیلا

گاه وب یلاص ییاجرا یپتهایو اسکرHTMLهمراه با کد 

مرورگر  جهیدوباره به سمت کاربر بازگردانده شود. در نت

گاه است اجرا فرض که متعلق به وب نیرا با ا دیکد جد نیا

.  شودیگاه حاصل مکارکرد وب در ظاهر و یراتییکرده و تغ

در سمت کارگزار  پت،یحمله، اسکر نای ترخطرناکدر گونه 

ک وبلاگ( تا در یاز متن  ی)همچون بخش شودیم رهیذخ

مراجعه گاه آن وببه که  کاربرهاییتوسط همه  ندهیآ

و اجرا شود. افتیدر کنندیم

 

4/3  



 

 

 اخبار داخلی مرکز آپا قم

 محصولات توسط مرکز آپا یبرا یتینامه امن یصدور گواه

فضای تبادل اطلاعات بیش از پیش رشد کرده و مورد 

های ناشی از آن نیز همچنین آسیب گیرد،استفاده قرار می

های اطلاعاتی و یابند، از جمله حمله به بانکافزایش می

شدن از این افزارها، شنود و ... ، غافلصفحات خدماتی، باج

 ناپذیری داشته باشد.تواند تبعات جبرانها میآسیب

مرکز تخصصی آپا قم با ارزیابی امنیتی دقیق توسط تیم 

ها و ادارات کمک ها، شرکتبه سازمان ای این مرکزحرفه

کند تا از خطرات و حملات فضای تبادل اطلاعات در می

از جمله خدمات ارائه شده توسط مرکز  امان بمانند.

 توان به موارد زیر اشاره کرد:تخصصی آپا می

 افزار و افزار، میان: بررسی سختارزیابی زیرساخت

 ها serverو  router ،firewall، تنظیم افزارنرم

  :ریزی شده تست سیستماتیک و برنامه انجامتست نفوذ

 افزارپذیری نرمنظور شناخت آسیببه م

 استان قم یاانهیرا یمرکز آپا و نظام صنف نیب یهمکار

 1397, 3 بهشتیارد

فعال در  یبخش خصوص یتیامن یهایازمندیراستای ن در

مرکز  نیب یانامهتفاهمقم، استان  اطلاعات یحوزه فناور

استان قم  یاانهیرا یآپا دانشگاه قم و و نظام صنف یتخصص

به عنوان مرجع  مرکز آپا ،قرارداد نیا طبق. شد عقدمن

 یاطلاعات به بخش خصوص یحوزه فناور تیامن یرسم

خود را جهت ارائه  یو آمادگ دیگرد یفعال در استان معرف

ها و مراکز تحت نظر نظام شرکت ازیمورد ن یتیخدمات امن

 یروز صفر، برگزار یهایریپذبیآس یرساناطلاع ،یصنف

متقابل از  مشترک در سطح استان و استفاده یهاشیهما

 .کارشناسان اعلام داشت

 یهانامهیمانند گواه یتیخدمات امن یمتقاض یهاشرکت

از خدمات مرکز  ینظام صنف نامهیبا معرف توانندیم یتیامن

 ند.مند شونامه بهرهتفاهم نیآپا طبق ا

 هیخدمت و امر یکسر یجهت پروژه ها دعوت

دانشگاه قم  یآپا یمرکز تخصص رساندیبه استحضار م

ارشد و  لانیخود از فارغ التحص یجهت انجام پروژه ها

خدمت  یو پروژه کسر هیدر قالب امر یپژوهش یدکتر

 .آورد یدعوت به عمل م

 آپا دانشگاه قم یدر مرکز تخصص یجهت کارآموز دعوت

واحد ن جهت گذراندمند و علاقهمستعد  انیدانشجواز 

 .ندیآ یمرکز دعوت به عمل م نیدر ا یکاراموز

جهت  یادار یلازم به ذکر است قبل از هرگونه انجام کارها

آپا  یاز دانشگاه خود به مرکز تخصص یاخذ واحد کارآموز

 .دیمراجعه کرده ثبت نام نمائ

 

 

 ه قممرکز تخصصی آپا دانشگا:  ازیصاحب امت

 امیر جلالی بیدگلی:  دکتر ریمسئول و سردب ریمد

 سارا امیری، خانمصفیه موسوی،  خانم: به زحمت

 عیسی نودهی آقایمتین لطیفی و  آقای

 

 مرکز تخصصی آپا قم

 یدانشگاه قم، ساختمان کتابخانه مرکز

32850965 25 (98+) 

/http://cert.qom.ac.ir 

apaoffice@qom.ac.ir 
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