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 چكيذٌ 
ُ ٥ٛؾتٝ تكى٥ثٝ ٞٓ پ ٢قجىٝ ٞبوٝ اظ  ٢ٍ أطٚظ٥اَلاٖبت ؾبظٔبٟ٘ب زض ٔح ا٥ٙٔت ٥ٗبٔت 

 ٣ٚ ٞط اثعاض ٘فٛش ٚ ربؾٛؾ ٣ى٥حهَٛ اِىتطٚ٘ٔكىُ اؾت ٚ ثب ٚضٚز ٞط ٔ ٢قسٜ، وبض

ثب تٛرٝ ثٝ ضقس ضٚظ افعٖٚ حٕلات زض ٕٞچ٥ٙٗقٛز. ٣ع ٥ٔٗ وبض نٗت ؾرت تط ٤٘ا

ٓط ٌطفتٗ زض ٘ٚ  قجىٝ ٞب٢ وبٔپ٥ٛتط٢، تلاـ ثطا٢ ٔمبْٚ ؾبظ٢ آٟ٘ب زض ثطاثط حٕلات

  أط٢ ح٥بت٣ ٔحؿٛة ٣ٔ قٛز. ٔؿب٤ُ ٔطثٌٛ ثٝ پسافٙس غ٥ط ٖبُٔ

 وٙس اظرّٕٝ حٕلات ٣اضز وٝ ا٥ٙٔت ٤ه قجىٝ ضا تٟس٤س ٔأطٚظٜ ٖٛأُ ثؿ٥بض٢ ٚرٛز ز

ٞىطٞب وٝ اظ٘مبٌ آؾ٥ت پص٤ط ؾ٥تؿٓ ٞب ٔب ثطا٢ ضؾ٥سٖ ثٝ اٞسافكبٖ اؾتفبزٜ ٣ٔ  ٌؿتطزٜ

٤ب قب٤س ٞعاضاٖ ؾب٤ت ٞه قٛ٘س ثٙبثطا٤ٗ  وٙٙس ثب ٞه وطزٖ ٤ه ؾطٚض ٥ٔعثبٖ نسٞب

ثب أىب٘بت ٚ ِحبِ وطزٖ ٔؿب٤ُ پسافٙس غ٥ط ٖبُٔ س حفبْت اظ ؾطٚض ٚ قجىٝ ذٛز ٥٘ٙبظٔ

ٔؿب٤ُ پسافٙس٢ زض ا٥ٙٔت٣ ٞؿت٥ٓ ثٝ ٥ٕٞٗ ز٥ُِ قطوت ٞب ٚ ؾبظٔبٖ ٞب ثٝ ؾٕت اؾتفبزٜ اظ 

ٙبٚض٢ اَلاٖبت زض ٔح٥ٍ ثٗس اظ ث٥بٖ ٔفب٥ٞٓ ا٥ٙٔت فزضا٤ٗ ٔمبِٝ  حٛظٜ غ٥طٖبُٔ ٞؿتٙس. 
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 رييس معاونت فاوا حراست شركت ملي مناطق نفتخيس جنوب -3
 دانشجوي كارشناسي ارشذ مهنذسي كامپيوتر دانشگاه آزاداسلامي واحذ اراك -4
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ٞب٢ ٔزبظ٢ ٚ ثطضؾ٣ تٟس٤سات زاذ٣ّ ٚ ذبضر٣ ٚ حفبْت اظ ؾ٥ؿتٓ ٞب ٚ ٥٘بظ ثٝ تب٥ٔٗ 

ا٥ٙٔت پطزاذتٝ ٚ ٔؿب٤ُ ٔطثٌٛ ثٝ ا٥ٙٔت فٙبٚض٢ اَلاٖبت زض ٖهط ز٤ز٥تبَ ٚ ٔجبحج 

 ٔطثٌٛ ثٝ ضا٤ب٘ٝ ٞب٢ قره٣ ٚ ا٤ٙتط٘ت ثحج ٣ٔ قٛز.

 

ا٥ٙٔت ، تٟس٤سات ؾب٤جط٢، حفبْت اظ ؾ٥ؿتٓ ٞب، فٙبٚض٢ اَلاٖبت ٥ٙتأپسافٙس غ٥ط ٖبُٔ،  َاي كليذي: ياشٌ

 ا٤ٙتط٘ت
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 مقذمٍ-1

 ٚ ثٛزٜ ثكط ثطا٢ قسٜ قٙبذتٝ وبٔلاً ٚ ح٥بت٣ ٔف٣ٟٔٛ ٚال٣ٗ ز٥٘ب٢ زض ا٥ٙٔت ٔفْٟٛ

 ٖجبضت وٝ قس ٣ٔ قبُٔ ضا ف٥ع٤ى٣ وبٔلاً ٔف٣ٟٔٛ ا٥ٙٔت تبض٤د، ٔبلجُ زٚضاٖ زض. ٞؿت

 تأ٥ٔٗ ا٥ٙٔت ٥٘ع ٚ ح٥ٛا٘بت ٤ب ز٤ٍطاٖ ح١ّٕ ثطاثط زض ا٥ٙٔت ٥ٓ٘ط ءثمب حفّ انَٛ اظ ثٛز

 اذت٥بض زض ٚ ث٥ٕبض٤ٟب ٤ب َج٣ٗ٥ حٛازث ثطاثط زض ا٥ٙٔت چٖٛ ز٤ٍط٢ ٥٘بظٞب٢ ثتسض٤ذ. غصا

 ثكط پ٥ك٥ٗ ٥٘بظٞب٢ ثٝ ،ذُط ثب ٔٛارٟٝ ثسٖٚ اؾتطاحت ٚ ظ٘س٣ٌ ثطا٢ ٔىب٣٘ زاقتٗ

 ٌؿتطزٜ ثؿ٥بض اثٗبز ا٥ٙٔت ٔحسٚز٠ رٛإٔ، ٥ٌط٢ قىُ ٚ تٕسٖ پ٥كطفت ثب. قس افعٚزٜ

 أٛاَ اظ ٚ ٤ىس٤ٍط اظ افطاز قره٣ حمٛق ٚ أٛاَ حٛظ٠ تفى٥ه ثب ٚ ٤بفت تط٢

 ٔب٘ٙس ٚؾ٣ٗ٥ ٔفب٥ٞٓ ثتسض٤ذ ا٣ِّّٕ، ث٥ٗ ٚ ٣ّٔ لّٕطٚٞب٢ تٗط٤ف ٕٞچ٥ٙٗ ٚ ٣ٕٖٔٛ،

 ا٥ٙٔت ٚ ٣ّٔ ا٥ٙٔت ؾ٥بؾ٣، ا٥ٙٔت ٔب٣ِ، ا٥ٙٔت ارتٕب٣ٖ، ا٥ٙٔت ذهٛن٣، حط٤ٓ

 ف٥ع٤ى٣ ٥٘بظٞب٢ ثٝ ٔحسٚز وبٔلاً ز٤ٍط ٌطچٝ ٔفب٥ٞٓ ا٤ٗ. ٌطز٤س قبُٔ ٥٘ع اض التهبز٢

 ٔح٥ٍ اظ اؾتفبزٜ ٤ب ٚ ٚرٛز ٔؿتّعْ آٟ٘ب ثٝ زؾت٥بث٣ ٚ تحمك ٖٕستبً ٣ِٚ قس٘س، ٣ٕ٘ ثكط

 [1] .ثٛز ف٥ع٤ى٣ ٚ ٚال٣ٗ ٞب٢

 

 مفاَيم امىيت فىايي اطلاعات -2

٢ چك٥ٍٕط تحٛلات ٖطن١ ٌصقتٝ ؾبَ پٙذ زض ث٤ٛػٜ ٚ اذ٥ط ٞب٢ زٞٝ زض رٟبٖ

 ٕ٘ٛزٜ تغ٥٥ط زؾترٛـ اؾبؾ٣ ثُٛض ضا پ٥ك٥ٗ ٔٗبزلات ٚ ٔٙبؾجبت اظ ثؿ٥بض٢ وٝ ثٛزٜ

 اضتجبَبت ٚ اَلاٖبت فٙبٚض٢ اظ ٚؾ٥ٕ وبضثط٢ ٔحٛض٤ت ثب وٝ تحٛلات ا٤ٗ. اؾت

 افعا٤ف ٚ  (Automation) ذٛزوبضؾبظ٢ اثعاض ٖٙٛاٖ ثٝ ضا٤ب٘ٝ وبضثطز اظ قسٜ، أىب٘پص٤ط

 ٔكبضوت٣ افعائ٣ ٞٓ فًب٢ ا٤زبز زض آٖ وبضثط٢ تىبُٔ ثب اوٖٙٛ ٚ ٌطز٤سٜ غبظآ ٚض٢ ثٟطٜ

 (Collaboration) ،ًاؾت ؾبذتٝ زٌطٌٖٛ ضا ثكط ارتٕب٣ٖ ٚ فطز٢ ظ٘س٣ٌ ٖٕلا . 
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 تأح٥ط آ٘چٙبٖ وتبثت ٚ ذٍ پ٥سا٤ف وٝ ٕٞبٍ٘ٛ٘ٝ ،نبحجٙٓطاٖ اظ ثؿ٥بض٢ ثبٚض ثٝ

 ظ٘س٣ٌ زاؾتبٖ تب زاقتٝ ثطآٖ ضا ٗٔٛضذ٥ وٝ ٌصاقتٝ ثطرب٢ ا٘ؿبٖ ؾط٘ٛقت ثط قٍطف٣

 فًب٢ ثٝ ٚضٚز، ٕ٘ب٤ٙس تمؿ٥ٓ تبض٤د ٚ تبض٤د لجُ ٔب زٚضاٖ ثٝ ضا ذبو٣ وطٜ ا٤ٗ ثط ثكط

 ثكط٢ تٕسٖ اظ رس٤س٠٢ زٚض ٥٘ع اضتجبَبت ٚ اَلاٖبت ٤ٛ٘ٗ ٚض٢آ فٗ اظ حبنُ ٔزبظ٢

 ت،تزبض ٔهطف، ت٥ِٛس، ا٘س٤كٝ،٠ ق٥ٛ اَلاٖبت ٖهط ا٘ملاة وٝ ثٙح٢ٛ، ظزٜ ضلٓ ضا

 [1,2] .اؾت ؾبذتٝ زٌطٌٖٛ ضا ٚضظ٢ ٖكك ٚ ز٤ٙساض٢ حت٣ ٚ رًٙ اضتجبٌ، ٔس٤ط٤ت،

 آٟ٘ب ٟٕٔتط٤ٗ اظ وٝ زاقتٝ ٕٞطاٜ ثٝ ضا فطاٚا٣٘ تجٗبت ٚ اِعأبت ثعضي تحَٛ ا٤ٗ

 تغ٥٥ط٢ ثب. ثبقس ٣ٔ ؾب٤جط فًب٢ زض ا٥ٙٔت ٤ب ٔزبظ٢ ا٥ٙٔت ٤ٛ٘ٗ ٔفب٥ٞٓ آٔسٖ ثٛرٛز

 ا٢ قجىٝ ثٝ ٌط٣ٞٚ وبض وٛچه١ قجى ٤ه اظ " ا٢ ٘ٝضا٤ب قجى١ " ٖجبضت اَلاق زض وٝ

 ٚ تٗبٔلات ضٚظافعٖٚ ضقس ثٝ تٛرٝ ثب ٚ، ٌطز٤سٜ ٚالٕ# ا٤ٙتط٘ت$ رٟب٣٘ ٚ ٌؿتطزٜ

 ٚ حفبْت ٞب٢ ٘ٓبْ ثٝ ٥٘بظ پص٤طز، ٣ٔ نٛضت ا٢ ضا٤ب٘ٝ ب٢ٞ قجىٝ ض٢ٚ وٝ تجبزلات٣

 زض زذ٥ُ فٟب٢َط ثطا٢ لب٣٘ٛ٘ تٟٗس ا٤زبز ٚ ٔجبزلات يٕب٘ت رٟت اِىتط٥٘ٚى٣ ا٥ٙٔت

 ٣٤ اثعاضٞب ٚ اؾتب٘ساضزٞب ضٚقٟب، لٛا٥٘ٗ، ثط ٔكتُٕ ٞب٣٤ ٘ٓبْ. اؾت ح٥بت٣ ثؿ٥بض ٔجبزِٝ

 ذهٛن٣ ٚ ا٥ٙٔت يٕٙبً ٚ ثٛزٜ تٟٗسآٚضتط ؾٙت٣ ضٚقٟب٢ ٚ ٔتساَٚ ٖمٛز اظ حت٣ وٝ

 اؾت ٔؿّٓ آ٘چٝ .ٕ٘ب٤ٙس ت٥ًٕٗ پ٥ف اظ ث٥ف ٔجبزِٝ قسٜ ضا حؿبؼ اَلاٖبت ثٛزٖ

 ٔحهٛلات ٚرٛز ٖسْ ٤ب ٚ فٙبٚض٢ ثٝ زؾتطؾ٣ ٖسْ وكٛض ض٢ٚضٚزض ا٥ٙٔت٣ چبِف

 ٔٛرٛز ٔٙبثٕ اظ ٔٙبؾت ٚض٢ ثٟطٜ ؾبظ٢، فطًٞٙ، ؾ٥بؾتٍصاض٢ ثّىٝ، ٥٘ؿت ا٥ٙٔت٣

 ثٝ آٟ٘ب ؾبظٌبض٢ ٥٘ع ٚٔلاحٓٝ ٔؿب٤ُ ٔطثٌٛ ثٝ پسافٙس غ٥ط ٖبُٔ زض فًب٢ ؾب٤جط٢ 

  [2] .وٙس تأ٥ٔٗ ضا وكٛض ز٤ز٥تب٣ِ فًب٢ ٚ قجىٝ فطز ٔٙحهطثٝ ٥٘بظ وٝ اؾت ا٢ ٌٛ٘ٝ

 
 مجازي َاي محيط در اطلاعات امىيت -2-1
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 اِعأبت ٚ ظ٤طؾبذتٟب اظ ٤ى٣ ثٗٙٛاٖ ٕٞٛاضٜ ٔزبظ٢ ٞب٢ ٔح٥ٍ زض اَلاٖبت ا٥ٙٔت

 ٌطچٝ. اؾت ٌطفتٝ لطاض تبو٥س ٔٛضز  ICTاظ فطا٥ٌط ٚ ا٢ تٛؾٗٝ وبضثط٢ زض اؾبؾ٣

 ا٤زبز ٣ِٚ اؾت، ٥بفت٣ٙ٘ زؾت ٔزبظ٢ فًب٢ زض چٝ ٚ ٚال٣ٗ ٔح٥ٍ زض چٝ ُّٔك ا٥ٙٔت

 قسٜ ا٘زبْ ٌصاض٢ ؾطٔب٤ٝ ٚ ٞب ٥٘بظ ثب ٔتٙبؾت ٚ وبف٣ ا٘ساظ٠ ثٝ وٝ ا٥ٙٔت اظ ؾُح٣

 ؾُح چ٥ٙٗ ثٛزٖ فطاٞٓ ثب تٟٙب. اؾت پص٤ط أىبٖ ٔح٣ُ٥ قطا٤ٍ تٕب٣ٔ زض تمط٤جبً ثبقس

 زِٚت٣ اضٌبٟ٘ب٢ ٚ ذهٛن٣ قطوتٟب٢، ؾبظٔبٟ٘ب حم٥م٣، اقربل وٝ اؾت ُّٔٛث٣

 زذ٥ُ اِىتط٥٘ٚى٣ تجبزَ ٤ه زض ٣ٍٕٞ وٝ ٌٛ٘ب٣ٌ٘ٛ َطفٟب٢ ثٝ ا٥َٕٙبٖ ٚ اٖتٕبز يٕٗ

 ا٢ ٌطٜ ثٗٙٛاٖ ذٛز ا٘تٓبض ٔٛضز ٘مف قٙبؾٙس، ٣ٕ٘ ٚ ٘س٤سٜ ضا ٤ىس٤ٍط ٥ٞچٍبٜ ٚ ٞؿتٙس

 .ٕ٘ٛز ذٛاٞٙس ا٤فب ضا افعا ٞٓ ٚ ٔتٗبُٔ قجىٝ ا٤ٗ اظ ٔؤحط
 

 اطلاعات امىيتاَميت  -2-2

 فطآ٤ٙسٞب٢ اظ فطآ٤ٙس٢ اَلاٖبت ا٥ٙٔت ٕٗبض٢ٔ وٝ اؾت يطٚض٢ ٘ىتٝ ا٤ٗ ثٝ تٛرٝ

 وٝ اؾت ؾبظٔب٣٘ ٚ ٣ّٔ اظ آٖ ٔرتّف ؾُٛح زض اَلاٖبت فٙبٚض٢ ٕٔٗبض٢ زض ربض٢

 ز٤ٍط ٟٔٓ ٘ىت١. قس ذٛاٞس اؾتفبزٜ لاظْ اثعاضٞب٢ اظ ٥٘بظ ٚ تٙبؾت ثٝ فطآ٤ٙس ا٤ٗ زض

 طاثرك٣ف ا٢ ٔؿأِٝ اَلاٖبت ا٥ٙٔت وٝ اؾت حبو٣ پ٥كطٚ وكٛضٞب٢ تزبضة اظ حبنُ

 ؾُح زض ٞٓ ٞب ٕٞىبض٢ ا٤ٗ. زاضز ظ٥ٔٙٝ ا٤ٗ زض ٌؿتطزٜ ٞب٢ ٕٞىبض٢ ثٝ ٥٘بظ ٚ اؾت

 ٚ ْٚب٤ف ٞب، ٘مف ت٥٥ٗٗ. ٥ٌطز لطاض تٛرٝ ٔٛضز ثب٤س ا٣ِّّٕ ث٥ٗ ؾُح زض ٞٓ ٚ ٣ّٔ

 ٞب ٕٞىبض٢ ا٤ٗ زض وٝ اؾت ٣ٕٟٔ ٘ىبت اظٚ ٔؿب٤ُ ا٥ٙٔت٣ ٚ پسافٙس٢  ٞب ٔؿئ٥ِٛت

 .قٛ٘س تٗط٤ف ثب٤س

 ٣ٔ ته٤ٛط ثٝ ضا وكٛض ٞط ٣ّٔ ا٥ٙٔت اظ ا٢ تبظٜ ٚرٝ ز٤ز٥تبَ فًب٢ ٥ٙتأ أطٚظٜ

 زؾت٥بث٣ ثطا٢ ٟٔٓ ثؿ٥بض ٥٘بظٞب٢ اظ ٤ى٣ نح٥ح، اَلاٖبت اظ زضؾت اؾتفبز٠ .وكس

 ا٤ٗ ثٛزٖ زؾتطؼ زض ٚ ٤ىپبضچ٣ٍ ا٥َٕٙبٖ، لبث٥ّت ٚ اؾت ؾبظٔب٣٘ اٞساف ثٝ ؾبظٔبٟ٘ب
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 ؾبظ٢ شذ٥طٜ ٔعا٤ب٢. ٞؿتٙس آٟ٘ب وبضآ٣٤ زض ٟٔٓ ثؿ٥بض ٞب٢ ٔكرهٝ اظ اَلاٖبت،

 ٚ وطزٜ ٘بٌع٤ط ضا تزبض٢ اٞساف زض ٞب ضا٤ب٘ٝ ٚؾ٥ٕ وبضثطز اِىتط٥٘ٚى٣ ثهٛضت اَلاٖبت

 ٚ وؿت ضٚ٘س زض ضا اؾبؾ٣ تغ٥٥طات ا٤ٙتط٘ت، ث٤ٛػٜ ٚ ا٢ ضا٤ب٘ٝ ٞب٢ قجىٝ اظ اؾتفبزٜ

 ؾط ٤ه اظ٠ا٘س ثٝ تٟٙب اَلاٖبت اظ ظ٤بز٢ ثؿ٥بض حزٓ وٝ قسٜ ثبٖج ٚ آٚضزٜ ثٛرٛز وبض

 ا٤ٗ ثب پ٥چ٥سٜ ٔح٥ٍ ا٤ٗ زض وٝ اؾت پ٥سا ٘بٌفتٝ ٚ ثبقٙس؛ زاقتٝ فبنّٝ ٔب ثب اٍ٘كت

 ٚ اَلاٖبت٣، ؾ٥ؿتٕٟب٢ ا٢، ضا٤ب٘ٝ ؾ٥ؿتٕٟب٢ ا٢ ٌؿتطزٜ ٔربَطات ٚؾ٥ٕ، اضتجبَبت

 أطٚظ، ز٥٘ب٢ زض .وٙٙس ٣ٔ تٟس٤س ضا آٟ٘ب ثٝ ٚاثؿتٝ ح٥بت٣ ظ٤طؾبذتٟب٢ ٚ فٗب٥ِتٟب

 ثب ٔرتّف اَلاٖبت قٛ٘س، ٣ٔ ربثزب اِىتط٥٘ٚى٣ ثهٛضت ث٥كتط ٚ تطث٥ك٣ ٔبِ اٖتجبضات

 ثب ا٢ ضا٤ب٘ٝ ٞب٢ ؾبٔب٘ٝ قٛ٘س، ٣ٔ ٔٙتمُ ٞب قجىٝ َط٤ك اظ ظ٤بز ٚ وٓ حؿبؾ٥تٟب٢

 ؾبز٠ اثعاضٞب٢ ٚ ٌطز٘س، ٣ٔ ث٥ط٣٘ٚ ز٥٘ب٢ ثب تط ٔطتجٍ ٚ تط پ٥چ٥سٜ ظ٤بز٢ ثؿ٥بض ؾطٖت

 زؾتطؼ زض ز٤ٍط٢ ظٔبٖ ٞط ظا ث٥ف ٞب پص٤ط٢ آؾ٥ت اظ ثطزاض٢ ثٟطٜ ٚ ٘فٛش

 ثٝ ذٛز ٖٛأُ ا٤ٗ اظ ٞط٤ه ٚ زاضز؛ لطاض ٔزبظ٢ ز٥٘ب٢ رٙب٤تىبضاٖ ٚ ٔبرطار٤ٛبٖ

 .اؾت ٚ پسافٙس غ٥ط ٖبُٔ ا٥ٙٔت ٔٛيٛٔ ٌطفتٗ رس٢ ثطا٢ ٔحى٣ٕ ز٥ُِ تٟٙب٣٤
 

 خارجي ي داخلي تُذيذات -2-3

 ذطاثىبضاٖ ر٣ذبض ٚ زاذ٣ّ تٟس٤سات ا٘ٛأ ٔٗطو زض ؾبظٔبٟ٘ب اتفبق ثٝ لط٤ت اوخط

 ؾطٔب٤ٝ ٚ ح٥بت٣ اَلاٖبت ؾطلت ٤ب ٚ ٔطرٕ اَلاٖبت زؾتىبض٢ چٖٛ تٟس٤سات٣ ٞؿتٙس؛

 قٕبض ثٝ ؾ٥ؿتٕٟب ٔعا٤ب٢ اظ تٛا٘ٙس ٣ٔ وٝ ٖٛا٣ّٔ قطا٣ُ٤، چ٥ٙٗ زض. اَلاٖبت٣ ٞب٢

 ثبٖج اؾت ٕٔىٗ ٘جبقٙس وٙتطَ تحت اٌط#، ثبلا زؾتطؾ٣ لبث٥ّت ٚ ؾطٖت ٔخُ$ ضٚ٘س

 ذطاثىبض٢، ٚ ٘فٛش ثٝ آٟ٘ب اظ ثس٥٘ت افطاز اؾتفبز٠ ؾٛء ٚ قٛ٘س پص٤ط٢ آؾ٥ت ثطٚظ

 غ٥طٖٕس٢ ذُبٞب٢ ٚ َج٣ٗ٥ ٔكىلات ا٤ٗ، ثط ٖلاٜٚ. ث٥ب٘زبٔس اذبش٢ ٤ب ٚ ولاٞجطزاض٢،

 حفبْت ثطا٢ نح٥ح ضٚاِٟب٢ فمساٖ زضنٛضت ٥ٔسٞس، ضخ ا٢ ضا٤ب٘ٝ وبضثطاٖ تٛؾٍ وٝ
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 رطائٓ ٔٛيٛٔ ٔؿبئُ، ا٤ٗ ١ٕٞ ضوٙب زض .آٚضز ثبض ثٝ ٔرطث٣ ٘تب٤ذ تٛا٘س ٣ٔ اَلاٖبت اظ

 ظ٤طؾبذتٟب٢ ا٥ٙٔت تأ٥ٔٗ ثطا٢ زِٚتٟب وبض پ٥چ٥س٣ٌ ثط ٔزبظ٢ ز٥٘ب٢ ٤بفت١ ؾبظٔبٖ

 ا٥ٕٞت زِٚت٣، ٔٙبثٕ اظ اؾتفبزٜ ؾٛء ا٥ٕٞت ٚ افعا٤س، ٣ٔ ٣ٕٖٔٛ ذسٔبت ح٥بت٣

  [2,3] .٥ٔىٙس چٙساٖ زٚ ضا ا٥ٙٔت ٔٛيٛٔ ثٝ آٟ٘ب ٔؤحط ٚ نح٥ح پطزاذتٗ

 ٌؿتطزٜ، تٟس٤سات ا٤ٗ لجبَ زض ا٥ٙٔت٣ تساث٥ط ارطا٢ ٚ ٤ٚٗتس ثٝ ا٤ٗ تطت٥ت

 تٛا٘ٙس ٣ٔ ٔٙبؾت تساث٥ط. قٛز ٣ٔ ٔحؿٛة ؾبظٔبٟ٘ب ثطا٢ ٘بپص٤ط ارتٙبة يطٚضت٣

 ذؿبضتٟب٢ ٥ٔعاٖ آٟ٘ب ٚلٛٔ زضنٛضت ثطؾب٘ٙس، حسالُ ثٝ ضا ٔربَطات ٚلٛٔ احتٕبَ

 آٚض٘س ثٛرٛز ٔؤحط ٚ ٕؾط٤ ٚاوٙف لبث٥ّت ٚ زاض٘س، ٍ٘ٝ ٘بچ٥ع٢ ثؿ٥بض حس زض ضا ٚاضزٜ

 ثٟطٜ تب وٙٙس اؾتفبزٜ قسٜ ت٥٥ٗٗ پ٥ف اظ فطآ٤ٙسٞب٢ اظ ذؿبضتٟب تط٥ٔٓ ثطا٢ ؾبظٔبٟ٘ب تب

  .٤بثس تساْٚ تط آؾٛزٜ ذ٥ب٣ِ ثب وبض ٚ وؿت ٚ ٤بثس افعا٤ف اَلاٖبت ا٣ٕٙ٤ ٚ ٚض٢
 
 

  ارتباطات ي اطلاعات فىايري پيشرفت -3

 ٞع٤ٙٝ ٚ اضظاٖ آٖ زض اَلاٖبت زاظـپط وٝ و٥ٙٓ ٣ٔ ظ٘س٣ٌ ز٥٘ب٣٤زض  ٔب أطٚظٜ

 تٗبُٔ ٚ تجبزَ زض ا٢ فعا٤ٙسٜ ثُٛض رٟبٖ ٚ اؾت وبٞف ثٝ ضٚ تّف٣ٙ اضتجبٌ ٞب٢

 ٚ ٤ٛ٘ٗ ٔحهٛلات پ٥سا٤ف ثبٖج تٟٙب رس٤س ف٣ٙ أىب٘بت قسٖ فطاٞٓ أب. ثبقس ٣ٔ

 اظ اؾتفبزٜ ؾٛء أىبٖ آٖ وٙبض زض ثّىٝ ٘كسٜ، أٛض ا٘زبْ ثطا٢ وبضآٔستط ٚ ثٟتط ب٢ٞ ضاٜ

 . اؾت زازٜ افعا٤ف ٥٘ع ضا فٙبٚض٢

 ٣ٔ ٚ زاضز اثعاض٢ حبِت فٙبٚض٤ٟب ؾب٤ط ٕٞب٘ٙس ٥٘ع اضتجبَبت ٚ اَلاٖبت فٙبٚض٢

 آٖ اظ ٘ح٢ٛ ثٝ ٤ب ٚ ثبقس ٔف٥س ٍٕٞبٖ ثطا٢ وٝ زاز لطاض اؾتفبزٜ ٔٛضز ا٢ ثٍٛ٘ٝ آ٘طا تٛاٖ

 .آٚضز ثبض ثٝ ذُط٘بو٣ ٘تب٤ذ وٝ وطز اؾتفبزٜ
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 وٝ اؾت ٥ٔىطٚحب٥٘ٝ حسٚز زض چ٥ع٢ اضتجبَبت ٚ َلاٖبتا فٙبٚض٢ زض ؾطٖت ٖبُٔ

 ت٥ٟٝ افعاض ٘طْ وٙتطَ تحت غ٥طٔؿّح، چكٓ ثب ٔكبٞسٜ غ٥طلبثُ اَلاٖبت قٛز ٣ٔ ثبٖج

 ؾط٤ٕ آ٘مسض ٔرطة ٚ غ٥طلب٣٘ٛ٘ اٖٕبَ فًب٣٤ چ٥ٙٗ زض. ٌطزز ربثزب افطاز تٛؾٍ قسٜ

 ٕٔىٗ غ٥ط آٖ ؾب٣٤قٙب ٞطچٙس ثبقس قٙبؾب٣٤ ثُ غ٥طلب تٛا٘س ٣ٔ وٝ ٥ٌطز ٣ٔ نٛضت

 ٚ آٟ٘ب ثٝ ٚاثؿتٝ فطآ٤ٙسٞب٢ اَلاٖبت٣، ؾ٥ؿتٕٟب٢ ا٥ٙٔت ثٝ ٔطثٌٛ ٔكىلات . ٥٘ؿت

 تزبض٢ِ ؾ٥ؿتٕٟب٢. ٥٘ؿتٙس ا٢ تبظٜ ٔؿبئُ اِىتط٥٘ٚى٣ قىُ ثٝ اَلاٖبت اضؾبَ ٚ شذ٥طٜ

 اِىتط٥٘ٚى٣ ا٘تمبَ ٥٘ع ثب٘ىساض٢ ؾ٥ؿتٕٟب٢. زاض٘س لسٔت ؾبَ پٙزبٜ ثٝ ٘عز٤ه ا٢ ضا٤ب٘ٝ

 اضتىبة ثطا٢ تزبض٢، ؾ٥ؿتٕٟب٢ ا٤ٗ زض .ا٘س وطزٜ آغبظ ظٔبٖ ٕٞبٖ زض تمط٤جبً اض پَٛ

 ٚرٛز ل٢ٛ ٞب٢ ا٥ٍ٘عٜ ٔب٣ِ ؾ٥ؿتٕٟب٢ ٚ ا٢ ضا٤ب٘ٝ ٞب٢ قجىٝ ثٝ ٘فٛش َط٤ك اظ رطْ

 ٥ٗٔبضٞب٢ ت١٥ٟ ثطا٢ ٚ تجٟىبضا٘ٝ ٞب٢ فٗب٥ِت ا٘زبْ احتٕبَ افعا٤ف ثٝ ٚاوٙف زض. زاضز

 اَلاٖبت ا٢ تٛؾٗٝ ٚ تحم٥مبت َطحٟب٢ پطزاظـ، ٚ بتاضتجبَ ٖطن١ زض تط ل٢ٛ ا٥ٙٔت٣

 [4] .اؾت قسٜ آغبظ

 
 حفاظت از سيستم َا -3-1

 ثطا٢ ثرك٣ ا٥َٕٙبٖ ٚ يطٚض٢ السأبت قٛز ٣ٔ ثبٖج ا٥ٙٔت ا٥ٕٞت ثٝ تٛرٝ

 ا٥ٙٔت٣، ؾ٥بؾتٟب٢ اظ ٔؤحط ا٢ ٔزٕٖٛٝ اظ اؾتفبزٜ ٚ پص٤طز نٛضت ؾ٥ؿتٕٟب اظ حفبْت

 ٚ ٞب ضا٤ب٘ٝ ٔٛاضز ث٥كتط زض آ٘هٛضت زض. اؾت ٔؿئّٝ ا٤ٗ ظا ا٥َٕٙبٖ رٟت زض ٣ٕٟٔ ٌبْ

 اَلاٖبت تٛا٘ؿت ذٛا٥ٞس ٚ ثٛز ذٛاٞٙس ا٤ٕٗ غ٥طٔزبظ ٞب٢ زؾتطؾ٣ اظ قٕب اَلاٖبت

 زچبض قجىٝ ٤ب ضا٤ب٘ٝ ٤ه وٝ ظٔب٣٘ .و٥ٙس ٔجبزِٝ ؾب٤ط٤ٗ ثب قجىٝ زض أٗ ثهٛضت ضا ذٛز

 اَلاٖبت ٚ اذجبض وٝ زاضز ٚرٛز اَلاٖبت٣ وب٘بِٟب٢ اظ غ٣ٙ ا٢ ٔزٕٖٛٝ قٛز، ٣ٔ اقىبَ

 ٣ٔ اؾتفبزٜ ٞب قجىٝ ٚ ٞب ضا٤ب٘ٝ اظ وٝ ؾبظٔبٟ٘ب٣٤ .ٌطزز ٣ٔ اضؾبَ آٟ٘ب َط٤ك اظ ا٥ٙٔت٣
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 ازاضٜ ف٣ٙ ٔترهه٥ٗ تٛؾٍ وٝ ٞؿتٙس #Help Centers$ ضؾب٣٘ وٕه ٔطاوع زاضا٢ وٙٙس

 ٣ٔ ٟ٘بآ حفبْت تأ٥ٔٗ ٚ ؾبظٔب٣٘ ٔٙبثٕ ؾٛء وبضثطز اظ ر٥ٌّٛط٢ ثٝ لبزض ٚ قٛ٘س ٣ٔ

 .ثبقٙس

 ا٤ٗ اضائٝ تٛا٘ب٣٤ فبلس ٕٔٗٛلاً تٛؾٗٝ زضحبَ وكٛضٞب٢ زض ف٣ٙ ضاٞجطاٖ ٚ وبضثطاٖ

 اضائٝ حّٟب٢ ضاٜ ٚ ٞكساضٞب ثٝ ٚ اؾت ا٘سن وبضثطاٖ تٗساز. ٞؿتٙس پكت٥جب٣٘ اظ ؾُح

 ثرف زاضا٢ غبِجب وٙٙس ٣ٔ اؾتفبزٜ ضا٤ب٘ٝ اظ وٝ ؾبظٔبٟ٘ب٣٤. قٛز ٣ٕ٘ تٛرٝ ٥٘ع قسٜ

 ثؿ٥بض٢. ٘ساض٘س ضا ذٛز زاذ٣ّ ف٣ٙ ٔٙبثٕ ثط ٘ٓبضت ٛا٘ب٣٤ت ِصا ٚ ٞؿتٙس وٛچى٣ ؾتبز٢

 زضثبض٠ وبف٣ زا٘ف ٚ اَلاٖبت ٚرٛز ٖسْ ز٥ُِ ثٝ ٘بتٛا٣٘ ٚ تٛرٝ ٖسْ ا٤ٗ اٚلبت اظ

 انَٛ وٝ ب٣٤ٞ ٌطٜٚ ٚ اؾت،ٚ پسافٙس غ٥ط ٖبُٔ  قجىٝ ا٥ٙٔت ٚ ا٢ ضا٤ب٘ٝ ؾ٥ؿتٕٟب٢

 ف٣ٙ ثب ضاٞىبضٞب٢ ؾبظٌبضؾبظ٢ چ٣ٍٍ٘ٛ فٟٓ زض ٕٔٗٛلاً ٥٘ع ا٘س وطزٜ زضن ضا اؾبؾ٣

 [4] .زاض٘س ٔكىُ ٔح٥ٍ ا٤ٗ ث٣ٙ٥ پ٥ف غ٥طلبثُ ٚ ٔتغ٥ط قطا٤ٍ

 ٔٛرت اؾت ٕٔىٗ حت٣ ٚ افتس ٣ٔ اتفبق وكٛضٞب ١ٕٞ زض قجىٝ ا٥ٙٔت٣ ٘مم

 ٣ٕ٘ ٌعاضـ ٘مهٟب ا٤ٗ اظ ثؿ٥بض٢ ٕٔٗٛلاً .ثٍطزز ٥٘ع زِٚتٟب ٌطفتٗ لطاض فكبض تحت

 ٚ زِٚتٟب. آٚضز ثبض ثٝ ٘بُّٔٛث٣ ٘تب٤ذ تٛا٘س ٣ٔ آٟ٘ب اظ ٔطزْ ْٖٕٛ اَلأ چطاوٝ قٛ٘س؛

 ضا ٘مهٟب٣٤ چ٥ٙٗ ثب ٔمبثّٝ تٛا٘ب٣٤ ٖٕٛٔبً ٤بفتٝ تٛؾٗٝ وكٛضٞب٢ زض ٔٛرٛز ؾبظٔبٟ٘ب٢

 تٛؾٗٝ زضحبَ وكٛضٞب٢ زض ا٥ٙٔت٣ اقىبلات ٚ ٘مهٟب ثطٚظ اظ ٘بق٣ ٘تب٤ذ٣ ِٚ زاض٘س،

 ٔٛاضز، ا٤ٗ ١ٕٞ وٙبض زض. ثبقس ٤بفتٝ تٛؾٗٝ وكٛضٞب٢ اظ تط ٚذ٥ٓ ثؿ٥بض تٛا٘س ٣ٔ

 ٖٛالت ثٝ تٛرٝ ٖسْ ز٥ُِ ثٝ تٛؾٗٝ زضحبَ وكٛضٞب٢ زِٚتٟب٢ ٚ ؾبظٔبٟ٘ب ثبظاضٞب،

 اظ ٘بق٣ ٔب٣ِ يطضٞب٢ تح٥ُّ تٛا٘ب٣٤ ٖسْ ٚؾ٥ٕ، حزٓ زض ا٢ ضا٤ب٘ٝ ٘فٛشٞب٢ اظ ٘بق٣

 اِجتٝ$ ضزٜٚا ذؿبضات تط٥ٔٓ ثطا٢ لاظْ ظٔبٖ اظ ٔٙبؾت تر٥ٕٗ ٘ساقتٗ ٥٘ع ٚ حٕلات، ا٤ٗ

 .٘ساض٘س ا٥ٙٔت٣ ٘مب٤م ضفٕ ثٝ چٙسا٣٘ تٕب٤ُ# ثبقٙس تط٥ٔٓ لبثُ ذؿبضات ا٤ٗ اٌط
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 ٘ٓط زض ذٛز ان٣ّ ا٤ِٛٚت ثٗٙٛاٖ ضا ا٥ٙٔت تأ٥ٔٗ ثب٤س تٛؾٗٝ زضحبَ وكٛضٞب٢

 وبف٣ وٙتطَ اظ وٝ اؾت ٔىبٟ٘ب٣٤ ٔتٛرٝ ث٥كتط تجٟىبضا٘ٝ فٗب٥ِتٟب٢ ذُط چطاوٝ ث٥ٍط٘س،

 فٙبٚض٢ ا٥ٙٔت وٝ وكٛضٞب٣٤ زض اِىتط٥٘ٚى٣ تزبضت. ٞؿتٙس ٗ٘بأ ٚ ٘جٛزٜ ثطذٛضزاض

 ؾبظٔبٖ وساْ. ٞؿتٙس حّٕٝ ثطا٢ رصاثتط٢ اٞساف قسٜ تأ٥ٔٗ وٕتط آٟ٘ب زض اَلاٖبت

 فب٤ّٟب٢ ٔكتط٤بٖ، ٔحطٔب١٘ اَلاٖبت ضفتٗ ؾطلت ثٝ ٥ّٖطغٓ وٝ اؾت ٔتٛؾٍ ٤ب وٛچه

 ثٕب٘س؟ پبثطرب ا٘سثتٛ ٕٞچٙبٖ ؾبظٔبٖ و٥ّس٢ اَلاٖبت قسٖ زؾتىبض٢ ٤ب ٚ تزبض٢

 ظ٤طؾبذتٟب٢ ٚ ز٤سٜ آٔٛظـ ا٘ؿب٣٘  ٔٙبثٕ ْطف٥ت ثب٤س تٛؾٗٝ زضحبَ وكٛضٞب٢

 ا٢ ضا٤ب٢ٝ٘ فًب تجٟىبضاٖ ح١ّٕ ثطا٢ آؾب٣٘ اٞساف تب ثركٙس ثٟجٛز ضا ذٛز فٙبٚض٢

 . ٘جبقٙس

 
 امىيت تأميه بٍ وياز -3-2

 ٔٛضز زض وٝ افطاز٢. زاضز ٚرٛز ٔتفبٚت٣ ٞب٢ ز٤سٌبٜ ،ا٥ٙٔت تأ٥ٔٗ ثٝ ٥٘بظ ٔٛضز زض

 ٣ٔ اَلاٖبت ا٥ٙٔت حٛظ٠ زض ٔٛيٛٔ ٤ه ثٗٙٛاٖ ٔؿئّٝ ا٤ٗ ثٝ زاض٘س ٍ٘طا٣٘ ٞب زازٜ

 ٔجحج ا٤ٗ زاض٘س وبض ٚ ؾط اَلاٖبت اضؾبَ ٚ شذ٥طٜ ف٣ِٙ ٔىب٥٘عٟٔب٢ ثب وؿب٥٘ىٝ ٍ٘ط٘س؛

 ٔكغَٛ تزبضت ثٝ وٝ ز٤ٍطا٣٘ آ٘ىٝ حبَ ث٥ٙٙس؛ ٣ٔ قجىٝ ٚ ؾ٥ؿتٓ ا٥ٙٔت ز٤س اظ ضا

 ا٥ٙٔت ٖٙٛاٖ تحت ٖٕٛٔبً ٚ تزبضت زض رس٤س حٛظ٠ ٤ه ثٗٙٛاٖ آٖ ثٝ ٞؿتٙس

 ٔىب٥٘عٟٔب٢ ٞٓ ٚ اَلاٖبت ٞٓ وٝ اؾت ا٥ٕٞت حبئع ٔؿئّٝ ا٤ٗ.٥ٔىٙٙس ٍ٘بٜ اِىتط٥٘ٚى٣

ٚ پسافٙس غ٥ط ٖبُٔ  ا٥ٙٔت ٔم١ِٛ و٣ّ ثُٛض.ثبقٙس ٔهٖٛ اؾتفبزٜ ؾٛء اظ ثب٤س آٖ پطزاظـ

 :زاضز ضٜاقب ظ٤ط ٔٛيٖٛبت ثٝ اَلاٖبت فٙبٚض٢ زض حٛظٜ

 ا٤ٗ. ٞب قجىٝ ٚ ٞب زازٜ ،افعاض ٘طْ ٔبق٥ٟٙب، زض ف٣ٙ ٘ٓط اظ ا٥ٙٔت: راياوٍ امىيت

 .زاض٘س تأو٥س فٙبٚض٢ ا٥ٙٔت ف٣ٙ ٚ ظ٤طؾبذت٣ ف٥ع٤ى٣، اثٗبز ض٢ٚ ثط ث٥كتط انُلاح
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 ؾ٥بؾت ثٝ ٚاثؿتٝ اَلاٖبت فٙبٚض٢ ا٥ٙٔت :(Cyber-Security)سايبر امىيت

 لٛا٥٘ٗ اؾٙبز، زض ٣ّٔ ؾ٥بؾتٍصاضاٖ ٚ زِٚت٣ ٔؤؾؿبت ٍتٛؾ ٖٕٛٔبً انُلاح ا٤ٗ. زِٚتٟب

 .اؾت " ا٤ٙتط٘ت ا٥ٙٔت " ثب ٔتطازف ث٥ف وٕب ٚ قٛز ٣ٔ اؾتفبزٜ تحم٥مبت٣ ٞب٢ پطٚغٜ ٚ

 حط٤ٓ تٗط٤ف ٔخُ ٞب قجىٝ ؾ٥بؾتٍصاض٢ انَٛ ٚ قجىٝ ا٥ٙٔت رٛا٘ت ثٝ ٖجبضت زٚ ٞط

 زٚ ا٤ٗ تفبٚت. زاض٘س اقبضٜ رٟب٣٘ اضتجبَبت ٚ تزبضت ؾب٤جط، رطائٓ ذهٛن٣،

 ٔفب٥ٞٓ ثب ظ٤بز٢ حس تب ٞب زازٜ ٚ ٞب قجىٝ ٞب، ضا٤ب٘ٝ ا٥ٙٔت ٥٘ؿت؛ ظ٤بز چٙساٖ انُلاح

 [1,4] .ا٘س ذٛضزٜ ٌطٜ ٞٓ ثٝ ؾب٤جط فًب٢ زض ا٥ٙٔت ضٚظٔط٠
 

  اطلاعات فىايري امىيت تأميه -4

 ؾبظٔب٣٘ ٚ فطز٢ ؾُح زٚ زض فٙبٚض٢ ذسٔبت ٚ ٔحهٛلات ثبظاض١ تٛؾٗ وٝ آ٘زب اظ

. ثبقس ٣ٔ ٟٔٓ ٚ ٔف٥س ثؿ٥بض اَلاٖبت فٙبٚض٢ ا٥ٙٔت ٔجبحج اظ اَلأ اؾت، ٥ٌط چكٓ

 آٟ٘ب ٔتٛرٝ ا٤ٙتط٘ت اظٜ اؾتفبز ٍٞٙبْ وٝ ذُطات٣ ٔٛضز زض فطز٢ وبضثطاٖ اؾت ٕٔىٗ

 ثبظ زٞٙس، تكر٥م ٘كسٜ ضا حفبْت ٞب٢ قجىٝ ذُطات وبضثطاٖ اٌط. ٘جبقٙس ُّٕٔ اؾت

 ٚ ضٔعٌصاض٢ ، ٤بثٟب ٤ٚطٚؼ، آتف ٞب٢ ز٤ٛاضٜ ٔٛضز زض ٤بز٥ٌط٢ اؾت ٕٔىٗ ٞٓ

 تغ٥٥ط٢ ٚ ٥ٌطز ٣ٔ آٟ٘ب اظ وٝ ٚلت٣ ٚ ٞع٤ٙٝ ز٥ُِ ثٝ ضا اَلاٖبت اظ ٔٙس لبٖسٜ ٍٟ٘ساض٢

 ؾبظٔبٟ٘ب٢ ا٤ٗ ثط ٖلاٜٚ. ث٥ب٘ساظ٘س ت٤ٛٗك ثٝ وٙس ٣ٔ ا٤زبز آٟ٘ب ضا٤بٟ٘ب٢ ضفتبض زض وٝ

 ثٝ ٚ ٕ٘ب٤ٙس فبزٜاؾت آتف ز٤ٛاض٠ ٥ٓ٘ط ف٣ٙ حُ ضاٜ ٤ه اظ اؾت ٕٔىٗ ٔتٛؾٍ ٚ وٛچه

 ا٥ٙٔت آٖ، ثٝ تٛرٝ ثسٖٚ وٝ ٘سا٘ٙس ٚ ثبقٙس ٘ساقتٝ تٛر٣ٟ ا٥ٙٔت ؾُٛح ثٙس٢ َجمٝ

 ا٤ٕٗ ٔرتّف زلا٤ُ ثٝ اؾت ٕٔىٗ ٕٞچ٥ٙٗ. اؾت ٔربَطٜ زچبض قست ثٝ ؾ٥ؿتٓ

ٚ  ا٥ٙٔت٣ قفبف ؾ٥بؾتٟب٢ تس٤ٚٗ زض ٚ ث٥ب٘ساظ٘س تأذ٥ط ثٝ ضا ذٛز ؾ٥ؿتٕٟب٢ ؾبذتٗ

 آٔٛظـ ٚ آٌب٣ٞ اضتجبَبت، اٌط. وٙٙس وٛتب٣ٞ ٥٘ع ٔس٤طاٖ ٚ وبضثطاٖ ثطا٢پسافٙس٢ 
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 ضا ف٣ٙ حفبْٟب٢ آؾب٣٘ ثٝ اؾت ٕٔىٗ تجٟىبضاٖ ثبقس، ٘ساقتٝ ٚرٛز ؾبظٔبٖ زض ٔٙبؾت

 .ثٍصاض٘س ؾط پكت
 
 
 

 متغير محيط دريك فىايري -4-1

 ا٤زبز ٔٛرت وٝ تٟس٤سات٣ ٚ وبضثطز٢ ضا٤ذ افعاضٞب٢ ٘طْ ؾ٥بض، ب٢ٞ زؾتٍبٜ

 ا٥ٙٔت ٘مى ّٖت تٟٙب غ٥طٔترهم ٚ رس٤س وبضثطاٖ حبيط حبَ زض. س٥ٔكٛ٘ پ٥چ٥س٣ٌ

 ٔحهٛلات پ٥سا٤ف ثب اضتجبَبت ٚ اَلاٖبت فٙبٚض٢ ٔح٥ٍ. ٥٘ؿتٙس اَلاٖبت فٙبٚض٢

# ٞب PDA ٚ ٕٞطاٜ تّفٟٙب٢ و٥ف٣، ٞب٢ ضا٤ب٘ٝ ٔب٘ٙس$ ؾ٥بض ب٢ٞ زؾتٍبٜ ذهٛنبً رس٤س

 ثٝ ضٚ ثؿطٖت وٙٙس ٣ٔ ٤زبزا ٞب زازٜ ا٥ٙٔت ٚ ظ٤طؾبذت زض ضا ٔتفبٚت٣ چبِكٟب٢ وٝ

 ٚ اِىتط٥٘ٚى٣ ٌصاض٢ ؾطٔب٤ٝ ثطا٢ ضا٤بٟ٘ب٢ وبضثطز٢ ٞب٢ ثط٘بٔٝ پ٥سا٤ف. ثبقس ٣ٔ تغ٥٥ط

 [2,4] .ا٘س قسٜ ا٢ قجىٝ ٔح٥ُٟب٢ زض پ٥چ٥س٥ٌٟب٣٤ ثطٚظ ٔٛرت ٥٘ع اِىتط٥٘ٚه تزبضت

 ٗا٤، ا٤ٙتط٘ت٣ ثب٘ىساض٢ ضٚاد ظٔبٖ تب ٌطفتٝ ذٛزپطزاظ ب٢ٞ زؾتٍبٜ ْٟٛض ٍٞٙبْ اظ

 ذُطات ٚ تٟس٤سات أب قٛ٘س، ٣ٔ ٞب ٞع٤ٙٝ زض ٔٙبؾت ر٣٤ٛ نطفٝ ٔٛرت لبث٥ّتٟب

 اوٖٙٛ وٝ اؾت ا٤ٗ وٙس ٣ٔ ثستط ضا اٚيبٔ وٝ آ٘چٝ.زاض٘س ٕٞطاٜ ثٝ ٥٘ع ثبِمٛٞب٢

، ٤ٚطٚؾٟب اظ تطو٥ج٣ ٔخُ: ثبقٙس ٣ٔ ذٛز تٟس٤سات ٌؿتطـ ٚ تٛؾٗٝ ثٝ لبزض ٘فٛشٌطاٖ

 ٚاضز ٞب زازٜ ٚ ؾ٥ؿتٕٟب ا٤ٗ ثٝ ضا قس٤ستط٢ ؾ٥جٟب٢آ تٛا٘س ٣ٔ وٝ ٞب٣٤ تطاٚا ٚ بٞ وطْ

 ٥٘ع# ثسافعاضٞب$ ٔرطة ٘طْ افعاضٞب٢ ث٣ًٗ اظ تٛا٘ٙس ٣ٔ حت٣ نسٔبت ا٤ٗ. وٙس

 رٟب٣٘ ؾُح زض ضا فٙبٚض٢ وبضثطاٖ پ٥كطفتٟب ا٤ٗ تٕب٣ٔ وٝ آ٘زب اظ. ثبقٙس ذُط٘بوتط

 َط٤ك اظ تٟٙب آٟ٘ب اظ ٘بق٣ تٟس٤سات ثب ٔمبثّٝ ضٚقٟب٢ ثٟتط٤ٗ زٞٙس، ٣ٔ لطاض تأح٥ط تحت

 .قٛز ٣ٔ حبنُ ا٣ِّّٕ ث٥ٗ ٕٞىبض٢
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  تًسعٍ درحال كشًرَاي در امىيت ي المللي بيه َمكاري -4-2

 ثطذٛضزاض قب٤ب٣٘ ا٥ٕٞت اظ تٛؾٗٝ زضحبَ وكٛضٞب٢ زض اَلاٖبت فٙبٚض٢ ا٥ٙٔت

 آٚضزٜ فطاٞٓ اضتجبَبت ٚ تزبضت ثطا٢ َلا٣٤ فطنتٟب٣٤ ا٤ٙتط٘ت وٝ اؾت ٚايح. اؾت

 ٞٓ ٥ٕٞكٝ ا٤ٙتط٘ت ثٝ زؾتطؾ٣ اِجتٝ. ثٛز ٔكىُ آٟ٘ب تهٛض حت٣ لجُ ؾبَ زٜ سٚزح وٝ

 ٔٛيٖٛبت اظ ٚؾ٣ٗ٥ ٌؿتط٠ ثٝ ٍ٘ب٣ٞ تب ؾبظز ٣ٔ لبزض ضا وبضثطاٖ ا٤ٙتط٘ت. ٥٘ؿت اضظاٖ

 اظ وبضآٔستط ثؿ٥بض اِىتط٥٘ٚى٣ پؿت َط٤ك اظ ٔطزْ اضتجبٌ آٖ اظ اؾتفبزٜ ثب ٚ ثبقٙس زاقتٝ

 ٌصاقتٝ تأح٥ط ٥٘ع ا٣ِّّٕ ث٥ٗ تزبضت انَٛ ثط ا٤ٙتط٘ت .ؾتا قسٜ ؾٙت٣ پؿت٣ ذسٔبت

 ثهٛضت ضا ذٛز وبلاٞب٢ تٛا٘ٙس ٣ٔ اوٖٙٛ تٛؾٗٝ زضحبَ وكٛضٞب٢ ثبظاضٞب٢ اؾت؛

 تٛا٘ٙس ٣ٔ ٔكتط٤بٖ أب اؾت، ظ٤بز ثؿ٥بض ثبظاض زض ضلجب تٗساز ٞٙٛظ اٌطچٝ. ثفطٚقٙس ثطذٍ

 ثٝ ٥٘بظ٢ ا٤ٙىبض ا٘زبْ ثطا٢ ٚ ثج٥ٙٙس ضا ضل٥ت قطوتٟب٢ ٔحهٛلات ٚ تٛا٘ب٥٤ٟب ثؿبز٣ٌ

 ٔطظٞب٢ آ٘ؿ٢٢ٛ ثبظاضٞب ثٝ زؾتطؾ٣ وٝ آ٘زب اظ. ٘ساض٘س ظ٥ٔٙٝ ا٤ٗ زض ٚؾ٥ٕ اَلاٖبت

 رب ثطا٢ ا٢ ٌؿتطزٜ ٕٞىبض٢، اؾت رصاة ثؿ٥بض التهبز٢ ؾ٥ؿتٓ ٞط ثطا٢ رغطاف٥ب٣٤

 [3,4] .اؾت لاظْ رٟب٣٘ ٚ وبضآٔس ا٢ قجىٝ ٘ٓبْ ٤ه ٔسَ افتبزٖ
 
 

  ديجيتال عصر در اطلاعات ىايريف امىيت -5

 ثٝ اذ٥ط ٥ٕ٘مطٖ زض فٙبٚض٢ پ٥كطفتٟب٢ ثبضظتط٤ٗ اظ ٤ى٣ ز٤ز٥تبَ فٙبٚض٢ ْٟٛض

 ثطا٢. اؾت زضآٔسٜ ح٥بت٣ ٖب٣ّٔ ثهٛضت ثكط و٣٘ٛٙ ظ٘س٣ٌ زض وٝ آ٤س ٣ٔ قٕبض

 لاظْ اثعاض٢ ثٝ ٚ وطزٜ تز٣ّ ز٤ز٥تب٣ِ ٞب٢ ضا٤ب٘ٝ لبِت زض فٙبٚض٢ ٘ٛٔ ا٤ٗ ٔب اظ ثؿ٥بض٢

 ٥ٔلاز٢ 1591ؾبَ زض. اؾت قسٜ تجس٤ُ قره٣ ٥٘بظٞب٢ ضفٕ ٚ وبضٞب ا٘زبْ ٢ثطا

 آٔط٤ىب ٔتحسٜ ا٤بلات ؾطقٕبض٢ ٚ آٔبض ؾبظٔبٖ ثٝ تزبض٢ ز٤ز٥تبَ ضا٤ب١٘ ا٥ِٚٗ ظٔب٥٘ىٝ

 ٞب ضا٤ب٘ٝ آٖ ٚ زا٘ؿتٙس ٣ٕ٘ چ٥ع٢ ٞب ضا٤ب٘ٝ ٔٛضز زض ٔطزْ اظ ثؿ٥بض٢ قس، زازٜ تح٤ُٛ
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 ٔٛضز تحم٥مبت٣ ب٢ٞ آظٔب٤كٍبٜ ٚ بٞ زا٘كٍبٜ اظ قٕبض٢ اٍ٘كت تٗساز زض تٟٙب ٥٘ع

 ضا٤ب٘ٝ، ٔمبثُ زض. ثٛز٘س اقىبَ اظ ّٕٔٛ ٚ ٌطاٖ، ثعضي ٞب ضا٤ب٘ٝ ا٤ٗ. زاقتٙس لطاض اؾتفبزٜ

 آٟ٘ب تٛاٖ ٣ٔ ٚ ٞؿتٙس ا٥َٕٙبٖ لبثُ ٚ اضظاٖ، زاض٘س وٛچه ٘ؿجتب ا٢ ا٘ساظٜ أطٚظ٢ ٞب٢

 پطٚغٜ ب،ٞ زا٘كٍبٜ زض ٞب ضا٤ب٘ٝ ادضٚ اظ پؽ وٛتب٣ٞ فبن١ّ ثٝ. ٤بفت وكٛض٢ ٞط زض ضا

 اَلاٖبت ٔجبز١ِ أىبٖ وٝ ٘ح٢ٛ ثٝ ٤ىس٤ٍط ثب آٟ٘ب ؾبذتٗ ٔطتجٍ ثطا٢ تحم٥مبت٣ ٞب٢

 ARPANET قجى١ تٛؾ١ٗ پطٚغ٠، ٞب پطٚغٜ ا٤ٗ ٥ٔبٖ اظ. قس٘س آغبظ آ٤س ثٛرٛز آٟ٘ب ٥ٔبٖ

 " ا٤ٙتط٘ت " ثٗٙٛاٖ آ٘طا أطٚظ وٝ قس تجس٤ُ چ٥ع٢ آٖ ثٝ ٚ وطز وؿت ث٥كتط٢ ٔٛفم٥ت

 ٔطتجٍ ٞٓ ثٝ رٟبٖ ؾطاؾط زض ضا ضا٤ب٘ٝ ٥ّ٥ٖٔٛ 033اظ ث٥ف حبيط زضحبَ ٚ قٙبؾ٥ٓ ٣ٔ

 ربٔٗٝ الكبض تٕب٣ٔ ٥ٔبٖ اضتجب٣َ ٟٔٓ اثعاض ٤ه ثٝ ا٤ٙتط٘ت اذ٥ط ؾبَ زٜ ٣َ .اؾت وطزٜ

 ا٘ٛأ تٕب٣ٔ اذتهبن٣، اضتجبَبت اَلاٖبت، ثٝ آ٣٘ زؾتطؾ٣ ثطا٢ ٔب ٚ قسٜ تجس٤ُ

. ا٤ٓ ٚاثؿتٝ آٖ ثٝ ٔب٣ِ ا٘تمبلات ٚ ٘مُ ٚ وبض٢ ضٚاثٍ تزبض٢، ٢،وبضثطز ٞب٢ ثط٘بٔٝ

 وكٛضٞب٢ ٔساْٚ ٚ پب٤ساض ٔٛفم٥ت ثطا٢ ا٤ٙتط٘ت ثٝ آؾبٖ زؾتطؾ٣ ٚ ا٥َٕٙبٖ لبث٥ّت

 زضحبَ ٞب٢ وكٛض ثطا٢ آٖ ا٥ٕٞت ٚ ضٚز ٣ٔ ثكٕبض ح٥بت٣ ٖبُٔ ٤ه ٤بفتٝ تٛؾٗٝ

 اظ حبنّٝ ٘تب٤ذ ٚ ٞب ضا٤ب٘ٝ اظ اؾتفبزٜ آحبض. اؾت افعا٤ف ثٝ ضٚ ثؿطٖت ٥٘ع تٛؾٗٝ

 تأح٥طات وٝ قٛز ٣ٔ ث٣ٙ٥ پ٥ف ٚ ضفتٝ فطاتط آٟ٘ب ٔؿتم٥ٓ فٛا٤س ٔطظ اظ ا٤ٙتط٘ت ا٘ملاة

 [5] .ثبقٙس ضاٜ زض ٥٘ع ث٥كتط٢

 وٕطً٘ ضا ذٛز ثٝ ٔتهُ وبضثطاٖ ٥ٔبٖ رغطاف٥ب٣٤ ٔطظٞب٢ ا٤ٙتط٘ت ا٤ٙىٝ ٕٞٝ اظ اَٚ

 ِصا ٚ ٕ٘ٛزٜ تؿ٥ُٟ اضتجب٣َ ٞب٢ ضؾب٘ٝ لبث٥ّتٟب٢ اضائٝ ثب ضا ؾبظ٢ رٟب٣٘ ضٚ٘س ٚ وطزٜ

 ٔٛتٛضٞب٢. ٥ٔجبقس آٖ ثب اضتجبٌ ثطلطاض٢ ثٝ لبزض ذٛز ف٥ع٤ى٣ ٔحُ اظ ٔؿتمُ وؿ٣ ٞط

 اؾبؼ ثط رؿتزٛ ٘تب٤ذ چطاوٝ ؛ا٘س زاقتٝ ًٔبٖف تأح٥ط٢ تغ٥٥ط ا٤ٗ ضٚ٘س ثط رؿتزٛ

 ُٛض٤ىٝث زاضز؛ ٟ٘ب آ ثب وبضثط وٝ ا٢ فبنّٝ اؾبؼ ثط ٘ٝ ٚ قٛ٘س ٣ٔ ْبٞط ٔٛيٖٛبت
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 اظ تٛؾٗٝ زضحبَ ٤ٚبفتٝ  تٛؾٗٝ وكٛضٞب٢ زض ٚالٕ قطوتٟب٢ ٚ وبضذب٘زبت ٚةِ پب٤ٍبٜ

 .ٞؿتٙس ثطذٛضزاض ٔطار٥ٗٗ تٛؾٍ ٘ٓبضٞكسٖ ثطا٢ ٤ىؿب٣٘ ٔٛل٥ٗت

 ٞب٢ ٚاؾُٝ حصف فطآ٤ٙس زض قٍطف تأح٥ط٢ ا٤ٙتط٘ت وٝ اؾت ا٤ٗ ٔؿئّٝ ز٥ٔٚٗ

 زض ٔٙك٣ اؾترساْ ٘طخ ٥طچكٍٕ وبٞف ثٝ تٛاٖ ٣ٔ ٔخبَ ثٗٙٛاٖ. اؾت زاقتٝ تزبض٢

 اضؾبَ ٚ چبح ٚ ٔتٗ ٘ٛقتٗ وٝ اؾت ا٤ٗ آٖ ز٥ُِ وٝ وطز اقبض٤ٜبفتٝ  تٛؾٗٝ وكٛضٞب٢

 اِىتط٥٘ٚى٣ پؿت ٚ وّٕبت پطزاظقٍط چٖٛ تؿ٥ٟلات٣ َط٤ك اظ افطاز ثطا٢ قره٣ پ٥بْ

 زؾتٝ ٌطزقٍط٢ تطت٥ت ٥ٕٞٗ ثٝ. اؾت ٔٙك٣ ٤ه ثطا٢ ٔتٗ وطزٖ ز٤ىتٝ اظ آؾب٘تط

 ث٥ُّٟب٢ تٛا٘ٙس ٣ٔ ٌطزقٍطاٖ چطاوٝ اؾت، ا٘مطاو ثٝ ضٚ حبيط َزضحب ٥٘ع ر٣ٕٗ

 ٚ وٙٙس ضظضٚ ثطذٍ ثهٛضت ضا ذٛز ٘ٓط ٔٛضز ٞتُ اتبلٟب٢ ٕٞچ٥ٙٗ ٚ لُبض ٤ب ٞٛا٣٤

 و٣ٕ ثب ثتٛاٖ قسٜ ثبٖج ٚ قسٜ ٔكتط٢ ٚلت ٚ ٞع٤ٙٝ زض ر٣٤ٛ نطفٝ ٔٛرت أط ا٤ٗ

 وتبة، فطٚقٙس٠ تٟب٢قطو پ٥سا٤ف. ز ثط ِصت ٔفطح ؾفط ٤ه اظ ؾفبضقبت، ض٢ٚ زلت

 ثٝ يطثٝ ٚ تٟس٤س ٔٛرت ثطذٍ ثهٛضت اِىتط٥٘ٚى٣ ٔحهٛلات ٚ ٔٛؾ٥م٣

 اظ ثؿ٥بض٢ زض حبَ ٥ٖٗ زض أب قسٜ، ٔحهٛلات ا٤ٍٙٛ٘ٝ وٙٙس٠ ٖطيٝ ب٢ٞ فطٚقٍبٜ

 .اؾت ا٘زب٥ٔسٜ ٥٘ع ٞسف ثبظاض ٥َف قسٖ تط ٌؿتطزٜ ثٝ نٙف ا٤ٗ ثركٟب٢

 فٙبٚض٢ ثٝ ٚاثؿتٝ نٙب٤ٕ زض حسالُ ٚض٢ ثٟطٜ ٘طخ وٝ اؾت ا٤ٗ پ٥بٔس ؾ٥ٔٛٗ

 أىبٖ اِىتط٥٘ٚى٣ پؿت وٕه ثٝ. ٤بفت ذٛاٞس افعا٤ف چك٥ٍٕط قتبث٣ ثب اَلاٖبت

 ثُٛض٤ىٝ قسٜ، ٕٔىٗ حب٥٘ٝ چٙس تٟٙب ٣َ رٟبٖ ؾطاؾط زض اَلاٖبت تجبزَ ٚ اضؾبَ

 ٘ت٥زٝ ثٝ ٚ وطز پ٥ٍ٥ط٢ ٌصقتٝ اظ ؾط٤ٗتط ثؿ٥بض تٛاٖ ٣ٔ ضا رٟب٣٘ ٔصاوطات ٚ ٔجبحج

 قس٘س ٣ٔ ا٘زبْ تّفٗ ٚ تّىؽ پؿت، َط٤ك اظ لجُ چٙس٢ تب وٝ ثبظضٌب٣٘ ٛضأ. ضؾب٘س

 ا٘زب ثٝ وبضآٔستط ٚ ؾط٤ٗتط ؾ٥بض، ٔربثطات نٙٗت زض ٤ٛ٘ٗ ٔفب٣ٕ٥ٞ ثىبض٥ٌط٢ ثب اوٖٙٛ

 .اؾت زازٜ وبٞف ضا فٗب٥ِتٟب ا٘زبْ ظٔب٣٘ چطذ١ ٔؿئّٝ ا٤ٗ ٚ ضؾٙس ٣ٔ ْ
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 ٔربثطات٣ اضتجب٣َ ذٌُٛ ٚ ٖبتاَلا شذ٥ط٠ ٔحُ زاقتٗ ٍ٘بٜ ا٤ٕٗ ا٤ٙىٝ آذط ٘ىت١

 ٤بفتٗ تىبپ٢ٛ زض قست ثٝ أطٚظ فٙبٚض٢ ٚ نٙٗت. اؾت اِعا٣ٔ رس٤س ٔح٥ٍ ا٤ٗ زض ٥٘ع

 زض٤بفتٝ آٖ ا٘سضوبضاٖ زؾت چطاوٝ ٞؿتٙس، ذٛز ظ٤طؾبذتٟب٢ ا٥ٙٔت ت٥ًٕٗ ثطا٢ ضا٣ٞ

 ٔٗ٘با افعاضٞب٢ ٘طْ ٚ افعاضٞب ؾرت ٚرٛز اظ ٘بق٣ ا٤ٙتط٘ت ا٥ٙٔت٣ ٘مب٤م ث٥كتط وٝ ا٘س

 ٞب٢ زازٜ ٚ قجىٝ ،ضا٤ب٘ٝ ثٝ اٖتٕبز ٚ ا٥َٕٙبٖ ا٤زبز ٔح٥ٍ ا٤ٗ زض. ثبقٙس ٣ٔ آٖ زض

 ضٚ زض ضٚ ٌفتٍٛٞب٢ اؾبؼ ثط وبض٢ ضٚاثٍ آٖ زض وٝ ٔح٣ُ٥ ثٝ ٘ؿجت قسٜ شذ٥طٜ

 ٔٛضز زض ُّٔت ا٤ٗ .اؾت ثطذٛضزاض ٤ىؿب٣٘ ا٥ٕٞت اظ وٕبث٥ف ٥ٌطز ٣ٔ ا٘زبْ

 ظ٤ط زض ٔٙبؾج٣ ا٥ٙٔت٣ ؾُح ثٝ وٝ بٟ٘ب٣٤ؾبظٔ:اؾت ٚايح ٥٘ع تٛؾٗٝ زضحبَ وكٛضٞب٢

 ُّٔٛث٣ ٘حٛ ثٝ ذ٤ٛف اَلاٖبت اضؾبَ اظ ٚ ٥٘بفتٝ زؾت ذٛز ز٤ز٥تب٣ِ ؾبذتٟب٢

 ٖمت رٟب٣٘ ٤ٛ٘ٗ التهبز وبضٚاٖ اظ ٚ ثٛز ٞٙس ٘رٛا اٖتٕبز قب٤ؿت١ وٙٙس ٣ٕ٘ ٔحبفٓت

 [4,5]. ٔب٘س ذٛاٞٙس

 
  ديجيتال اوقلاب -5-1

 زض فٙبٚض٢ پ٥كطفتٟب٢ .اؾت ضفتٝ فطاتط ٞب ضا٤ب٘ٝ ح١ُ٥ اظ ز٤ز٥تبَ فٙبٚض٢ أطٚظٜ

 ثؿ٥بض ٔم٥بؾٟب٢ زض اِىتط٥٘ٚى٣ پ٥چ٥س٠ اثعاضٞب٢ ؾبذت أىبٖ ٥ٔىطٚاِىتط٥٘ٚه نٙٗت

 ٔحبؾجبت٣ ٚ اضتجب٣َ تز٥ٟعات تٛا٥٘س ٣ٔ قٕب اوٖٙٛ ثُٛض٤ىٝ آٚضزٜ فطاٞٓ ضا وٛچه

 وبضآ٣٤ ثٝ ل٥ٕت ت٘ؿج ثٟجٛز ا٤ٗ ثط ٖلاٜٚ. ز٥ٞس رب٢ ذٛز ر٥ت زض ضا پ٥چ٥سٜ ثؿ٥بض

 ٘ؿجت ا٤ٗ ثطلطاض٢ احتٕبَ ٚ اؾت"  03حسٚز چ٥ع٢ ؾبَ ٞط زض فٙبٚض٢ ٘ٛٔ ا٤ٗ ثطا٢

 اؾتمجبَ ٔٛضز ٚض٢ فٙب ا٤ٗ وٝ اؾت ا٤ٗ ٔب ا٘تٓبض. ثبلاؾت ثؿ٥بض ٥٘ع آ٤ٙسٜ ؾبَ زٜ تب

 آغبظ ثطا٢ قط٣ٖٚ ٘م١ُ ٚ آٚضز پس٤س تزبضت زض ٣ٙ٤ٛ٘ ب٢ٞ ٖطنٝ ٚ ٥ٌطز لطاض ٌؿتطزٜ

 .ثبقس ز٤ز٥تب٣ِ فٙبٚض٢ َلا٣٤ ٖهط
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 تلفىي تجُيسات -5-1-1

 ا٢ ضا٤ب٘ٝ ٞسفٕٙس ؾ٥ؿتٕٟب٢ ٚ ٞؿتٙس ز٤ز٥تب٣ِ وبٔلاً أطٚظ ٔسضٖ تّف٣ٙ تز٥ٟعات

 ز٤ؿه پ٥سا٤ف ظٔبٖ اظ. ا٘س قسٜ ٔىب٥٘ى٣ ض١ِ ثط ٔجت٣ٙ  Switching تز٥ٟعات رب٤ٍع٤ٗ

 ثب ٚ ٌطفتٝ ٛزذ ثٝ ز٤ز٥تب٣ِ قىُ ٔٛؾ٥م٣ ٚ نسا ٥ٔلاز٢، 03ز١ٞ اٚاذط زض فكطزٜ

 ٔح٥ُٟب٢ زض حت٣ نسا يجٍ ٥ٔلاز٢ 53ز١ٞ اٚاذط زض MP3 ٔٛؾ٥م٣ لبِت پ٥سا٤ف

 تهب٤ٚط ٥٘ع ف٥ّٕجطزاض٢ ٚ ٖىبؾ٣ ز٥٘ب٢ زض. اؾت قسٜ ز٤ز٥تب٣ِ وبٔلاً ٥٘ع ذب٣ٍ٘

 .ا٘س ٌكتٝ ٖىبؾ٣ ف٥ّٕٟب٢ تهب٤ٚط حجت ز٤ز٥تب٢٣ِ زٚضث٥ٟٙب ٚ ز٤ز٥تب٣ِ

 ثب ٚ ٞؿتٙس ز٤ز٥تبَ فٙبٚض٢ ؾٕت ثٝ طوتح زضحبَ ؾ٥ٓ ث٣ تّفٟٙب٢ اؾتب٘ساضزٞب٢

 ثتسض٤ذ آٟ٘ب ٔرتّف ٞب٢ ٌٛ٘ٝ GSM  ،TDMA ٚCDMAچٖٛ پطٚتىّٟب٣٤ ٚرٛز

 وكٛضٞب٢ زض. قس ذٛاٞٙس آ٘بِٛي فٙبٚض٢ اؾتب٘ساضزٞب٢ لس٣ٕ٤ ٘ؿُ رب٤ٍع٤ٗ

 رب٢ وٝ ٌصقت ٘رٛاٞس ز٤ط٢ ٚ اؾت آٔسٜ نحٙٝ ثٝ ز٤ز٥تبَ ت٤ّٛع٤ٖٛ٤بفتٝ  تٛؾٗٝ

 ثم٥ٝ اظ وٙستط و٣ٕ تغ٥٥ط ا٤ٗ وٝ ٞطچٙس$ ٌطفت ذٛاٞس ضا ثط٘بٔٝ پرف اؾتب٘ساضزٞب٢

 تط لس٣ٕ٤ اؾتب٘ساضزٞب٢ ثٝ وٝ ٔٛرٛز ذب٣ٍ٘ ٞب٢ ٥ٌط٘سٜ حزٓ وٝ چطا ثٛز؛ ذٛاٞس

 ا٘ٛأ ثٝ تجس٤ُ زضحبَ ٥٘ع ف٥ع٤ى٣ ا٥ٙٔت ؾ٥ؿتٕٟب٢ .#اؾت ٚؾ٥ٕ ثؿ٥بض ا٘س ٚاثؿتٝ

 ذٛز رب٢ ف٥ع٤ى٣ و٥ّسٞب٢ ازاض٢، طزفبت ٚ آپبضتٕبٟ٘ب ٞتّٟب، زض. ٞؿتٙس ذٛز اِىتط٥٘ٚى٣

 ؾ٥ؿتٕٟب٢ زض اؾتفبزٜ ٔٛضز ت٤ّٛع٣٘ٛ٤ زٚضث٥ٟٙب٢. ا٘س زازٜ اِىتط٥٘ٚى٣ وبضتٟب٢ ثٝ ضا

 وٝ وٙٙس ٣ٔ اؾتفبزٜ اِىتط٥٘ٚى٣ تز٥ٟعات اظ اغّت ٥٘ع تأؾ٥ؿبت ٚ ؾبذتٕبٟ٘ب ٘ٓبضت٣

 ثٝ ضا ٥٘ى٣اِىتطٚ تهب٤ٚط ٤ٚسئ٣٤ٛ، ٔب٥٘تٛض ٤ه ثٝ ت٤ّٛع٣٘ٛ٤ ؾ٥ٍٙبِٟب٢ اضؾبَ ثزب٢

 آٟ٘ب اظ أطٚظٜ وٝ ذسٔبت٣ اظ ثؿ٥بض٢. وٙٙس ٣ٔ اضؾبَ ز٤ز٥تب٣ِ ٘ٓبضت ب٢ٞ ا٤ؿتٍبٜ

 [4] .ثٛز ٘رٛاٞٙس اضائٝ لبثُ ز٤ز٥تبَ فٙبٚض٢ ٚ قجىٝ، ضا٤ب٘ٝ ٚرٛز ثسٖٚ و٥ٙٓ ٣ٔ اؾتفبزٜ
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 ًَايي خطًط -5-1-2

 ٚ ٍٟ٘ساض٢ ؾ٥ؿتٕٟب٢ ٚ ا٢ ضا٤ب٘ٝ ضظضٚ ؾ٥ؿتٕٟب٢ ثسٖٚ ٥٘ع ٞٛا٣٤ ذٌُٛ

 حؿٍطٞب٢ ثٝ ظ٤بز٢ ا٘ساظ٠ تب ٞٛاپ٥ٕبٞب. ٥٘ؿتٙس ٞٓ ثب ضلبثت ثٝ لبزض پطٚاظ پكت٥جب٣٘

. وٙٙس وبض ذٛث٣ ثٝ تٛا٘ٙس ٣ٕ٘ آٟ٘ب ثسٖٚ ٚ ا٘س ٚاثؿتٝ ز٤ز٥تب٣ِ وٙتطِٟب٢ ٚ اِىتط٥٘ٚى٣

 اظ ذٛز ٍٟ٘ساض٢ ٚ ٤بث٣ ٥ٖت ثٝ وٕه ٚ ٔٙبؾت ّٖٕىطز ثطا٢ ٥٘ع اتٛٔج٥ّٟب حت٣

 ا٤ٗ قٕب ثٝ ٥٘ع #GPS$ رٟب٣٘ ٔىب٥٘بث٣ ؾ٥ؿتٕٟب٢.وٙٙس ٣ٔ اؾتفبزٜ ٞب ض٤عپطزاظ٘سٜ

 ٚ ا٤س ٌطفتٝ لطاض ظ٥ٔٗ وط٠ ض٢ٚ ٔىب٣٘ چٝ زض ِحٓٝ ٞط زض ثسا٥٘س وٝ زٞٙس ٣ٔ ضا أىبٖ

 ٘مكٝ اظ ازٞب٢ ز پب٤ٍبٜ حب٢ٚ وٝ ا٢ ضا٤ب٘ٝ وٙبض زض اضظا٣٘ ٘ؿجتب  زؾتٍبٜ چ٥ٙٗ زاقتٗ ثب

 ذسٔبت ضإٞٙب، تبثّٛٞب٢ ضؾتٛضاٟ٘ب، ٟٔٓ، ٘مبٌ حطوت، ٔؿ٥ط ٤بفتٗ ثٝ لبزض ثبقس ٞب

 .ثٛز ذٛا٥ٞس ٘ٓط ٔٛضز ٔمهس ٟ٘ب٤ت زض ٚ ٔؿ٥ط، ََٛ اضائٝ قسٜ زض

 تّفٟٙب٢. ٥ٌط٘س ٣ٔ لطاض قجىٝ زض ثبٚض٘ىطز٣٘ ؾطٖت٣ ثب ز٤ز٥تبَ ب٢ٞ زؾتٍبٜ ا٤ٗ

 اوٖٙٛ ٚ نٛت اضؾبَ ثٝ لبزض اثتسا ٚ ٞؿتٙس ا٤ٙتط٘ت ثب اضتجبٌ ثطلطاض٢ ثٝ لبزض ؾ٥ٓ ث٣

 ٥٘ع GPS لبث٥ّت زاضا٢ ثعٚز٢ ٚ ثبقٙس ٣ٔ ا٤ٙتط٘ت َط٤ك اظ تهب٤ٚط ٔجبز١ِ ثٝ زضلب

 ٣ٔ ضا ثبقٙس ٌطفتٝ لطاض حبزحٝ ٚ ذُط ٔٗطو زض وٝ افطاز٢ تطت٥ت ا٤ٗ ثٝ ٚ قس ذٛاٞٙس

 ٔٛضز اوٖٙٛ وٝ ذسٔبت٣ اظ ثؿ٥بض٢. وطز ٔىب٥٘بث٣ تّفٗ ٤ه ثب تٟٙب ٚ ظ٤بز زلت٣ ثب تٛاٖ

 ا٘تمبَ ٚ ٘مُ ٚ تجبزَ ثطا٢ وٝ ذٛزپطزاظ ب٢ٞ زؾتٍبٜ ٔخُ - س٥ٌط٘ ٣ٔ لطاض ٔب اؾتفبز٠

 ٚ ٘مُ. وٙٙس ٣ٔ وبض " قجىٝ ثٛزٖ زؾتطؼ زض " انُ اؾبؼ ثط ضٚ٘س ٣ٔ ثىبض پَٛ

 اٖتجبض٢ ٞب٢ قجىٝ ثٝ ظ٤بز٢ ٚاثؿت٣ٍ ا٣ِّّٕ ث٥ٗ ٚ ثب٘ى٣ ٥ٔبٖ اٖتجبض٢ ٚ ٔب٣ِ ا٘تمبلات

 افطاز ثطا٢ ا٤ٙتط٘ت َط٤ك اظ ىتط٥٘ٚى٣اِ ثب٘ىٟب٢ ا٘تمبلات ٚ ٘مُ أطٚظٜ. زاض٘س ٔب٣ِ ٚ

 [5,6] .اؾت ٥ٔؿط
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 وًظًُر فىايريُاي -5-2

 ضا ْٟ٘ٛٛض فٙبٚض٤ٟب٢ اظ حبنُ ٔٙبفٕ وٝ اؾت ا٤ٗ زِٚتٟب ثطا٢ ان٣ّ ٔؿئّٝ

 آٟ٘ب اظ تٛاٖ ٣ٔ فٙبٚض٤ٟب آٖ ثسٖٚ وٝ آظاز٤ٟب٣٤ ٚ اضظقٟب حبَ ٥ٖٗ زض ٚ زٞٙس تكر٥م

 رس٤س فٙبٚض٤ٟب٢ ثب٤س زِٚتٟب وٝ اؾت ا٤ٗ ٛيٛٔٔ. وٙٙس حفّ ٕٞچٙبٖ ضا ثٛز ثطذٛضزاض

 ٕٞچ٥ٙٗ. ٕ٘ب٤ٙس اضظ٤بث٣ ضا آظاز٤ٟب ثط ٤ٛ٘ٗ أىب٘بت ٚ لبث٥ّتٟب تأح٥ط ٚ وطزٜ زضن ضا

 زض ٣ٕٖٔٛ ؾ٥بؾتٟب٢ ٚ لٛا٥٘ٗ اٌط قٛ٘س ُٕٔئٗ تب ثطزاض٘س ٔؤحط٢ ٌبٟٔب٢ ثب٤س زِٚتٟب

 آٟ٘ب ٔٛضز زض ر٣ٕٗ بقٚف ٤ه حسالُ وٙٙس، ٣ٕ٘ تم٤ٛت ضا ف٣ّٗ آظاز٤ٟب٢ ظ٥ٔٙٝ ا٤ٗ

 .ثبقس زاقتٝ ٚرٛز

 ٚ قٛز ٣ٔ قٙبذتٝ #Cyberspace$ؾب٤جط فًب٢ ٖٙٛاٖ ثب ٕٔٗٛلاً ز٤ز٥تب٣ِ ز٥٘ب٢

 ثٝ ذبضر٣ ٚ زاذ٣ّ ٞب٢ قجىٝ ثب وٝ ز٤ز٥تب٣ِ ٞب٢ اثعاض ٚ ٞب ضا٤ب٘ٝ تٕب٣ٔ آٖ تٗط٤ف

 زض. ٥ٌطز ٣ٔ ثط زض ضا ثبقٙس زاقتٝ اضتجبٌ ٤ىس٤ٍط ثب تٛا٘ٙس ٣ٔ ٚ قٛ٘س ٣ٔ ٔتهُ ٞٓ

 وطز، نحجت وبضٞب ا٘زبْ ٚ ٔلالبتٟب زضثبض٠ تٛاٖ ٣ٔ ف٥ع٤ى٣ فًب٢ ٔخُ ٞٓ ؾب٤جط فًب٢

 ٣ٔ ثبظ٢ ٚ وبض، ظ٘س٣ٌ آٖ زض وٝ حم٥م٣ ز٥٘ب٢ ٚ ؾب٤جط فًب٢ زض ضفتبض ٥ٔبٖ ثب٤س أب

 [6] .قس لبئُ تفبٚت و٥ٙٓ
 
 
 

 ايىتروت ي شخصي َاي راياوٍ -6

 ٔرتّف ثركٟب٢ زض ا٤ٙتط٘ت ٚ قره٣ ٞب٢ ضا٤ب٘ٝ ؾط٤ٕ ضٚاد ٚ ٌؿتطـ

 ذٛز ثرٛز٢ ا٤ٙتط٘ت ا٤ٙحبَ ثب. اؾت زاقتٝ ثؿ٥بض٢ ٔٙبفٕ تٛؾٗٝ زضحبَ وكٛضٞب٢

 وبف٣ تٛرٝ ٖسْ ٞع١ٙ٤. ثبقس زاقتٝ ا٣ٕٙ٤ تجٟىبضا٘ٝ ضفتبض ثٝ ٘ؿجت وٝ ٥٘ؿت ا٢ ضؾب٘ٝ

 ثعضي ؾبظٔبٖ ٤ه وبض ا٘زبْ ثطا٢ ٥٘بظ ٔٛضز ٞب٢ زازٜ زازٖ زؾت اظ تٛا٘س ٣ٔ ا٥ٙٔت ثٝ

 وطزٖ أٗ ٞع١ٙ٤ أب ٥٘ؿت ثطذٛضزاض لاظْ ا٣ٕٙ٤ اظ ٔب٥ٞتب ا٤ٙتط٘ت. ثبقس زِٚت٣ ٔؤؾؿ١ ب٤
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 چٙساٖ ٔؤؾؿبت ٚ ؾبظٔبٟ٘ب اضظقٕٙس ٞب٢ زازٜ ضفتٗ زؾت اظ ٞع١ٙ٤ ثب ٔمب٤ؿٝ زض ٥٘ع آٖ

 تأح٥ط وٝ آ٘ؿت ثبقس ٟٔٓ ثؿ٥بض تٛا٘س ٣ٔ وٝ ٔٛاضز٢ ز٤ٍط اظ. ثبقس ٣ٕ٘ تٛرٝ لبثُ

 وُ زض ٚ ٥٘ؿت قطوت آٖ ثٝ ٔحهٛض تٟٙب قطوت ٤ه زض ٣ِٔب ترّف ٚلٛٔ ٚ ؾطلت

 اظ ٘بق٣ ٍ٘طا٥ٟ٘ب٢ چك٥ٍٕط افعا٤ف ٚ ا٤ٙتط٘ت ٌؿتطـ ثب .٥ٍٔصاضز تأح٥ط وكٛض نٙٗت

 .اؾت افعا٤ف ثٝ ضٚ ٥٘ع حٛازح٣ چ٥ٙٗ تٗساز،  ؾب٤جط حٕلات

 ا٤ٗ أب ٞؿتٙس، تطٚض٤ؿت٣ حٕلات ا٘زبْ ثطا٢ ٔٙبؾج٣ ٘م١ُ ٞب ضا٤ب٘ٝ ا٤ٙىٝ ٚرٛز ثب

 ٣ٔ نٛضت افطاز٢ تٛؾٍ ذطاثىبضا٘ٝ السأبت ثطذ٣ وٝ زاقت زض٘ٓط ثب٤س ٥٘ع ضا ٘ىتٝ

 ا٢ ضا٤ب٘ٝ ا٥ٙٔت فٛض٤تٟب٢ ٔطوع. ٞؿتٙس زضآٔس وؿت ثس٘جبَ ضاٜ ا٤ٗ اظ وٝ ٥ٌط٘س

$CERT# قٙبؾب٣٤ ضا ا٤ٙتط٘ت٣ ا٥ٙٔت٣ ضذساز 91690ب ث ثطاثط ضل٣ٕ ٥ٔلاز٢ 1331ؾبَ زض 

 ثطاثط چٟبض آٖ اظ پ٥ف ؾبَ زٚ ثٝ ٘ؿجت ٚ اؾت تط لجُ ٤ىؿبَ تٗساز ثطاثط زٚ وٝ وطزٜ

 ا٥ٕٞت اظ تٛؾٗٝ زضحبَ وكٛضٞب٢ ثطا٢ ٞب قجىٝ ٚ ٞب ضا٤ب٘ٝ ا٥ٙٔت ثحج ".ثبقس ٣ٔ

 ُٔبِت ثٝ زؾتطؾ٣ ٚ ثطزاضز ٥ٔبٖ اظ ضا فٛانُ تٛا٘س ٣ٔ ا٤ٙتط٘ت. اؾت ثطذٛضزاض ذبن٣

 ضٚاثٍ ثٝ وٝ ٞب٣٤وكٛض ثطا٢ ا٥ٙٔت ثٝ وبف٣ تٛرٝ ٖسْ .وٙس فطاٞٓ ضا قٕبض٢ ث٣

 ث٣ٙ٥ پ٥ف ٚ رس٢ ذؿبضتٟب٢ ٔٛرت تٛا٘س ٣ٔ زٞٙس ٣ٔ ا٥ٕٞت ذٛز نٙب٤ٕ زض ذبضر٣

 زض تٛؾٗٝ زضحبَ وكٛضٞب٢ تٛا٘ب٣٤ ثٝ ٞعاضٜ تٛؾ١ٗ اٞساف ثٝ ٥ُ٘. ٌطزز ا٢ ٘كسٜ

 ؾبظٔبٖ زض زائ٣ٕ ٤ًٖٛت ثب آٟ٘ب ثٛزر١ ا٤ف افع ٚ اَلاٖبت فٙبٚض٢ اظ ٔؤحط اؾتفبز٠

 تٕب٣ٔ زض تٛا٘س ٣ٔ ٔٙبؾت اَلاٖبت تأ٥ٔٗ ٚ وؿت تٛا٘ب٣٤. زاضز ثؿت٣ٍ رٟب٣٘ تزبضت

 [5,8] .وٙس وٕه تٛؾٗٝ زضحبَ وكٛضٞب٢ ثٝ التهبز٢ ٞب٢ ظ٥ٔٙٝ

 ٔكبٞسٜ ٥٘ع ؾب٤جط فًب٢ زض تٛاٖ ٣ٔ ضا ا٘ؿب٣٘ ثس ٚ ذٛة ْٛاٞط ١ٕٞ ٔتأؾفب٘ٝ

 ٞسف ٚ وطز وبض ثٝ قطٚٔ تٗب٣٘ٚ ٚ پػٚٞك٣ ٔح٥ٍ ٤ه اظ ا٤ٙتط٘ت آ٘ىٝ ز٥ُِ ثٝ .ٕ٘ٛز

 ؾطلت ٚ ٞب ضا٤ب٘ٝ ثٝ حّٕٝ تؿ٥ُٟ ثبٖج آٖ ؾبذتبض ثٛز، اَلاٖبت آؾبٖ اقتطان آٖ
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 ذٛز اظ ضفتبض٢ چ٥ٙٗ ؾب٤جط فًب٢ زض وٝ افطاز٢ ا٥ٍ٘ع٠ .ٌطزز ٣ٔ ٔحطٔب٘ٝ اَلاٖبت

 ٚازاض ٔكبثٝ وبضٞب٢ ثٝ ضا آٟ٘ب ٚال٣ٗ ز٥٘ب٢ زض وٝ اؾت ٞب٣٤ ا٥ٍ٘عٜ قج٥ٝ زٞٙس ٣ٔ ثطٚظ

 آٔسٜ ثٛرٛز ا٤ٙتط٘ت ٚ ٞب ضا٤ب٘ٝ تٛؾٍ وٝ ٔح٣ُ٥: ٖٕسٜ بٚتتف ٤ه ثب أب وٙس، ٣ٔ

 ثٝ تٛا٘ٙس ٣ٔ وٝ وٙٙس حبثت ثرٛاٞٙس وٝ ث٥ب٤س ثٛرٛز تٕب٤ُ ا٤ٗ افطاز زض قسٜ ثبٖج

 ؾب٤جط فًب٢ زض ٔٛرٛز ٔكىلات ث٥كتط. ث٥بٚض٘س ثٛرٛز ٔكىلات٣ ٚ قٛ٘س ٚاضز ؾ٥ؿتٕٟب

 وٙٙس حبثت ذٛاٞٙس ٣ٔ وٝ ٞؿتٙس افطاز٢ ذطاثىبضٞب. قٛز ٣ٔ ٘بق٣ ذطاثىبضٞب رب٘ت اظ

 ثرٛا٥ٞٓ اٌط. وٙٙس ٖجٛض ثبقس زاقتٝ لطاض ضاٞكبٖ ؾط وٝ ا٥ٙٔت٣ ؾس ٞط اظ تٛا٘ٙس ٣ٔ

 ٣ٔ وٝ ز٥ٞٓ لطاض اقبضٜ ٔٛضز فطز٢ ثب٤س و٥ٙٓ ٔسَ ٚال٣ٗ ز٥٘ب٢ زض ضا ضفتبض٢ چ٥ٙٗ

 چ٥ع٢ ثٝ ظزٖ زؾت ثسٖٚ ؾپؽ ٚ قٛز ٚاضز قٕب ذب٘ٝ ثٝ تٛا٘س ٣ٔ وٙس حبثت ذٛاٞس

 قٛز، ٣ٔ ا٥َٕٙبٖ ٖسْ احؿبؼ ٣ٖٛ٘ ثطٚظ ٔٛرت تٟٙب ٘ٝ ا٢ پس٤سٜ چ٥ٙٗ!  قٛز بضدذ

 اؾت قسٖ وٓ ٤ب ٤بفتٗ تغ٥٥ط زضحبَ چ٥ع٢ چٝ وٝ آٚضز ٣ٔ پس٤س ٥٘ع ضا ؾؤاَ ا٤ٗ ثّىٝ

 وٝ ٕٞبُ٘ٛض. زاز ا٘زبْ ثٗس٢ ٘فٛشٞب٢ اظ ر٥ٌّٛط٢ ثطا٢ تٛاٖ ٣ٔ السأبت٣ چٝ ا٤ٙىٝ ٤ب

 ا٤ٗ تٛاٖ ٣ٕ٘ ٞٓ ؾب٤جط فًب٢ زض ٥٘ؿت، تحُٕ لبثُ ٚال٣ٗ ز٥٘ب٢ زض ضفتبض٢ چ٥ٙٗ

 ٚ اَلاٖبت ا٥ٍ٘ع قٍفت ز٥٘ب٢ ثٝ ٚضٚز زضٚاظ٠ ا٤ٙتط٘ت أطٚظٜ.  وطز تحُٕ ضا ضفتبض

. زٞس لطاض ْٖٕٛ اذت٥بض زض ٘بظَ ثؿ٥بض ل٥ٕت ثب ضا اَلاٖبت ا٤ٗ ٥ٔتٛا٘س ٚ اؾت ٞب زا٘ؿتٝ

 ا٤ٙحبَ ثب. ٌصاضز اقتطان ثٝ ٢ٔؤحط ٚ وبضآٔس ثهٛضت ضا اَلاٖبت تٛاٖ ٣ٔ تطت٥ت ثس٤ٗ

 آٖ ٔمبثُ زض اؾت ٕٔىٗ وٝ ضفتبضٞب٣٤ ٚ أىب٘بت اؾت لاظْ ٞسف ا٤ٗ ثٝ زؾت٥بث٣ ثطا٢

 ثب٤س اوٖٙٛ. ٞؿت٥ٓ آقٙب ٚال٣ٗ ز٥٘ب٢ زض ٞٛق٥بض٢ ٔفْٟٛ ثب. ثكٙبؾ٥ٓ ضا ثبقٙس زاقتٝ لطاض

 .ضؾ٥س #ؾب٤جط ٞٛق٥بض٢$ ٞٛق٥بض٢ ثٝ ؾب٤جط فًب٢ زض تٛاٖ ٣ٔ چٍٛ٘ٝ وٝ ث٥بٔٛظ٤ٓ
[7,9] 
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 زض ٖهط و٣٘ٛٙ وٝ ٖهط اَلاٖبت ٘بْ ٌطفتٝ اؾت ٚ ثب ٚرٛز تٕب٣ٔ أىب٘بت ٚ

ثطا٢  فٙبٚض٢ اَلاٖبت ثطا٢ ثكط أطٚظ ثٝ اضٔغبٖ آٚضزٜ اؾت ٖطنٝ ا٢ تؿ٥ٟلات٣ وٝ

ؾبظٔبٖ  اؾتفبزٜ اظ فٙبٚض٢ ٚ حت٣ اٖٕبَ ٔزطٔب٘ٝ ٥٘ع فطاٞٓ ٌطز٤سٜ اؾت ٞطؾبِٝء ؾٛ

ٌطفتٝ تب  ض٢ زض ؾُح ز٥٘ب ٞسف رطائٓ ٔطتجٍ ثب ا٥ٙٔت اظ حٕلات ٤ٚطٚؾ٣ٞب٢ ثؿ٥ب

تٟس٤سات فًب٢  ٥ٌط٘س ثطا٢ زض أبٖ ٔب٘سٖ اظ و٥ّٝ ولاٞجطزاض٢ ٞب٢ تزبض٢ لطاض ٣ٔ

ٚ  ا٥ٙٔت ؾب٤جط٢ ؾب٤جط٢ آٖ اظ تٟس٤سات زاذ٣ّ ٚ ذبضر٣ ثب٤ؿت٣ ٤ه ثط٘بٔٝ ربٕٔ

 سات٤تٟس ٞسف٣ ثب٤ؿت٣ اثتسا ا٘ٛأتس٤ٚٗ ٕ٘ٛز وٝ ثطا٢ زؾت٥بث٣ ثٝ چ٥ٙٗ  پسافٙس٢

ٕ٘ٛز.  اتربشٔمبثّٝ ثب آٟ٘ب ٔٙبؾت پسافٙس٢ ضا ثطا٢ ؾب٤جط٢ ضا قٙبذتٝ ٚ ضاٜ وبضٞب٢ 

، ثٝ ٖٙٛاٖ ٤ى٣ اظ ITٞب٢ ٔجت٣ٙ ثط  ضٚ٘س اضظ٤بث٣ تٟس٤سات لبثُ اٖٕبَ ثط ؾ٥ؿتٓٗ ٥ٕٞچٙ

قٛز.  ٣زض ٘ٓط ٌطفتٝ ٔ ITٞب٢  ٞب٢ تح٥ُّ ض٤ؿه ؾ٥ؿتٓ ٖٙبنط و٥ّس٢ تٕب٣ٔ ضٚـ

تٛاٖ ثٝ رطأت ٌفت وٝ اوخط  ثسٖٚ زض ٘ٓط ٌطفتٗ ٘تب٤ذ حبنُ اظ ارطا٢ ا٤ٗ ضٚ٘س، ٣ٔ

 ا٢ ضا ثٛرٛز ٘رٛاٞٙس آٚضز.  ٞب٢ تح٥ُّ ض٤ؿه ٔٛرٛز ٘تب٤ذ لبثُ لجَٛ ٚ ُٔٙم٣ ضٚـ

ٗ ُّٔت زض ٤ؿت. ا٥ٛتط ٥٘ت وبٔپ٥ت اَلاٖبت ا٥ٙٔإٔٙٞچ٥ٙٗ ثب٤س تٛرٝ زاقت وٝ 

 ٣ت٥بٍ٘ط آٖ اؾت وٝ زض حبَ حبيط ٔترههبٖ ا٥ٜٙٔ ٚ ثٗ ٔمبِٝ ٔطرٕ تىطاض قس٤چٙس

ؿتٓ تٛرٝ زاض٘س ٚ ٥ه ؾ٤ت ٥أٙ ٣فٙ ٢ذٛز ٖٕستب ثط رٙجٝ ٞب ٣ثٝ تجٕ ضقتٝ ٚ ؾبثمٝ فٙ

 ٢قٛز ٚ غبِجب ا٘زبْ آٖ ثطا ٣بزٜ ٥ٔا٘ؿبٟ٘ب پ ٢وٝ ضٚ ٣ارتٕبٖ ٣اظ حٕلات ٟٔٙسؾ

غبفّٙس. وٙٙس،  ٣اض ٕٔٞٛ ٣ى٥حٕلات تىٙ ٢ٍ ضا ثطا٤٘فٛشٌطاٖ ؾبزٜ تط ٞٓ ٞؿت ٚ قطا

ع ٞٓ ؾًٙ ٥ٗ حٕلات ضا ٤٘ثٝ ذٛز آٔسٜ ٚ ا ٣ت٥ٗ ا٥ٙٔس ٚلت آٖ ثبقس وٝ ٔؿئ٤ِٛقب

٢ ٚ زفب٣ٖ ٔٙبؾج٣ ضا اتربش ٚ ضاٞىبضٞب٢ پسافٙس ط٘س٥ثٍ ٢ط ا٘ٛأ حٕلات رس٤ؾب

 ٕ٘ب٤ٙس.
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