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مدیریت رخدادهای امنیت رایانه ای

مفاهیم
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امنیت فاوا

 نی  امنیت رایانه ای مجموعه ای از راه حل های فنی برای مشکلات غیرفبه طور کلی

.است

و هزینه ای  وظیفة متخصصان امنیتی کمك به سازمان در تصمیم گیری در مورد زمان

.  دهنداست که می خواهد برای مساله امنیت اختصاص 

ترش یابددر سازمان ها آگاهی از امنیت و سیاست امنیتی باید از بالا به پائین گس .
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تکامل چرخه دانش امنیت

 حوادثدریافت

تحلیل اولیه

اقدامات کنترلی

مستندسازی

تجزیه و تحلیل عمیق

اطلاع رسانی و اقدامات نهایی
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مبتنی بر نیازهای امنیتی برنامه ریزی 

برنامه ریزی برای تعیین نیازهای امنیتی

ارزیابی مخاطره و انتخاب بهترین شیوه ها

ایجاد سیاست هایی برای انعکاس نیازها

پیاده سازی امنیت

بررسی و واکنش به وقایع
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اهداف مدیریت رخداد امنیت اطلاعات

آشکارسازی، گزارش و ارزیابی رخدادهای امنیت اطلاعات

گیری،  پاسخ به رخدادهای امنیت اطلاعات که شامل فعال سازی کنترل های مناسب پیش

کاهش و بازیابی تاثیرات می باشد

ی گزارش آسیب پذیری های امنیت اطلاعات که هنوز به عنوان عامل آسیب ها بهره بردار

نشده اند و ارزیابی و برخورد صحیح با آن ها

گیرانه، و  درس گرفتن از رخداد امنیت اطلاعات و آسیب پذیری ها، پی ریزی کنترل های پیش

بهبود رویکرد کلی مدیریت رخداد امنیت اطلاعات
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مدیریت رخداد امنیت اطلاعات
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گام های اصلی برای کاهش اثر رخداد امنیت اطلاعات

 یتمحدودو توقف

یریشه کن

 گزارشتحلیل و

پیگیری
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مراحل مدیریت رخداد امنیت اطلاعات

برنامه ریزی و آماده سازی

آشکارسازی و گزارش

ارزیابی و تصمیم گیری

پاسخ گویی

درس های آموخته شده
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مراحل مدیریت رخداد امنیت اطلاعات

برنامه ریزی و آماده سازی

آشکارسازی و گزارش

ارزیابی و تصمیم گیری

پاسخ گویی

درس های آموخته شده
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نمودار جریان رویداد و رخداد امنیت اطلاعات



COMPUTER EMERGENCY RESPONSE TEAM
(CERT)

رایانه ایفوریت هایبه پاسخ گوییگروه 
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رایانه ایفوریت هایبه پاسخ گوییگروه 

 دریافت، مرور و پاسخگویی به گزارشات ارسالیمسوولیك واحد خدماتی که  ،

.  مشکلات و رخدادهای کامپیوتری است

 شدت  به مشکل امنیتی، میزان خطرپاسخ گوییسرعت در تشخیص، تحلیل و ،

.  می دهدتنش، گستردگی حوزه تاثیر و هزینه ترمیم آن را کاهش 
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Computer Security Incident Response TeamCSIRTیتیم پاسخگویی به رخداد امنیتی کامپیوتر

Computer Security Incident Response CapabilityCSIRCوتریتوانایی پاسخگویی به رخداد امنیتی کامپی

Computer Incident Response CapabilityCIRCتوانایی پاسخگویی به رخداد کامپیوتری

Computer Incident Response TeamCIRTتیم پاسخگویی به رخداد کامپیوتری

Incident Handling TeamIHTتیم رسیدگی به رویداد

ویی بخه  مرکز پاسخگویی به رخداد یا توانایی پاسخخگ 
رخداد

Incident Response Center or Incident Response 

Capability
IRC

Incident Response TeamIRTتیم پاسخگویی به رخداد

Security Emergency Response TeamSERTتیم پاسخگویی به فوریت های امنیتی

Computer Emergency Response TeamCERTتیم پاسخگویی به فوریت های کامپیوتری

Security Incident Response TeamSIRTتیم پاسخگویی به رخداد امنیتی

CERTاسامی مختلف 
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در داخل کشور CERTاسامی مختلف 

رایانه ایمرکز مدیریت امداد و هماهنگی عملیات رخدادهای : ماهر

گروه واکنش هماهنگ رخداد: گوهر

رایانه ایمرکز هماهنگی امداد : مهار

آگاهی رسانی، پشتیبانی و امداد: آپا
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انواع گروه های پاسخگویی به حوادث رایانه ای

رسمی

گزارش دهی

بررسی

پاسخگویی

موردی

گردهم آیی در زمان نیاز

وظایف غیر رسمی
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مدل های ساختاری گروه های پاسخگویی به حوادث رایانه ای

تیم امنیت

به شکل رسمی وظیفه پاسخگویی ندارد

گروه پاسخگویی به حوادث رایانه ای ایجاد نشده است

گروه موردی

گروه پاسخگویی به حوادث رایانه ای داخلی

گروه پاسخگویی به حوادث رایانه ای هماهنگ
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اصلیاهداف 

 خسارتکنترل کردنکمینه و

پاسخ و روش ترمیم مناسب  فراهم آوردن

 برای جلوگیری از رخداد بعدی  روش هایییافتن
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مزایا

ایجاد واحدی متمرکز برای مدیریت موارد امنیتی فناوری اطلاعات و ارتباطات

برانایجاد یك مرکز تماس امنیت رایانه ای و دسترسی سریع و بدون واسطه کار

پاسخ گویی متمرکز و تخصصی به مسائل امنیتی

  کمك رسانی و امداد به موقع توسط متخصصان سازمان، در زمان های بحرانی

آگاهی به مسائل حقوقی مرتبط در هنگام دادخواهی های حقوقی

پیگیری، توسعه و پیشرفت سیاست های امنیتی سازمان

همکاری و آگاهی رسانی هم زمان به کاربران در زمینه امنیت فناوری اطلاعات و
ارتباطات
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ماموریت ها و وظایف

 (جمع آوری اطلاعات، تحلیل، پاسخ گویی و پشتیبانی)مدیریت رویدادهای امنیت فناوری اطلاعات و ارتباطات سازمان

 (جمع آوری اطلاعات، تحلیل، پاسخ گویی، امداد و پشتیبانی)مدیریت رخدادهای امنیت فناوری اطلاعات و ارتباطات سازمان

آگاهی رسانی، توان مندسازی و انتشار دانش

ی ام هاطراحی و تدوین سیاست ها و راهبردهای ارتقای امنیت فناوری اطلاعات و ارتباطات سازمان از قبیل راهبردهای کاهش دهنده مخاطرات و اقد

پیش گیرانه در مورد رویدادها و رخدادها

تدوین آئین نامه ها، دستورالعمل ها و پروتکل های امنیتی سازمان

 اجرا و پیاده سازی سامانه مدیریت امنیت اطلاعات(ISMS)در سازمان

کمك و همکاری در توسعه کمی و کیفی و ارتقای امنیت فناوری اطلاعات و ارتباطات با همکاران و تامین کنندگان
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CERTنکات مهم در ایجاد 

 ایجادCERT،پروژه ای زمان بر است.

جمع آوری اطلاعات برای این پروژه از اهمیت به سزایی برخوردار است.

 ایجاد و بهره برداری ازCERT  زیادی می طلبدهزینه.

نیاز به جابجایی و انتقال نیروها جهت استقرار در تیم وجود خواهد داشت.

ی شود اما کسب مقبولیت یك تیم در حوزه فعالیت خود با کیفیت محصولات و خدماتی که ارائه می کند، ممکن م

.  نیازمند زمان است

 اعتماد مهمترین عامل موفقیت استقابلیت.
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انواع سرویس ها

سرویس ها بر اساس نیاز تعریف می شوند

سازمان سرویس ها را تعیین می کند

سه سرویس عمومی
سرویس های پیشگیرانه
سرویس های واکنشی
سرویس های مدیریت کیفیت امنیت
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سرویس های
مدیریت کیفی امنیت

پیشگیرانهسرویس های واکنشیسرویس های

تحلیل ریسک اعلان ها اعلام اخطار و هشدار

طرح ترمیم خرابی و تداوم کار پایش فناوری , تحلیل)رسیدگی به رخداد 
پشتیبانی, پاسخگویی در محل

هماهنگی در , پاسخگویی
(پاسخگویی

مشاوره امنیتی بررسی و ارزیابی امنیتی

آگاه سازی توسعه ابزارهای امنیتی

آموزش تشخیص نفوذسرویس های ,تحلیل)مدیریت آسیب پذیری 
ارزیابی و تایید محصول(یهماهنگی پاسخگوی, پاسخگویی انتشار اطلاعات مربوط به امنیت

پیکربندی و نگهداری ابزارها، 
برنامه های کاربردی، زیرساخت ها و 

سرویس های امنیتی

مدیریت آثار باقیمانده از حمله 
هماهنگی , پاسخگویی, تحلیل)

(پاسخگویی

خدمات
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CERTورودی های
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CERT



ایمیل

تلفن جمع آوری داده و 
تحلیل اولیه

هماهنگی 
اطلاعات و 
پاسخگویی

جمع آوری  
اطلاعات 
تماس و 

آگاهی دادن به  
سایرین

تحلیل فنی

گزارش 
رخداد

تریاژ

گزارش
آسیب پذیری

درخواست 
اطلاعات

سیستم 
تشخیص 

نفوذ

ورودی های دیگر

 CERTآن درمراحل دریافت گزارش رخداد و پاسخگویی به 
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سرویس های واکنشی

پاسخ به درخواست گزارش آسیب پذیری

آنالیز رویداد

بیان علت رویداد

تصمیم گیری و پیاده سازی روش های ترمیم

سیاست گذاری برای جلوگیری

جمع آوری گزارشات

بررسی مجموعه گزارش ها

به اشتراک گذاری نتایج

هشدار به سایر تیم ها
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سرویس های واکنشی

اخطارها و هشدارها

بررسی حوادث

بررسی آسیب پذیری ها

بررسی کدهای مخرب
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سرویس های واکنشی

اخطارها و هشدارها

انتشار اطلاعات

 امنیتی-تهیه راهنمای حفاظتی
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سرویس های واکنشی

بررسی حوادث

تحلیل حادثه

جمع آوری مدارک قانونی

ردیابی و جستجوی سرچشمه مشکلات

پاسخگویی در محل

پشتیبانی

هماهنگی بین گروه های زیرمجموعه
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سرویس های واکنشی

بررسی آسیب پذیری ها

تحلیل آسیب پذیری ها

ایجاد راهکار های مناسب

هماهنگی
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سرویس های واکنشی

بررسی کدهای مخرب

تحلیل کدهای مخرب

ایجاد راهکار های مناسب

هماهنگی
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سرویس های پیشگیرانه

بهبود قبل از وقوع حادثه

کاهش اثرات حادثه

کاهش حادثه در بلند مدت
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سرویس های پیشگیرانه

اعلان ها

بررسی و نظارت بر فن آوری های جدید در سازمان

بررسی و ارزیابی مداوم امنیت

تنظیم امنیتی سرویس ها

طراحی و ایجاد ابزارهای امنیتی

آزمون نفوذپذیری متناوب

نشر مطالب امنیتی

1395مرداد 26-مدیریت رخدادهای امنیت رایانه ای  33



سرویس های مدیریت کیفیت امنیت

مطالعه مستندات جمع آوری شده در حملات قبلی

تحلیل ریسك ها

دریافت و ارایه مشاوره های امنیتی

آموزش

ارزیابی و تست محصولات

ارزیابی گواهی نامه های دریافت شده
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مدیریت حوادث

مدیریت کلیه ی فعالیت های امنیتی سایبری

پیشگیری

بررسی ریسک ها

ترمیم و بازیابی

...

مدیریت مداوم و تمام وقت
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مدیریت حوادث
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تشخیص و گزارش دهی•

طبقه بندی•

تحلیل و بررسی•

پاسخگویی  •

کنترل حادثه
مدیریت 

اآسیب پذیری ه

اطلاع رسانی ها
سرویس های 
بررسی حادثه



مدل فرآیند مدیریت حوادث

ایحاد معماری چند لایه
کادر تخصصی
مدیران

آماده سازی بستر تقویت و پیشرفت

حفاظت از زیرساخت

تشخیص حادثه

طبقه بندی حوادث

پاسخ دهی
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ساختار پیشنهادی
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ساختار پیشنهادی

1395مرداد 26-مدیریت رخدادهای امنیت رایانه ای  39

 

 واحد

 سازمانی

گروه تحقیق و توسعه و 

 ارتباطات برون سازمانی
 گروه تحلیل و پشتیبانی فنی گروه امداد

گروه جمع آوری اطلاعات، 

مستندسازی و آگاهی رسانی 



جمع آوری اطلاعات، مستندسازی و آگاهی رسانیگروه 

ط و  این گروه وظیفه جمع آوری اطلاعات، اخبار امنیتی، ابزارها و سایر موارد مرتب

.داردمورد نیاز را بر عهده 

 ین گروه  مستندات جهت انتشار به منظور آگاهی رسانی نیز از جمله وظایف اتنظیم

.می باشد
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گروه تحلیل و پشتیبانی فنی

ل  این گروه وظیفه ارائه راهنمایی های امنیتی، پاسخگویی به سؤال ها و تحلی

.داردرویدادها را برعهده 

 شتیبانی  و پیگیری آسیب پذیری ها، توسعه ابزار امنیتی، پیکربندی و پکنترل

ر  سامانه ها و شبکه های رایانه ای، بررسی و ممیزی های مربوط به امنیت از دیگ

.وظایف این گروه است
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گروه امداد

 وظیفه پاسخ گویی به حوادث در محل و امداد در هنگام وقوع حادثه امنیتی و

.استپیگیری ها و پشتیبانی های مورد نیاز پس از حادثه نیز بر عهده این گروه
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تحقیق و توسعه و ارتباطات برون سازمانیگروه 

 دارداین گروه وظیفه تضمین کیفیت در خدمات ارائه شده را برعهده.

 بر فناوری ها و ارائه راهکارهای جدید برای ارائه خدمات و ارتباطات برون  نظارت

وه  سازمانی هم با تامین کنندگان و هم با دیگر مراکز مشابه از وظایف این گر

.می باشد
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مرکز عملیات امنیت
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متشکرمتوجهتاناز بذل 

http://cert.um.ac.ir tayarani@um.ac.ir
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