
ت؛ امنیت فناوری اطلاعات و ارتباطا

ضرورت ها و روندها
رادطیرانیاحسان 

آزمایشگاه تخصصی آپاروابط عمومیمدیر آموزش و 
دانشگاه فردوسی مشهد

1395مرداد 26–آذربایجان غربی سمینار آموزشی مدیران و کارشناسان فناوری اطلاعات و ارتباطات استان



:علیه السلامامام صادق 

خون توست، پس سعی کن که جز منزله یراز و اسرار تو به 

.به جریان نیفتندشاهرگهایتدر 
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امنیت فناوری اطلاعات و ارتباطات

مفاهیم
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عصر اطلاعات

نقش فزاینده اطلاعات در جهان امروز

 دسترسی همگانی به اطلاعاتبه واسطه، رشد و توسعه علوم فناوری هاپیشرفت سریع

 عنوان عامل تغییرفناوری اطلاعات به

 اطلاعاتاهمیت حفظ و نگهداری از آن ها در عصر و و علم ، دانش تولید اطلاعاتحیاتی بودن

تبدیل آن به دانش و خرد؛و بهره گیریو اطلاعات 
. . .برای اشخاص، سازمان ها و رقابتیمزیتعامل 

1395مرداد 26-امنیت فناوری اطلاعات و ارتباطات؛ ضرورت ها و روندها  4



عصر اطلاعاتویژگی های

اطلاعات، دارایی است

 (و نوآوریدانش، فناوری تحقیق و پژوهش، مهارت، )سرمایه این عصر دارایی های نامشهود هستند

شده باشدپایه ریزیدر این شرایط سرآمد است که بر اساس دانش و اطلاعات جامعه ای

 داردت ها بسیاری بر افزایش بهره وری فعالیاست و تاثیر اکثر کسب وکارها بر اساس فناوری اطلاعات

تحیاتی برای همگان اسامنیت اطلاعات موضوعی بنابراین 
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2015و 2014سال هایامنیتی در تحلیل هایو گزارش هابرخی 

وضع موجود
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!!از وضعیت شبکه و زیرساخت در یک کره دیگرآمارینمونه گزارش 

بحرانی

30%

ضعیف

46%

متوسط

16%

خوب

8%

بحرانی ضعیف متوسط خوب
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!!وضعیت همان شبکه همان کره دیگرگزارش تحلیلی 

 مناسب در پیکربندیعدم دانش فنی و نقص در طراحی

عدم استفاده بهینه از امکانات و تجهیزات

نبود امکانات، تجهیزات و زیرساخت های مناسب

عدم به کارگیری مشاوره ها و نظارت های فنی
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!!گرکره دیبرنامه های کاربردی همان وضعیت نمونه گزارش 

بالا

متوسط53%

31%

کم

16%

سطح آسیب پذیری ها در پرتال ها و نرم افزارهای کاربردی
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!!برنامه های کاربردی همان کره دیگروضعیت همان گزارش تحلیلی 
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پراکندگی آسیب پذیری های پرخطر کشف شده
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!!کره دیگروضعیت همان برنامه های کاربردی همان گزارش تحلیلی 

عدم دانش امنیتی مناسب در تیم های برنامه نویسی

صرف زمان طولانی در رفع مشکلات امنیتی از سوی شرکت ها
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2015گزارش امنیتی شرکت پاندا در سال 

بدافزارهاچشمگیررشد

جدیدبدافزارهزار230روزانهشناسایی

تامنیزمینهدرسال هابدترینازیکی2014سالشرکت،ایننظراز

بودرایانه ای
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2015گزارش امنیتی شرکت پاندا در سال 

2014سالدرآلودگینرخبیشترینباکشور10فهرست

اروپاقابل،مدر.استلاتینآمریکایکشورهایوآسیاییکشورهایبهمتعلقفهرستایندرموقعیت هابالاترین

.استآلودگینرخترینپایینبامنطقه ای
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2015گزارش امنیتی شرکت پاندا در سال 

بهمربوط2015سالدرسایبریحمله هایمهمترینازیکی

.می شودکریپتولاکرخاصبه طوروباج افزار

رویآنتاثیرالبتهاست،تاثیرگذارکاربرانتمامیرویحملاتنوعاین

باجآنبرایحاضرندومی کنندنگهداریارزشیبااطلاعاتکهشرکت هایی

.استبیشتربدهند
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2015گزارش امنیتی شرکت پاندا در سال 

آمریکاییشرکتفوریهماهدرAnthemکهاستشدهحمله ایقربانیکهکرداعلام

.استشدهدزدیدهآنکاربرمیلیون80اطلاعاتآنطی

شرکتادهدپایگاهبهبودندتوانستهدزدیگذرواژهونامیكازاستفادهباحمله کنندگان

.کنندواردخسارتشرکتاینبهدلارمیلیون100حدودوکنندپیدادسترسی
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2015گزارش امنیتی شرکت پاندا در سال 

بلت هاتوهوشمندگوشی هایکامپیوترها،بهمعمولاً،می کنیمصبحتسایبریحملاتمورددرماکههنگامی

.گیرندقرارحملاتاینتأثیرتحتمی توانندنیزسخت افزاریدستگاه هایسایرحالی کهدر.می کنیمفکر

روترهایدرامنیتینقصیكLinksysتنظیماتتغییرمانندعملیاتیکهدادمیاجازهمهاجمینبهDNSروتر

.دهندانجامرا
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2014در سال پانداگزارش امنیتی شرکت 

بریسایمجرمانمالزی،هواپیمایشدنگمخبرانتشارازپسکوتاهیمدت

ازدیوییویمی کردندادعاکهکردندبوکفیسرویلینکیانتشاربهشروع

کلمه،ردکمیکلیكلینكاینرویکاربرکههنگامیاما.استهواپیمااین

ارقرسرقتموردویحسابترتیباینبهومی شددرخواستویازعبور

.شداجراهمتوییتررویترفندهمینبعداندکی.می گرفت

که کردمیادعاایمیلاین.شدندتکرارنیزایمیلیصورتبهحملاتهمین

برجباطارتقطعازپیشدقایقیمراقبتبرجباخلبانمکالماتآخرینحاوی

.استهواپیمابا
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2014در سال پانداگزارش امنیتی شرکت 

بدافزاربرنامهچهارپاندافوریهماهدرو2014سالدرموبایلبدافزارهایحوزهدر

مومدلوغذاییرژیممانندموضوعاتیکهبرنامه هااین.کردکشفپلیگوگلدر

هایاساماسحتیومی کردندثبت نامپولیسرویس هایدرراکاربرداشتند،

تدریافزمانتاکاربرتامی کردندپنهاننیزراسرویس هااینازدریافتی

ماهكیمدتطولدرهابرنامهاین.نگرددموضوعمتوجهخود،تلفنصورتحساب

.داشتنددانلودموردهزار200ومیلیون1تاهزار300بین

ردهکطراحیآنمشابهصفحه ایمهاجمانپلی،گوگلجایبهمشابهیحملهدر

.کشاندندمیآنجابهراکاربرانبوک،فیسدرتبلیغاتباوبودند
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2015در نیمه اول سال مک آفیگزارش امنیتی شرکت 

استداشتهرشددرصد17حدودسالدومماههسهدرهمراهتلفنبدافزارهایکلیتعداد.
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2015در نیمه اول سال مک آفیگزارش امنیتی شرکت 

استیافتهافزایشدرصد2015،58سالدومماههسهدرگروگان گیربدافزارهایتعداد.
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2014-2015مایکروسافت گزارش امنیتی شرکت 

تهدیداتطبقه بندی
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تبلت هاهوشمند و گوشی هایتهدیدهای امنیتی در 

 شرکتBit9  پلی مورد ارزیابیگوگلرا در اپلیکیشنهزار 400از بیش

:استقرار داده 

72 به یك اجازه نامه بسیار دست کمهزار برنامه، 290یعنی حدود اندرویداپلیکیشن هایدرصد از تمام

.خطرناک دسترسی دارند

21 خطرناک یا بیشتر دسترسی دارندپرمیشنمورد 5به بیش از ( برنامههزار 86بیش از )درصد.

2 مورد اجازه نامه یا بیشتر دسترسی دارند که خطرناک 10به اپلیکیشنهزار 8درصد یعنی بیش از

هستند

ین عدد بسیار بیشتر از اارائه دهندگانپلی و دیگر گوگلتعداد نرم افزارهای موجود در 

است
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تبلت هاهوشمند و گوشی هایتهدیدهای امنیتی در 

شرکتگزارشطبقBit9:

نداردارتباطیآن هاقابلیت هایبهکهمی کنندتقاضارادسترسی هاییسطحهااپلیکیشنازبسیاری.

کلمهدوکهاپلیکیشنی115ازمثال،طوربه.دارند«شدهشناخته»عنوانبرنامه هاازتوجهیقابلتعدادAngryو

Birdsکمپانیبهکههستنداپلیکیشن4فقطدارند،خودعنواندرراRovio Mobileرسمیتولیدکننده

Angryاپلیکیشن Birdsآن هامیاندر.دارندتعلق،Angry Birds Live Wallpaperبرنامهازبیشتربرابردو

بهدسترسیایتقاضبرنامهاینمثال،طوربه.داردراکاربرسیستمبهدسترسیتقاضایخشمگینپرندگانبازیاصلی

.نداردکاربردشبهارتباطیهیچکهداردراجی پی اساطلاعات
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2015-گزارش سالانه امنیتی شرکت سیسکو 

ی آیندمحساببهحملهیکایجادکردنفراهمبرایتواناهمدستیبلکهنیستندهدففقطکاربران.

اندشدهماهرترخودمخربفعالیت هایسازیپنهانجهتامنیتیرخنه هایازاستفادهدرمهاجمین.

استداشتهافزایشدرصد250میلادی،2014نوامبرتاژانویهازهرزنامه هاحجم.

برنامه هایوبدافزارهاتوزیعجهتابزاریکعنوانبهمرورگرهاافزونه هایازبدافزارهاسازندگان

.می کننداستفادهناخواسته

واقعیورتصبهبتوانندتابنگرندامنیتروندبهمتفاوتیطوربهبایدسازمان هاکهاستزمانیاکنون

.سازندامنبیشترراسازمان هایشان
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امنیت در فضای مجازی

تهدیدها، اهداف حملات، لایه های امینت، ابزارها و سیاست ها
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دفاع در عمق

 لایه ایاستفاده از رویکرد
 برای هکرشناسایی شدن افزایش ریسك
کاهش احتمال موفقیت هکر

آگاهی هاو رویه ها ، سیاست ها

OS hardening, update management, 
authentication

Firewalls, VPN quarantine

Guards, locks, tracking devices, 
HSM

Network segments, IPSec, NIDS

Application hardening, antivirus

ACL, encryption

User education against social 
engineering

فیزیکیامنیت 

تجهیزات

شبکه داخلی

کامپیوتر

کاربردیبرنامه 

داده
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تهدیدهای کلی فضای مجازی

تخریب و انهدام

تحریف و انحراف

 ازالهربایش و

افشا

قطع و وقفه
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اهداف حملات سایبری

اهداف سیاسی
 (با حمله سایبری به زیرساخت های حساس و حیاتی)تضعیف دولت ها

اهداف اقتصادی
ضربه زدن به رقبا
کسب اطلاعات رقبا
کسب درآمد از طرق نامشروع

اهداف شخصی
(های شخصی یا نارضایتی کاریخصومت)جویی انتقام
هااثبات و بروز توانمندی
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امنیت فضای تبادل اطلاعاتلایه های

 شخصیامنیت

 فیزیکیامنیت

امنیت اطلاعات

 عملیاتامنیت

امنیت شبکه

امنیت ارتباطات

1395مرداد 26-امنیت فناوری اطلاعات و ارتباطات؛ ضرورت ها و روندها  29



ابزارهای تحقق امنیت فناوری اطلاعات

سیاست

آگاهی

آموزش

فناوری
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اطلاعاتفضای تبادل توازن در برقراری امنیت 

 دسترسیتوازن امنیت اطلاعات و

ستبه سطح کامل امنیت در فناوری اطلاعات و ارتباطات ممکن نیدست یافتن.

 ت و برقراری سطح مطلوب امنیت اطلاعات باید تعادل مناسب بین حفاظبرای

.ایجاد شوددسترسی ها
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امنیت فضای تبادل اطلاعات
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امنیت فضای تبادل اطلاعات
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نقش کاربران در امنیت فضای تبادل اطلاعات

 افراد  تهدید نیزبزرگ تریندارایی افراد هستند و بزرگ تریندر امنیت اطلاعات؛

.می باشند

1395مرداد 26-امنیت فناوری اطلاعات و ارتباطات؛ ضرورت ها و روندها  34



روندهای امنیت فناوری اطلاعات و ارتباطات

روندهای تهدیدها و حملات  

1395مرداد 26-امنیت فناوری اطلاعات و ارتباطات؛ ضرورت ها و روندها  35



مجازیفضای حملات در رشد تهدیدها و 

1395مرداد 26-امنیت فناوری اطلاعات و ارتباطات؛ ضرورت ها و روندها  36

افزایش دسترسی
افزایش ابزارهای 

حمله

رشد قابل توجه 
تهدیدها و حملات



فضای تبادل اطلاعاتتهدید های
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منشا خطاهای احتمالی در کاربری

خطاهای ناشی از نبود دانش

خطاهای ناشی از نبود تجربه

خطاهای ناشی از آموزش نادرست

 نادرستپیش فرض هایخطاهای ناشی از
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در فضای مجازی، آن چه می بینید، تمام واقعیت نیست
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حملاتساده شدن
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اجتماعی؛ فرصت و تهدیدشبکه های
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روندهای امنیت فناوری اطلاعات و ارتباطات

 اینترنت اشیا(IoT)؛ ملاحظات امنیتی، حقوقی و

غیره

تدوین مقررات حفاظت از اطلاعات در اروپا

  افزایش حملات هدفمند به سازمان ها و شرکت ها به منظور

سرقت اطلاعات

 مسوولیت سازمان ها و  2017با اعمال این مقررات از سال ،

.شرکت ها در قبال امنیت اطلاعات افزایش می یابد
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روندهای امنیت فناوری اطلاعات و ارتباطات

ه های  تمرکز نفوذگران به تلفن های هوشمند، رایان

. . .همراه و 

  با توجه به مخاطرات این حوزه، سازمان ها و شرکت ها، رویکرد

.کارمندمحوری را در زمینه امنیت اطلاعات برگزیده اند

  شکاف عمیق در دانش و مهارت جهانی در حوزه

امنیت
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روندهای امنیت فناوری اطلاعات و ارتباطات

امنیت در سامانه های کنترل صنعتی

نار  تمرکز بر سیاست های پاسخ به حملات در ک

سیاست های پیش گیرانه
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روندهای امنیت فناوری اطلاعات و ارتباطات

امینت سامانه های پردازش ابری

 داده های بزرگ؛ الزامات امنیتی در نرم افزارها و

کاربردها

 تاثیر منفی در نوآوری  2015نگرانی از امنیت داده ها در سال

.برخی سازمان ها و شرکت ها داشته است
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روندهای امنیت فناوری اطلاعات و ارتباطات

تغییرات و ارتقای شبکه های اجتماعی

نرم افزارهای پیام رسان، نسل جدید شبکه های

اجتماعی
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روندهای امنیت فناوری اطلاعات و ارتباطات

ادامه افزایش حملات بدافزارهای گروگان گیر

ادامه تلاش دولت ها در انجام حملات سایبری و

. . .
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روندهای امنیت فناوری اطلاعات و ارتباطات

 افزایش روندBYODها و نگرانی از امنیت آن ها
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 23کارمند در 11500بر اساس آمارگیری از

درصد آن ها  87کشور مشخص شده است که 

گمان می کردند بخش فناوری اطلاعات و  

ارتباطات از آن ها در برابر تهدیدات محافظت  

.می کنند

31 درصد اذعان کرده اند که داده های آن ها در

.تلفن همراهشان را از دست داده اند



روندهای امنیت فناوری اطلاعات و ارتباطات

 نظارت تصویریشبکه های چالش های امنیتی در
 امنیتی با اهداف خاصکاملاً یك شبکه

 ر فرآیندهای  از دانش فنی و نگرش امنیتی مناسبی دشبکه ها نشان داده است که این نوع گزارش ها و بازدیدهای فنی
:زیر برخوردار نیستند

طراحی شبکه و زیرساخت

پیکربندی و مدیریت

القاء حس کاذب امنیت در این شبکه ها به دلیل:
 از شبکه مرسوم سازمانیجداسازی!!

 امنیتیمولفه های غفلت از سایر

 شبکه هاعدم کارایی و قابلیت اطمینان در این نوع
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ضرورت های امنیت فناوری اطلاعات و ارتباطات

راهکارها
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ارتباطاتاطلاعات و امنیت فناوری کاربستنقاط ضعف در 

 فناوریضعف

تجهیزاتعامل، سیستم، پروتکل

 تنظیماتضعف

لازم، تنظیماتبدون اعمال اینترنتسرویس هایراه اندازی، رمزنگارینامناسب، عدم استفاده از گذرواژه های، پیش فرضتنظیماترهاکردن...

 سیاست گذاریضعف

 امنیتیسیاستعدم وجود

 مخاطراتبازیابیمقابله و برایطرحیعدم وجود

 (فنیو مدیریتی)مناسب امنیتینداشتن نظارت

ضعف دانش و آگاهی

 اجتماعیشبکه هایعدم اطلاع از تنظیمات حریم خصوصی، نبود دانش کافی برای استفاده امن از
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نبایدهاو بایدهاارتباطات؛ امنیت فناوری اطلاعات و 

 و مقطعیفنیلازم است و نه فقط نگرش امنیتمسالةجامع به نگرش.

استسازیناامناز ترسختبه مراتب سازیامن  .

(.وظیفه خاص و مقطعیمحصول و نه یک )سازی یک فرایند است امن

گذاری های جدی و زمان بر استسازی سیستم مستلزم سرمایهامن  .

 توان سیستم امن داشتها امن فکر نکنند نمیکه انسانمادام.
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(بیانیه امنیتی سیسکو)اصول اولیه امنیت 

 شودامنیت باید موتور رشد شرکت در نظر گرفته.

شودگاه نباید مانع بازده و نوآوری شرکت امنیت هیچ.

 باشدامنیت باید با معماری موجود کار کند و قابل استفاده.

سازمان های برای اینکه با فناوری  امنیت خود را سازگار کنند، نباید روش های کسب و کار خود را تغییر دهند  .

 باشدامنیت باید شفاف و آموزنده.

 بفهمند چرا مسائل امنیتی مانع از انجام برخی اعمال می شودکه کاربران باید اطلاعاتی در اختیارشان قرار داده شود  .

 کندانجام عمل مناسب را ممکن باشد و امنیت باید قابلیت رؤیت.

تندراه حل های امنیتی که دارای معماری امنیتی باز هستند تیم های امنیتی را قادر می سازند که بفهمند آیا این راه حل ها واقعاً مؤثر هس  .

 شودامنیت باید به عنوان راه حلی برای مردم در نظر گرفته.

 است امنیت را بهبود نمی بخشد؛ بلکه آن را بدتر می کندفناوری هنگام مواجه شدن با مسائل امنیتی اتخاذ روشی که تمرکزش بر روی.
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چرخه ایجاد امنیت
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احراز اصالت، فایروال،  
. . .  رمزنگاری، 

های تشخیص  سیستم
. . .نفوذ، ظرف عسل، 

پذیریآزمون نفوذ و آسیب

عملیات شبکه و امنیت

مشی  خط
امنیتی

سازیامن

پایش

تست و 
آزمون

مدیریت  
و بهبود



امن سازیسرویس های
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امن‌سازي‌سرويس‌هاي

يکنترل‌دسترس

حفاظتي‌محدوديت‌هاي

مجوزدهي‌

رمزنگاري

صحت‌و‌يکپارچگي‌

مديريت‌پيکربندي‌و‌تضمين‌

نظارت‌و‌بازرسي

آتش دیواره-محتویاتمدیریت بر 

هوشمندعلائم -بیومتریک

کاربرانبرتریو درستی
احراز‌هويت

ویروس هاآنتی
بازرسیصحت و کنترل گرهای

دیجیتالو امضا گواهی
مجازیخصوصیشبکه های

نفوذجلوگیری از / تشخیصسیستم های
هماهنگ کننده رویدادهای امنیتیابزارهای

ابزارهای قانونی کامپیوتری

مطمئنسیاست های کاربرد 
شبکهمدیریت

پیوستهعملیاتیابزارهای
اسکنرها
مدیریتیکپارچه سازی 



آزمایشگاه تخصصی آپا دانشگاه فردوسی مشهد

فعالیت هامعرفی خدمات و 
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تحلیل و پاسخ به حوادث رایانه ای و رخدادهای امنیتیدریافت،: رسیدگی به حوادث

ماهیت و دریافت اطلاعات لازم در مورد وجود آسیب پذیری ها در شبکه های رایانه ای و سامانه های نرم افزاری، تحلیل: رسیدگی به آسیب پذیری ها

اثرات آن ها  

گزارش آسیب پذیری ها و ارائه  هشدارهای امنیتی: اطلاع رسانی

اطلاعات و ارتباطاتناوریگسترش دانش در زمینه امنیت ف: آموزش

متقاضیانارائه توصیه ها، راهنمایی ها و مشاوره های امنیتی به : مشاوره امنیتی

 فع آن ها ررا ه کارهایکشف آسیب پذیری های بالقوه و ارائه براینرم افزاریسامانه هایو رایانه ایشبکه هایارزیابی امنیت :نفوذ پذیریآزمون

فعالیت هاحوزه 
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آزمون نفوذپذیری

شبکه های رایانه ای

برنامه های کاربردی تحت وب

پورتال ها

سامانه های نظارت تصویری

تدوین طرح امنیت جامع شبکه های رایانه ای

صدور گواهینامه امنیتی برای نرم افزارهای کاربردی تحت وب

OWASP ASVS 1A certificate

مجازیو حضوریتخصصی به صورت آموزشیدوره هایبرگزاری

پژوهشی و تحقیقاتیفعالیت های

 دانشانتشار

خدمات

1395مرداد 26-امنیت فناوری اطلاعات و ارتباطات؛ ضرورت ها و روندها  58



و نظام آپا در مدیریت کلان استان خراسان رضویافتانهادینه سازی

 د آپاو کارکرافتااجرایی استان خراسان رضوی با اهمیت سازمان هایآشنایی مدیران کلان و مدیران فناوری اطلاعات

 و خدمات آپا به این  نرم افزاریو سخت افزاریخدمات ارائه دهندهافزایش اهمیت امنیت اطلاعات در بین شرکت های

شرکت ها

افتااجرایی با اهمیت سازمان هایبخشی از کارشناسان آگاه نمودن

 در این گرایشمرتبط با امنیت و ادامه تحصیلگرایش هایایجاد انگیزه برای دانشجویان مهندسی کامپیوتر برای انتخاب

 مینارهای  و ارائه سفاواتخصصی نمایشگاه هایدعوت از آزمایشگاه تخصصی آپا دانشگاه فردوسی مشهد برای حضور در

آموزشی مرتبط در آن ها

دستاوردها
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اطاترتبه از سومین جشنواره فناوری اطلاعات و ارتبکسب 
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استانداری خراسان رضوی
استانداری خراسان شمالی
 مرکز ماهر–سازمان فناوری اطلاعات ایران
اداره اطلاعات خراسان رضوی
شهرداری تهران
 کشورسایبریپدافندمرکز
استان خراسان رضویگمرکاتاداره کل
نوسازی، توسعه و تجهیز مدارس خراسان رضویاداره کل
شمال شرقرادیوییمقررات و ارتباطات تنظیماداره کل
 خراسان شمالی  شهریشرکت آب و فاضلاب
 اداره کل هواشناسی خراسان رضوی
شرکت توزیع نیروی برق خراسان رضوی
شرکت توزیع نیروی برق مشهد
آستان قدس رضوی
موسسه فرهنگی هنری خراسان
 رضویسازمان صنعت، معدن و تجارت استان خراسان
 شرکت و سازمان خصوصی20و بیش از

استکه تاکنون با آن ها قرارداد منعقد شدهدستگاه هایبرخی سازمان ها و 

1395مرداد 26-امنیت فناوری اطلاعات و ارتباطات؛ ضرورت ها و روندها  61



 وببرنامه های کاربردی تحت نفوذپذیریارزیابی امنیتی و آزمون
 مورد150از بیش

 زیرساختشبکه ها و نفوذپذیریارزیابی امنیتی و آزمون
 مورد50از بیش

 وبارائه گواهی های امنیتی برنامه کاربردی تحت
12مورد

 استقرارارائه مشاوره های تخصصی، ارائه طرح جامع شبکه و امنیت و
 مورد10از بیش

 مرتبطبرگزاری دوره های آموزشی و تخصصی
 ساعت1500بیش از –دوره 50از بیش

گزارش آماری عملکرد
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گواهی نامه امنیتی برنامه های کاربردی تحت وب
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وبطراحی و پیاده سازی برنامه کاربردی آزمون کشف آسیب پذیری در برنامه  کاربردی تحت
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آزمایشگاه تخصصی آپا دانشگاه فردوسی مشهدوب گاه

1395مرداد 26-امنیت فناوری اطلاعات و ارتباطات؛ ضرورت ها و روندها  65



سامانه ویکی آزمایشگاه تخصصی آپا دانشگاه فردوسی مشهد
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آزمایشگاه تخصصی آپا دانشگاه فردوسی مشهدSOCسامانه 
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دوره آموزش مجازی آگاهی های امنیتی شبکه های رایانه ای
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متشکرمتوجهتاناز بذل 

http://cert.um.ac.ir tayarani@um.ac.ir
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