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مقدمه
هاي ذاتی آسیب پذیري. شده استتبدیلهاي حیاتی کشورناپذیر زیرساختامروزه زیرساخت فناوري اطلاعات به بخش جدایی 

.دهدباشند را افزایش میکه براي اقتصاد کشور حیاتی میهاي مبتنی بر فناوري اطلاعاتریسک سامانه،موجود در فضاي سایبري
هدف این . موجود از این تهدیدات ضروري استهاي آنها به منظور مصون سازي بستربنابراین آشنایی با انواع جرائم سایبري و هدف

.مقاله آشنایی بیشتر با جرائم سایبري است

جرائم سایبري
ها و نرم سایبري به هر گونه دخل و تصرف غیرمجاز از طریق ورود یا خروج، ضبط و ذخیره، پردازش و کنترل دادهجرائم

.شوداي و امثال آن اتلاق میرایانههاياي و ایجاد یا وارد کردن انواع ویروسافزارهاي رایانه

اهداف جرائم سایبري
:پذیرد که برخی از آنها شامل موارد زیر استهاي مختلفی صورت میدر فضاي سایبري بسیاري از جرائم براساس هداف و انگیزه

هاي رقابتی ناسالم، انتقام جوئی و ضربه زدن به رقیبانگیزه
اهداف سیاسی
 اهداف تروریستی
اهداف دولتی
کسب درآمد نامشروع
تفریح یا اندازه گیري ضریب توانائی فردي یا کنجکاوي
آزار رسانی و کسب شهرت از طریق مردم آزاري
جاسوسی و کسب اطلاع از وضعیت نظامی و سیاسی یک کشور یا منطقه
رقابت ناسالم در عرصه تجارت و اقتصاد

جرائم سایبري انواع
اي و که هدف اصلی آنها ممانعت از دسترسی قربانیان به منابع کامپیوتري، شبکههستندحملاتی ، انکار سرویسحملات : 1انکار خدمات-1

هاي علمی یا عملی، مانع از سرویس دهی یک سرویس کند به یکی از روشنفوذگر تلاش میدر این نوع حملات.یا اطلاعات است
با ایجاد ترافیک بی مورد و بی استفاده، حجم زیادي از منابع سرویس دهنده و پهناي باند شبکه را نفوذگردر واقع. دهنده در شبکه شود

ا از کار کند و این تقاضاها تا جایی که دستگاه سرویس دهنده ریدگی به این تقاضاهاي بی مورد میمصرف یا به نوعی درگیر رس
.کندبیندازد، ادامه پیدا می

این حملات به جاي شروع حمله از یک منبع، همزمان از تعداد زیادي سامانه توزیع شده اقدام به حمله در: 2انکار گسترده خدمات-2
.گیردهاي متعدد براي حمله به هدف صورت میها و تکثیر آنها در رایانهغالباً این کار با استفاده از کرم. شودمی

1 DoS (denial of service)
2 DDoS (distributed denial of service attack)
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کند که در صورت بروز اتفاقی خاص برنامه خود به خود برنامه میبرنامه نویس کدي وارد نوعی خرابکاري که در آن: بمب منطقی-3
.دهدیک فعالیت تخریبی را صورت می

عات خاصی ها به دنبال اطلاهاي مسیریابی شده را شنود نموده و با بررسی هر بسته در جریان دادهاي است که دادهبرنامه: اسنیفر-4
.گرددهاي عبور میمانند کلمه

هاي مفیدي است که معمولاً اسب تراوا داراي ظاهري مشابه برنامه. کنداي است که کدي خطرناك را مخفی میهبرنام: اسب تراوا-5
.کاربر تمایل به اجراي آنها دارد

ها در آن فایل اي از خودهاي اجرایی هستند را با وارد کردن نسخهاي که معمولا برنامههاي رایانهاي است که فایلبرنامه: ویروس-6
.دهدها را مین آلوده کردن سایر فایلها اجرا و به ویروس امکاهاي آلوده در حافظه، این نسخهبا بارگذاري فایل. سازدوده میآل

.ها براي انتشار نیازمند دخالت انسانی استها بر خلاف کرمویروس
ها بر خلاف کرم . شودیسامانه دیگر در شبکه تکثیر ماي مستقل که با نسخه برداري از خود از یک سامانه به اي رایانهبرنامه: کرم-7

.اي نیازي به دخالت انسان براي انتشار ندارندهاي رایانهویروس
.به طرف سوم غیر مجاز به صورت پنهانیهابدافزار نصب شده بدون اطلاع کاربر براي ردیابی و یا ارسال داده: جاسوس افزار-8
.کند تا مودمی را پیدا کندگیري میهاي متوالی را شمارهکه شماره تلفناي برنامه ساده: گیري مکررشماره-9

اي بی سیم با استفاده از یک لپ تاپ، آنتن و کارت شبکه بی هاي رایانهروشی براي امکان ورود به شبکه: هاي بی سیمجنگ شبکه- 10
.استهاي خاص براي دسترسی غیر مجاز سیم که شامل گشت زنی در موقعیت

و کار تحویل نرم افزارهاي مخرب و سایر تواند حاوي سازالکترونیک تجاري ناخواسته که میهاي پستارسال نامه: زنامهارسال هر- 11
.تهدیدات سایبري باشد

.دندهد تا اطلاعات حساس خود را افشا نمایاده از هرزنامه افراد را فریب میبا استف: هاي عبور و اطلاعات مالیسرقت کلمه- 12
الکترونیک این ایجاد یک وب سایت فریب براي تقلید از یک سایت واقعی و مشروع و معمولاً در مورد پست: جعلیساخت وب سایت- 13

شود به طوري که گیرنده ات نامه الکترونیک تغییر داده میهاي مشخصفرستنده و دیگر بخشنشانی دهد که عمل هنگامی رخ می
.تکند نامه از مبدا معتبري ارسال شده استصور می

.برندروشی که دزدان کلمه عبور براي فریب کاربران و متقاعد کردن آنها از ارتباط با وب سایت معتبر بکار می: فریب- 14
هاي سرقت اطلاعات هاي کنترل از راه دور که براي هماهنگی حملات، توزیع بدافزار و هرزنامه و پیاماي از سامانهشبکه: بات نت- 15

شوند و امکان کنترل از راه دور رایانه مورد هدف را به معمولا به صورت مخفیانه در سامانه هدف نصب میها بات . شودبکار برده می
.دهند تا اهداف خرابکارانه خود را محقق کنندکاربر غیر مجاز می


