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مقدمه
کنند، اما متاسفانه مفهوم روشن و واضحی از آن و نحوه کار آن مهمی ایفا میها در عرصه وب نقش مدت زیادي است که کوکی

هاي بسیاري باشد که درباره کوکی وجود شاید اولین مشکل ناشی از سوءتفاهم. در اختیار اکثر کاربران و توسعه دهندگان وب نیست
صرفنظر برخی دیگر، از آنها و نحوه کارکردشان کلاً. دانندیکاربران اینترنتی ممثلا برخی آن را ابزاري صرفا براي جاسوسی از . دارد
ها جزئی بسیار مهم در وب هستند که درصورت حذفشان، بسیاري از وب با وجود این مشکلات و برخی دیگر امروزه کوکی. کنندمی

.تضروري اسهالذا آشنایی با مفهوم آن.هاي مبتنی بر وب از کار خواهند افتادسایتها و برنامه

هاتعریف کوکی
بخش کوچکی از اطلاعات فرستاده شده توسط وب سرور براي ذخیره در مرورگر است تا بتواند بعدا از طریق آن مرورگر، 1کوکی

شود و در هنگامی که مرورگر در حال کتوري مربوط به مرورگر ذخیره میکه در دایرکوکی یک فایل متنی است.دوباره خوانده شود
دیسک سختتواند هنگامی که کاربر از وب سایت خاصی خارج شد، در این اطلاعات می. گیردقرار میRAMفظه اجرا است در حا

یکتا تولید کرده و آن را بر روي کامپیوتر وي با تواند براي هر بازدید کننده یک شناسهبراي مثال، یک وب سایت می.ذخیره شود
هایی را که بر مام کوکیتتوان، میبراي مرور وباستفاده از اینترنت اکسپلوررصورتدر .استفاده از یک فایل کوکی ذخیره سازد
، C:Windows/cookiesها معمولاً در دایرکتوريکوکی. کردمشاهده راروي کامپیوتر ذخیره شده است

C:Windows/system٣٢/configsystem/profileیاC:Documents and Setting/UserName/Cookiesذخیره می-
کوکی قرار فایل،روي کامپیوترتوان وب سایتهایی که برمی.کردبا کلیک کردن بر روي آن باز توان میهر فایل کوکی را . شوند
).شونداطلاعات مربوط به وب سایت در داخل فایل هم ذخیره می(. دابا دیدن نام فایل تشخیص درااندداده

تواند اطلاعاتی که خودش بر روي کامپیوتر یک وب سایت تنها می. توانند هیچ کاري انجام دهندها برنامه نیستند و نمی کوکی
.ها و یا اطلاعات روي کامپیوتر نیستبازیابی کند و قادر به دسترسی به اطلاعات دیگر کوکیرا قرار داده

ها به کامپیوترنحوه انتقال کوکی
زمانی که یکURL مرورگر یک درخواست را براي وب سایت جهت دریافت صفحه مورد شودتایپ میدر نوار آدرس مرورگر ،

، مرورگر با وب سرور نوشته شوددر مرورگر http://www.amazon.comبراي مثال در صورتی که آدرس. کندنظر ارسال می
.دکنآمازون تماس گرفته و تقاضاي صفحه اصلی آن را می

در صورتی که . گرددم داد، بر روي کامپیوتر به دنبال یک کوکی که قبلاً تنظیم کرده باشد میزمانی که مرورگر این کار را انجا
اگر مرورگر فایل کوکی مربوطه را پیدا نکند، . کندبراي سرور آمازون ارسال میURLرا به همراهآنکوکی وجود داشته باشد، 
.این درخواست وجود نداردگوید که هیچ اطلاعات کوکی همراه با به وب سرور آمازون می

کندوکی و درخواست صفحه را دریافت میوب سرور آمازون اطلاعات مربوط به داده هاي ک.
در این صورت وب سرور . استقبلاً به این وب سایت مراجعه نکرده کاربرفهمد که دریافت نشود، آمازون مییاگر هیچ اطلاعات

2را در سرآینداطلاعات کوکیدهد و سپس آن را در پایگاه داده اش قرار میرده و ایجاد ککاربرآمازون یک شناسه جدید براي 

.شودذخیره میآنروي دیسک سختکه برکند ارسال میکامپیوتر کاربرصفحه درخواست شده براي 
 دهدتغییر اطلاعات راتواندوب سرور می،دکنمیوب سایت را مشاهده کاربرهر زمان که.
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اطلاعاتکاربرتوان یک گزینه را در مرورگر فعال ساخت تا هر زمان که وب سایت براي می. درا کنترل کنفراینداین دمی توانکاربر
.یا نپذیرددکوکی مذکور را بپذیردوانمی تکاربر .اطلاع دهدآن کند به را ارسال می

هاکاربرد کوکی
هاي همچنین براي ذخیره اولویت. هاي خاص استها براي وب سایتو شناسهها براي ذخیره کلمات عبور یک استفاده از کوکی

ها و ردگیري وب هاي سفارش آنلاین، شخصی سازي سایتها براي سیستمکوکی. شوددر صحفات آغازین نیز استفاده میکاربران
.شونداستفاده میهاسایت

در این صورت کوکی شامل یک . رت خرید یا سبد خرید ایجاد کنندتوانند چیزهایی شبیه کاوب سایتهاي تجارت الکترونیکی می
ر آیتمی که به سبد ه. شودضافه میکه به سبد خرید اکند یفراهم مشناسه است که براي وب سایت امکان نگهداري چیزهایی را 

شود، وب دوباره به سایت وارد میکاربر زمانی که . گرددذخیره میکاربر ایت همراه با شناسه در پایگاه داده وب سشودیخرید اضافه م
. موجود استکاربرتواند دریابد چه چیزهایی در سبد خرید و پایگاه داده میکاربرسرور با استفاده از شناسه 

هامسائل امنیتی مربوط به کوکی
کنند براي اطلاعاتی را شنود میهاي توانند توسط افرادي که بستهچرا که می. شوندها باعث بعضی خطرات امنیتی میکوکی

. هاي غیر مجاز شوندها و تراکنشاهداف غیر اخلاقی استفاده شوند و باعث دسترسی غیرمجاز به وب سایت

هاانواع کوکی
گردد، اطلاعاتی را ذخیره نموده و پس از بستن ا زمانی که از مرورگر استفاده میها صرفاً و تاین نوع کوکی: هاي موقتکوکی-1

ها، ارائه تسهیلات لازم در خصوص حرکت بین صفحات هدف از بکارگیري این نوع کوکی.روداز بین میرورگر اطلاعاتم
.هاي مرتبط با صفحهمثلا  تشخیص مشاهده یک صفحه خاص و یا نگهداري اطلاعاتی در خصوص داده.متعدد است

بدین ترتیب امکان نگهداري اطلاعات . نمایندذخیره میکاربرپیوتر را بر روي کامها اطلاعاتی این نوع کوکی: هاي ماندگارکوکی-2
. کردتوان یک مدت زمان خاص را مشخصها میدر اکثر مرورگرها براي این نوع کوکی.شودیفراهم مکاربرشخصی مرتبط با 

هاي فوق به مشاهده محتویات فایلتواند با ، میرا داشته باشدکاربردر صورتی که یک مهاجم امکان دستیابی به کامپیوتر 
.پیدا کنددسترسیکاربراطلاعات شخصی 

فراهم کاربراز اجازهبدون اهداف ثانویهرا برايکاربرها اجازه دسترسی به اطلاعات خصوصی این کوکی: هاي ناخوشایندکوکی-3
.کنندمی

:منابع

شبکه، جلد سه امنیت شبکههاي نرم افزاري و غلامرضا امیریان، آشنایی با تعاریف سیستم-1
٢-http://www.certcc.ir


