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  اداره كل پدافند غير عامل استانداري اصفهان

  اداره كل ارتباطات و فناوري اطلاعات استان اصفهان
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  چيست؟ و چه كاربردي دارد؟

كنيد و اتصال به وب سايت ها را به صورت مطمئن 

مفهوم با اهميتي است كه در بحث هايي همچون خدمات آنلاين 

براي برقراري اين  HTTP شويد، مرورگر شما از پروتكل استاندارد

نام . است HTTP Secure است و در واقع مخفف عبارت

ن و به عبارتي ديگر پروتكل انتقال ابرمتن ام

به سايتي متصل مي شويد، آدرسي كه در مرورگر شما نمايان مي شود همان 

در طول اتصال داده ها به صورت واضح بر 

اما تصور كنيد كه اين اتصال به وب سايتي همانند وب 

سايت اصلي صورت گرفته باشد و از سوي ديگر شبكه شنود و مشاهده سيستم، صورت مي گيرد بدون آن كه شما از چيزي 

فتار شبكه اي پر خطر شويد بدون آن كه از چيزي خبر داشته باشيد ديگر هيچ امنيتي براي شما باقي 

نمي ماند چرا كه ممكن است در اين اتصالات با ارسال داده هاي مهم همچون كلمه عبور و شماره كارت اعتباري و داده هاي 

 .از تمامي جستجوهاي شما مطلع شوند

با اضافه كردن رمزگذاري در تلاش براي 

هنگامي كه شما به 

متصل مي شويد، زماني كه بخواهيد سايت هاي امن مانند سايت 
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چيست؟ و چه كاربردي دارد؟ HTTPSپروتكل اتصال 

كنيد و اتصال به وب سايت ها را به صورت مطمئن مشاهده ميي است كه در نوار آدرس در واقع همان آيكون قفل

مفهوم با اهميتي است كه در بحث هايي همچون خدمات آنلاين   HTTPSاستفاده از . و رمزگذاري شده برقرار مي كند

 .به كار مي رود... بانكي، خريد، اجتناب از فيشينگ و 

شويد، مرورگر شما از پروتكل استانداردزماني كه شما به وب سايت هاي مختلف متصل مي 

 HTTPS همتاي رمزگذاري شده HTTP است و در واقع مخفف عبارت

و به عبارتي ديگر پروتكل انتقال ابرمتن ام Hypertext Transfer Protocol Secure اين پروتكل به صورت كامل

به سايتي متصل مي شويد، آدرسي كه در مرورگر شما نمايان مي شود همان  HTTP زماني كه شما با استفاده از پروتكل

در طول اتصال داده ها به صورت واضح بر . آدرس وب سايت است و به نظر مي رسد كه به وب سرور اصلي متصل شده ايد

اما تصور كنيد كه اين اتصال به وب سايتي همانند وب . است، فرستاده مي شوندروي شبكه كه ارائه دهنده خدمات اينترنت 

سايت اصلي صورت گرفته باشد و از سوي ديگر شبكه شنود و مشاهده سيستم، صورت مي گيرد بدون آن كه شما از چيزي 

  .است HTTP اين مسئله از جمله مشكلات بزرگ پروتكل

فتار شبكه اي پر خطر شويد بدون آن كه از چيزي خبر داشته باشيد ديگر هيچ امنيتي براي شما باقي 

نمي ماند چرا كه ممكن است در اين اتصالات با ارسال داده هاي مهم همچون كلمه عبور و شماره كارت اعتباري و داده هاي 

از تمامي جستجوهاي شما مطلع شوندهمچنين با استراق سمع هاي متعدد مي توانند 

با اضافه كردن رمزگذاري در تلاش براي  HTTPS هرگز اتصالات را رمزگذاري نمي كند و 

 كند؟ چگونه اين مشكل را حل مي

هنگامي كه شما به . است HTTP كامل نيست اما مطمئنا بسيار امن تر از

 HTTPS  متصل مي شويد، زماني كه بخواهيد سايت هاي امن مانند سايت

  

                   

        

 HTTPS    در واقع همان آيكون قفل

و رمزگذاري شده برقرار مي كند

بانكي، خريد، اجتناب از فيشينگ و 

زماني كه شما به وب سايت هاي مختلف متصل مي     

 HTTPS.اتصال استفاده مي كند

اين پروتكل به صورت كامل

 .است

زماني كه شما با استفاده از پروتكل    

آدرس وب سايت است و به نظر مي رسد كه به وب سرور اصلي متصل شده ايد

روي شبكه كه ارائه دهنده خدمات اينترنت 

سايت اصلي صورت گرفته باشد و از سوي ديگر شبكه شنود و مشاهده سيستم، صورت مي گيرد بدون آن كه شما از چيزي 

اين مسئله از جمله مشكلات بزرگ پروتكل. خبر داشته باشيد

فتار شبكه اي پر خطر شويد بدون آن كه از چيزي خبر داشته باشيد ديگر هيچ امنيتي براي شما باقي در صورتي كه گر    

نمي ماند چرا كه ممكن است در اين اتصالات با ارسال داده هاي مهم همچون كلمه عبور و شماره كارت اعتباري و داده هاي 

همچنين با استراق سمع هاي متعدد مي توانند . ديگر بپردازيد

 HTTPبه طور خلاصه

  .حل اين مشكل است

 

HTTPS چگونه اين مشكل را حل مي

HTTPS     كامل نيست اما مطمئنا بسيار امن تر از

 HTTPSيك سرور امن
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تغيير مسير  HTTPS كردن به صورت خودكار به سمت سرور Log on به هنگامبانك خود را مشاهده و وارد آن شويد، 

در اين حالت مرورگر شما نيز به بررسي موارد و گواهينامه هاي امنيتي پرداخته و تاييد مجوز قانوني را جستجو . مي دهيد

 .مي كند

مطمئن شويد كه به سايت واقعي و اصلي  https://bank.com اين پروتكل اين اطمينان را به شما مي دهد تا با مشاهده     

 Log در نتيجه زماني كه شما به سايت مورد نظر خود .اگر چه اين پروتكل كامل نيست اما حضور آن مفيد است .وصل هستيد

on  را ارسال مي كنيد، اين داده ها به صورت رمزگذاري شده ارسال مي شوند ... مي كنيد و داده هايي همچون كلمه عبور و

 .و اين امر از استراق سمع افراد ديگر جلوگيري مي كند

HTTPS    به عنوان مثال موتور جستجوي گوگل به صورت پيش فرض از . حريم خصوصي اضافي نيز فراهم مي آورد

اين بدين معناست كه افراد ديگر نمي توانند موارد جستجوي شما را در گوگل مشاهده . استفاده مي كند HTTPS اتصلات

استفاده مي كردند مي توانستند حتي مقاله مورد  Wi-Fi در گذشته اين طور بود كه اگر افراد از يك شبكه يكسان. كنند

مشاهده شما را نيز ببينند اما امروزه ديگر اين امكان وجود ندارد يعني اگر شما سايت ويكي پديا را مشاهده كرده ايد تنها مي 

 .مقاله اي را كه باز كرديد را ببينندتوانند اين را بفهمند اما نمي توانند 

با اضافه كردن رمزگذاري در تلاش براي  HTTPS هرگز اتصالات را رمزگذاري نمي كند و HTTP به طور خلاصه    

 .حل اين مشكل است

 شود؟شناسايي ميها در وب سايت HTTPS چگونه

را به  //:https شده ايد كه در نوار آدرس مرورگر خودزماني مي توان گفت كه با استفاده از اتصال امن به وب سايتي متصل 

كليك  more information همچنين براي كسب اطلاعات بيشتر مي توانيد بر روي. همراه آيكون قفل مشاهده كنيد

  .مشترك هستند //:httpsشايد در مرورگرهاي مختلف اين روش متفاوت باشد اما همه مرورگرها در آيكون قفل و . كنيد

 ...امي كه شما بايد مراقب باشيدهنگ

. بسيار با اهميت است HTTPSزماني كه مي خواهيد اطلاعات مهم ارسال كنيد و يا اين كه به سايتي مهم وارد شويد،      

درج  HTTPS زماني كه مي خواهيد اطلاعات خود را در سايتي وارد كنيد حتما نوار آدرس خود را بررسي كرده كه آيا

اگرچه اين كار براي برقراري امنيت كافي نيست اما برخي از سايت ها كه به دليل كدگذاري نامناسب امن . شده است يا نه

به دليل آن كه تاييد هويت وب سايت  HTTPS .شناسايي مي شوند HTTPSنيستند و به نوعي تهديد به شمار مي آيند، توسط 

 .را فراهم مي كند با ارزش است


