
  

 

  

 

 

 

 



  

 

 

  )هيعل االله سلام(الزهرا فاطمه حضرت عالم دو يبانو بزرگ به ميتقد



 III      مقدمه                                                                                         

 

 

  يبريسا تيامن آموزش

  رانيمد

  

  

  

  

  

  

  

  

  

  

  



 IV      مقدمه                                                                                         

 

  مولف

  

  نامخواه ناصر مهندس

  

  

 

  

  

  

  

  

  

  

  

  

  

١٣٤٠نامخواه، ناصر، :   سرشناسه

  مديران –آموزش امنيت سايبری :  ورعنوان و نام پديدآ

  :مشخصات نشر

 ، مصور، جدول، نمودار. ص٢٠٥    :   مشخصات ظاهری 

       :                       شابک

 فيپا:   وضعيت فهرست نويسی

 نامهواژه:   ادداشتي

  :ادداشتي

 ٢٠٥. ص:   کتابنامه

  :موضوع 



 V      مقدمه                                                                                         

 

  

  

  

  

  

  

  مديران –امنيت سايبري  آموزش: كتاب نام

  مهندس ناصر نامخواه: تأليف

  1390بهار  اول،: نوبت چاپ

  : ناشر

  مجيد بهمني: صفحه آرايي 

  مجيد بهمني: طراح جلد 

  : شابك

  : تيراز

  ريال : قيمت



 

  

  

  



 

  

  

   مقدمه

 اختراع از قبل.  اند نبوده گريد كي كنار در پرندگان بال دو مانند شهيهم تيامن و توسعه خيتار طول در
 عنوان با آن از امروزه كه يعصر بردهنام      ها انسان ديجد عصر شروع عنوان به آن از بتوان ديشا كه برق
 بوده يمناسب رشد يدارا توسعه يهمپا تيامن بردند، نام تاليجيد عصر موارد يبرخ در و نينو دوره
 ابزار. ديگرد      يم تيامن شيافزا به منجر زمان نيا تا يآور فن و علم به      ها انسان يدسترس      زانيم هر. است
 ورود با. داد     يم شيافزا را      ها انسان ياجتماع و يفكر تيامن خود با همراه توسعه ريسم در يديتول
 يابزار اختراع و دهينام برق اختراع با زمان هم را آن شروع يبرخ كه ديجد دوره به تيبشر

  . شد گشوده      ها انسان ياروفر يديجد داتيتهد يكيالكترون زاتيتجه و مجتمع مدار و ستوريترانز مانند

 رسد     يم نظر به لكن است، بوده برخوردار يبالاتر اريبس سرعت از ديجد اعصار در يتكنولوژ رشد سرعت
 است شده باعث مطلب نيا. آورد     يم ارمغان به را ديجد يهايناامن خود با همراه يديجد توسعه هر كه

 از يكي رسد     يم نظر به لذا بنامند معكوس يارابطه را توسعه و تيامن نيب باطارت مختلف يهاپژوهش
  . باشد     يم آن با مرتبط ابزار عرصه   يواقع شناخت تاليجيد يايدن در تيامن به وصول يهاراه

 شاهد مرور به هاتيفعال نيا يتخصص حركت و كشور در عامل ريغ يپدافند مباحث تيفعال گسترش با
 داتيتهد نهيزم در يعمل و  يعلم يكردهايرو با فاوا عامل ريغ پدافند عرصه در يتخصص دانش شرن

 در رانيمد و كاربران و نهادها ها، سازمان توسط        ها آن با مقابله و ها يريپذ بيآس شناخت يهاراه و موجود
  . ميباش     يم عرصه نيا

 نيا با مرتبط افراد ييآشنا هدف با كه است يكتاب جلد رچها از يكي كه ديدار يرو شيپ در كه يكتاب
 كاربرد در ثبات جاديا ،ياسلام يجمهور نظام يمل يهاهيسرما و منابع از حفاظت منظور به و ابزار گونه

 فيتأل و يآورجمع مختلف كاربران يهاتيفعال    فرآيند ياجرا سلامت و استمرار از نانياطم و ها ستميس
  . است دهيردگ
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 و تاليجيد و ياانهيرا ابزار از استفاده با ريدرگ يهاهيلا نيترحساس از يكي ران،يمد كه نيا به توجه با
 نيا در. گردد     يم مصروف هانهيزم نيا در مربوطه ريمد شيگرا با سازمان هر منابع و باشند     يم يارتباط
 و سمت مطالب است، دهيگرد ميتنظ كياستراتژ و ياتيعمل سطوح در محترم رانيمد ژهيو كه كتاب
 ميتقد و يبندجمع جامعه از قشر نيا ازين مورد و مرتبط مطالب و نموده دايپ يتيريمد يكاربرد يسو
  .گردد  يم

 يكاربرد صورت به تاليجيد ابزار و هاانهيرا از ينوع به كه يكاربران است دهيگرد تلاش كاربران كتاب در
 ضمن و شده آشنا ابزار نيا با يبريسا دفاع هيزاو از برند،     يم بهره يكار و ياجتماع و يشخص يزندگ در

 را وسائل گونه نيا يمنيا و يداريپا ت،يامن روش نيتر به بتوانند ابزار نيا يتيامن يها عرصه با ييآشنا
  . رنديبگ كار به و انتخاب

 ريتحر رشته به تاليجيد ابزار تيامن با فن اهل و نيمتخصص ييآشنا هدف با كه متخصصان كتاب در
 در زانيعز از گروه نيا  يعلم استنباط نهيزم مطالب به يبخش عمق با است دهيگرد تلاش است درآمده

 و يآور جمع شانيا به مربوط كتاب در آنان يتيامن و  يعلم يهايازمندين و دهيگرد فراهم بضاعت حد
  . گردد ارائه

 به ستيبا     يم ياجامعه هر و سازمان مختلف يهاهيلا در  يميتنظ ياتيعمل اسناد و هاملدستورالع تمام
 تيقابل و        ها آن ييكارآ      زانيم و گردد يزيمم   زمان از مختلف يها برهه در و ياتيعمل و  يعلم ي ها روش
 يزيمم ي ها روش است دهيگرد كوشش زانيمم كتاب در. شود دهيسنج آن يياجرا ي ها روش به اعتماد

 هادستورالعمل ياتيعمل ياجرا از يابيارز گونه نيا نمودن ياتيعمل يهاراه و تاليجيد يايدن در تيامن و
  . يزيمم روحيب يهادستورالعمل تا شود ارائه يزيمم روش     شتريب  و شده دهيسنج

 و  يعلم مجامع و كشور نقاط ياقص در ننظراصاحب ينقاد با قطعاً كه ناقابل يها تحفه نيا است ديام
 يهانهيزم در  يعلم حركت گسترش يهانهيزم نمود خواهد يط را خود يتعال و رشد ريس يدانشگاه
صاحب شنهاداتيپ و نظرات از و نموده جاديا بتواند) ك اند چند هر ولو( كشور در را فاوا عامل ريغ پدافند
 گونه نيا نمودن پربارتر هرچه در ميبتوان يآت كتب در        ها آن ليتكم با و نموده استقبال  يعلم نظران
  . ميباش كوشا هاكتاب
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 از پس و شده برشمرده فصل هر اهداف فصل هر يانتها در. گردد     يم ميتقد فصل 6 در حاضر كتاب
 به كتاب البمط يريادگي    تر به چه هر به كمك زهيانگ با يسئوالات فصل يانتها در فصل، مطالب يبررس

 را فصل گريد بار كي        ها آن پاسخ بر مرور با بتوانند محترم خوانندگان تا دهيگرد يطراح آموز خود صورت
  . باشد داشته      يتر شيب كمك ذهن در مطالب يماندگار به و يبررس

 و شده هپرداخت ياصل بحث به ورود يبرا ازين مورد يمبان و مقدمات به مربوط مباحث اول فصل در
 ياصل قاعده با تاليجيد تيامن در يكل يهافرصت و داتيتهد انواع و اسناد و اطلاعات با ييآشنا ضمن
 انواع با و شده آشنا است ابزار گونه نيا سازندگان به اتكا تيقابل همان كه فاوا حوزه در عامل ريغ پدافند

  . ميشو     يم آشنا تاليجيد يهابيآس

 و يمنيا ت،يامن ميمفاه ارائه ضمن و پرداخته فاوا حوزه در عامل ريغ پدافند اب ييآشنا به دوم فصل
  . ميگرد     يم آشنا منظر نيا از داتيتهد و هاهيسرما انواع با حوزه نيا در يداريپا

 منيا در تواند  يم سازمان و رانيمد كه ياقدامات با يتيامن يها پروتكل به پرداختن ضمن سوم فصل در
  . ميشو  يم آشنا باشد داشته اطلاعات نگهداشتن

 امن يبرا توان  يم كه يمنيا يها حفاظ با,  مخاطرات ليتحل وهيش يبررس ضمن چهارم فصل در
  .ميشو  يم آشنا نمود استفاده مخاطرات ييشناسا از پس اطلاعات نگهداشتن

 و اطلاعات يداريپا و يمنيا و يساز امن اركان از يكي كه يتيامن يها استيس به پنجم فصل در
  .پرداخت ميخواه است سازمان هر زاتيتجه

 يها روش و پرداخته يتيامن يابيارز و نظارت يها وهيش به باشد  يم آخر فصل كه ششم فصل در
  .نمود ميخواه يبررس را سازمان اطلاعات يتيامن يبانيپشت و ينگهدار

 انقلاب قدرگران يشهدا امانات ظحف در ك اند  ولو ينقش بتواند كتب نيا يريگبهره ميدواريام 
 يهاتيواقع فيتوص با و باشد داشته باشد     يم  ياسلام يجمهور نظام اسناد و اطلاعات همانا كه  ياسلام

 كاربران يرو به را يديجد نگاه   ي چهيدر ميباش توانسته ابزار نيا يداريپا و يمنيا و تيامن در موجود
  . ميباش كرده باز  يگرام
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  فيتعار – اول فصل

  :آن چه  در اين فصل خواهيد آموخت
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  فيتعار -1

اند و برد  يدا كردهبا توجه به اين كه امروزه  اصطلاحات، عبارات و كلمات تخصصي  معاني مختلفي پ
گستردگي فراواني پيدا نموده است در اين فصل ابتدا با تعاريف مورد نياز براي ادامه كار        ها  استفاده از آن

 . نماييم      آشنا شده و تعاريف عملياتي و اختصاصي خاصي را كه در ادامه كتاب به آن نياز داريم بررسي مي

  اطلاعات فيتعر - 1-1

اين كه اطلاعات جمع اطلاع بوده و اطلاع به معني آگاهي يافتن و واقف شدن بر كاري  با توجه به
اي  توان اطلاعات را به هرگونه اقدام يا روشي كه منجر به آگاه شدن از هر مطلب و مسئله باشد مي مي
رساني شود را  اي كه منجر به آگاهي هرگونه ابزار و يا حركت يا نوشته و ايما و اشاره. باشد تلقي نمود مي
هاي  با توجه به اين كه امروزه براي اطلاعات تقسيم بندي. توان در حيطه اطلاعات تعريف نمود مي

هاي  ناميده و شامل كليه آگاهي رساني 1ترين نوع اطلاعات را اطلاعات خام دهند رايج      مختلف انجام مي
   .گيرد بدون ارزيابي شده و تمام انواع اطلاعات را در بر مي

نمايند ذيلاً به صورت تفصيلي به       ترين نوع اطلاعات را امروزه از اسناد استنتاج مي با توجه به اين كه رايج
 . پردازيم      اين مطلب مي

  اسناد فيتعر -1-2

                                                            
١ data 
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 هر نوشته كه در مقام اثبات دعوا يا دفاع«قانون مدني ايران سند عبارت است از  1284به موجب ماده 
  . »ابل استناد باشدق

  

  تيامن فيتعر - 1-3

يا كاهش احتمال وقوع رخدادهاي  گيري هاي پيش عبارت است از مكانيزم در تعريفي عام امنيت
و احياي شبكه در حين وقوع رخدادهاي  خطرناك و جلوگيري از تمركز قدرت در هر نقطه از شبكه

بالقوه بتواند منجر به  طور  هر عاملي كه به) شوند       وقتي كه رخدادهاي خطرناك حادث مي( وشايند ناخ
  . آيد      امنيتي به شمار مي وقوع رخدادي خطرناك شود يك تهديد

ن مورد بررسي قرار تعاريف مختلفي ارايه شده است و برخي امنيت را در بعد فيزيكي آ امروز براي امنيت
امروزه برخي امنيت را مترادف با كلمه .  اند داده و برخي در ابعاد رواني آن را مورد بررسي قرار داده

هايي  در فرهنگ فارسي معادل واژه securityواژه . كنند دانسته و از اين زاويه به آن نگاه مي حفاظت
امنيت عمدتاً به نوعي احساس . ، تامين كردن آمده استهمچون امن، محفوظ، مطمئن، محفوظ داشتن 

. گردد ترس، وضعيت آرامش و اطمينان خاطر حاصل مي خاطر نداشتن  گردد كه به رواني اطلاق مي
هستند بلكه   است كه اين خطرها نه فقط از نوع سنتي و نظامي امنيت به حداقل رساندن خطر يا تهديد

فقدان تهديد، عنصر اساسي تعريف امنيت است گرچه . گيرند     را نيز در بر مي  ظاميتهديدات جديد غير ن
رو به حداقل رساندن تهديد را  اي فقدان تهديد را امري ناممكن و دست نيافتني دانسته و از اين عده

  . دانند     مفهوم اصلي امنيت مي

  :حفاظت قابل مناطق و ها هيسرما يبند ميتقس - 1-4

هاي مختلفي تقسيم  را به دسته بندي       ها  آن ها و مناطق قابل حفاظت امروزه با توجه به اهميت سرمايه
  . نمايند      مي

  عادي -1- 1-4
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گروه . گيرد با آن مراوده دارند در اين گروه قرار مي     ها  ها و مراكز عام را كه انسان تقريبا كليه سرمايه
دهند  به صورت عادي تلاش خاصي براي حفظ و نگهداري آن انجام نمي     ها  هي است كه انسانعادي گرو

با مالكيت قانوني يا عرفي و شرعي آن را به تصرف درآورده و در تمام دنيا براي حفظ آن قوانين   و صرفاً
از اين گروه از  تحفاظ  مدون و غير مدوني وجود دارد و با احترام به اين قوانين و رعايت آن عملاً

  . پذيرد      ها، مناطق انجام مي سرمايه
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  مهم -2- 1-4

ها، آسيب و  مراكز مهم مراكزي هستند كه در صورت انهدام يا بروز آسيب در كل يا قسمتي از آن
صدمات محدودي در نظام سياسي، اجتماعي و دفاعي با سطح تاثير گذاري محلي و موضعي وارد 

  . ددگر     مي

  حساس -3- 1-4

ها، موجب بروز بحران،  مراكز حساس مراكزي هستند كه انهدام يا ايجاد اختلال در كل يا قسمتي از آن
هاي سياسي، هدايت، كنترل و مديريت، توليدي و  آسيب و صدمات جدي و مخاطره آميز در نظام

يا بخشي در     اي  رگذاري منطقهاقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح تأثي
  . گرددكشور مي

  ياتيح -4- 1-4

ها، موجب بروز بحران،  مراكز حياتي عبارتند از مراكزي كه انهدام يا ايجاد اختلال در كل يا قسمتي از آن
آسيب و صدمات قابل توجه در نظام سياسي، هدايت، كنترل و مديريت، اقتصادي و توليدي، پشتيباني، 

 . گرددمواصلاتي، اجتماعي و دفاعي با سطح تاثيرگذاري فرابخشي يا در سراسر كشور ميارتباطي و 

   عامل پدافند فيتعر - 1-5

عامل عبارت از رويارويي و مقابله مستقيم و به كارگيري جنگ افزارهاي مناسب و موجود توسط  پدافند
در  يو در واقع شامل عمليات خنثي كردن اقدامات آفندي به منظور دفع حمله و  هاي نظامي نيروه

  . باشد هاي جنگي، مي با ابزارها و سلاح  نظامي برگيرنده حمله، مقابله و دفاع

  عامل ريغ پدافند فيتعر -1-6

و تمهيداتي است كه توان دفاعي سيستم را افزايش داده،  هااي از اقدامات، طرحغيرعامل مجموعه پدافند
ديده را با ي آسيب ها امكان بازيابي سيستم   چنين  ها را كاهش دهد و همپيامدهاي حوادث و بحران

  . ي ممكن فراهم سازدحداقل هزينه
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  امنيت - 1-6-1

  . 3پذيريو دسترس 2، يكپارچگي1محرمانگي: گيردمياطلاعات از سه جنبه مختلف مدنظر قرار  امنيت

  . رسي دارند محرمانگي به معناي اطمينان از اين موضوع است كه تنها افراد مجاز به اطلاعات دست

  . هاي پردازش آن استپارچگي به معناي اطمينان از دقيق و كامل بودن اطلاعات و روش يك

  . افراد مجاز به اطلاعات در صورت لزوم است رسي پذيري به معناي اطمينان از دستدسترس

  ايمني -1-6-2

هر سيستمي به . باشدايمني به مفهوم امن بودن در مقابل تهديدها و حملات سخت و نيمه سخت مي 
  . منظور تداوم بقا و توان ارائه توليدات و خدمات بايد ايمن باشد

  پايداري - 1-6-3

غير عامل بسيار مهم و ضروري است اما به مفهوم  از منظر پدافند  ها و ايمني سيستم هرچند امنيت
يكي از نكات مهم، وجود پايداري در توليد و ارائه خدمات در . باشدتامين سيستم دفاعي كامل نمي

پايداري به اين معني است كه يك مركز در شرايط عادي و يا در . مراكز حياتي، حساس و مهم است
دار شدن هر دو يا يكي از دو جزء ذكر شده، يعني امنيت و ايمني، بايد امكان  بروز حمله و خدشه صورت

 . تداوم ارائه توليدات و خدمات خود را داشته باشد

  نرم ديتهد فيتعر -7 -1

                                                            
١  Confidentiality 

٢  Integrity 

٣  Availability 
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ريزي  تلاش برنامهنوعي «تهديد نرم عبارت از . نرم تعاريف مختلفي ذكر شده است براي تعريف تهديد
اي، سياسي و روان شناختي براي تاثير نهادن بر  هاي تبليغي رسانهگيري از ابزارها و روش شده براي بهره

» . ها و رفتارهاي آنان استها، ارزش هاي خارجي به منظور تغيير نگرشها و مردم كشورحكومت
است كه اهداف متفاوتي را موضوع  همچنين تهديدهاي نرم آن دسته از تهديداتي) 46:1388الياسي (

گفتگوي . (دهند     را هدف قرار مي.  .  . خود قرار داده و به جاي تماميت ارضي، هويت، هنجار، فرهنگ و
 ) 145:  1386علمي، فصلنامه ميثاق

  ديتهد تيريمد فيتعر -8 -1

گاه تئوريكي به مقوله تهديد و جنگ نرم نگريسته يا جنگ نرم از چه منظري يا با چه ن مديريت تهديد
شود، متفاوت خواهد بود؛ از اين لحاظ اگر با منظر گفتمان سلبي، در حوزه نظريات به مقوله تهديد 

عبارت است از عدم وجود  زيرا از بعد سلبي، امنيت. طلبد     نگريسته شود، مديريت خاص خودش را مي
مكاتب رئاليسم و نئورئاليسم . افزاري دارد گرايي و سخت مان امنيت ماهيت برونتهديد، در اين گفت

نگرند و امنيت را از گرايان از منظر قدرت به امنيت مىاساسا واقع. دهند     چنين تعريفي را ارائه مي
تنها بر بعد . دانندمى» عينى«امنيت را واقعيتى     ضمن آن كه        ها  آن. كنندمشتقات قدرت تلقى مى

 . هاي داخلي در اين نگاه اساساً مورد عنايت نيستامنيت نيز تأكيد دارند و آسيب» عينى«

گرايي داشته باشد، مديريت تهديد بيش از اين كه نگاه برون اگر گفتمان ايجابي مبناي نگرش به تهديد
به معناي رضايت و  منظر، از بعد ايجابي امنيتزيرا از اين . باشد، به داخل و سرمايه اجتماعي تكيه دارد

در اين ديدگاه امنيت داراي بستر و مجموعه ) 1383افتخاري . (ها استها و خواستهتناسب بين داشته
آورد      وجود مي هاي آن آماده باشد، براي انسان نوعي آرامش و اطمينان بهمتكثري است كه اگر شاخص

، و تهديد به عبارت ديگر، اين رويكرد براي امنيت. ت ناامني محل ظهور پيدا خواهد كرددر غير اين صور
ماهيت تأسيسي قائل است و بر اين باور است كه تهديد، تنها در وضعيتي وجود دارد كه آن جامعه در 

. ( اش نباشدهاي حياتيارزشسطح قابل قبولي از اطمينان براي تحصيل و پاسداري از منافع ملي و 
يا جنگ نرم،  "تهديد عيني"اگر اين گفتمان را ملاك قرار دهيم قبل از ظهور ) 16، ص 1384افتخاري، 

اين تلقي . سازد     گيرانه هموار مي هاي پيشگيري راه را براي طراحي و اجراي مديريت دوره تكوين و شكل
تهديد مطرح شده است، بدان معني است كه سيكل  در كتاب كالبد شكافي "نظريه فضايي"كه تحت 
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كند و در هر فضايي الزامات و  حيات تهديد در سه فضاي اجتماعي، سياسي و امنيتي معنا پيدا مي
حيات تهديد در فضاي اجتماعي بسيار قابل توجه است و     در اين ميان . شرايط خاص خودش را دارد

در اين فضا تلقي اين است كه . كند     له معنا و مفهوم پيدا ميتر در اين مرح بيش    گيري  مديريت پيش
گيرند؛ در فضاي سياسي پديده مورد نظر با قدرت      تهديدات در يك شبكه روابط اجتماعي شكل مي

فضاي امنيتي عبارت است از قلمروي از بحث كه در . كند     ايجابي و سلبي ارتباط پيدا مي    صورت  به  رسمي
  . كند     ايجابي و سلبي با ثبات نظام ملي ارتباط برقرار مي    صورت  ديده مورد نظر بهآن پ

مبتني بر اين نظريه است كه تهديدات قبل از ورود به مقطع ظهور     گيري  بر اين مبنا، مديريت پيش
ي بيابند، داراي ها قبل از آن كه در فضاي خارجي، هويتي عيناز اين رو، پديده. عيني شان، حضور دارند

  )7: 1385افتخاري،فصلنامه ميثاق . (باشند هويتي اجتماعي درون ساختار جامعه مي

  نينو و يسنت يايدن در تيامن - 1-9

به اعتبار شيوه و متد مديريتي حاكم بر آن، به چهار عصر تقسيم نمود      توان  تحولات جوامع بشري را مي
براي ادامه حيات خود نيازمند به ابزار و لوازم خاص خود بودند و از اين جهت هر يك        ها  كه هر يك از آن

 : باشند، اين چهار عصر عبارتند از     هاي خود را دارا مي از اين تحولات شرايط و ويژگي

  عصر شكار ) 1

هاي  گروه. بودباشد، هدف همه ابنا بشر جمع آوري شكار      در اين عصر كه اولين مدل مديريتي بشر مي
كوچك مردم كه همواره در حال حركت و مهاجرت و تحرك بودند همه مشغول تهيه مايحتاج زندگي و 

كرد سهم غذا داشت در غير اين صورت امكان ادامه  در اين عصر هر كس كه كار مي. غذاي خود بودند
  . سبك مديريت در اين عصر قدرت زور و چماق بود. حيات نداشت

  ي عصر كشاورز) 2

در اين عصر توانائي بشر به حدي رسيده بود كه بتواند براي خود غذا توليد نمايد تا افرادي كه توانائي 
تواند در يك  در عصر كشاورزي انسان ياد گرفت كه مي. مند شوند انجام كار را ندارند نيز از غذا بهره

  . گر نداردمنطقه سكني گزيند و نيازي به مهاجرت دائم از يك منطقه به منطقه دي
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  عصر صنعتي ) 3

را در     اي  العاده در اين عصر انسان و بشر با استفاده از ماشين آلات و ابزار توليد توانست افزايش فوق
  . توليدات مصرفي و محصولات كشاورزي ايجاد نمايد

  ) اطلاعات(عصر فراصنعتي ) 4

شود كه اين  بيني مي اطلاعات هستند و پيشبه نام     اي  در اين عصر اكثر افراد در خدمت توليد فرآورده
ي قليلي در امر توليد محصولات كشاورزي و مواد غذايي باقي  روز نيز افزايش يابد و عده روند روزبه

  . ي در امر توليد و پردازش اطلاعات قرار گيرند   تر ي بيش بمانند و در عوض عده

اطلاعات و ارتباطات كشورها را به سوي جامعه     هاي  آوري عنصر با ارزش اين عصر اطلاعات است و فن
رفته مخابراتي دنياي  هاي پيش آوري جهاني به مدد فن    اي  رايانه    اي  ظهور شبكه. دهد اطلاعاتي سوق مي

انقلاب ديجيتال و مجازي . ناميدند را دنياي مجازي يا ديجيتال آن    اي  جديدي به وجود آورد كه عده
هاي شروع  و مديريت گرفته تا مناسبات اجتماعي و حتي جنگ از نشانه همه چيز از كار و آموزش شدن

  . عصر جديدي در جهان است

دهد كه  نظيري را مي اطلاع رساني در عصر انفجار اطلاعات نويد زمان بي توسعه شگفت انگيز تكنولوژي
در عصر اطلاعات و جامعه اطلاعات محور اقتصاد، . اثير پذيرفته استهمه ابعاد تمدن بشري از آن ت

هاي تبادل الكترونيكي اطلاعات  سياست، فرهنگ، هنر و اصولاً تماميت دانش بشري با ابزارها و شيوه
  . پيوند دارد

هر روز  رشد و توسعه تكنولوژي. هاي بارز دنياي جديد است فشرده شدن كار در واحد زمان از مشخصه
شود كه رشد تكنولوژي با      از طرفي فشردگي كار در واحد زمان موجب مي. افزايد بر اين فشردگي مي

افزايند      موجود بر فشردگي مزبور مي     هاي  الكترونيكي و اَبر رايانه     هاي  حافظه. نسبتي چند برابر ادامه يابد
  . آورند     هاي بشر فراهم مي تر به نيازمندي ابي سريعي و هر لحظه شرايط جديدي را براي دست

  ها در دنياي سنتي تهديدات و فرصت -1- 1-9
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داشته باشند      ها  جمع شوند تا بتوانند تاثير گذاري در گروه     ها  بايد در گروه     ها  در دنياي حقيقي انسان 
 . توانند تاثير گذار باشند ميانفرادي     صورت  به     ها  ولي در دنياي مجازي انسان

در دنياي حقيقي سياست جغرافيايي مفهوم دارد ولي در دنياي مجازي سياست مبتني بر جغرافيا نداريم 
  . جاي آن سياست مبتني بر زمان و تندي داريم و به

  . در دنياي حقيقي مرزهاي فيزيكي وجود دارد ولي در دنياي مجازي مرزي وجود ندارد
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  ها در دنياي نوين ات و فرصتتهديد -2- 1-9

ولي در دنياي مجازي ) يا بسيار كم داريم (پوشان منافغ نداريم  هاي هم در دنياي حقيقي ما حوزه 
 . پوشان داريم هاي هم پوشان و حوزه مرزهاي هم

مجازي  ولي در دنياي –و عدم امنيت  مانند امنيت –در دنياي حقيقي با تضاد تضادها سروكار داريم 
  . تضادها را با هم جمع كرد     توان  مي

  . و ناامني مطلق نداريم بلكه مخلوطي از آن را داريم در دنياي مجازي امنيت

در دنياي حقيقي حذف تهديدها داريم ولي در دنياي مجازي حذف تهديدها نداريم بلكه قابليت 
 .      كند پذيري و تهديد زدايي افزايش پيدا مي يعني قابليت تهديد. زيستي با تهديدها داريم هم

  : انواع تهديدات - 2-1- 1-9

در اين . را تقسيم بندي نمود       ها  توان آن تهديدات انواع و اقسام مختلفي داشته و از زواياي مختلفي مي
  . ذيردكتاب تلاش بر اين شده است تا از زاويه منشا اين تهديدا تقسيم بندي صورت پ

  تهديدات فني -1- 2-1- 1-9

در بسياري . باشد مي ترين تهديدات اين نوع از تهديد ترين و رايج اطلاعات يكي از مهم     آوري  در عصر فن
اين نوع از تهديد       كند به علت گستردگي ضريب نفوذ ابزار فني، از مواقع خطراتي كه جوامع را تهديد مي

رفته فني و نقش اين ابزار در زندگي بشر  يابي انسان به ابزار پيش اخير به علت  دست در قرن. باشد مي
در بسياري از مواقع ادامه حيات بسيار        ها  شده است و بدون آن  از زندگي آدمي ياستفاده از اين ابزار جزئ

  . باشد ابزار مي از اين    تر  سخت خواهد شد و به اين خاطر گرايش به سمت استفاده هر چه بيش

  افزاري تهديدات سخت -1-1- 2-1- 1-9

به طور مثال استفاده از انواع ابزار . شود افزارهايي است كه استفاده مي اين گونه تهديدات از جانب سخت
شود در اين تقسيم  ها و خودروها و هواپيماها و لوازم اداري و صنعتي كه استفاده مي نوين مانند رايانه
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توانست يك كشور را از راه دور  تهديدات مربوطه نمي      قبل از استفاده از ابزار صنعتي،. گيرد ندي قرار ميب
به مجرد   اند نمايد ليكن در عصر حاضر كشورهايي كه استراتژي خود را بر مبناي صنعت قرار داده تهديد

ملي آن كشور نيز به خطر  عث خواهد شد تا امنيتاين كه صنعت آنان به هر علتي با ركود مواجه شود با
افتد و به همين خاطر تلاش دارند تا به هر شكل ممكن اين ابزار را از خطرها دور نگه دارند و دشمنان 

  . آنان نيز تلاش دارند از اين ناحيه خطر را متوجه آن كشور نمايند

  افزاري تهديدات نرم -1-2- 2-1- 1-9

اين گونه . افزار باشند تا سخت مغز افزار   مي    تر  دهند كه بيش      را تشكيل مي يافزاري تهديدات تهديدات نرم
هاي زندگي و نوع نگرش و نوع رفتار و الگوي رفتاري و اين گونه  ها و روش تهديدها در مواقعي خط مشي

افزارهاي به  اي كه وظيفه مديريت بر سخت افزارهاي رايانه گيرد و در برخي موارد نرم موارد را در بر مي
اي و به  افزارهاي رايانه در صورت ايجاد تهديدات بالقوه در نرم. گيرد كار گرفته را بر عهده دارد در بر مي

متخاصمين خواهند توانست از راه دور و در زمان مورد نياز       مجرد بالفعل تبديل شدن اين تهديدات،
خود را بر كشور ديگري مسلط نموده و به نوعي فكر و فرهنگ و فيزيك آن كشور را اشرافيت اطلاعاتي 

  . به دست بگيرند

  هاي ارتباطي تهديدات سيستم -1-3- 2-1- 1-9

المللي به  هاي ارتباطي ملي و بين با توجه به اين كه امروزه كليه كشورهاي دنيا از طريق سيستم
هيچ كشوري قادر به ادامه حيات نخواهد بود و كليه   عملاً ديگر پيوند خورده و بدون اين ارتباطات يك

ارتباطي و ديگر مسائل از اين طريق       فني،      اجتماعي،      اقتصادي،      تحركات خود را در ابعاد مختلف سياسي،
  در صورت دسترسي هر ساختاري به اين ابزار ارتباطي عملاً      دهد، با داخل و خارج خود پيوند مي

الوصول بودن  اشرافيت بر ارتباطات به علت سهل. اشرافيت بر اطلاعات تبادلي نيز صورت خواهد پذيرفت
باشد و بسياري از سلطه گران  هاي كنترل از راه دور معمولاً كم هزينه پرفايده مي و استفاده از تكنولوژي

شد به راحتي امكان تسلط بر اين ابزار را از راه دور داشته و با مي       ها  به علت اين كه اين ابزار توليد آن
  . كنند بدون حضور فيزيكي امكان اشرافيت بر اطلاعات را براي خود مهيا مي

  تهديدات الكترومغناطيسي -1-4- 2-1- 1-9
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مخابراتي       اي، ستفاده از تجهيزات رايانها      هاي الكترونيكي، دي ها  در حوزه نيمه     آوري  رفت علم و فن با پيش
از تجهيزات   صنعتي و نظامي      امروزه تمام ابزار اداري،. و الكترونيكي كاربردهاي فراواني پيدا كرده است

وده پذير نم را در مقابل لطمات الكترو مغناطيسي آسيب       ها  كنند و اين مسئله آن الكترونيكي استفاده مي
  . است

  كردند با پيدايش      و با ولتاژهاي بالايي كار مي  اند مدارات بردهاي الكترونيكي كه از ابتدا لامپي بوده
با كاهش . كنند تري كار مي تري شدند كه با ولتاژهاي پايين تبديل به قطعات بسيار كوچك ترانزيستور

  . پيدا كردند     تري  هاي الكترونيكي رواج بيش هادي نيمه استفاده از       حجم و مصرف انرژي،

باشند به قطعات  كه همان ابزار كاربردي   مي     ها  هاي زندگي انسان با توجه به اين كه ادامه حيات سرمايه
ترين مخاطرات  ياي و مخابراتي وابسته است به همين دليل يكي از جد رايانه      هاي الكترونيكي، و سيستم

. كه هم به صورت طبيعي و هم ساخت دست بشر وجود دارد. باشد مي موجود تهديدات الكترومغناطيسي
      دستگاه جوش ژنراتور الكتريكي،      خطوط انتقال برق، سويچينگ      توان به رعد و برق، از اين تهديدها مي

  . اشاره نمود  ومغناطيسي و انفجارات اتميتسليحات الكتر

  ):انسان ساخت(تهديدات مصنوعي  -2- 2-1- 1-9

هر گونه «عبارت است از ) ترين خسارت و دشوارترين راه مقابله را دارند  كه بيش( تهديدات عمدي 
در خدمات  يا ايجاد اختلال تي شبكههاي حيا ، نابودي يا تغيير در دادهريزي شده جهت افشا اقدام برنامه

رخداد خطرناك « ريزي شده براي تحقق يك  عام هرگونه اقدام برنامه طور  به. »ها دهنده معمول سرويس
  . شود تلقيّ مي» امنيتي عمدي  تهديد« ، يك »

  تهديدات برنامه ريزي شده -2-1- 2-1- 1-9

هاي استراتژيك خود در زمان توليد اين ابزار با اهداف  افزار بنا بر سياست افزار و نرم زندگان سختسا
نمايند تا در زمان مورد نياز بتوانند به صورت آشكار و پنهان       تعبيه مي       ها  مختلفي امكاناتي را بر روي آن

ترين  ساده انگارانه. را به دست بگيرند       ها  ت آناز راه دور و نزديك به اين ابزار دسترسي داشته و مديري
ترين آن اشرافيت پنهاني بر اطلاعاتي كه  باشد و بدبينانه اين اقدام براي تعمير اين ابزار از راه دور مي
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چنين مديريت استراتژيك اين ابزار در زمان  شود و هم توسط اين ابزار در مبدا به كارگيري توليد مي
  . باشد جنگ مي

يشيده شده است تا توليد  اند در كشورهاي مختلف همچون امريكا براي اين كار تدابير قانوني نيز 
  . كنندگان بدون رعايت اين مطلب اين ابزار را به ديگر كشورها صادر ننمايند
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  تهديدات با منشا خطاي انساني -2-2- 2-1- 1-9

، كاركنان و همانند مديران شبكه( نساني تهديدات غير عمد از اشتباهات سهوي و نا خودآگاه عوامل ا
در خدمات معمول شبكه و  يا اختلال تواند منجر به افشا يا نابودي اطلاعات شود و مي ناشي مي) كاربران 

رد ذيل توان به موا از اين تهديدات غير عمد، مي. هاي كلان به جميع كاربران شود گاه تحميل خسارت
  :اشاره كرد

 شبكه يا عدم وجود افزونگي در تجهيزات طراحي نا صحيح زير ساخت شبكه

 هاي حياتي هاي پشتيبان از داده ي نسخه عدم تهيه

 ) ها از لحاظ آلودگي به ويروس مثل بررسي مستمر سيستم( انگاري در وظايف روزمره  سهل

 ربران از ماهيت عمليات خطرناكنا آگاهي كا

 افزار يا سيستم عامل ، نرمافزار در سطح سخت 1بروز اشكالات پيش بيني نشده

 هاي انتخاب و تعويض مداوم كلمات عبور توسط عوامل درگير در شبكه عدم اعمال صحيح سياست

  تهديدات طبيعي -3- 2-1- 1-9

، آتش سوزي، آتشفشان و نظاير آن از قوه زلزله، سيل، گردباد، رعد و برق اين تهديدات از عواملي مانند
اين تهديدها . رسند و نسل بشر چنين تهديداتي را به عنوان حقايق زندگي پذيرفته است      به فعل مي

افشاي  تر منجر به نابود شدن يا توانند در درجات خفيف مي  اند همان گونه كه زندگي را هدف گرفته
جا كه خدمات  از آن. شوند هاي اساسي شبكه هاي مؤلفه در سرويس و اختلال محرمانه اطلاعات

از  توانند در خارج اي مرزهاي جغرافيايي را در نورديده است لذا تهديدات طبيعي مي هاي رايانه شبكه
. بحران در سطح وسيع شوند ي افراد و انتشار ي بلا ديده نيز منجر به اختلال در عمليات روزمره محدوده

لذا اگرچه تهديدات طبيعي خارج از قدرت بشرند ولي براي بازگرداندن خدمات شبكه از وضعيت بحران 
                                                            

١ BUG 
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ي بحران به  ي جلوگيري از گسترش دامنهبه وضعيت عادي، از همان ابتداي طراحي شبكه، تمهيداتي برا
تراز پشتيبان در ديگر مناطق جغرافيايي و  به عنوان مثال ايجاد . شود بيني و اجرا مي مناطق ديگر پيش

  . گيرد در اين رده از تمهيدها قرار مي اي در كنار خطوط فيبر نوري گيري از خطوط ماهواره بهره

  شناخت اطلاعات ديجيتال -3- 1-9

اي، امواج  هاي رايانه اي، سي دي هاي رايانه اي، ديسكت هاي رايانه شامل داده) : اي رايانه( اسناد ديجيتال
آن . شود تلقي مي "اسناد ديجيتال"عنوان  اي از هر نوع كه باشد به عني تمام اطلاعات رايانهي. مخابراتي

باشد آن است كه بدانيم اطلاعات ديجيتال به مجرد توليد شدن، قابل از بين  چه كه در اين جا مهم مي
توان با  هاي مختلفي بازيابي كرد يا نمي را به روش       ها  توان آن باشند و در صورت امحا مي بردن نمي

رابطه رشد علم . ات ما دستبرد نزنداستفاده از رمزگذاري اين اطمينان را حاصل نمود كه كسي به اطلاع
تر  رفته پيش     آوري  عني هر چه علم و فني. اي معكوس است سند رابطه توليد سند با امنيت     آوري  و فن
پس امروز بايد نگاهمان را به امنيت اسناد تغيير دهيم . آيد      تر مي پائين     شود امنيت آن به همان ميزان  مي
مان را نسبت به مقوله    ديدگاه) هاي مربوطه،  افزار، شبكه افزار، نرم سخت(من شناخت ابزار توليد سندو ض

 . امنيت اسناد عوض كنيم

  انواع اطلاعات ديجيتال - 3-1- 1-9

هاي  ورد استفادهدر ابزار ذخيره ساز انواع و اقسام مختلفي دارند و بر مبناي آن م اطلاعات ديجيتال
 . گيرند      خاصي قرار مي

  اطلاعات ذخيره شده -1- 3-1- 1-9

هاي مختلف ذخيره شده و حفظ  اين گونه اطلاعات كليه اطلاعاتي است كه در ابزار ذخيره ساز به شكل
دا يپ ين ابزار دسترسير مجاز به ايشود و در صورتي كه فردي به صورت مجاز و يا در غ و نگهداري مي

طور مثال در صورت به. رديار بگيرا در اخت       ها  دا كرده و آنيپ ين اطلاعات دسترسيتواند به ا د ميينما
ن ابزار وجود يا يكه در آن زمان بر رو يه اطلاعاتيكل يسازرهيا به سرقت رفتن ابزار ذخيمفقود شدن و 
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توانند به  داشته باشند مي يخاصباشد و افراد بدون اين كه تلاش  ره شده مييدارد از نوع اطلاعات ذخ
 . را مورد استفاده قرار بدهند       ها  و آن ين اطلاعات دسترسيا

  اطلاعات پشتيبان -2- 3-1- 1-9

مختلف از  يهاباشد در زمان د شده قابل استفاده مييشه اطلاعات تولينان از اين كه هميبه منظور اطم
 يبردارن اطلاعات بهرهيتوان از ا طلاعات موجود ميا يخراب يه شده و در صورتيبان تهياطلاعات پشت

 يامر نگهدار يهاشده و در محله يبردار يكپ يجانب يسازرهيبان در ابزار ذخينمود اطلاعات پشت
تواند  د مييدا نمايپ ين ابزار دسترسير مجاز به ايا غيبه صورت مجاز و  يكه است فرديگردد درصورت مي

 . قرار بدهد يردارباطلاعات آن را مورد بهره

  اطلاعات در حال عبور -3- 3-1- 1-9

هاي دور از هم  ها در فاصله در شبكه موجوديت. باشند مي ياطلاعات در حال عبور همان اطلاعات تعامل
بايست از طريق  ند مييه كاربران بتوانند از اطلاعات شبكه استفاده نماين كه كليا يقرار دارند برا

در حال حركت    يمخابرات يهاكه در بستر شبكه ييگر وصل گردند اطلاعاتامكانات مخابراتي به يكد
هاي ارتباطي در  شوند و اطلاعات در درون سيستم     گر منتقل مييت ديبه موجود يتيباشند از موجود مي

هاي اطلاعاتي كه از طريق يك  باشد چنان چه فرد غير مجازي در مسير عبور داده حال حركت مي
ايي در حال تبادل و عبور هستند قرار گيرد؛ خواهد توانست از  اتي و در يك بستر شبكهسيستم مخابر

  . ي نمايد بردار اطلاعات در حال عبور بهره

  ديجيتال سابقه امنيت - 3-2- 1-9

ها  كه انسان ياز همان روز. باشد تال مييجيار دبه ابز     ها  انسان يبه قدمت دسترس تاليجيد تيسابقه امن
 ين مطلبيند اوليخود استفاده نما يتال در زندگيجيدا كردند تا در عصر حاضر از ابزار دين را پيتوان ا     

  تال عملاًيجيت ديبدون امن. باشد تال مييجيت اطلاعات ديرا مشغول نمود مسئله امن       ها  كه ذهن آن
 . باشد مي يقابل دسترس يشده توسط دشمنان به راحتد ياطلاعات تول

  :ديجيتال اصول امنيت -9-3-2-1- 1 
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كنند تا  ن اصول افراد تلاش مييت ايباشد و با توجه به رعا حاكم مي ياصول مختلف تاليجيد تيدر امن
. ت قابل اتكا نخواهد بودين امنيتأم  ن اصول عملاًيت ايبدون رعا. ندين نمايت اطلاعات خود را تأميامن
از  يكيت در يت امنيباشد و در صورت عدم رعا وسته مييبه هم پ يارهيتال مانند زنجيجيت ديامن

  . ت در كل آن مخدوش خواهد شديامن  ها عملاً زنجيره

  قابليت اعتماد و اتكاپذيري -اصل كلي -1-1- 3-2- 1-9

د يرا مورد استفاده قرار داد ابتدا با يتاليجيباشد كه قبل از اين كه هر ابزار د ه مفهوم آن مين اصل بيا
گران قرار يار ديد و در اختين ابزار را توليا يتين ابزار با چه هدف و با چه نيدكنندگان اينمود تول يبررس
ن ين اطلاعات ايبه ا يهدف دسترسد و با يگران از مبدا توليبه اطلاعات د يا در چرخه دسترسيآ. اندداده

ن ابزار يدكننده ايا توليآ. ه شده استين ابزار توسط دوست و يا دشمن تهيا ايآ. د شده استيابزار تول
 يكيطور مثال به. ا خيريباشد  مي ينامه خاصنييا آي دستورالعمل يگر كشورها دارايصدور آن به د يبرا

ر در آن كه به يپذبيگر كشورها وجود نقاط آسيافزار به دافزار و نرمصدور سخت يكا براين آمرياز قوان
گر كشورها را يت صدور به دين ابزار قابليد اييباشد و فقط در صورت تأ ده باشد مييرس يآ يبتاييد اف 

ز راه دور و به دست ا يدسترس ينمايد كه ابزار لازم برا د ميييتأ يآ يبن گواهي اف يدر ا. كند     دا مييپ
توان آن  از راه دور مي ين شده و به راحتيافزار تأمافزار و نرمت ابزار از راه دور در اين سختيريگرفتن مد

  . در آن در زمان جنگ ايجاد نمود يراتيياز تغين يرا به دست گرفت و بر مبنا

  ): ISMSمباني نقد پذير (اصول فرعي  -1-2- 3-2- 1-9

ت اطلاعات يباشد و در تامين امن اطلاعات مي امنيت يه اصليشده كه با عنوان پاعلاوه بر اصل ذكر 
ت اطلاعات يت اصول فرعي امنيرعا  و صرفاً يباشد و بدون در نظر گرفتن اصل كل نقش اساسي مي يدارا

شكل آشكار ت بر اطلاعات به يامكان اشراف يستم به راحتين شده و از خارج از سيستم تأميدر درون س
دكنندگان يتول ين مسئله باعث خواهد شد در زمان جنگ و صلح به راحتيباشد ا و پنهان قابل تامين مي

ت يريقادر به دست گرفتن مد  به صورت آشكار و پنهان عملاً يافزارسندگان نرميو نو يافزارابزار سخت
 . از راه دور اطلاعات باشند

  محرمانگي -1-2-1- 3-2- 1-9
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ها و اطلاعات مهم كاربران از دسترس افراد بيگانه و  كند داده هايي كه تضمين مي به مجموعه مكانيزم
هاي  ها عموماً با روش اين سرويس. شود اطلاق مي» محرمانگي سرويس«غير مجاز دور نگاه داشته شود، 

هاي امنيتي  هاي مختلف رمزنگاري اطلاعات، زيربناي مابقي سرويس روش. ندياب      تحقق مي رمزنگاري
 . است

  در دسترس بودن -1-2-2- 3-2- 1-9

را تحت كنترل درآورده و هر منبع را  ترين منابع اشتراكي شبكه رسي به كوچك كه دست هايي  مكانيزم
خوانده » رسي كنترل دست«دهد،  قرار مي       ها  ها در اختيار آن بر اساس سطح مجوز كاربران و پروسه

 . شود مي

  پارچگي اطلاعات كيصحت و  -1-2-3- 3-2- 1-9

ها  ، حذف يا آلوده سازي داده1كاري، تكرار كه از هرگونه تحريف، دست هايي  ي مكانيزم مجموعه
» تضمين صحت اطلاعات سرويس«شوند،       كنند يا حداقل باعث كشف چنين اقداماتي مي مي گيري پيش

  . شود ناميده مي

  تيامن و      يآور فن و علم رشد نيب رابطه -1-10

هرچه  يباشد يعن م مييمستق يارابطه تين امنيو تأم     آوري  ن رشد علم و فنيرابطه ب يكيزيف يايدر دن
ن ينو ياين مسئله در دنياما ا. د خواهد بوديتر قابل تمد ت بهيود امنش تر ميرفته پيش     آوري  علم و فن

كاهش      ت به همان ميزان يكند امن رفته مي پيش     آوري  هر چه حد علم و فن يباشد يعن كاملاً بالعكس مي
تال يجيد يالهيوسهر . باشد مي تاليجيپنهان در بازار د يدسترس يهال آن ابداع روشيكند دل دا مييپ

ن ابزار در كنار ابزار يبا قرار گرفتن ا. هاي جديدي به همراه دارد يشود همراه با خود ناامن كه ساخته مي
گانه يرمجاز عناصر بيغ يدسترس ينه را برايشده و زم    تر  بيش يد به شكل تصاعديجد يهايگر ناتوانيد

 . آورند     فراهم مي

                                                            
١ Reply 
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  تاليجيد يايدن در تيامن اتيكل با رابطه در شده جامان ياجمال قاتيتحق -1-11

،       آوري يشمندان امنيتي هميشه بر اين باور بودند كه با افزايش علم و فن اند در جهان سنتي و فيزيكي 
ال حفظ و حراست از كالاي گران اگر به دنب. كند     افزايش پيدا مي     نيز حداقل به همان ميزان  امنيت

ديوارها را بلندتر . اند هاي نوين براي حفظ آن نيز بوده آوري قيمت بودند، در تلاش براي استفاده از فن
اگر . سازند    تر  توانند فاصله بين نا امن گرايان را با متاع گران قيمت خود بيش ساختند تا هر چه مي      مي

مانند  از دست سارقان دورتر نگهدارند از ابزار نوين آنالوگ    تر  د هر چه بيشخواستن     طلاي خود را مي
يشه در ذهن آنان غالب بود كه با افزايش علم و  اند و هميشه اين. نمودند     استفاده مي.  .  . انواع دزدگير و

  . بردتوان بالاتر  و ابداعات در دنياي فيزيكي امنيت را مي     آوري  فن

امريكا منتشر ) com.berkley(نتيجه پژوهشي كه توسط دانشگاه بركلي      ميلادي  2000اما در سال 
  . شد اين نظريه را كاملا منسوخ ساخت

داد كه       انجام شد نشان مي     ميلادي  2000الي  1975اين تحقيق كه به مدت بيست و پنج سال از سال 
دسترسي      و نوآوري و ميزان       آوري كنيم علم و فن     ت جلوتر حركت ميبه سم 1975هر چقدر كه از سال 

براي دسترسي  1975اما اگر در سال . شود مي    تر  به ابداعات و ابتكارات جديد و كشفيات بيش     ها  انسان
بايد در كنار هم و با كار بايست چندين مهندس كار كشته و باتجربه  مي غير مجاز به اطلاعات ديجيتال

كردند تا بتوانند با يك دسترسي كوچك به اين اطلاعات دسترسي پيدا نمايند، اين كار      گروهي تلاش مي
ساله، بدون تحصيلات دانشگاهي و به تنهايي  17تر شده بود و يك نوجوان  بسيار راحت 2000در سال 

  . جاز به اطلاعات مهم داشته باشدتوانست يك دسترسي نسبتاً بزرگي به صورت غير م مي

تر  نتيجه بيست سال از تحقيقات بيست و پنج ساله منتشر شده است ابتدا دسترسي غير مجاز مشكل
  . شود تر مي رويم اين كار راحت      بوده است اما هر چه جلوتر مي

  :دانشگاه بركلي آمريكا به دو علت عمده به اين نتيجه رسيده است

 تر به ابزار دسترسي غير مجاز به اطلاعات ديجيتال و آسان تر دسترسي ارزان
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كنيم در طي ساليان مختلف      حركت مي 2000نماييد هر چه به سمت سال      همان گونه كه ملاحظه مي
در اختيار  نوشته شده و به صورت ارزان و همه گير از طريق اينترنت     تري  ابزار نفوذ غير مجاز بيش

هاي ارزان قيمت كه در  تواند با دسترسي به اينترنت و سي دي همگان قرار گرفته است و هر كس مي
شانس خود را براي        ها  همه جاي دنيا قابل تهيه است به اين ابزار دسترسي پيدا نموده و با استفاده از آن

  . دسترسي غير مجاز به اطلاعات به آزمون بگذارد

 پذيري با افزايش توليد ابزار نوين جديد ش فراواني آسيبافزاي

اگر زماني . آورد     هاي جديد را به ارمغان مي پذيري شود همراه با خود آسيب هرچقدر ابزار جديد توليد مي
كه فقط پول كاغذي وجود داشت يك دغدغه خاطر وجود داشت و آن حفظ پول از دست سارقان بوده 

هاي مختلف كه سارقان به  بايد اين پول در مكان يرسي به پول الكترونيكاست، اما به مجرد دست
ورود و كارت  شدن رمز 1قرار گيرد تا با هك هاي مختلف به آن دسترس داشتند مورد حفاظت شكل

  . ن نيفتدبه دست ديگرا.  .  .  . بانكي و شبكه بانكي و شبكه مخابراتي و

  ):ياطلاعات سلطه( يتيامن يها بيآس -1-12

ن اهداف به دنبال گسترش ابزار خود يبا توجه به ا       ها  آن. هستند يگران به دنبال اهداف ا تمام سلطهيدر دن
  . ندينما      ن ابزار اقدام مييد و توسعه اين شده نسبت به توليياز قبل تع يا بود و با استراتژيدر تمام دن

  اشرافيت بر ارتباطات -1-12-1

امروز . باشد ا مييبه كل ارتباطات در دن يت در ابزار ارتباطياز اهداف توسط جهان اشراف يكي
. ا را به عهده دارنديه آحاد مختلف در دنين كليفه ارتباط بيوظ يالمللنيبه ب يمل يمخابرات يها سيستم

ر چرخش يقادر خواهد بود در مس  دا كند عملاًيپ يترسن ابزار دسيبتواند به ا يساختار   چه  اگر چنان
رد و بر آن يگيرد قرار بگ كه توسط كاربران مورد استفاده قرار مي يتاليجيه ابزار دين كلياطلاعات ب

  . ت داشته باشدياشراف

                                                            
١ Hack 
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  اشرافيت بر اطلاعات  -1-12-2

ت بر ارتباطات يمنظور اشراف كه به يه اقداماتيباشد كل ت بر اطلاعات مييگران اشراف سلطه يهدف اصل
و  يد ابزار اطلاعاتيتول يها برايگذارهيت بر اطلاعات بوده و تمام سرمايدهند با هدف اشراف     انجام مي

ك نوع ين يد شده در مبدا توسط كاربران بوده و ايت بر اطلاعات تولياشراف ياز ابتدا با استراتژ يارتباط
 . ودش محسوب مي ياقتصاد يگذارهيسرما

  :تاليجيد يايدن يها بيآس -1-13

 از بين رفتن كيان و كاركرد خانواده

در جوامع سنتي، نهادي اجتماعي با مركزيت و محوريت مشخص است و هويت افراد، با توجه به 
مادر ها و  اعضاي خانواده سنتي را پدر و مادر، فرزندان، پدر بزرگ. شود     هايشان شناخته مي خانواده
  . شود     دهند و جايگاه و احترام هر كدام مشخص و حفظ مي     ها تشكيل مي بزرگ

و اگر زماني فرزندان با ازدواج يا ادامه       كند سرپرست خانواده، رفتار و منش اعضاي خود را كنترل مي
زوم نيز خانواده به تحصيل، از خانواده جدا بشوند، باز هم از كنترل و نظارت خارج نيستند و در مواقع ل

  . گمارد     ياري آنان همت مي

دارد و ارتباط مستقيمي ميان     اي  سنتي جايگاه ويژه     هاي  دين، باورها و آداب و رسوم مذهبي، در خانواده
هاي  سنتي ناهنجاري     هاي  از اين رو، در خانواده. دين و سلامت اخلاقي و رفتاري افراد خانواده وجود دارد

هاي  معمولاً سرلوحه همه رفتارهاي خانواده سنتي، محبت و فداكاري و از ويژگي. شود     كنتري ديده مي     
در مقابل، تاثيري كه . ها، رسيدن اعضاي آن به احساس آرامش و سلامت رواني است آشكار اين خانواده     

را به نوعي        ها  به اصطلاح مدرن امروزي گذاشته، آن     هاي  بر خانواده و اينترنت ، ماهوارهتمدن، تكنولوژي
دست خوش        ها  در نتيجه، دوام و پايداري آن. كاستي و سردي در روابط و مناسبات روبه رو كرده است

  . تهديدهاي جدي قرار گرفته است
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ناديده گرفتن مسائل اخلاقي و حقوقي . شوند     ميخانواده، به دو دسته بيروني و دروني تقسيم      هاي  آسيب
دروني هستند كه متوجه اعضاي خانواده      هاي  ها، از آسيب و رعايت نكردن امور مربوط به روابط انسان

  . شود     مي

در عصر حاضر با ورود وسايل . زاي بيروني را نيز بايد در خارج از محيط خانواده يافت عوامل آسيب
اينترنتي، نوع زندگي خانوادگي      هاي  و شبكه ي مانند روزنامه، كتاب، راديو، تلويزيون، ماهوارهارتباط جمع

مدرن و به روز بودن، اصل هويت . آمدهاي گوناگون و دشواري را به همراه داشته است تغيير كرده و پي
ها و اختراعات مختلف كه براي رفاه  ولوژيرو ساخته است و تكن جدي روبه     هاي  خانواده را با درگيري

  ، خانواده را دچار سردرگمي كرده و مصرف گرايي را اند بخشيدن به زندگي جوامع امروزي پديد آمده
عاطفي بسياري را متوجه فرزندان كرده و      هاي  بيش از حد والدين نيز آسيب     هاي  فعاليت.  اند ترويج كرده

  . هايش با مشكل روبه رو ساخته است ه را در به انجام رساندن مسئوليتخانواد

توجهي به بهداشت  گيرد و بي     ناهماهنگي و نبود تعادل در خانواده، شادابي و پويايي را نيز از جامعه مي
ر مردم پژوهشگران، بالا رفتن آمار افسردگي د. امروزي است     هاي  رواني خانواده، از مشكلات مهم زندگي

مردم      تر و بيش  اند ها از هم گسسته دانند؛ كه در آن، خانواده     آمدهاي نوع زندگي قرن بيستم مي را از پي
در اين شرايط، والدين وقت كافي براي . كنند ترتيب درست و اصولي آنان رشد نمي  در كنار خانواده و با

گوناگون، افراد را در معرض افسردگي و      هاي  همراهي موثر فرزندان خود ندارند و در نتيجه، استرس
  . دهد     رواني قرار مي     هاي  بيماري

ها را با  ، خانوادهتحريك جنسي نيز در پي گسترش و تنوع وسايل جديد تكنولوژي     هاي  افزايش زمينه
تعدد . مدرن، عصر تنوع و هيجان و نوآوري استدنياي . رو كرده است به رو    اي  نگران كننده     هاي  گرفتاري

مشاغل مردان و فشار بيش از حد ناشي از فعاليت زنان خانه و مشاغل رسمي آنان در جامعه، همراه با 
تربيت جنسي  ها و ضعف مهارت زوجين در برقراري ارتباط سالم جنسي نيز كاركرد  افزايش استرس

  .      كند خانواده را ضعيف مي

تربيت فرزندان بيش از گذشته است و پرورش فرزنداني كه ثبات   ها در سئوليت خانوادهامروزه م
فرزندان نيز با وظايف سنگين حاضر و . شخصيت و هويت اجتماعي داشته باشند، دشوارتر شده است
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ها،  وادهكنند و فرزند سالاري، در بسياري از خان     پيش آمده، بسيار ضعيف و شكننده عمل مي     هاي  بحران
بر اين اساس، هر كدام از كاركردهاي خانواده، نقش مهمي در . اقتدار و نظارت والدين را بر هم زده است
با اين حال، مسئله ناخوشايند اين است كه در بسياري از .      كند استحكام و تقويت بنيان خانواده ايفا مي

  . شود نمي مدرن، وظايف خانواده، به درستي انجام     هاي  خانواده

، بي اعتباري تدريجي هنجارها، اخلاق، باورهاي ديني و      كند مي هايي كه خانواده امروزي را تهديد از آفت
  . ها و رفتارهاي ناپسند در جامعه است مذهبي و سنتي و در كنار آن، گسترش انواع انحراف     هاي  ارزش

با كنار گذاشتن خدا، دين و اخلاق همراه است، به انسان  ها در جوامع مدرن كه كم توجهي به ارزش
وجو  اخلاق مدرن، ريشه خود را در عقل گرايي جست. دهد     امروزي، جرات دست زدن به هر كاري را مي

پذيري خانواده امروزي،  آسيب. و به همين سبب، با اخلاق سنتي و ديني فاصله گرفته است      كند مي
بشر امروزي، هنوز به اين نتيجه نرسيده . ن بايدها و نبايدهاي ديني و اخلاقي استناشي از ناديده گرفت

  . است كه زندگي بدون ايمان و معنويت، رنج و عذاب رواني و هميشگي را همراه او خواهد كرد

  خصوصي      هاي  از بين رفتن حريم

فاهي، چهره به چهره و بي در دنياي سنتي، ارتباطات هم سنتي بود، كه شامل ارتباطات انساني، ش
تواند كاركردي پيچيده و متنوعي داشته      واسطه فردي و گروهي بود كه به رغم ظاهر ساده و ابتدايي مي

اين نوع ارتباطات گرچه به دليل گسترده و پيچيده شدن جوامع انساني كاركرد گذشته خود را از . باشد
رخوردارند زيرا بر طبيعت انساني و نيازهاي عاطفي او اما هنوز هم از نفوذ و اعتبار خاصي ب. دست داد

در فرهنگ اسلامي ايراني ما در دنياي سنتي مراسماتي چون نقالي، شاهنامه خواني، حضور . ترند نزديك
حاكم بوده است كه كاركردهاي مثبت فراواني داشته كه در گستره  …در ميادين روستا و شهرها و 
داده است و ديگر از آن كارهاي مثبت  ويزيون و امروز به اينترنت و ماهوارهزمان جاي خود را به راديو، تل

و سازنده خبري نيست و بر عكس آثار زيان بار و مخربي همچون نفوذ به حريم خصوصي افراد سوغات 
  . باشد     آوري جديد بشر يعني اينترنت مي فن

ار گرديده و حد كنار سرعت دادن به ارتباطات بشري خود اينترنت به عرصه تبديل و انتقال آزاد و افك
  . معضلي جدي گرديد
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عمليات نفوذ . اينترنت به عرصه فعاليت متصديان جمع آوري اطلاعات در سراسر جهان تبديل شده است
به سيستم با نرخي هشدار دهنده افزايش يافته است، زيرا اينترنت به محلي كاملاً راحت و جالب براي 

عظيم     اي  اينترنت شبكه.  اند اينترنت را با رعايت مسايل حفاظتي طراحي نكرده. تبديل شده استهكرها 
در شبكه بدون ذكر نام      توان  به راحتي مي. افزاري است نرم     هاي  و ظريف بوده و حاوي بسياري كاستي

اي  وده و متجاوزي حرفهچون همه چيز به هم مرتبط است، هر چيزي قابل نفوذ ب. خويش فعاليت كرد
بسياري . ها سيستم در چندين كشور مختلف ردپاي خود را گم كند تواند با ايجاد ردپايي در ميان ده مي    

قبل نياز به دانشي عميق داشت، اكنون خودكار شده و به      هاي  از ابزار مورد استفاده هكرها كه در سال
  . باشد     راحتي قابل استفاده مي

تواند      شود و مي     اي، باعث ناامني رواني و اجتماعي مي شدن حريم خصوصي افراد از هر قشر و ردهشكسته 
  . پيامدهاي جبران ناپذيري به همراه داشته باشد

كنند و اين تلاش  زمان افراد تلاش وافري در حفظ اطلاعات شخصي خود به هر شكل ممكن مي هم
ار شخصي افراد موجب ايجاد چالشي جدي در جوامع بشري هميشگي دو طرفه براي كشف و حفظ اسر

  . است

انسان      هاي  شود دست و پا زدن     متعددي كه منتشر مي     هاي  ها و قطعنامه ها، بيانيه در اين ميان ميثاق
  . كي به تاخير بيندازد اند اش را  خفگي      كند ماند كه سعي مي     عصر مدرن را مي

  فضاي ديجيتال

%  27ها و توسط ويروس ي ديجيتال ها از نفوذ و تخريب سيستم% 51بر اساس تحقيقات انجام شده 
  . شود     توسط جاسوسان صنعتي انجام مي%7كاري از بيرون، خراب% 5توسط كاركنان ناراضي،

  افزاري  ها و ساير امراض نرم ويروس: الف 

مثل . شود     ديگري پنهان مي    اي  است كه درون برنامه رايانه    اي  وچك از كد رايانهك    اي  ويروس قطعه
ها را بيمار كند و سپس بدون  تواند خود را تكثير كرده و ساير رايانه مي    اي  ويروس رايانهويروس واقعي،
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ز چندين نوع رشته منطقي ويرس تنها يكي ا. ها باقي مانده و دوباره حمله كند ها يا سال حركت طي ماه
  . يا كل شبكه را صدمه بزند تواند رايانه     است كه مي

گروه     اي  رايانه     هاي  تروا امراضي مشابه هستند كه معمولاً با ويروس     هاي  و اسبمنطقي،     هاي  ها، بمب كرم
اما به جاي آن كه درون برنامه ديگري پنهان شود      مثل ويروس پراكنده مي    اي  كرم رايانه. شوند     بندي مي

است كه معمولاً در اعماق رايانه اصلي پنهان     اي  بمب منطقي برنامه. مستقل است    اي  خود برنامهشود،
تروا را در  اسب. ها را خراب كند خاص در آينده فعال شده و داده    اي  ماند تا در مرحله     شده و منتظر مي

ماند تا آن كه نوعي رويداد از قبل تعيين      سازد و منتظر مي     افزاري و مشروع پنهان مي نرم    اي  قالب برنامه
ها را  ها يا ديسك ترتيب فايل دهد و بدين     شده يا تاريخي مقرر سر برسد و آن گه بار خود را تحويل مي

  .      كند منهدم مي

  هكرها : ب 

تر اين كه آنان  شويد و مهم     سراسر جهان متصل مي     هاي  به رايانه شويد،     ترنت وصل ميوقتي به اين: نكته
اما هر ارتباطي با سايت روي كاربر رايانه از ارتباط ديگران خبري ندارد،. شوند شما وصل مي نيز به رايانه

  !ماند      در واقع مثل خياباني دو طرفه مياينترنت،

تا آنان بتوانند از فرستند،     را ايجاد كرده و براي ديگران مي    اي  افزاري پيچيده هكرهاي متخصص، ابزار نرم
اين ابزار . ديگران استفاده كنند    اي  رايانه     ي  ها از سيستم نقاط ضعف انساني و فني موجود در حفاظت

اسكنرهاي نقاط آسيب پذير، شماره گيرهاي جنگي،مات عبور،مشتمل است بر استفاده از ابزار كشف كل
تازه چون بسياري از اين ابزار روي اينترنت موجود است،از اين قبيل،. پي.     اي  بويشگرها، ربايندگان 
اع هكرها نمايند، و سطح پيچيدگي همه انو       ها  استفاده كرده و اقدام به دانلود آن       ها  واردها چه بسا از آن

  . را افزايش دهند

رسي به رايانه شما يافته و  براي كسب دست    اي  تازه     هاي  هكرها فرصتسيم، بي     هاي  اكنون با توسعه شبكه
  . يابند     رسي مي از طريق شما به كل كشور اداره دست
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. ها خواندن فايل رسي به تمامي شبكه شما به منظور هدف نخست هكر عبارت است از نيل دست: نكته
نا امن، و به گفته هكرها، مهندسي اجتماعي، نخستين روزنه      هاي  مودمكلمات عبور بي اثر،در اغلب موارد،

  . گشايند     را به سوي سيستم مي

  مهندسي اجتماعي  -ج

ي تامين اطلاعات برا  از فريب كاربران مشروع رايانه: مهندسي اجتماعي در اصطلاح هكرها عبارت است
  . اي رايانه     ي  ها رسي غير مجاز به سيستم مفيد براي هكرها به منظور دست

اغلب خود را شخصي مشروع در يك سازمان معرفي ،     كند هكري كه از مهندسي اجتماعي استفاده مي
نيرنگ مجبور به ارايه اطلاعات را با   تا كاربر رايانه      كند كرده و از داستان ساختگي قابل باوري استفاده مي

جعلي ايميل يا ملاقات رو در رو نيز      هاي  اما شايد با پيامشود،     اين امر معمولاً با تلفن انجام مي. مفيد كند
  . صورت پذيرد

فني ها كاملا  كنند اين سرقت     اي دارند و فكر مي  رايانه     هاي  اكثر افراد تصورات نادرستي از سرقت: نكته
. يابند     اي متجاوزان امكان توفيق در كار خود را مي  رايانه     ي  ها فني سيستم     هاي  بوده و در نتيجه نقص

مهندسي اجتماعي معمولاً نقش بزرگي را در كمك به هكرها براي رد حقيقت اين است كه به هر حال،
رسي به سيستمي را نداشته  مجوز دستچنان چه هكر هيچ گونه . شدن از موانع امنيتي بر عهده دارد

معمولاً موجب رخنه آسان وي به درون سيستم   فقدان آگاهي امنيتي و زودباروي كاربران رايانهباشد،
  . شود     شده مي حفاظت

  )كارمندان ناراضي(نيروهاي داخلي  تهديد: د 

يش كه در حال  اند گروه كثيري از هكرهاي بد يعني مقابه با تهديد انهاز راي عموما معتقد هستند حفاظت
حاضر وجود دارند و بر همين اساس تمركز بسياري از اقدامات حفاظت رايانه به روي دور نگه داشتن 

مثل باشد و اين كار را از طريق اقدامات فيزيكي و فني      ها مي به رايانه يافراد بيروني از دسترس
ها اگر  با همه اين. دهند     ها، ديوارهاي آتش، كلمات عبور، و غيره انجام مي ورود، نگهبانان، قفل     هاي  دروازه

چه تهديد از ناحيه افراد بيروني در واقع در همان حد تصور موجود، گسترده است، اما نيروهاي داخلي 
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تر از تهديد نيروهاي بيروني محسوب  بزرگ رسي مجاز به سيستم نيز تهديد حتي بد طينت نيز با دست
  ! شوند     مي

رسي به  تحقيقات پياپي حكايت از آن دارد كه اغلب خسارات را نيروهاي داخلي يعني افراد داراي دست
رسي و دانش لازم براي نفوذ و ايجاد  بسياري از نيروهاي داخلي از دست.  اند وارد كرده    اي  شبكه رايانه

  . برخورد هستند    اي  رايانه     هاي  و شبكه  ها ستماختلال در سي

كه در اختيار داريد در     اي  افزون بر رخنه نيروهاي اطلاعات خارجي حريف به سيستم، شبكه رايانه
  . معرض خطراتي از جانب انواع نيروهاي بيروني نيز قرار دارد

  نيروهاي بيروني :  ه

 : توان اشاره كرد  ير مياز نمونه نيروهاي بيروني به موارد ز

  . دلالان آزاد اطلاعات

  . رقباي خارجي يا داخلي

نظامي كشورهاي متخاصم كه سرگرم توسعه قابليت خود براي استفاده از اينترنت به      هاي   سرويس
  . عنوان سلاح نظامي هستند

ي بالقوه و كم هزينه، كم خطر و در هك كردن سازمان يافته، عامل       ها  تروريستي كه براي آن     هاي  سازمان
  . آيد     عين حال همراه با منافع بالا به حساب مي

  . مواد مخدر     هاي  سنديكاهاي جرم و جنايت و كارتل

  . شوند     تفريحي وارد سيستم شما مي     هاي  هكرهاي ماجراجو كه براي سرگرمي يا انجام خراب كاري

  . تاپ هستند ها و لپ و فروش مجدد رايانهسارقان عادي كه متخصص در سرقت 

  مديريت   ايجاد شكست در فرآيند  -1-13-1
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ترين عامل به كارگيري منابع و سازماني بوده و راهبرد  اصلي  با توجه به اين كه مديريت در هر سيستمي
راه با بسياري از صاحب نظران مديريت را علم هم. گردد اصلي سازمان توسط مديران طراحي و اجرا مي

نيست كه در يك مرحله شروع و در همان مرحله نيز به اتمام   مديريت اقدامي. اند هنر مدير تعريف كرده
هاي ساختاري  بلكه مديريت فرآيندي است كه ازيك مدير در سازمان شروع شده و به آخرين لايه      برسد،

تواند در كليه امور يك سازمان و يا  به همين دليل هرگونه تاثيري در مديريت مي. نمايد رسوخ پيدا مي
كه با اثر گذاري در فرآيند   اند گران به اين نتيجه رسيده يك كشور اثر گذار باشد و به همين دليل سلطه

هر گونه شكستي در اين لايه برابر است . هاي سازماني نيز اثر گذار باشند توانند در ديگر لايه مديريت مي   
   .با شكست در اهداف سازمان

  هدايت مديريت به سمت مسير خود خواسته -1-13-2

هاي فراواني انجام  پنهان و آشكار سرمايه گذاري    صورت  گران در رابطه با اعمال نقطه نظرات خود به سلطه
ترين اثرات نائل  ترين سرمايه گذاري مادي و معنوي به بيش اينان به دنبال آن هستند تا با كم. دهند      مي

. المللي را به همراه داشته باشند ترين آثار و تبعات ملي و بين چنين با اجراي عمليات خود ، كم هم. شوند
اي مانند حقوق بشر كه امروزه تبديل به ابزار  هاي خودساخته خواهند در مقابل واژه سلطه جويان مي

مديريت را به سمت    بوده و به همين دليل تلاش دارند تا فرآيند   گو تر پاسخ گري شده است كم سلطه
استفاده از ابزار مديريت قابل هدايت از راه دور به صورت پنهان و آشكار سوق دهند تا در زمان مورد نياز 

 . ي خاص خود را ببرند بردار ابتكار عمل را خود به دست گرفته و در شرائط خاص بهره
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  سرقت اطلاعات -1-13-3

ن مطلب شد يعاً متوجه ايتوان سر كاملاً آشكار بود و پس از سرقت مي آنالوگ يايسرقت اطلاعات در دن
صورت كاملاً پنهان انجام به تاليجيد يايكه كالايي به سرقت رفته است اما سرقت اطلاعات در دن

 يرار بين سرقت را انجام دهد تا مسيا يباشد كه به صورت پنهان گيرد سرقت كننده به دنبال اين مي مي
رد ممكن است تا يصورت بگ يتاليجيسرقت اطلاعات در ابزار د   چه  بسته نشود چنان يبعد يهاسرقت

 . ن كار نشوديزمان زيادي مالكت اطلاعات متوجه ا

  حملات ويروس -1-13-4

تواند  يقرباني م باشند كه به مجرد اجرا شدن بر روي رايانه هاي اجرايي كوچكي مي ها برنامه ويروس
  . تغييرات مورد نظر را به صورت پنهان و يا آشكار بر روي رايانه ايجاد نمايد

  هاي اتفاقي آسيب -1-13-5

و با استفاده كردن از ابزار به  يچ هدفياست كه بدون داشتن ه ييهابيآس ياتفاق يهابيمنظور از آس
افزارها و و با در كنار هم قرار گرفتن سخته نبوده يهدف اول يها دارابين گونه آسيوندد ايپ     وقوع مي

 . آيد     افزارها به وجود مينرم

  يكار دست وكاري  خراب - 1-13-6

كاري يا  هاي در حال جريان بين مبدأ و مقصد توسط شخص غير مجاز به هر نحو دست هرگاه داده
  . هاً رخ داده است كاري داده دست«ي  تحريف شود، حمله

  لاعاتشكستگي اط -1-13-7

لدها با ين فيشود ا ل مييركوردها تشك ياطلاعات ياز كنار هم قرار گرفتن فيلدها ياطلاعات يها در بانك
وجود دارد و هر  يدر كنار هم قرار دارند به طور مثال در كنار هر نام يك فيلد نام خانوادگ ينظم خاص

كل   در اطلاعات عملاً يتگجاد شكسيدر صورت ا. شود مربوطه متصل مي يحال نام به نام خانوادگ
 . لد ايجاد شوديك فيا تنزل يخته و مخدوش خواهند شد اين كار ممكن است با ارتقا ياطلاعات به هم ر
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  هاي ارتباطي خطاي در سيستم -1-13-8

باشند هر  با هم متصل   مي يارتباط يها ق سيستميك شبكه از طري يها با توجه به اين كه سيستم
ممكن است  ين اثرگذاريا. قادر خواهد بود در شبكه اثرگذار باشد يارتباط يها تمدر سيس ييگونه خطا

 . رديصورت بگ يرعمديا غيو  يعمد

  استراق سمع -1-13-9

هاي در حال جريان بين مبدأ و مقصد را  اي از داده هرگاه يك شخص غير مجاز به هر نحو بتواند نسخه
  . به وقوع پيوسته است» سمع ستراقا«ي  كند، حمله به نفع خود شنود

  افزايش اطلاعات ناخواسته -1-13-10

طور به. ديرا مخدوش نما يتواند اطلاعات هست ش و كاهش اطلاعات به صورت ناخواسته مييهرگونه افزا
ش يزابرابر اف 10ا يكاهش و % 10تواند آن را به  مي يحساب بانك 1ا كاهش آن در يو  10ش يمثال افزا

 . دهد

  اقدامات مداخله گرايانه -1-13-11

. ستم باشد اقدامات مداخله گرايانه نام دارديختن منطق موجود سيجه آن به هم ريكه نت  هرگونه اقدامي
ا به هم يستم و يت سيريجه به دست گرفتن مديستم و در نتيس يه مخدوش سازياقدامات با هدف اول

 رد يپذ     ختن اطلاعات صورت ميير

  هاي سيستم عامل آسيب -1-13-12

ستم يفه سيوظ. باشد ستم عامل مييافزارها سن نرمياز بارزتر يدارند يك يافزارها انواع و اقسام مختلفنرم
ت يريافزار در مدن نرميبا توجه به نقش مهم ا. باشد مي افزار رايانهافزار و نرمت بر سختيريعامل مد
كنند تا از  ل نفوذگران تلاش ميين دليگيرد به هم به خود مي ياژهيز شكل وين آن يهابيرايانه آس

  . نديستم استفاده نمايت بر سيريمد يستم عامل برايهاي س يريپذبيآس
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  افزاري هاي سخت آسيب -1-13-13

ن يا ا پس از استفاده باشنديف شده و ير از قبل تعريپذبينقاط آس يتوانند دارا ها مي افزارتمام سخت
هرگونه . اطلاعات از راه دور باشد يتواند باعث دسترس مي ييپذير در صورت شناسا گونه نقاط آسيب

  . ب رساني به اطلاعات خواهد شديباعث آس  عملاً يافزارب سختيآس

  افزاري هاي نرم آسيب -1-13-14

 يتوان با نوشتن كدها مي  ل شده است عملاًيوسته تشكيبه هم پ يافزارها از كدهابا توجه به اين كه نرم
 يافزار خود از كدهاافزار در نرمسنده نرمينو   چه  چنان. ت نموديهدا يافزار را به سمت خاصخاص، نرم

به صورت عمدي  يافزارهاي نرمبيگردد و آس يافزارنرم يهابيتواند باعث آس د مييپنهان استفاده نما
  . دشوافزارها قرار داده در نرم يرعمديا غيو 

  آسيب به اطلاعات خصوصي -1-13-15

يطور مثال درصورتبه. نمايد مي يد اطلاعات خصوصيزمان تولكند هم كار مي كه با رايانه يهر كاربر زمان
اطلاعات د از قبل با ارائه يد باياستفاده نما ليمياز آدرس ا نترنتيا يكه در نظر داشته باشد بر رو

در  يا عدم قبوليو  ياستعلام قبول يدر نظر داشته باشد برا   چه  ا چنانيد و يجاد نمايآن را ا يخصوص
ا اگر در نظر داشته باشد يد و يرا در رايانه وارد نما يد اطلاعات خصوصيانجام دهد با  كنكور استعلامي

ن اطلاعات يع ايد تجمير رايانه وارد نمارا د يد اطلاعات خصوصيند بايخود را كنترل نما ياطلاعات بانك
 . گردد يبه اطلاعات خصوص يب رسانيتواند باعث آس در رايانه مي

  كلاهبرداري در اطلاعات - 1-13-16

باشند تا بتوانند بر اساس آن از  به اطلاعات   مي يكنندگان از اطلاعات به دنبال دسترسسوءاستفاده 
افراد  يكند دسترس مي ديو اطلاعات آن را تهد كه رايانه ياتاز خطر يند يكينما يافراد كلاهبردار

  . باشد كلاهبردار به اطلاعات و سواستفاده از آن مي

  نينو جهان ياصل چالش تيامن -1-14
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استفاده از هاي  با توجه به اين كه در كليه كشورهاي جهان مسائل زير به عنوان يكي از اولين اولويت
تمام كشورهاي دنيا به خاطر . گيرد آن نيز اولويت اول را در بر مي مسئله امنيت      باشد، ابزار نوين مي

خود را حفظ نمايند و اين مسئله  حفظ امنيت ملي خود تلاش بر اين دارند تا امنيت ابزار نوين ديجيتال
  . تبه چالشي جاني تبديل شده اس

  :در تمام دنيا

  افزايش اطلاعات 

  به ديجيتال تبديل اطلاعات آنالوگ

  استفاده از اطلاعات در مبدأ توليد

  ي از اطلاعات بردار افزايش توان بهره

  سرعت بخشي به تبديل اطلاعات به تصميم

  . باشد هاي اصلي تمام كشورها مي جزو دغدغه
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 ييودآزماخ سئوالات -1-15

  

  . دييان نماياطلاعات را ب تيف اطلاعات، نقش اسناد در امنيضمن تعر

  . دييان نمايف كرده و اختلاف آن را با پدافند عامل بيغير عامل را تعر پدافند

  . دييان نماين را بيو نو يسنت يايها در دن دات و فرصتين تهدياختلاف ب

  . ديح دهيدات انسان ساخت را توضينوشته و تهددات را يانواع تهد

  . ديح دهيرا نام برده و توض تاليجيانواع اطلاعات د

  . ديح دهيرا نام برده و توض تاليجيد يايدن يهابيپنج نوع از آس

 . ديح دهيوضرا نام برده و ت تاليجيد و اصول فرعي امنيت ياصل كل

 

 



  

 

  

2  

  فاوا عامل ريغ پدافند با ييآشنا - دوم فصل

  :آن چه در اين فصل خواهيد آموخت

 فاوا فيتعر

 عامل ريغ پدافند فيتعر

 فاوا عامل ريغ پدافند فيتعر

  فاوا عامل ريغ پدافند سابقه

  فاوا در تيامن ميمفاه



  

 



  

 

  

  

  

  فاوا عامل ريغ پدافند با ييآشنا -2

گيرانه  هاي تخصصي مختلفي نمود داشته و عرصه اقدامات پيش غير عامل از ابتدا تاكنون در حوزه پدافند
اطلاعات       آوري پذير دنياي ارتباطات و فن هاي آسيب كي از عرصهي. را به روي كاربران گشوده است

 . خواهيم پرداخت 1غير عامل در حوزه فاواباشد كه در اين فصل اختصاصاً به آشنايي با پدافند  مي

  فاوا فيتعر - 2-1

روشن باشد اما ) فاوا(آوري اطلاعات و ارتباطات  آوري اطلاعات، و فن رسد مفهوم فن     هر چند به نظر مي
از جمله . رائه شده استآوري اطلاعات توسط افراد مختلف ا تعاريف مختلفي از فن. در واقع چنين نيست

  :به تعاريف زير اشاره نمود     توان  مي

افزارهايي كه در يك شبكه و يك محيط  افزارها و سخت طراحي، توسعه و مديريت كليه نرممطالعه،
 . كنند     ارتباطي با هم كار مي

يابي، ذخيره  عمليات دست       ها  آوري است كه به وسيله آن فن      هاي  آوري اطلاعات همه شكل منظور از فن
انجام     اي  گوناگون مثل متن، تصوير، صدا و نمايش چند رسانه     هاي  سازي و مبادله اطلاعات به شكل

 . شود     مي

ها و چگونگي اطلاعات نيروهاي حاكم بر جريان  آوري اطلاعات دانشي است كه به بررسي ويژگي فن
يابي به اطلاعات و قابل استفاده كردن  براي به حداكثر رساندن دست       ها  اطلاعات و ابزار آماده سازي آن

                                                            
 اطلاعات و ارتباطات      آوری فن ١



   ٣٤آشنايی  با پدافند غير عامل فاوا                                                                       

آماده سازي اطلاعات شامل تفكيك اطلاعات دقيق، علمي و مستند، جمع آوري، سازمان . پردازد     آن مي
ل از نق – 1962آوري جورجيا،  مؤسسه فن. (شود     دهي، ذخيره، بازيابي، تفسير، اشاعه و استفاده از آن مي

 ).  1997اترتون،

رود كه ما را در ضبط، ذخيره سازي،      هايي به كار مي آوري آوري اطلاعات براي توصيف فن اصطلاح فن
هايي مانند رايانه، انتقال  آوري اين اصطلاح، فن.      كند پردازش، بازيابي، انتقال و دريافت اطلاعات ياري مي

كيت (گيرد      تلفن، ماشين حساب، چاپ و حكاكي را نيز در بر مياز طريق دورنگار، ارتباط از راه دور، 
 ).  1998بهان و ديانا هولمز، 

ارتباطي  افزارها، و تجهيزات افزارها، نرم ها، سخت از روش    اي  آوري اطلاعات به مجموعه به هم پيوسته فن
جمع آوري، ذخيره سازي، بازيابي، پردازش،  )صدا، تصوير و متن ( كه اطلاعاتي را در اشكال گوناگون 

 ).  1378، دبيرخانه شوراي عالي انفورماتيك( شود      ، اتلاق مي     كند انتقال و يا عرضه مي

افزار، نيروي انساني، اطلاعات، مديريت، توليد و نگهداري  افزار، نرم آوري اطلاعات متشكل از سخت فن
دار و با  ديگرند و فضايي مملو از اطلاعات ذخيره شده به صورت نظام ط متقابل با يكاست كه در ارتبا

اين فضا در خدمت نيازهاي اقتصادي، اجتماعي و فرهنگي . آورند     رسي آسان پديد مي قابليت دست
اسكاپ (د شو     هاي متبوع مي وري و افزايش كيفيت و محصولات سازمان گيرد و سبب بهره     جامعه قرار مي

ESCAP .( 

هدايت شده است كه كنترل مديريت،      هاي  از فعاليت    اي  آوري اطلاعات همانند محور و مركز مجموعه فن
را با يك . )  .  . اعم از سازمان يا پايگاه اطلاعاتي و(و ارتقاي يك سيستم  وري، توليد، آموزش بهره

ها ناگزير از برقراري ارتباط با   ها، نهادها و وزارتخانه ها، ارگان همه سازمان. مركزيت بر عهده دارد
آوري اطلاعات مسؤول برقراري اين ارتباطات در اشكال  سازمان فن. ديگر و انتقال اطلاعات هستند يك

رفته الكترونيكي است و به طور كلي مسؤليت كلي توليد، حفظ، ذخيره، بازيابي و انتقال اطلاعات را  پيش
 ).  82محمدي، (شبكه پيچيده را بر عهده دارد  در يك

ها و ارتباطات دور كه شامل تعدادي رايانه  ، پردازش دادهگرايي الكترونيك آوري اطلاعات، نقطه هم فن
اول . شود     افزار است، كه نياز به آن بر اثر سه عامل ايجاد مي نرم   چنين  ارتباطي و هم    هاي  آوري قوي، فن
دوم آن كه . و بسيار سودآور در جهان است) استراتژيك(آوري اطلاعات خود صنعتي راهبردي  آن كه فن
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سوم آن كه زير بناي اساسي است كه به . آوري كليدي است و در همه صنايع و خدمات كاربرد دارد فن
ي و انتقال آن سهيم شوند دهد تا در استفاده از دانش بشر     همه مؤسسات و واحدهاي اقتصادي امكان مي

سازمان (انجامد      وري و كيفيت محصول مي شود و در نتيجه به افزايش بهره     ها مي ؛ سبب كاهش هزينه
 ). NSITآوري اطلاعات آمريكا هاي فن راهبرد

آوري  فن. نيست        ها افزار و يا خدمات وابسته به آن ها، نرم آوري اطلاعات تنها در ارتباط با رايانه فن
تواند كمكي به سازمان      آوري مي تركيبي از همه اين موارد است با اين نگرش كه چگونه اين فن  اطلاعات

شود انجام كارهاي زياد و طولاني با عمليات      آوري اطلاعات باعث مي فن.  .  .  . و رسيدن به اهداف آن كند
 . (Sutter 2003)كمي انجام گيرد 

اين . گيرد     آوري است كه در آن انتقال داده، اطلاعات و دانش انجام مي آوري اطلاعات نوعي از فن فن
ها به عنوان ابزاري در گسترش و ايجاد  ها نيست، هر چند كه امروزه رايانه مفهوم ضرورتاً وابسته به رايانه

كپي، تلگراف،      هاي  ليلي، دستگاهكشي، هندسه تح نقشه. هايي بسيار قدرتمند در انجام امور هستند راه
 . (Fischiner 2000)آوري اطلاعات هستند  هايي از فن تلفن، فاكس و غيره به خوبي نمونه

هايي كه بر مبناي ريز  كه از ماشين» آوري جديد فن« براي بسياري از مردم اين واژه مترادف است با 
به طور » آوري اطلاعات  فن« شود كه      به عبارت ديگر گفته مي.      كند كنند، استفاده مي     ها كار مي پردازنده

هاي تجارتي به طور الكترونيكي  ساده، بيانگر كوششي است براي ممكن نمودن توسعه و پيشرفت محرك
 Zorkoczy and)رسي به اطلاعات  ايجاد حركتي سياست گونه براي كنترل دست   چنين  و هم

Nicholas 1995 ) . 

هايي را براي ارتباط پژوهشي و علمي  ها، راه ها، مجلات، مقالات و كنفرانس اي اخير، كتابه در سال
آوري اطلاعات، در حال تاثير گذاري بر روي هر يك از اين  آوري به ويژه فن امروزه فن. اند ايجاد نموده

هاي  دا و كنفرانسنشر الكترونيكي، متن الكترونيكي، پيام مبتني بر ص. ارتباطي است     ي  ها سيستم
جديدي براي      هاي  آوري اطلاعات به ما راه فن. آوري اطلاعات هستند تصويري، چند نمونه از اثر فن     

ارتباطي موجود نيز مورد تصحيح و      ي  ها آورد تا سيستم     دهد و اساساً اين امكان را به وجود مي     ارتباط مي
يي كه از تنظيمات دستي  ها رسد كه تغيير و تحول از سيستم     به نظر مي اين كار آسان. بهبود قرار گيرند

 . (Karamouzis 1999)الكترونيكي انجام گيرد      ي  ها كنند به سيستم     استفاده مي
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را در بر     اي  اطلاعات مفهوم گسترده. آوري و اطلاعات است تركيبي از دو مفهوم فن  آوري اطلاعات فن
كاري اين  آوري به ابزارهايي كه براي دست شود، در حالي كه فن     يك سري محتويات اشاره ميدارد و به 

پردازش اطلاعات      هاي  تراكنش آوري يك عنصر ضروري در فن. شود     رود، گفته مي     محتويات به كار مي
اطلاعات منجر به . ستنداست كه مشاهده، آگاهي و تجربه از يك رابطه سلسله مراتبي در آن برخوردار ه

هايي كه  اطلاعات از داده. گردد     پيدايش آگاهي شده، و از به وجود آمدن آگاهي زياد، تجربه حاصل مي
ها براي استفاده در برخي امور  هنگامي كه داده. گيرد     ضرورتاً قابل احساس و ادراك هستند نشأت مي

گردند      شوند، تبديل به اطلاعات مي     ازمان دهي ميهايي دسته بندي و س ها و طبقه سودمند به دسته
(Chaurasia 2003) . 

ها است كه براي ثبت، ذخيره، و انتقال  ها و رسانه از ابزارها، روش    اي  آوري اطلاعات هر مجموعه فن
يم، در حقيقت در بر     معمولاً امروزه هنگامي كه اين اصطلاح را به كار مي. شود     اطلاعات به كار گرفته مي

     اي  آوري اطلاعات ديجيتالي شبكه فن: كنيم     آوري اطلاعات صحبت مي مورد زير مجموعه خاصي از فن
(Willis 2002) . 

ها و خدماتي از  افزار، ارتباط مخابراتي و سرويس افزار، نرم آوري اطلاعات عبارت است از سخت فن
 . (Effy Oz 2002)آوري اطلاعات  كارمندان فن

با اين وجود، در . هاي علمي ديگر است نسبتا ً جوان در مقابله با اكثر نظام    اي  آوري اطلاعات، حوزه فن
آوري به عنوان بخشي از علم و دانش در آمده كه به خوبي قابل استدلال بوده و  سال، اين فن 50حدود 

هاي  تر از حوزه چيدهيانشناسي، و يا پهاي علمي سنتي از قبيل ادبيات يا رو تر از نظام تقريباً پيچيده
آوري اطلاعات، اساساً متفاوت از اين  در هر صورت، فن. از قبيل كسب و كار يا قانون است    اي  حرفه     

آوري اطلاعات، ضرورتا متفاوت از سواد در  هاي مهم بوده، و بنابراين سواد فن ها در برخي از نسبت نظام
 . (Ralph 1997)ديگر است     هاي  حوزه

ها  اين. را به درستي تبيين نمايد يك از تعاريف، نتواند ابعاد حقيقي مفهوم فاوا رسد هيچ     اما به نظر مي
لازم به تذكر است كه مفهومي كه مستقل از يك . برند     واژه يكساني را براي مفاهيم مختلف به كار مي

نظر از موارد كاربردي و استدلالات به كار برندگان آن، استنباط ژه، با توجه به معناي لغات و صرف وا
هدف ما در . شود، ممكن است با مفهومي كه اين واژه در تبيين آن مفهوم رواج دارد، متفاوت باشد     مي
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 –رسد سه ديدگاه مختلف، و سه دسته مختلف از تعاريف      به نظر مي. اين جا، شناسايي آن مفهوم است
  :راي فاوا وجود داشته باشد مفاهيم ب

آوري رايانه و  را به نوعي همان فن) و ارتباطات(آوري اطلاعات  اين دسته، مفهوم فن: دسته اول
افزار و شبكه و نظاير آن و مسائل  افزار و سخت اي اطلاعاتي و ارتباطي، در وجود نرم  رايانه     ي  ها سيستم

    اند تعاريف از اين دسته اغلب. دانند     مديريتي مربوط به آن مي

آوري اطلاعات را از بعد اطلاعات محض آن كه حتي شامل مواردي نظير  اين دسته فن: دسته دوم
در اين دسته تمركز بر خود اطلاعات . دهند     شود، مورد توجه قرار مي     داري نيز مي مستند سازي و كتاب

هايي است كه مديريت و  ها و تكنيك رها و روشآوري اطلاعات، هرگونه استفاده از ابزا است و فن
البته اين . اند از اين دسته     تر هاي اوليه و با سابقه بيش تعريف. كند سازماندهي اين اطلاعات را فراهم مي

آوري  از جمله تعريف مؤسسه فن. باشد ترين مفهوم به معناي مستقيم واژه فاوا مفهوم شايد نزديك
  . ين دسته استجورجيا از ا

ها قائل  ها و كاربرد آوري نقشي كليدي و محوري نسبت به ساير فن اين دسته، براي فاوا: دسته سوم
اما مشكل اين دسته . كند دو دسته قبلي به فاوا نگاه مي     هاي  فراتر از زاويه    اي  اين دسته با زاويه. شود     مي

، توضيح دهد و در      كند ابعادي را كه براي فاوا از اين زاويه مشاهده مي تواند آن است كه به درستي نمي
و  (NSIT) آوري آمريكا از جمله تعريف سازمان راهبردهاي فن. يك عبارت و تعريف مشخص، بيان كند

  erfan2000persiangig.ir .اند تعريف آخر از اين دسته

  عامل ريغ پدافند فيتعر - 2-2

لذا در طول تاريخ، بشر براي . علاقه به حيات و حفظ بقاء به صورت غريزي در هر انساني وجود دارد
هاي يابي به ملزومات حياتي خود از جمله غذا و انرژي به گسترش و توسعه مراتع و زمين دست

اري را پشت سر ها و منازعات بسيكشاورزي و معادن پرداخته يا به جهت دفع تجاوز دشمنان خود جنگ
بردند دست ساز و ها به كار ميهايي كه جوامع بشري قبل از دوران صنعتي در جنگسلاح. نهاده است

هايي كه جوامع بشري براي بهره گيري از آوري با نوع سلاح بين روند رشد دانش و فن. بسيار ساده بود
  . كي وجود داشته استاند، ارتباط نزديكردهدر جنگ ابداع و اختراع مي       ها  آن
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آوري رو به فزوني نهاده  هاي عظيم در فندر دوران معاصر، اين پيوستگي در اثر تحولات و پيشرفت
آوري پديد آورد،  ي سطوح فناي را در همهجانبهي همهپس از وقوع انقلاب صنعتي كه توسعه. است

  . تسليحاتي نيز ايجاد شد اي در نوع و كيفيت استفاده از تجهيزاتتحولات گسترده

به برتري جويي      ها  ها و منازعات در طول تاريخ به دليل تعارض منافع و تمايل ذاتي انساناساساً جنگ
هاي مختلف بر هاي خود را در حوزهها، طرفين درگيري تمايل دارند خواستهدر درگيري. روي داده است

ي ديپلماسي منجر به جنگ ميصورت عدم موفقيت در عرصهگروه مقابل تحميل كنند و اين كار در 
  . گردد

. هاي مختلف تاريخ دستخوش تغييرهاي زيادي گرديده استها و تخاصمات بشري در دورهماهيت جنگ
ها، در چهارمين دوره از منازعاتي قرار داريم در عصر حاضر پس از پشت سر گذاشتن سه نسل از جنگ

هاي مختلف جنگ در ادامه به بررسي نسل. فراد و جوامع مختلف در گرفته استكه از ابتداي تاريخ بين ا
  . پردازيممي

  نسل اول جنگ  

ها توسط انسان  و با تشكيل حكومت. )  .  . قبايل و( هاي جمعيتي  از زمان پيدايش پديده جنگ بين گروه
گيرند      ها قرار ميسل از جنگهاي آتشين به ميدان جنگ در اين ن ها يا كشورها تا ورود سلاحبين ملت

هاي  در بكارگيري سلاح       ها  كه عموماً متكي به تعداد نفرات و زور و بازو يا توان برخي افراد و مهارت آن
  . گرچه نبوغ فرماندهان و طراحان جنگ هميشه نقش اساسي داشته است. سرد بوده است

  نسل دوم جنگ 

جنگ  ها، بسياري از اصول و مباني طرح ريزي و فرماندهيگهاي آتشين به عرصه جن با ورود سلاح
ميدان درگيري و مانورها و . اهميت زور و نيروي بدني و تعداد نفرات تا حدودي كاسته شد. تغيير كرد

 ها را تجربه ترتيب انسان نسل دوم جنگ آسيب پذير شدند و بدين.  .  . حركات تغيير كرد، برج و باروها و
  . كرد

  نسل سوم جنگ  



   ٣٩آشنايی  با پدافند غير عامل فاوا                                                                       

هاي  ها و ماشين آوري انقلاب صنعتي موجب تحول و شكوفايي بشر در عرصه اختراعات و توليد فن
 خودروها، تانك، نفربر، هواپيما، زيردريايي و تجهيزات( ها  ها و ماشين  آوري ورود فن. مختلف گرديد     

جنگ را بشدت تحت تأثير  طرح ريزي و فرماندهي     هاي  ر حوزهبار ديگ ها، يك به عرصه جنگ) رفته  پيش
درگيري و      هاي  عرصه. تغيير كرد. )  .  . قوي و ضعيف و( تعاريف و مفاهيم . قرار داده و متحول ساخت

ات انساني بار با تلفنبرد به طرز حيرت آوري توسعه يافت و بشر يك دوره نسبتاً طولاني و بسيار خسارت
ها تجربه  اي و محدود را از اين نسل جنگغيرقابل تصور از جمله دو جنگ جهاني و صدها جنگ منطقه

  . باشد     كرده و در حال تجربه كردن مي
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  نسل چهارم جنگ  

گر تحميل منافع و نظرات خود بر رقبا و  هاي سلطهها موجب شد كه قدرت آوري تدوام رشد علوم و فن
ف را بدون جنگ فيزيكي و نظامي و با بكارگيري ابزارهاي قدرت اقتصادي، سياسي، كشورهاي ضعي

طرح ريزي و تعقيب نمايند و ضربه و جنگ نظامي را به عنوان آخرين حربه در .  .  . تبليغاتي، فرهنگي و
. ، تلفات وها هزينه( جو، خود را از عوارض ي مسالمتاولويت آخر قرار دهند تا ضمن ارائه رياكارانه چهره

هاي  هاي نخست نسل جديد جنگ يعني جنگترتيب بشر سال جنگ نظامي دور نگه دارند و بدين. )  .  
  . نسل چهارم را آغاز كرده است     

هاي اقتصادي و شود، منجر به بروز جنگها تعبير مياين تغييرات كه از آن به نسل چهارم جنگ
هاي اقتصادي، ها، دشمنان با استفاده از حربه ز درگيريدر اين نسل نوپا ا. اجتماعي گرديده است

منازعات نسل . پردازندهاي قدرت به زورآزمايي ميي مؤلفهفرهنگي و اجتماعي و با به كارگيري همه
اما استفاده از ابزارهاي نوين . هاي اقتصادي نمود يافتي خود در تحريمترين شيوهچهارم در قديمي

هاي اجتماعي در بستر آن و نيز ي جهاني اينترنت و به وجود آمدن شبكهكهرساني، گسترش شباطلاع
. ي اجتماعي كمك شاياني نموده استخدمات پردازش سيار به گسترش اين دسته از منازعات در عرصه

هاي اقتصادي و سياسي و نيز با گسترش ها با اجراي انواع توطئهدر واقع مهاجمان در اين نوع درگيري
رساني، حريف خود را درگير مشكلات هاي ارتباطي و اطلاعضايتي اجتماعي از طريق شبكهفضاي نار

هاي المللي نموده و از اين طريق وي را به پذيرش اغراض سياسي خود در ميدان زورآزماييداخلي و بين
  . سازنداي مجبور ميداخلي يا فرامنطقه

. يا پدافندي تنها منحصر به نظاميان و لشكريان نيست در قبال اين نوع منازعه تجهيز به ابزارهاي دفاعي
هايي غيرنظامي براي مقابله  و روش    ها را با فرآيندها ها و مجموعه ي افراد، سازمان بلكه لازم است كليه

  . آماده ساخت

بوده و با گردد كه مستلزم به كارگيري جنگ افزار نغيرعامل به مجموعه اقداماتي اطلاق مي پدافند
و تاسيسات حياتي و حساس نظامي و غيرنظامي و  از وارد شدن خسارت به تجهيزات     توان  اجراي آن مي

  . تلفات انساني جلوگيري نموده و يا ميزان اين خسارات و تلفات را به حداقل ممكن كاهش داد
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خوريم كه عبارت غيرنظامي برمي به مفهومي به نام دفاع غيرعامل، در ادبيات موضوع، علاوه بر پدافند
است از تقليل خسارات مالي و صدمات جاني وارده بر غيرنظاميان در جنگ يا در اثر حوادث طبيعي 

  . سالي سوزي و خشكفشان، آتشنظير سيل، زلزله، طوفان، آتش

  :باشدغيرمسلحانه شامل چهار عنوان مي در منابع تخصصي ساير كشورها، وظايف دفاع 

  1گيرانه و كاهش دهنده اقدامات پيش

  2آماده سازي و امداد رساني

  3هشدار و اخطار

  4باز سازي مجدد

غيرعامل شامل اصول اساسي و ملاحظاتي است كه در اغلب كشورهاي جهان، با كمي  اقدامات دفاع
به همين . ابتكاري، هنرمندانه و خردمندانه است       ها  كارگيري آناند ولي شيوه به اختلاف پذيرفته شده

توان هاي فكري بشر و شرايط زمان و مكان بستگي دارد و بعضاً نميدليل وسعت اين اقدامات به خلاقيت
  . حد و مرزي براي آن تعيين كرد

شود كه بدون استفاده از سلاح ري گفته ميي اقدامات و تدابيغيرعامل به كليه در تعريف ديگري پدافند
  . پذيري، تلفات و خسارات و افزايش پايداري شودموجب كاهش آسيب

                                                            
١ Mitigation 

٢ Preparation 

٣ Response 

٤ Recovery 
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به . ، بدون استفاده از سلاحدر مقابل تهديد غيرعامل يعني دفاع گفت پدافند     توان  به طور خلاصه مي 
ملي مفهوم دفاع، تلفيقي از دفاع  ي امنيتل دفاع عامل است و در حوزهعبارتي دفاع غيرعامل، مكم
  . عامل و دفاع غيرعامل است

  :اين سطوح شامل موارد زير است. گردندغيرعامل در سطوح مختلفي طراحي و اجرا مي اقدامات پدافند

هاي قانوني، ور و تأمين مباني و پشتوانههاي كلي كشاقداماتي است كه در سياست: سطح استراتژيك
  . برنامه بلندمدت توسعه كشور تأثيرگذار است     هاي  حقوقي و سياست

  . ها تأثيرگذار است ي سازماني توسعهساله 5هاي اقداماتي است كه در برنامه: سطح عملياتي

  . تي سازمان مؤثر اسهاي سالانهاقداماتي است كه در برنامه: سطح تاكتيكي

  . باشدهاي خاص و نقاط مهم ميكه شامل اقداماتي است كه تأثير آن در اولويت: سطح اقدامات ويژه

آوري  هاي غير از فنغيرعامل در حوزه وار به برخي از اقدامات پدافنداگر بخواهيم به صورت فهرست
  :اطلاعات اشاره كنيم، موارد زير قابل ذكر است 

  سب مكان يابي منا

  انتخاب مقياس بهينه 

  پراكندگي در سايت 

  استفاده از عمق زمين 

  كرد  توزيع عمل

  ها  كرد فريب در نماي عمل

  فريب  داشتن طرح پوشش و

  مديريت بحران ناشي از جنگ 
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  موازي سازي اقدامات 

  كاهش وابستگي 

  پوشش اطلاعاتي 

  ها  كرد چند منظوره كردن عمل

   كاهش امكان تهديد

  آوري بومي  استفاده از فن

  توسعه شبكه پايش و هشدار امنيتي

  ايجاد اهداف مجازي وكاذب 

  وكنترل  ايمن سازي سيستم فرماندهي

  نامرئي سازي در برابر دشمن 

 توليد موانع دومنظوره و چند منظوره

ي ي پايدار اقتدار ملي كشور در حوزهمناسبي براي توسعه غيرعامل بستر ملي، پدافند از منظر امنيت
چراكه كشورهايي كه . راستا است زدايي همهاي تنشپدافند غيرعامل با سياست   چنين  هم. دفاعي است

دهند توسعه پدافند غير عامل را به عنوان يك سياست دفاعي مستمر در دستور كار خود قرار مي
  . گيرند بر عليه كشورهاي ديگر قرار نمي دهيچگاه در مظان اتهام تهدي

مناسب   چنين  و هم ترين روش دفاعغيرعامل به دليل غيرنظامي بودن، پايدارترين و ارزان اقدامات پدافند
كاهش ي  ترين شيوهاين دسته از اقدامات مناسب. باشدي مقاومت ميترين راهكار افزايش آستانه

به عبارت ديگر كشورهايي كه . ترين ابزار بازدارندگي هستند ها و از طرفي مهمپذيريمخاطرات و آسيب
پذيري گزينند به شرايطي از نظر كاهش آسيبپدافند غير عامل را به عنوان يك راه كار اصلي بر مي

  . يابدكاهش مي       ها  كننده بر عليه آن يابند كه مطامع كشورهاي تهديد     دست مي
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تواند با ضربات سريع، فراوان است و دشمن مي       ها  پذيري آندر جهان امروز كشورهايي كه نقاط آسيب
. نمايندبيروني را تحريك و دشمنان را تحريص مي ترين منابع آنان را منهدم نمايد، عوامل تهديدحياتي

غيرعامل در سطح  ، پدافندي پايدار با سطح قابل قبولي از امنيتيك توسعه يابي به از اين رو براي دست
  ) 1389-و بنابي   پورابراهيمي –پدافند غيرعامل كشور (  . كشور بايد به يك فرهنگ عمومي تبديل شود

مجموعه اين . ريزي و اجرا شود، ايمني و پايداري طرحغيرعامل بايد در سه حوزه امنيت اقدامات پدافند
تركيب اين سه    . باشند     ديگر و به عنوان سه جزء اساسي و غير قابل تفكيك مي اقدامات در كنار  يك

هاي ملي و  پذيري زيرساخت غيرعامل و كاهش آسيب تواند در تأمين دفاع     ديگر مي جزء در كنار  يك
ريزي گذاري، طرح سازي، سياستياتي، حساس و مهم كشور در مقابل تهديدها از طريق فرهنگمراكز ح
هاي كشوري  هاي تخصصي با قابليت هدايت بخش ريزي راهبردي و تدوين ضوابط و دستورالعملو برنامه

  . و لشكري موفق باشد

  دفاعي كشور از طريق اقدامات پدافند گفت ايجاد بازدارندگي     توان  تر مي به بيان ساده
  : غيرعامل مستلزم 

 رسي دشمنان به اطلاعات ارزشمند ملي و بخشي كشور حفظ اسرار و اطلاعات كشور و ممانعت از دست

  . هاي ملي و مراكز حياتي، حساس و مهمسازي زير ساختايمن

  و مهم كشور هاي ملي و مراكز حياتي، حساس  پايدار سازي زيرساخت

   . باشدمي

ديگر مفهومي تحت  باشند كه در تعامل با  يك     در نگرش سيستمي اين عوامل سه جزء يك سيستم مي
  . دهندغيرعامل و افزايش قدرت بازدارندگي را شكل مي ي دفاععنوان توسعه

  امنيت -1- 2-2

و در دسترس بودن و حفظ  باشد كه محرمانگي ختلف حائز اهميت ميهاي م اطلاعات از جنبه امنيت
. توان انتظار ايجاد امنيت مطلوب را داشت سازي نمي  امروزه بدون بومي. باشد مي   ها  تماميت از جمله آن
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يازمند به بايست توسط ن باشد كه معمولاً در تضاد با برون سپاري بوده و مي امنيت از جمله مواردي مي
   . توليد و ايجاد گردد  امنيت و به صورت بومي

  ايمني -2- 2-2

هر سيستمي به . باشدايمني به مفهوم امن بودن در مقابل تهديدها و حملات سخت و نيمه سخت مي
به منظور تامين ايمني بايد در خصوص . منظور تداوم بقاء و توان ارائه توليدات و خدمات بايد ايمن باشد

براي اين منظور بايد نسبت به تعريف . هاي لازم تهيه گرددز مراكز حياتي، حساس و مهم طرحهر يك ا
  . اقدام شود براي هر طرح در برابر تهديد و درجه بندي ميزان حفاظت

ن ايمني فايده بايد مد نظر قرار گيرد، در مواردي كه تأمي -ريزي، تحليل هزينه هر چند در هر برنامه
چرا كه بايد در . مراكز حياتي، حساس مورد نظر است اين اقدامات بايد با اولويت بالا تامين هزينه شود

  . ملي در اين حوزه نيز مورد توجه باشد مقابل منافع ظاهري، منافع مؤثر در امنيت

  :انجام داد عبارتند از     توان  برخي از اقداماتي كه در اين حوزه مي

  )، مركز يا تشكيلات تعيين ميزان اهميت تأسيسات( سطح بندي 

  ها تعيين اهميت واولويت طرح

 تعيين سطح ايمني مورد نياز

 مكان يابي

  طراحي

  كردها غيرعامل در استقرار عمل پدافند     هاي  ها واستاندارد تعيين شاخص

  سيستم در استقراركردي هر  عمل     هاي  تعيين شاخص

  تعيين مجموعه ضوابط واستانداردها براي استقرار
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  ي جغرافياي مورد نظربررسي نقاط امن در پهنه

  ها  كرد نقاط امن براي استقرار عمل     هاي  انتخاب گزينه

  غيرعامل  مناسب مكان گزيني پدافند     هاي  تعيين شاخص

  ها بر اساس اهميت و وزن امتياز دهي و وزن دهي به شاخص

  هاگزيني مناسب براي استقرار طرحگزين بهينه در مكان انتخاب جاي

  پايداري -3- 2-2

غير عامل بسيار مهم و ضروري است اما به مفهوم  از منظر پدافند  ها و ايمني سيستم هرچند امنيت
ات مهم، وجود پايداري در توليد و ارائه خدمات در يكي از نك. باشدتامين سيستم دفاعي كامل نمي

پايداري به اين معني است كه يك مركز در شرايط عادي و يا در . مراكز حياتي، حساس و مهم است
صورت بروز حمله و خدشه دار شدن هر دو يا يكي از دو جزء ذكر شده، يعني امنيت و ايمني، بايد 

راه كارها و   ها براي اين تداوم و پايداري سيستم. د را داشته باشدامكان تداوم ارائه توليدات و خدمات خو
  : ها عبارتند از برخي از اين راه كار. مختلفي وجود دارد     هاي  شيوه

 موازي سازي

 موازي     هاي  تأمين ظرفيت

  هاي موازي پيش بيني روش

   1تأمين احتياط

 كاهش وابستگي

 خارج از كشور به.  .  . آورانه، علمي و وابستگي فن

                                                            
١ Back up 
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 )داخلي يا خارجي ( ها  وابستگي خدمات و پشتيباني به ساير بخش

  تنوع منابع پشتيباني

  توسعه اشتراك منافع

  )المللي  و بين    اي  هاي منطقه آوردن فرصت  دست به( توسعه و ارتقاء موقعيت بين المللي 

  فاوا عامل ريغ پدافند فيتعر - 2-3

ها، تاسيسات،  نيروي انساني، ساختمان يپذير اي كه موجب كاهش آسيباقدام غير مسلحانه هر
غيرعامل  هاي كشور در مقابل عمليات خصمانه و مخرب دشمن گردد، پدافند تجهيزات، اسناد و شريان

  . شود خوانده مي

شود تا در صورت بروز جنگ و  تي است كه انجام ميغيرعامل، مجموعه اقداما تر پدافندبه بيان ساده
  . خود برسد     حتي در زمان صلح، خسارات احتمالي به حداقل ميزان 

پذيري نيروي انساني، تجهيزات حياتي و غيرعامل كاستن از آسيب هاي پدافندهدف از اجراي طرح
ها و خدمات زير بنايي و استمرار فعاليترغم حملات خصمانه و مخرب دشمن  حساس و مهم كشور علي

  . و تامين نيازهاي حياتي و تداوم اداره كشور در شرايط بحراني ناشي از جنگ است

، اختفا و ايجاد سرپناه براي تاسيسات مهم و توان به استتار غيرعامل مي به عنوان مثالي ساده، از پدافند
  . استراتژيك اشاره كرد

. گير، فقط نيروهاي مسلح مسئوليت دارند ضد هوايي و هواپيماهاي ره يها عامل مثل سيستم در پدافند
توانند  ها، صنايع و حتي مردم عادي مي در حالي كه در پدافند غيرعامل تمام نهادها، نيروها، سازمان

   . نقش مؤثري بر عهده گيرند

هايي است كه با استفاده از ابزار، شرايط و قع مجموعه تمهيدات، اقدامات و طرحغيرعامل در وا دفاع
ك سو توان يچنين اقداماتي از . گيردالمقدور بدون نياز به نيروي انساني به صورت خود اتكا صورتحتي

دفاعي مجموعه را در زمان بحران افزايش داده و از سوي ديگر پيامدهاي بحران را كاهش و امكان 
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غيرعامل  هاي پدافنددر حقيقت طرح. سازد     ترين هزينه فراهم مي ديده را با كمازسازي مناطق آسيبب
با توجه به فرصتي كه در زمان صلح . گردند     و در زمان صلح تهيه و اجرا مي قبل از انجام مراحل تهاجم

ها لحاظ ضروري است اين قبيل تمهيدات در متن طراحيگردد،  هايي فراهم ميجهت تهيه چنين طرح
ها، كارآيي دفاعي كارگيري تمهيدات و ملاحظات پدافند غيرعامل علاوه بركاهش شديد هزينهبه. گردند
  . ها را در زمان تهاجم دشمن بسيار افزايش خواهد دادها، اهداف و پروژهطرح

غير عامل نيز  هاي نوين، پدافنددر جنگ     آوري  و فن ژيها و به كارگيري تكنولوتر شدن جنگ با پيچيده 
امروزه مردم براي ادامه زندگي نيازمند خدمات متفاوتي . هاي متفاوتي را به خود گرفته استچهره

ي هستند و احتياج به محيط آرام و قابل سكونت درون شهرها دارند و بايستي ايمني و آسايش كاف
  . داشته باشند

هاي مورد پذيري زيرساختغيرعامل، ايمن سازي و كاهش آسيب ترين هدف پدافنددرحال حاضر عمده
اين گونه اقدامات مهم در اكثر . ايجاد نمايد نياز مردم است تا به تدريج شرايطي را براي امنيت

ك برنامه ريزي و با ياين اقدامات اگر به صورت . م استا در حال اقدايكشورهاي دنيا انجام شده و 
هايي كه ايجاد خود بسياري از زير ساختبهنهادينه شود، خود) توسعه پايدار(طراحي در توسعه كشور 

توان با ارائه  هاي فعلي هم ميزيرساختبراي اصلاح. شود، در ذات خود ايمني خواهند داشت مي
  . را مستحكم كرد       ها  آن راهكارهايي مثل مهندسي مجدد،

  :غيرعامل اهداف پدافند 

  . دشمن گيري تسليحات آفنديابي و دقت هدفيهاي شناسايي، هدف و توانايي سامانهكاهش قابليت -  

اكز حياتي، حساس و هاي حياتي و خدمات رساني مربقاء، استمرار عمليات و فعاليتبالا بردن قابليت -  
  . ، بحران و جنگكشور در شرايط وقوع تهديد  و غير نظامي  مهم نظامي

و كاهش خسارت و صدمات تاسيسات، تجهيزات و نيروي انساني مراكز حياتي،  يپذير تقليل آسيب -  
  . كشور در برابر تهديدات و عمليات دشمن  و غير نظامي  حساس و مهم نظامي

  . آزادي و ابتكار عمل از دشمنسلب  -  
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  . هاي تسليحاتي و نيروي انسانيصرفه جوئي در هزينه -  

  . به دشمن و تقويت بازدارندگي    تر  فريب و تحميل هزينه بيش -  

  . افزايش آستانه مقاومت مردم و نيروي خودي در برابر تهاجمات دشمن -  

  . ملي كشورهاي حفظ روحيه و انسجام وحدت ملي و حفظ سرمايه-  

  ) ir).Persianblog. padafand‐gh‐amel.ملي و استقلال كشور حفظ تماميت ارضي، امنيت -  

  ديجيتال امنيت -1- 2-3

 حفظ محرمانگي عبارت است از قابليت اعتماد به توليد كنندگان ابزار ديجيتال كه براي ديجيتال امنيت
تا در عين اين كه افراد مجاز به آن   اند پذير بودن اين ابزار اقداماتي را انجام داده پارچگي و دسترس كيو 

  . نباشند       ها  يابي و استفاده سو از آن بتوانند دسترسي داشته باشد افراد غير مجاز قادر به  دست

  تالهاي ديجي ايمني سرمايه -2- 2-3

ها در مقابل انواع تهديدات سخت و نيمه  به امن نگهداشتن اين سرمايه هاي ديجيتال ايمني سرمايه
براي ادامه بقاء خود نيازمند به ايمن بودن    با توجه به اين كه هر سيستمي. پردازد      افزاري مي سخت و نرم

هاي ديجيتال مورد تجزيه  فايده موارد تامين ايمني هركدام از سرمايه –بايست با تحليل هزينه  دارد مي
ترين و سودمندترين روش را كه با به صرفه بودن همراه است انتخاب  و تحليل و بررسي قرار گرفته و به

  . و به كارگيري گردد

  هاي ديجيتال پايداري سامانه -3- 2-3

و ايمني بايد به استمرار قابليت ادامه  بر مد نظر داشتن امنيت در تامين سيستم دفاعي كامل علاوه
      در مراكز مهم، كي از اين نكات مهم قابليت ارائه خدمات ديجيتالي. ها نيز عنايت نمود حيات اين سرمايه

صورت حمله به اين مراكز  تواند وجود داشته باشد كه در اين قابليت زماني مي. باشد حساس و حياتي مي
چنان بتوانند به حيات خود ادامه دهند و در  هاي ديجيتال هم و به خطر افتادن امنيت و يا ايمني سرمايه
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بدون پايداري به مجرد به خطر افتادن امنيت و ايمني كل . اين زمينه پايداري لازم را داشته باشند
  . شد سرمايه ديجيتال با خطر از بين رفتن روبرو خواهد

  فاوا عامل ريغ پدافند سابقه - 2-4

ليكن اين موضوع براي . گرددغير عامل به قدمت تمدن بشري باز مي توان ادعا نمود كه قدمت پدافندمي
نمايان  براي حراست و مراقبت در برابر دشمنان طبيعي و انساني       ها  هاي بشر به صورت تلاش آن نسل

. شده است و در طول تاريخ همواره تمهيداتي را براي در امان ماندن از اين حوادث مد نظر داشته است
  . باشندهاي بارزي در اين خصوص ميها و حصارها نمونهها، قلعهو باروهاي حفاظتي شهربرج

ي به گستره حيطه شهرها، اين موضوع از  در عصر جديد با توجه به مقتضيات عالم جديد و ايجاد دولت
با بروز جنگ جهاني اول و دوم و كشيده شدن پاي جنگ به شهرها اين موضوع . ملي انتقال پيدا نمود

هاي جهاني مرتبط با  پس از آن جنگ سرد و چالش. ي يافت و شكل علني به خود گرفت   تر اهميت بيش
سپتامبر و  11هايت با وقوع حادثه در ن. نمود     تر هاي كشتار جمعي اهميت اين بحث را بيش سلاح
  . هاي اجرايي شدهاي دهه اخير بين كشورها، اين مبحث وارد فاز جديدي از مطالعات و برنامه جنگ

  : غير عامل در قانون برنامه چهارم توسعه جايگاه پدافند

كل كشور را به  84ال قانون بودجه س 17نامه اجرائي بند پ تبصره  آيين 1384هيات وزيران در سال 
 11ملي مطرح شده است و در بند  اين قانون كه قوانين مرتبط با امنيت 10تصويب رسانده و در فصل 

غير عامل اشاره دارد و مطابق متن زير مواردي را در اين خصوص براي خود  به موضوع پدافند 121ماده 
  . لازم الاجرا نموده است

هاي حساس و مهم و در دست مطالعه و نيز  غير عامل در طراحي و اجراي طرح اصول پدافندرعايت 
عمومي مردم  هاي اصلي و حياتي كشور و آموزش هاي حساس و شريان زيربنايي و ساختمان تأسيسات

برنامه چهارم توسعه، به منظور  قانون) 160(هاي اجرايي و تخصصي موضوع ماده  توسط دستگاه
بر   اند ها موظف گيري و كاهش مخاطرات ناشي از سوانح غيرطبيعي مد نظر بوده و اين دستگاه پيش

كارگروه دائمي پدافند غير عامل كشور درصدي از      هاي  ها و دستورالعمل ها، الويت اساس سياست
بر . هاي مصوب كارگروه اختصاص دهند خود را جهت اجراي طرح    اي  رمايهس     هاي  اعتبارات تملك دارائي
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هاي اجرائي و تخصصي كشور به منظور  دائمي پدافند غير عامل در دستگاه     هاي  اساس اين قانون كميته
  . اجرائي كردن اهداف پدافند غير عامل تشكيل و فعاليت خواهند داشت

غيرعامل كشور توسط مجمع  را با عنوان سند راهبردي پدافندسندي  86چنين در مهر ماه سال  هم
اي از طرح جامع پدافند غير عامل شده، كه بخش عمدهتشخيص مصلحت نظام تهيه و به تصويب رسانده

ساله، اهداف كلان و  20انداز انداز و همسو با چشمبيني شده است كه شامل چشمكشور در آن پيش
  . باشدهاي اجرايي و راهبردي مياف كوتاه مدت، سياستبلند مدت، اهد

كند، كه  كشور ايجاب مي    اي  ساله توسعه 20از  اند تلاش براي توسعه پايدار كشور و تحقق اهداف چشم
ريزي براي حذف  پذيرها و تهديدهاي احتمالي و برنامه غير عامل كه به معني ارزيابي آسيب عنصر پدافند

  . كشور است، مورد توجه ويژه قرار گيرد    اي  هاي اقتصادي، اجتمائي و توسعه موارد در اجراي طرح اين

غير عامل با توجه  در بخش پدافند 86موارد زير اشاره به برخي موارد در خصوص تامين بودجه در سال 
تر در قانون بودجه كشور  تكميلي نيز اين اعتبارات به صورت) 87(به اهميت موضوع دارد كه در سال 

  :لحاظ شده است

   86بند ر، بخش ششم از قانون بودجه سال  20تبصره ) 1

شود، داده مي غيرعامل و انسداد مرزها با اولويت مرز شرقي اجازه  هاي پدافند ـ در اجرا طرح "ر"بند 
ريال اعتبار رديف  ) 874 . 2. 000 . 000 . 000( حداكثر مبلغ دو هزار و هشتصد و هفتاد و چهار ميليارد

هاي  دستگاه    نهاد براساس پيش پيوست شماره يك اين قانون  20201024قسمت چهارم و  503918
پدافند  503918در خصوص اعتبار رديف  اجرايي و تصويب كميته دائمي پدافند غيرعامل كل كشور 

قرارگيرد تا براساس شرح عمليات موافقتنامه مبادله شده  ربط هاي اجرائي ذي غيرعامل در اختيار دستگاه
اين اعتبارات از شمول قانون محاسبات عمومي و . كشور به مصرف برسد ريزي با سازمان مديريت و برنامه

    . باشدكشور مستثني مي ساير مقررات 

   86بند د، بخش ششم از قانون بودجه  17تبصره ) 2

قانون  ) 121(ماده ) 11(نامه اجرايي بند غير عامل موضوع آئين پدافند هاي ـ در اجراي طرح "د"بند 
شود حداكثر داده مي برنامه چهارم توسعه اقتصادي، اجتماعي و فرهنگي جمهوري اسلامي ايران اجازه 
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قسمت چهارم اين  503918رديف  ريال اعتبار ) 440.000.000.000(مبلغ چهارصد و چهل ميليارد 
كميته دائمي پدافند غيرعامل كل كشور در  هاي اجرايي و تصويب  دستگاه    نهاد انون، براساس پيشق

تا براساس شرح عمليات موافقتنامه مبادله شده با سازمان  ربط قرار گيرد  هاي اجرايي ذي اختيار دستگاه
    . به مصرف برسد ) هوريمعاونت برنامه ريزي و نظارت راهبردي رياست جم(ريزي كشور مديريت و برنامه

  :غير عامل  جايگاه فني پدافند

گردد، با مروري بر هرم نيازهاي غير عامل به نيازهاي انسان براي زندگي بر مي هاي پدافندريشه بحث
منظور تامين ايمني و  پدافند غير عامل به. آشكار است ايمني و امنيتانساني، نقش بسيار مهم خواسته

از      توان  از طرفي ديگر پدافند غير عامل را مي. باشدهاي بروز خطر، ميامنيت انسان در برابر پتانسيل
هاي بحران خيزي، نحوه زاويه مديريت بحران مورد تحليل قرار داد، در اين صورت شناسايي پتانسيل

  . شوندي پدافند غير عامل شناخته مي ها هاي سيستم مديريت و كنترل بحران به عنوان ورودي

دهند، كه در اين صورت      پذيري نيز مورد بررسي قرار مي غير عامل را از زاويه ديد آسيب چنين پدافند هم
ضلع . هاي سيستم بوده باشند، به عنوان وروديهايي كه به عنوان نقطه ضعف سيستم مي شناخت جايگاه

و  باشد كه به صورت آموزشعمومي مي ايجاد ايمني و امنيت     هاي  د غير عامل بحثديگر مباحث پدافن
  . يابدهمكاري همگاني تبلور مي

  غيرعامل  ضرورت و اهداف پدافند اهميت،

روستا بوده  6500و تعداد روستاهاي آن  600، تعداد شهرهاي كشور 1378برابر آمار سرشماري سال 
 23با توپ ضد هوائي   هوائي مراكز حياتي و حساس موجود كشور در شهرها صرفاً است، پدافند

، )خدمه(قبضه توپ، يك ميليون و دويست هزار نفر نيروي انساني  240000ميليمتري، نيازمند 
ن، تشكيل، سازماندهي و گردان ويژ پدافند هوايي خواهد بود كه امكان تامي 750آتشبار و  30000

  . باشدپشتيباني آن دور از دسترس مي

هايي است كه با استفاده از ابزار، شرايط و اقدامات و طرح غيرعامل در واقع مجموعه تمهيدات، دفاع
چنين اقداماتي از يك سو توان . گيردالمقدور بدون نياز به نيروي انساني به صورت خود اتكا صورتحتي

اعي مجموعه را در زمان بحران افزايش داده و از سوي ديگر پيامدهاي بحران را كاهش و امكان دف
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غيرعامل  هاي پدافنددر حقيقت طرح. سازدترين هزينه فراهم مي ديده را با كمبازسازي مناطق آسيب
با توجه به فرصتي كه در زمان صلح . ردندگو در زمان صلح تهيه و اجرا مي قبل از انجام مراحل تهاجم

ها لحاظ ضروري است اين قبيل تمهيدات در متن طراحي گردد،هايي فراهم ميجهت تهيه چنين طرح
ها، كارآيي دفاعي كارگيري تمهيدات و ملاحظات پدافند غيرعامل علاوه بركاهش شديد هزينهبه. گردند
  . م دشمن بسيار افزايش خواهد دادها را در زمان تهاجها، اهداف و پروژهطرح

غير عامل نيز  هاي نوين، پدافندآوري در جنگ و فن ها و بكارگيري تكنولوژيتر شدن جنگ با پيچيده 
امروزه مردم براي ادامه زندگي نيازمند خدمات متفاوتي . هاي متفاوتي را به خود گرفته استچهره

به محيط آرام و قابل سكونت درون شهرها دارند و بايستي ايمني و آسايش كافي هستند و احتياج 
  . داشته باشند

بايد به اين نكته توجه داشت كه وارد عصر      ها  در كليه امور زندگي انسان امروزه با توجه به توسعه فاوا
بايد باز تعريف جديدي . غير عامل نگريست بايست با نگاه جديدي به پدافند جديدي از زندگي شده و مي

اين مطلب در برنامه چهارم توسعه به خوبي خود را . و ايمني و پايداري در عرصه فاوا ارائه نمود از امنيت
با توجه به اين كه بسياري از اركان زندگي در عصر حاضر با فاوا گره خورده است بدون . نشان داده است

تواند به هدر رفته و  بسياري از اقدامات در زمينه پدافند غير عامل مي  گرفتن اين مسئله عملاً در نظر
 . ها پنهان گردد هدف اصلي از ديده
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  فاوا در تيامن ميمفاه - 2-5

هاي استچه از لحاظ تكنولوژيكي و چه از لحاظ سي(ها و شرايط حال حاضر دنيا با توجه به روند جنگ
  :غيرعامل حاكم است رويكردهاي زير برطرح پدافند) راهبردي

غيرعامل از لحاظ كمي و  به عنوان يك فرض مسلم و قطعي، پرداختن و توجه ويژه به مقوله پدافند -1
مهم و ارزشمندي گيرند، نقش بايست مورد توجه پدافند غيرعامل قرارهايي كه ميكيفي و بررسي سامانه

  . را در تعيين سرنوشت جنگ بر عهده خواهد داشت

و  هاي آن، وحدت فرماندهيغيرعامل و سامانه نظر به اهميت در خور توجه و بايسته پدافند -2
قي هماهنگي در خصوص نحوه و چگونگي اجرا، هدايت و راهبرد عمليات استتاري در سطوح عمودي و اف

هاي پدافند غيرعامل و كارآمدي نيروهاي مسلح كشور و ساير منابع ملي، لازمه موفقيت در عمليات
  . هاي نوين استمديريت راهبردي اين نوع پدافند مبتني برشيوه

ي شناسايي و جمع ها هاي ارتباطات، مخابرات و سيستمهاي روز افزون در حوزهبدون شك پيشرفت -3
هاي ها و چالشها و ساز و كارهاي حاكم بر فعاليترات قابل توجهي را در مكانيسمآوري اطلاعات، تغيي
شرايط حاضر جهاني بسيار متغيير بوده و روند رو به رشد    چنين  هم. استوجود آورده  نظامي و دفاعي به

  . آلود و سريع استي مزبور بسيار شتاب ها سيستم

غيرعامل  ريزي و توسعه ميداني در پدافندو نگهداري، برنامههاي طراحي، مراقبت جا كه روش از آن -4
نوين با توجه شرايط و نحوه رويارويي و تقابل با دشمن از نظر سياسي و جغرافيايي متفاوت است، تنوع 

 . را در پي داردو كنترل عمليات پدافند غيرعامل  شرايط و راهكارها، انعطاف و پويايي مفهوم فرماندهي

  هاي ارتباطي از منظر پدافند تهديدات سيستم -1- 2-5

ها برقرار  همان گونه كه در مغز انسان ارتباطات عصبي و انتقال اطلاعات از طريق تارهاي عصبي و نرون
در . گيرد هده ميتار ديگري اين وظيفه را بر ع      شود و به مجرد آسيب رساني به هر كدام از اين تارها، مي

در . شوند      هاي ارتباطي مختلفي براي تعامل و انتقال اطلاعات به كار گرفته مي نيز سيستم دنياي فاوا
هاي ارتباطي در صورت عدم وجود سيستم ارتباطي  رساني به هر كدام از اين سيستم صورت آسيب

هاي كه  پذيري آسيب. و انتقال اطلاعات ميسر نخواهد بود گزين ادامه حيات ابزار ديجيتال جاي
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نمايند به دنبال هدف از بين بردن تعاملات اطلاعاتي بوده و اصل       مي هاي ارتباطي را تهديد سيستم
 . دهند      اشرافيت بر اطلاعات را منظور نظر خود قرار مي

  اي با نگاه پدافندي هاي رايانه تهديدات سيستم -2- 2-5

باشند كه از راه دور و نزديك و با استفاده از ابزار  هاي   مي اي از جمله سيستم هاي رايانه سيستم
ه به در صورت تبديل هر كدام از اين تهديدات از بالقو. پذيري دارند قابليت تهديد و آنالوگ ديجيتال

با توجه . اي امكان پذير نبوده و با اختلال مواجه خواهد شد هاي رايانه كرد سيستم ادامه عمل  بالفعل عملاً
هاي زندگي بر مبناي به كار گيري اين ابزار پايه گذاري شده  به اين كه در عصر حاضر بسياري از روش

ها  و ايمني و پايداري بقاء انسان منيتپذيري ابزار ديجيتال منجر به آسيب رساني به ا آسيب      است،
  . خواهد شد     

  غير عامل در پدافند هاي اطلاعاتي مبتني بر رايانه تهديدات سيستم -3- 2-5

ها  ستمترين اين سي كوچك. از انواع مختلفي تشكيل شده است 1هاي اطلاعاتي مبتني بر رايانه سيستم
ها و موسسات و حتي افراد  ها و شركت باشد كه در ابعاد بزرگ و كوچك توسط سازمان بانك اطلاعات مي

 2گيري هاي تصميم شود سيستم هر چه سيستم گسترده مي. شوند      به صورت خصوصي به كار گرفته مي
. گردد جام و اعمال ميها ان ها روشمند شده و توسط سيستم گيري به آن اضافه شده و برخي از تصميم

شود و هر  ها واگذار مي به صورت روزمره به اين گونه از سيستم كنترل بسياري از ابزار ديجيتال  عملاً
ها دسترسي داشته و بر آن اثر گذار باشد اين قابليت را  كس كه بتواند آگاهانه يا نا آگاهانه به اين سيستم

ها به  به همين دليل امن نگه داشتن اين سيستم. م نيز اثر گذار باشدخواه داشت تا بر خروجي سيست
  . باشد مي   منزله امن نگه داشتن كل فرآيند 

                                                            
١ (CBIS) computer based information system 

٢ (DSS) decision support system 
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  ييخودآزما سئوالات -2-6

 

  . ديح دهيست ؟ توضيمخفف چ فاوا

  . ديح دهيغيرعامل را نام برده و توض پدافند ياصول كل

  . ديح دهيرا توض ر عامل در حوزه فاوايغ پدافند

  . ديسيران را بنويدر ا غيرعامل فاوا سابقه پدافند

  . ديح دهيكدامند؟ توض از منظر فاوا يارتباط يها دات سيستميتهد

  . ديح دهيضكدامند؟ تو از منظر فاوا ياانهيرا يها دات سيستميتهد

 . ديح دهيكدامند؟ توض از منظر فاوا بر رايانه يمبتن ياطلاعات يها دات سيستميتهد



  

 



  

 

  

3  

  هاي امنيتي و اصول ايمن سازي توسط مديران و سازمان پروتكل: فصل سوم

  آن چه در اين  فصل  مي خوانيد

  سازيامن   فرآيند 

  يهاي امنيتآشنايي با پروتكل

  ريزي امنيتيبرنامه

  هاي مديريتيسياست

 هاي اجزاي سيستم سياست

  



  

 



  

 

  

  

  

  سازمان و رانيمد توسط يساز منيا اصول و يتيامن يها پروتكل -3

  :اين عوامل عبارتند از. من، چند عامل اساسي بايد موجود باشديبه طور كلي، براي برقراري يك محيط ا

 . حيح و كامل استكه اطلاعات ص اطمينان از اين: 1جامعيت

هاي مجاز قابل استفاده است و هيچكه اطلاعات تنها توسط افراد يا سازمان اطمينان از اين: 2محرمانگي
 .سازي اطلاعات براي افراد تشخيص و تأييد هويت نشده صورت نخواهد گرفتگونه فاش

طرف مقابل خود مطمئن گيرنده و فرستنده، هر دو بايد بتوانند از هويت : 3شناسايي و اعتبار سنجي
 . باشند

سازي و پردازش اطلاعات همواره در كه سيستم مسئول تحويل، ذخيره اطمينان از اين: پذيريدسترس
 . زمان نياز و در دسترس افراد مربوطه باشد

 .هيچ يك از دو سوي ارتباط نتوانند مشاركت خود در ارتباط را انكار كنند: 4پذيريانكارنا

                                                            
١ Data Integrity 

٢ Confidentiality 

٣ Identification & Authentication 

٤ Non‐repudiation 
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توانند امنيت را ايجاد نمايند كه در   نكته را مد نظر داشت كه اين شرايط در صورتي ميالبته بايد اين 
. توان از بيگانگان انتظار تامين امنيت داشت سازي نمي  شكل گرفته باشند و بدون بومي  محيط بومي

 .باشند  مخصوصا از بيگانگاني كه دشمن قسم خورده مي

بايست براي برقراري توازن در سه مورد  ر ارتباط با امنيتبراي رسيدن به يك طرح مناسب و كارا د
  :گيري كنيمتصميم

در شبكه از اهميت بالايي   ها  ها و وجود آنبرخي از سرويس  ي  ارائه: سازيسرويس در برابر امن  ي  ارائه
ها بايد اين سرويس .خواهيم ارائه كنيمهايي را ميبايد تصميم گرفت كه چه سرويس. برخوردار نيست

كه با  عني ايني. بيهوده نباشد  ها  سازي آنآنقدر ارزشمند و مهم باشند تا صرف زمان و انرژي براي امن
  .صرفه و صلاح سازگاري داشته باشند

هر چه يك . كندتر ميسازي سيستم، استفاده از آن را مشكلامن: در برابر امنيت 1سادگي استفاده
كند، بنابراين زيرا امنيت محدوديت ايجاد مي. تر خواهد بودتر باشد استفاده از آن نيز مشكلامنسيستم 

  . و ميزان امنيت تعادلي را برقرار ساخت 2بايد بين قابليت استفاده

ف سازي امنيت نيازمند صرطراحي و پياده: 3در برابر خطر از دست دادن سازي امنيتبرقرار  ي  هزينه
هايي كه در بايد مجموع هزينه. افزار خواهد بودافزار و سختهاي نيروي انساني، نرمهايي در بخشهزينه

شوند محاسبه شده و بين صورت از دست دادن هر كدام از منابع يا اطلاعات داخلي به سازمان اعمال مي
از دست دادن منابع بايد با توجه به   ي  هزينه. هاي تأمين امنيت تعادل برقرار شودها و هزينهاين هزينه

كه احتمال از دست دادن يا دچار در صورتي. مورد محاسبه قرار گيرند  ها  احتمال از دست دادن آن
اهميت بالايي نيز برخوردار نباشد صرف   ي  مشكل شدن يك منبع بسيار پايين باشد و آن منبع از درجه

 .بود سازي آن بهينه نخواهدهزينه زياد براي امن

                                                            
١ Ease of use 

٢ Usability 

٣ Risk of loss 
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  سازيامن   فرآيند  - 3-1

شود، بلكه به اتفاق نظر اكثر به ديد يك محصول نگريسته نمي امروزه ديگر به فن آوري امنيت
حيات يك   ي  است؛ فرآيندي كه مطابق با شكل زير بايد به چرخه   متخصصين اين فن، امنيت يك فرآيند 

 . سازمان تزريق شود

  

  

  )تصوير شماره يك (ي حيات يك سيستم  چرخه حضور امنيت در

  

امنيت لازم است كه در تمامي   ي  توان به اين نتيجه رسيد كه مقولهمي گونه بودن امنيت   با ديد فرآيند 
بايد  بلكه بر تمام اركان سازمان يك سازمان لحاظ شود و نه تنها بر روي اطلاعات يا تجهيزات  ي  پيكره

مديريت امنِ فن آوري اطلاعات و ارتباطات نوعاً شامل موارد   ي  موضوعات موجود در مقوله. حاكم باشد
  :باشد   زير مي
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 )سازماني و سيستمي(سياست امنيتي 

 تحليل مخاطرات

 انتخاب حفاظ 

 طرح دقيق امنيتي سيستمي

 ها در هر سيستم پياده سازي حفاظ

 طرح پشتيباني و تداوم فعاليت 

 ارزيابي و نظارت

 پذيري خطاتحمل

 مديريت تغييرات

 طرح مواجهه با حوادث غيرمترقبه

 امنيتي اطلاع رساني و آموزش

  امنيتي هايپروتكل با آشنايي - 3-2

 . پردازيماطلاعات و ارتباطات مي هاي امنيتي مطرح در امنيت در ادامه به معرفي برخي از پروتكل

  PKIپروتكل   -1- 3-2

مبتني بر گواهي ديجيتالي  PKI. كندهاي ديجيتالي را فراهم مي، اطمينان لازم در محيطPKI پروتكل
گواهي ديجيتالي به نوعي معادل با گذرنامه است كه در دنياي فيزيكي مورد استفاده قرار مي(است 
اي است كه در برقراري ارتباط نقش دارد و سهگواهي ديجيتالي براي تائيد ماهيت شخص يا مؤس). گيرد

هاي امنيتي تصديق اصالت، يك سيستم مبتني بر گواهي، سرويس. شودهاي ديجيتالي ميباعث تراكنش
 .كندصحت داده، محرمانگي و عدم انكار را تأمين مي
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ديق تص  ي  ، وظيفهRAمرجع ثبت يا . است  2و مرجع گواهي 1شامل مرجع ثبت PKIاجزاي اصلي 
، براساس CAمرجع گواهي يا . را دارد  ها  اصالت و ثبت كاربران جديد و درخواست گواهي براي آن

، PKIيك مدل . كندرا ارسال مي  ها  ، صدور را انجام داده و آنRA  ي  وسيلهتقاضاهاي صورت گرفته به
گواهي، صدور مجدد و ابطال  صدور  ي  و قراردادهايي است كه نحوه 3هاها، رويهشامل سياست   چنين  هم

هاي توانند مديريت گواهيكنند، ميپشتيباني مي PKIكاربردهايي كه از . كنندگواهي را تعيين مي
  .هاي همراه و غيره انجام دهند، تلفن   كاربران و توليد گواهي ديجيتالي را بر روي رايانه

3-2 -2- S‐HTTP  

S‐HTTP4 اي براي ضميمهHTTP5 بيندهاي امنيتي را تدارك مياست كه سرويس .HTTP ي پروتكل
اي را بر روي وب ميسر ميدهد و انتقال مستندات چندرسانهاست كه اساس وب جهاني را تشكيل مي

اين . براي تدارك محرمانگي، غيرجعلي بودن، تماميت و عدم انكار طراحي شده است S‐HTTP. سازد
استفاده از اين . كندريت كليد و الگوريتم رمزنگاري پشتيباني ميپروتكل از چندين مكانيسم مدي

تواند از مي S‐HTTP. صورت توافق بين طرفين يك تراكنش قابل انجام استها بهها و الگوريتممكانيسم
، RSA ،out‐band: عبارتند از   ها  اين روش. چهار روش براي تبادل كليدهاي رمزنگاري استفاده كند

in‐band  وkerberos .چه  چنان   RSA  استفاده شود، كليدهاي رمزنگاري توسط سيستم رمز با كليد
‐inمنظور از . ، يك قرارداد كليد خارجي استout‐bandمنظور از . تبادل خواهند شد RSAعمومي 

band ي  شده يك كليد است كه در يك پيغام حفاظت  S‐HTTP  در يكsession فته ديگر انتقال يا
هاي الگوريتم. آيدبه دست مي kerberos  ي  ، كليد از يك سرويس دهندهkerberosدر روش . است

                                                            
١ Registration Authority 

٢ Certificate Authority 

٣ Procedures 

٤ Secure Hypertext Transfer Protocol 

٥ Hypertext Transfer Protocol 
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اي دو كليدي و سه مرحلهسه DES ،DESشوند، شامل پشتيباني مي S‐HTTPرمزنگاري كه توسط 
  .هستند CDMFو  DESX ،IDEA ،RC2كليدي، 

3-2 -3- S‐MIME    

S‐MIME1 هاي اينترنتي و رمزكردن را به پيغام ت كه امضاي ديجيتالي اسپروتكلMIME افزايدمي .
MIME هاي پست پيغام. ي براي پست الكترونيكي اينترنتي است   نهاد پيش يك قالب استاندارد

مقدار /هاي فيلدجاي از زوقسمت عنوان، مجموعه. عنوان و بدنه: الكترونيكي شامل دو قسمت هستند
قسمت بدنه معمولاً بدون ساختار است . بينداست كه اطلاعات ضروري براي انتقال پيغام را تدارك مي

پيغام پست   ي  تعريف بدنه  ي  نحوه MIME. باشد MIMEمگر اين كه پست الكترونيكي در فرمت 
استفاده از متون بهبود  ي  اجازه MIMEفرمت . كنديافته مشخص ميصورت ساختالكترونيكي را به

هيچ سرويس  MIMEاما خود . دهدهاي پست الكترونيكي ميرا در پيغام... يافته، گرافيك، صوت و 
هايي براساس دستورات گفته شده ، تعريف چنين سرويسS/MIMEهدف . بيندامنيتي را تدارك نمي

 PKCS، يك پيغام MIME  ي  قسمت بدنه. باشدبراي امضاهاي ديجيتال و رمزكردن مي 7�PKCS در 

 MIME  ي  هاي بدنهپردازش رمزنگاري برروي ساير قسمت  ي  دهد كه اين پيغام، نتيجهرا انتقال مي 7�
، ConnectSoft ،Frontierهاي بزرگ مانند مورد تاييد تعدادي از شركت S/MIMEاخيرا، . باشدمي

FTP  Software ،Qualcomm ،Lotus ،Microsoft ،Wollongong ،Banyan ،NCD ،
SecureWare ،Netscape ،VeriSign  وNovell اين تائيد را شايد بتوان به . قرار گرفته است

  .بر اطلاعات استفاده كنندگان از اين روش مد نظر قرار داد   ها  عنوان اشرافيت آن

3-2 -4- SSL   

و محرمانگي  ارك امنيتبراي تد Netscape Communicationsتوسط شركت  SSL2 پروتكل
دهنده و سرويساين پروتكل از تصديق اصالت در سمت سرويس. برروي اينترنت توسعه يافته است

و  HTTP ،FTPهايي نظير باشد و به پروتكلوابسته به كاربرد مي SSLپروتكل . كندگيرنده پشتيباني مي

                                                            
١ Secure/ Multipurpose Internet Mail Extensions 

٢ Secure Socket Layer 
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telnet پروتكل . آن قرار گيرنداي برروي صورت لايهدهد تا بهاجازه ميSSL  قادر است به توافق
هاي بالاتر دهنده قبل از تبادل اطلاعات توسط لايه كليدهاي رمزنگاري و نيز تصديق سرويس  ي  درباره

، امنيت و تماميت كانال انتقال را با استفاده از رمزكردن، تصديق اصالت و SSLپروتكل . اقدام نمايد
  .كندكدهاي تصديق پيام حفظ مي

از اين ميان، . گيرنده استدهنده و تصديق سرويستصديق سرويس  ي  شامل دو مرحله SSL پروتكل
گيرنده، دهنده در پاسخ به درخواست سرويسنخست، سرويس  ي  در مرحله. دوم اختياري است  ي  مرحله

گيرنده سپس، سرويس. كندمي گواهي تصديق خود را به همراه موارد دلخواهش براي رمزكردن، ارسال
كليد رمز شده را به نمايد و شاهدهنده رمز ميسرويسكند، آن را با كليد عمومي كليد توليد مييك شاه
كه با (كليد را بازيابي كرده و با بازگرداندن يك پيغام دهنده، شاهسرويس. كنددهنده ارسال ميسرويس

ي  هاي بعدي، به وسيلهداده. كنده، خودش را تصديق ميگيرندبه سرويس) كليد رمز شده استشاه
دهنده يك ، سرويس)اختياري(دوم   ي  در مرحله. شوندكليد رمز ميكليدهاي مشتق شده از اين شاه  

گيرنده برروي دستور شناسايي كه دريافت سرويس. كندگيرنده ارسال ميدستور شناسايي به سرويس
كند و آن را به همراه گواهي تصديق كليد عمومي خود خودش را توليد مي كرده است امضاي ديجيتال

  . گردانددهنده باز ميبه سرويس

در زمان انجام فرآيند . شوندپشتيباني مي SSLهاي رمزنگاري گوناگوني توسط الگوريتم
   Handshaking از سيستم رمز ،RSA ادي رمزنگار از قبيل بعد از تبادل كليد، تعد. شوداستفاده مي

RC2 ،RC4 ،DES ،triple‐DES  وMD5 شونداستفاده مي.  

3-2 -5- PCT 

PCT1 ي است كه توسط پروتكلMicrosoft  وVisa International  براي ارتباط امن برروي
كل از اين پروت. باشدمي STTپروتكل   ي  و قرينه SSLمكمل پروتكل  PCT. اينترنت توسعه يافته است

دهنده قدر شبيه هستند كه يك سرويسها آندر حقيقت، فرمت پيغام. است SSLبسياري جهات شبيه 
كننده گيرنده هاي پشتيبانيو هم با سرويس SSLكننده از هاي پشتيبانيگيرندهتواند هم با سرويسمي

                                                            
١ Private Communication Technology 
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را  SSLهاي برخي از نقايص و ضعف PCTبر اساس مشخصات موجود، . تعامل داشته باشد PCTاز 
  :موارد اختلاف عبارتند از. بخشدكند يا بهبود ميتصحيح مي

PCT  نسبت بهSSL كند و البته مي   جا  دهنده جابهگيرنده و سرويسهاي كمتري را بين سرويسپيغام
  .كوتاه تر هستند PCTها در خود پيغام

PCT  نسبت بهSSL هاي داده در نظر گرفته استتي را براي الگوريتم و فرم   تر هاي بيشانتخاب.  

مذكور    ، هر دو فرآيند SSLدر . گيردبا كليدهاي متفاوتي انجام مي PCTتصديق پيغام و رمزكردن آن در 
تري توان تصديق پيغام را با كليدهاي طولانيمي PCTبدين ترتيب، در . شوندبا يك كليد انجام مي

  .ي دست خواهيم يافت   تر بيش تنسبت به رمزكردن پيغام انجام داد و به امني

كه گيرنده به الگوريتم رمز مورد مذاكره بستگي دارد؛ در حالي، پاسخ سرويسPCTتصديق  در پروتكل
است چون اگر دشمن موفق به بازيابي  1اين ويژگي در حكم يك ديواره آتش. گونه نيستاين SSLدر 

داشته باشد، ) مثلا يك الگوريتم ضعيف(شود و يك انتخاب براي الگوريتم  2كليد رمزنگاري در يك نوبت
 SSL. را مورد مخاطره قرار دهد) مثلا يك الگوريتم قوي(با يك الگوريتم ديگر  يتواند در دفعات بعدنمي

  .بيندچنين ديوارهĤتشي را تدارك نمي

PCT هاي براي برقراري كليد، از الگوريتمRSA ،Diffie‐Hellman  وFortezza كند؛ استفاده مي
هردو امضاي . هستند RC4و  DES ،triple‐DES ،RC2هاي رمزنگاري مورد استفاده شامل الگوريتم
 .شوندپشتيباني مي DSAو  RSA ديجيتال

ي كه تحت از طرف سازندگان   ها  گردد تمام اين پروتكل  مشاهده مي   ها  با توجه به بررسي تمام اين پروتكل
نظارت نظام سلطه شكل گرفته اند به منظور تامين امنيت به استفاده كنندگان ديكته گرديده است و 

  . تواند مفهوم ديگري داشته باشد  اين مطلب غير از تامين امنيت بوسيله ناامن گرايان نمي

                                                            
١ firewall 

٢ session 
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د آن را به نفع خود تغيير توانن  امنيتي كه در اختيار آنان بوده و در هر زمان كه مد نظر داشته باشند مي
  .دهند

  امنيتي ريزيبرنامه - 3-3

تر براي ريزي كلانبرنامه. ريزي در آن نياز استدر يك سازمان به دو نوع برنامه براي پياده سازي امنيت
نا آش    تر در ادامه با اين دو دسته بيش. هاي امنيتي تر براي سياستريزي جزئيها و برنامهخط مشي

 .خواهيم شد

  ريزي استراتژيك امنيتبرنامه -1 - 3-3

هدف از . شوددهي يا خط مشي است كه براي رسيدن به هدف يا اهدافي اتخاذ مييك جهت استراتژي
در مورد  گيريفراهم آوردن اطلاعات لازم جهت مديريت و تصميم ريزي استراتژيك براي امنيتبرنامه

هاي تجاري و مشيبرنامه استراتژيك عملكردهاي امنيتي را به خط. هاي امنيتي استگذاريسرمايه
دهي هاي امنيتي رسيدن به اهداف حرفه را با شناسايي و آدرساستراتژي. دهندحرفه پيوند مي

يي كه آن    رآيندهاها، افراد و ف هاي امنيتي در عملكرد آن سازمان، فراهم آوردن زيرساختنيازمندي
طور كه در شكل زير مشخص است در حقيقت استراتژي همان. سازدها را فراهم كند ممكن مينيازمندي

  . دهدسازي يك سيستم امنيتي را تشكيل ميهاي امنيتي هسته اصلي براي چرخه طراحي و پياده



   ٦٩                      سازمان و رانيمد توسط یساز منيا اصول و یتيامن یها پروتکل 

  

  

 )تصوير شماره دو(هاي امنيتي هسته  اصلي ي طراحي استراتژي چرخه

  

ها با استفاده از اهداف حرفه و اهداف امنيتي و ميزان قابليت فعلي براي تأمين اين اهداف استراتژي
 باشد و استراتژي    تر دست آوردن سرمايه بيشبراي مثال ممكن است هدف يك بانك به. شودطراحي مي

و  1در كنار كم كردن خطر هك    تر بيشيك هدف امنيتي ايجاد اتصال . مشتريان باشد    تر آن جذب بيش
ويروس تا سطح قابل قبول باشد و هدف امنيتي ديگر اطمينان از برآورده شدن انتظارات قابل دسترس 

هاي داخلي و خارجي بنابراين استراتژي امنيتي مربوطه با توجه به محدوديت. بودن مشتريان باشد
                                                            

١ hack 
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تصالات در جهت كاهش ريسك ويروس و هك و فراهم تواند افزايش ميزان مانيتور كردن اسازمان مي
  .و اطمينان باشد 2پذيريبراي افزايش ميزان دسترس 1آوردن افزونگي

  ريزي استراتژيكهاي برنامهسياست -2- 3-3

حرفه مربوطه    اي بازبيني و اصلاح شوند تا اجازه تغيير و رشد به فرآيند ها بايد به طور دورهاستراتژي
  . داده شود

هاي ابلاغ شده از سوي مشيديگر و با توجه به خط بايد هماهنگ با  يكهاي مختلف سازمان متقس
  .هاي خود بپردازندنهادهاي مركزي سازمان به طراحي استراتژي

  هاي امنيتيريزي سياستبرنامه -3- 3-3

دستورات، قوانين و تصميمسياست به معناي . معاني زيادي دارد در ارتباط با مديريت امنيت 3سياست
ريزي كردن اهداف و تخصيص دادن مسئوليتهاي مدير امنيتي براي ايجاد يك برنامه امنيتي، پايه

ريزي شده، استانداردها و سپس هاي آن برنامههاي يك سازمان، سياستمشيپس از تعيين خط. هاست
ها در يك محيط واقعي توسعه داده تسازي آن سياسها و راهنماهاي امنيتي مربوطه براي پيادهروال

ها براي رسيدن به امنيت مورد نظر در اين سياست. شودشده در اختيار كاربران و مديران قرار داده مي
رسي دارند تحت  تمام افرادي كه به اين منابع دست. سازي و اجرا شوندسازمان بايد به طور كامل پياده

ها با دقت و اين سياست. خواهند بود  ها  ملزم به رعايت و اجراي آنگيرند و ها قرار ميتأثير اين سياست
هر گونه اشتباه در اين مرحله ممكن است امنيت سيستم را دچار مشكل . توجه فراوان بايد تدوين شوند

  .كند

                                                            
١ Redundancy 

٢ Availability 

٣ Policy 
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  )تصوير شماره سه(هاي امنيتي هاي سياست ريزي هرم برنامه

  

  :هاي زير را دارا هستندويژگيهاي امنيتي كه خوب تدوين شده باشند سياست

  .سازي و اجرا هستندتوسط مديران سيستم قابل پياده

  .هاي تدوين شده ساده، قابل اجرا و مورد پذيرش هستندرويه

  .موجود قابل اعمال هستند امنيت  ي  توسط ابزارهاي تأمين كننده

  .كنندديران را تعيين ميها و وظايف كاربران، كادر فني و مبه طور مشخص مسئوليت

  :هاي امنيتي به سئوالات زير بايد پاسخ دادبه هنگام تدوين سياست

  چه كساني اجازه دارند از منابع استفاده كنند؟

  شوند؟چگونه افراد مجاز شناسايي مي

  صحيح و مناسب از منابع چيست؟  ي  استفاده
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  رسي را داراست؟ رسي و بالا بردن سطح دست بخشيدن دست  ي  چه كسي اجازه

  را دارا هستند؟ 1رسي مديران چه افرادي سطح دست

  چيست؟  ها  هاي آنمسئوليت   چنين  حق و حقوق كاربران و هم

  چيست؟  ها  هاي آنمسئوليت   چنين  حق و حقوق مديران فني و هم

  با اطلاعات حساس چه كار بايد كرد؟

  شوند؟نگهداري مي هاي انجام شده در سيستم چگونه و تا چه حدفعاليت

  شوند؟كنند چگونه برخورد ميها و قوانين پيروي نميبا متخلفين و كساني كه از سياست

توان به هاي بسياري از هر سازمان بايد تعيين شود كه از آن جمله ميسياست امنيتي بايد در حوزه
  :موارد زير اشاره نمود

رسي به منابع  دست  ي  هايي اجازهه بستهكند كه چه افرادي و يا چمشخص مي: سياست دسترسي
در اين . شودنيز در همين بخش مشخص مي  ها  رسي آن سطح و ميزان دست. مختلف را دارا هستند

به شبكه و اضافه كردن  ها، اتصال تجهيزاتقوانيني براي ارتباطات بيروني، انتقال داده   چنين  بخش هم
  . شودن ميافزارهاي جديد تدوينرم

هاي مختلفي كه متقاضي ورود به شبكه و شناسايي افراد و بسته  ي  نحوه: سياست تشخيص هويت
شود سياست يكي از مواردي كه در اين بخش مشخص مي. كنداستفاده از منابع هستند را مشخص مي

در اين . است.) ..ها وكلمات عبور اوليه، محدوديت در چگونگي كلمات عبور، حداكثر زمان(كلمه عبور
هاي مسيريابي به هنگام دريافت مثلاً در پروتكل(افزاري ي نرم   هاي فرآيندهاهويتتعيين   چنين  بخش هم

  .گيردنيز مورد بررسي قرار مي) routing‐updateهاي بسته

                                                            
١ Administration privilege 
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 در اين بخش. كندافتند را مشخص ميچگونگي نگهداري اتفاقاتي كه در شبكه مي: داري سياست حساب
بايد . شوندآوري و نگهداري ميهاي انجام شده چگونه جمعشود كه انواع مختلف فعاليتمشخص مي

خط و يا ميزباني كه از آن   ي  نام، شماره(هاي افراد تشخيص و تأييد هويت شوند تمام اطلاعات و فعاليت
شده براي تغيير سطح هاي احتمالي انجام رسي قديم و جديد، تلاش اند، ميزان دستكرده loginطريق 
  . با زمان دقيق نگهداري شوند. ..) رسي و دست

كند كه انواع تخلفات كدامند و اين تخلفات چگونه و به چه كساني مشخص مي: سياست گزارش تخلفات
  .شوندگزارش داده مي

شود كه مديران تا چه حد و در چه شرايطي ميدر اين بخش مشخص مي: سياست حريم خصوصي افراد
ها داشته باشند، از هاي كاربران و مديران زيربخش رسي به فايل ها را مانيتور كنند، دستmailانند تو

  . ..ها را مشاهده كنند وdesktopبگيرند،  logهاي خصوصي افراد فعاليت

رسي افراد خارجي  كند و ميزان دستنگهداري خارجي و داخلي را مشخص مي: سياست نگهداري شبكه
چگونگي مديريت . سازدكنند را تعيين ميسازي شبكه با سازمان همكاري ميبراي نگهداري يا بهينه كه

  .شوددور نيز در اين بخش مشخص مياز راه

پذيري منابع را مشخص ميميزان توقع و انتظار كاربران و مديران از دسترس: پذيريسياست دسترس
  .دهدرا مورد تحليل قرار مي  ها  بازيابي آن   د منابع و فرآين 1كند و براين اساس افزونگي

. شودكاربران، كادر فني و مديران در اين بخش مشخص مي چگونگي آموزش: رسانيهاي آگاهيسياست
شود كه كدام قسمت و چه افرادي بايد به سئوالات كاربران و مديران مشخص مي   چنين  در اين بخش هم

  .كمك كنند  ها  و در هنگام بروز حوادث امنيتي پاسخ دهند و به آن تامني  ي  در زمينه

هاي امنيتي بايد براي كاربران نهايي، مديران شبكه و مديران امنيتي و ها، رويهپس از تعيين سياست
لفي كه بايد چگونگي برخورد با حوادث مخت   چنين  هاي امنيتي همرويه. ساير افراد درگير نوشته شوند

  .داده شوند ها بايد به كاربران و مديران شبكه آموزشاين رويه. دهند را مشخص كنندرخ مي

                                                            
١ Redundancy 
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 هاي تشخيص تهاجمها، سيستم هاي آتش، ضدويروسهاي فوق برداشته شدند ديوارهپس از آنكه قدم
  . شوندسازي ميهاي امنيتي پيادهوند و رويهشسازي سازمان به خدمت گرفته ميبراي امن... شده و  بومي 

هاي جزئي براي هاي امن و روال، گامو متدولوژي استفاده از سيستم هاي امنيتي، تكنولوژيسياست
در اين راستا پس از شناخت وضعيت معماري . كنددنبال كردن وظايف امنيتي مربوطه را مشخص مي

اي براي حركت از سمت معماري موجود به سمت تي مطلوب بايد برنامهموجود و تهيه معماري امني
هاي مديريت امنيتء هاي امنيتي بايد در دستهسياست. معماري مطلوب طراحي و اجرا و كنترل نمود

هاي افزار، سياستهاي توسعه نرماطلاعات، امنيت پرسنل، امنيت شبكه و سيستم شامل سياست امنيت
  . كرد سازمان ارائه شود  ريزي تداوم عملمديريت سيستم و برنامه شبكه و

  هاهاي طراحي سياستاستراتژي  -4- 3-3

نظر ساختار، شرح وظايف و جايگاه آن در شبكه از نقطه در سازمان بايد تشكيلاتي براي تأمين امنيت
اين تشكيلات در سه سطح سياست. شودهاي تأمين نيروي انساني آن طراحي چارت سازماني و برنامه

  .پردازدهاي امنيتي ميها و برنامهگذاري، مديريت اجرايي و سطح فني به طراحي، نظارت و اجراي طرح

سازمان  با توجه به اهداف امنيت) مدتيا ميان(مدت و بلندمدت ها بايد به دو صورت كوتاهريزيبرنامه
  .طراحي شود

نگهداري و   ي  سازي شوند تمام افرادي كه وظيفههاي امنيتي به خوبي پيادهسياستكه  براي اين
  . همكاري كنند  ها  سازي آنمحافظت سيستم را به عهده دارند بايد در پياده

ها را شناسايي و درجهها و ريسكهاي امنيتي ابتدا بايد سرمايهها و رويهريزي و دادن طرحبراي برنامه
  .بندي نمود

امنيت  رساني، تربيت نيروي انساني و آموزشسازمان، طراحي برنامه آگاهي پس از طراحي برنامه امنيت
  .طرح پشتيباني حوادث امنيتي سازمان را نيز طراحي نمود   چنين  در سازمان بايد و هم

رسي  هاي دستسياست: احي شودهاي امنيتي بايد براي موارد مختلفي از جمله موارد زير طرسياست
هاي امنيتي در مورد سرويسرسي كاربران به شبكه اينترنت، سياست كاربران به شبكه داخلي، دست
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هاي رسي از راه دور، سرويس ، دست 1، وب، ويدئو كنفرانس، وب هاستينگ، بدون سيمE‐mailهاي 
رسي كاربران به سخت هاي اطلاعاتي، دست انكرسي به ب ها، دست رسي و انتقال فايل اشتراك، دست
هاي كاري، سياستهاي انتخاب و تنظيم ايستگاههاي انتخاب سيستم عامل، سياستافزارها، سياست
هاي هاي محافظت در مقابل ويروس، سياستگيري، سياستهاي پشتيبانافزار، سياستهاي نصب نرم
افزارهاي مختلف، هاي امنيتي استفاده از سختاي كاري، سياستهايستگاه اي امنيتبازرسي دوره

  . .. هاي امنيت فيزيكي وهاي شبكه و سياستافزارها و سرويسرسي كاربران به نرم هاي دستسياست

هاي امنيتي، معماري موجود سازمان بررسي ها و استانداردها و روالدر هر سازمان پس از تهيه سياست
هاي امنيتي ها نيازمنديسپس با توجه به اهداف و سياست. رهاي آن مشخص شوندها و خطشود، رخنه

و  (host protect)از ميزبان  رسي از راه دور، حفاظت ها، دستUPNها، TDSشامل جزئياتي مانند 
  .بندي گرددشناسايي و اولويت. .. هاي شبكه مانند تغيير توپولوژيحتي طراحي

هاي اجرايي جهت ها و دستورالعملهاي امنيتي بايد به تهيه روالها و سياستپس از انتخاب هدف
 .ها پرداختعملياتي كردن آن سياست

  مديريتي هايسياست - 3-4

در بخش اول، مسائل مربوط به مديريت نظارت . كنيمهاي مديريتي را در سه بخش بررسي ميسياست
هاي هاي امنيتي و در بخش سوم مديريت تهديدر بخش دوم كنترلد. شوندبر سيستم، بررسي مي

  . گيرندحقوقي و حيثيت مورد بررسي قرار مي

 نظارت مديريتي-1- 3-4

يك تصميم اوليه از ديد . هاي تجاري را بر عهده دارندمديران سيستم مسئوليت توسعه استراتژي
هاي سنتي وجود ها به سرويسن اين سرويسها و افزودمديريتي آن است كه آيا نياز به ارائه سرويس

هاي ارائه شده براي دارد يا نه؟ به طور خاص سيستم نظارت بايستي از تركيب واضح و بدون ابهام طرح
چنين، تحليل  هم. هاي مورد نظر اطمينان حاصل كندهاي جديد با اهداف موجود در سياستسرويس

                                                            
١ Wireless 
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هاي انجام شده بر روي ي، نظارت بر پردازش   نهاد شهاي جديد پيها و سرويسريسك بر روي فعاليت
هاي تعيين شده، ارزيابي نتايج فعاليت سيستم الكترونيكي و غيره از مواردي هستندكه بايد اجرا ريسك
 :ك تا سه ضروري استيبه طور مشخص، توجه به اصول . شوند
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  :و سياست ها   ها  اصل اول نظارت كامل بر فعاليت - 1-1- 3-4

هاي مورد نياز ها و كنترلها، شامل سياستان سيستم بايد نظارت مديريتي لازم مرتبط با فعاليتمدير 
 .ها را به انجام رسانندبراي مديريت اين ريسك

و  هايي كه امنيتدهي شامل، اقدامات لازم براي مقابله با رويدادهاي بررسي و گزارشبرقراري مكانيزم
 . سازندم را دچار مخاطره ميصحت عملكرد سيست

رسي و محصولات   و قابليت دست صحت، امنيت, سازي   توجه به عوامل ريسك متفاوتي كه با بومي
سازي محصولات  را نيز كه توسعه و پياده 1هاي بخش سومكنند، شركتالكترونيكي ارتباط پيدا مي

 .ند، بايستي به چنين مواردي توجه كافي داشته باشندانجام داده و اطلاعات كليدي را در اختيار دار

اطمينان از اين كه سعي و تلاش لازم براي تحليل تهديدات، قبل از هر نوع فعاليت مهم  صورت مي
 . گيرد

  :ند كنترل امنيتياصل دوم عناصر كليدي فرآ - 1-2- 3-4

 .را به كار گيرندكنترل امنيتي     مديران  بايستي مفاهيم كليدي مربوط به فرآيند  

  :كنترل امنيتي  شامل موارد زير است   عناصر كليدي فرآيند  

 هاي امنيتي؛گيري صحيح سياستكاردر نظر گرفتن فرد يا افرادي از كارمندان  براي نظارت بر به

هاي هاي فيزيكي غيرمجاز به محيطكافي براي جلوگيري از دسترسيهاي فيزيكياستفاده ازكنترل
 اي ؛ رايانه

هاي داخلي و خارجي ي نظارتي براي جلوگيري از دسترسي   هاي كافي و اجراي فرآيندهااعمال كنترل
 . هاي داده غيرمجاز به كاربردها و پايگاه

                                                            
١‐ Third‐Party 
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هاي جديدتر نرمها و اقدامات امنيتي شامل، نصب نسخههاي منظم كنترلها و بازبينيانجام آزمايش
 .هاآنهاي تكميلي افزارها و يا بسته
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  :ند جامع نظارت ياصل سوم فرآ - 1-3- 3-4

جامع و در حال پيشرفت براي نظارت و مديريت ارتباطات موجود بين    مديران  بايستي يك فرآيند  
  .هاي بخش سوم وابسته تدوين نمايندسازمان و عوامل خارجي و نيز شركت

 : گيرديدر رابطه با اين اصل، سيستم عملياتي، موارد زير را در نظر م

هاي ها به خصوص انجام فعاليتها و تهديدات حاصل از ارتباط با عوامل خارجي و شركتريسك
 .شراكتي، بايستي كاملاً براي مديران  تفهيم شده باشد

كند، قبل از انعقاد هر نوع هاي مورد نياز را فراهم ميكه سرويسهاي نوع سومصلاحيت شركت
 .شكل ممكن مورد بررسي قرارگيرد ترينقراردادي، بايد به مناسب

ها، بايستي به هاي اين شركتكار، تمامي وظايف و مسئوليت هاي همدر انجام هر نوع ارتباطي با شركت
 .طور واضح و بدون ابهام تعريف شود

هاي خود را انجام هاي محرمانگي و امنيتي ، فعاليتهاي مرتبط  بايستي مطابق با سياستتمامي شركت
 .دهند

 .هاي همكار ، بايستي به نحو مناسب و تا حد امكان انجام شودكرد شركت يگيري و نظارت بر عملپ

ها و عوامل خارج از آن، بايد طرحهاي سازمان و همكاري آن با شركتكه، براي فعاليت و دست آخر اين
 .هاي مناسبي در نظر گرفته شده و تدوين شود

  هاي امنيتي كنترل -2- 3-4

با توجه به نياز به افزايش    اين فرآيند . هاي امنيتي را بر عهده دارندكنترل   وليت انجام فرآيند مديران مسئ
 . هاي الكترونيكي نياز به توجهات خاص دارددر سيستم امنيت

  :اصل چهارم احراز هويت  - 2-1- 3-4

  .ي مجوزهاي مشتريان را انجام دهدسازمان بايستي اقدامات مناسب براي احراز هويت، شناسايي و بررس 
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هاي مورد استفاده خود، براي هاي احراز هويت، ساختارها نيز در صدد تقويت روشبا پيدايش انواع روش
 :يابنداحراز هويت هستند كه با در نظرگرفتن مواردي مانند موارد زير تحقق مي

آورند، هاي حساس را به وجود ميمرسي به اطلاعات و يا سيست هاي داده احراز هويت كه دستپايگاه
  .قرارگيرند بايستي در مقابل خرابي و نفوذ مورد حفاظت

اعتبار هرنوع تغيير در پايگاه داده مربوط به احراز هويت كه در اثر حذف، تغيير و يا افزوده شدن يك 
  .گر مورد تأئيد قرارگيرديك منبع تصديق شده دي  ي  وسيله شود، بايستي بهعامل در سيستم حاصل مي

اي كه هرنوع تغيير به وجود آمده اقدام لازم در خصوص كنترل ارتباطات سيستم انجام شود به گونه
  .پذير نشودتوسط عوامل خارجي امكان

نشست،  يهاي احراز هويت شده درطول كل زمان نشست، امن باقي بماند و يا درصورت انقضانشست
  .ي امنيتي مورد نياز مجدداً انجام گيردهااحراز هويت و سايركنترل

  :اصل پنجم عدم امكان پذيري انكار هويت  - 2-2- 3-4

 1گويي هاي احراز هويت تراكنش كه از عدم انكار پشتيباني كرده و جواببايستي، روش   ها  سازمان 
 .كند، مورد استفاده قرار دهندهاي اطلاعاتي را تضمين ميتراكنش

هاي ارسالي فرستنده و يا تكذيب جلوگيري از تكذيب گيرنده در قبال دريافت دادهاصل عدم انكار شامل 
انكار تراكنش، همواره به  تهديد. هايي است كه به گيرنده ارسال نموده استفرستنده در قبال ارسال داده

اي امنيتي مطرح ههاي اعتباري و يا تراكنشهاي مربوط به كارتعنوان يك مسأله مطرح در تراكنش
براي پرداختن به مسائل ياد شده، نياز به انجام اقدامات مناسب به خصوص با درنظرگرفتن . بوده است

 :هاي اطلاعات است تا اطمينان از موارد زير حاصل شودمسائل مطرح در تراكنش

                                                            
١ Accountability 
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داده و از هاي نامطلوب به وسيله كاربران مجاز را كاهش هاي بايستي احتمال انجام تراكنشسيستم
كنند، آگاهي كامل داشته هاي مرتبط با هر نوع تراكنشي كه آغاز ميسوي ديگر كاربران از ريسك

 .باشند

تمامي عوامل مرتبط با تراكنش، احراز هويت شده و كنترل لازم بر روي كانال ارتباطي وجود داشته 
 .باشد

هر نوع تغيير توسط عوامل خارجي نيز ها در مقابل تغييرات احتمالي محافظت شده و هاي تراكنشداده
 .قابل شناسايي باشد
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  :اصل ششم تفكيك صحيح وظايف - 2-3- 3-4

هاي ، پايگاهها بايستي از انجام اقدامات مناسب در رابطه با تفكيك صحيح وظايف در سيستمساختار 
  .هاي داده و كاربردها اطمينان حاصل نمايند

ي پردازشي به    اهش ريسك تقلب و كلاهبرداري در فرآيندهايك روش كنترل داخلي سيستم كه براي ك
هاي انجام شده و با اعمال اين روش از مجاز بودن تراكنش. شود، تفكيك وظايف استكار گرفته مي

اي از موارد به نمونه. شودها حصول اطمينان شده و از انجام هر نوع تقلب جلوگيري ميصحت داده
  :هاي  الكترونيكي به شرح زير هستندظايف در سيستمكارگرفته شده براي تفكيك و

اي طراحي شوند كه هيچ فرد يا كارمندي نتواند حتي ها بايد به گونهها و سيستمپردازش تراكنش
 .درصورت داشتن مجوز در سيستم، يك تراكنش را به طور كامل و به تنهايي به انجام برساند

هايي كه  و آن) شامل محتويات صفحات وب( روع كنندههاي شتفكيك وظايف بايستي در محدوده بخش
 .ها را بر عهده دارند انجام شودمسئوليت بررسي صحت داده

هاي الكترونيكي بايستي از لحاظ مناسب بودن سيستم تفكيك وظايف مورد آزمايش و تأئيد قرار سيستم
 .گيرند

 .اجرا شود تفكيك وظايف بايستي در محدوده توسعه دهندگان تا مديران سيستم

  :اصل هفتم اطمينان از كنترل مجوزهاي دسترسي - 2-4- 3-4

هاي هاي مجاز به سيستمرسي و انجام دسترسي ها بايستي از كنترل مجوزهاي دستسيستم 
  .هاي داده و كاربردها اطمينان كامل حاصل نمايندالكترونيكي، پايگاه

اصول مربوط به تفكيك وظايف يك امر ها به سيستم در جهت حفظ كنترل شديد مجوزها و دسترسي
شود كه افراد بتوانند مجوزهاي خود را تغيير داده و هرگونه نقص در اين بخش باعث مي. ضروري است

 .رسي پيدا كنند هاي داده و كاربردهاي بانك اطلاعاتي به شكل غيرمجاز دستبه سيستم، پايگاه

  :اصل هشتم اطمينان از صحت تراكنش ها - 2-5- 3-4
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ها، ركوردها و اطلاعات مربوط به بايستي از انجام اقدامات مناسب براي حفظ صحت داده   ها  زمانسا 
  .هاي اطلاعاتي، اطمينان كافي را حاصل نمايندتراكنش

و يا در حالتي است كه بر روي   ها  صحت داده در واقع، عدم تغيير غيرمجاز اطلاعات در زمان انتقال آن
ها در سيستم بانك اطلاعاتي به اصول اوليه لازم براي تضمين صحت داده. اشنديك رسانه، ذخيره شده ب

  :شرح زير است

 .مقاوم باشند   هاي اطلاعاتي به نحوي انجام شوند كه در مقابل هر نوع تقلب در طول كل فرآيند تراكنش

و عمل غير مجاز اي انجام شوند كه در مقابل هر نوع تخلف يابي ركوردها به گونه سازي و دستذخيره
 .مقاوم باشند

اي طراحي شوند كه به طور مجازي، هر ي نگهداري از ركوردهاي اطلاعاتي به گونه   ها و فرآيندهاتراكنش
 .نوع تغيير غيرمجاز قابل تشخيص باشد

هاي تست سيستم بايستي در جهت هاي كنترل شامل نظارت و رويهاعمال تغييرات لازم در سياست
 . بل تغييراتي كه ممكن است قابليت اطمينان سيستم را به مخاطره بياندازند انجام شودمحافظت در مقا

هاي سيستم به وسيله پردازش تراكنش و نظارت بر انجام آن قابل ها يا دادههرنوع تخلف در تراكنش
 .تشخيص باشد

  :اصل نهم ره گيري تراكنش ها -2-6- 3-4

هاي انجام شده اطمينان م عمليات ردگيري تمامي تراكنشهاي اطلاعاتي، بايستي از انجادر سيستم 
  .لازم حاصل شود

كه بسياري از (هاي اطلاعاتي هاي داخلي مناسب در محيطنه تنها در صدد، اعمال كنترل   ها  سازمان
ها را به هستند، بلكه به طور مستقل، ردگيري كنترل) شوندبه شكل خودكار انجام مي  ها  عمليات در آن

صورت   ها  مواردي كه ردگيري تراكنش براي آن. دهنده براي كاربردها و رويدادهاي حساس انجام ميويژ
  :گيرد، به شرح ذيل هستندمي
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 شروع بهره برداري و تغيير در استفاده؛

 هرنوع تراكنش اطلاعاتي؛

 ها و افزايش اختيارات او؛هر نوع تقاضاي صورت گرفته از جانب كاربران براي كاهش محدوديت

 .رسي به سيستم هر نوع درخواست براي تغيير و يا ابطال حقوق و يا مجوزهاي دست

  :اطلاعات اصل دهم حفظ محرمانگي - 2-7- 3-4

چنين  هم. در جهت حفظ محرمانگي اطلاعات كليدي و مهم سيستم بايستي اقدامات مناسب انجام شود 
  .شودتعيين مي  ها  اطلاعات بر حسب ميزان حساسيت آن ميزان محرمانگي   

اطمينان از خصوصي و محرمانه ماندن اطلاعات مهم و عدم افشاي آن توسط هر نوع عامل غيرمجاز، 
شود كه ريسك هر نوع سوء استفاده و يا افشاي غيرمجاز اطلاعات، باعث مي. شودمحرمانگي ناميده مي

شود كه موارد زير زماني از حفظ محرمانگي، اطمينان حاصل مي. يدريسك حيثيت به وجود آحقوقي و
  :تحقق يابند

رسي  ها و يا عوامل مجاز و احراز هويت شده مورد دستهاي محرمانه تنها به وسيله افراد، سيستمداده
 .قرار گيرند

غيير غيرمجاز هاي محرمانه ، به شكل امن انجام شده و از هر نوع مشاهده و يا تنگهداري تمامي داده
 .هاي عمومي و يا خصوصي محافظت شودها در زمان انتقال در شبكهداده

 ها در زماني كه عوامل بخش سومو استفاده از داده ها و استانداردهاي تعيين شده براي حفاظتكنترل

 .شوندكنند نيز به كار گرفته رسي حاصل مي ها دستبه داده) ازطريق ارتباط با سازمان(

هاي لازم براي جلوگيري از هر نوع هاي محدوده انجام شده، ثبت شده و تلاشتمامي دسترسي
 .رسي غيرمجاز و انجام تغييرات در اطلاعات ثبت شده انجام گيرد دست

 هاي حقوقي و حيثيتمديريت ريسك -4-3- 3 
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هاي مشتريان از يك حوزه ا و تراكنشهاز داده مقررات و قوانين مربوط به حفظ محرمانگي و حفاظت
مسئوليت دارند تا به نحو مناسب از افشاي    ها  با اين وجود سازمان. كندقضايي به حوزه ديگر تغيير مي

 11اصول . هاي آنان را انجام دهنداطلاعات كاربران جلوگيري كرده و اقدام لازم براي حفاظت از داده
  .پردازدهاي حقوقي و حيثيت ميات لازم براي ريسكها و ملزومبه بررسي سياست 14الي 
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  :سازي امنيت   اصل يازدهم بومي - 3-1- 3-4

سازي سخت افزار و نرم افزار مورد استفاده   بايد از ميزان بومي   ها  قبل از هرگونه استفاده از سيستم
داتي امكان تامين امنيت براي اطمينان لازم را پيدا نمود و اين مسئله را مد نظر قرار داد كه با عناصر وار

  .سازمان وجود نخواهد داشت

  :اصل دوازدهم اقدامات امنيتي سازمان - 3-2- 3-4

براي به وجود آوردن محرمانگي لازم براي كاربران انجام    ها  اقدامات امنيتي لازم بايد از سوي سازمان 
  .شود

براي حصول اين امر . باشديستم مياصولاً، حفظ محرمانگي اطلاعات كاربران يك وظيفه مهم براي س
  :بايستي موارد زير در نظر گرفته شود

هاي اتخاذ شده براي حفظ محرمانگي مشتريان بايستي مطابق با قوانين و مقررات تعيين شده سياست
 .در قلمرو قضايي  باشد

ت حفظ ها در جههاي محرمانگي و مسائل مرتبط با استفاده از سرويسكاربران بايستي از سياست
 .آگاهي كافي داشته باشندهاي خودمحرمانگي داده

اند، و اجازه آن را به سيستم دادهچه كه توافق داشته  هاي كاربران به منظورهايي فراتر از آنداده
 .نبايستي مورد استفاده قرار گيرد

هاي كاربران برخلاف كند در انجام اين ارتباطات نبايد دادهكه سيستم با ديگران، ارتباط ايجاد ميزماني
 .استانداردها و مقررات تعيين شده به وسيله سازمان مورد استفاده واقع شود

  :اصل سيزدهم رويدادهاي غيرمنتظره - 3-3- 3-4

هاي مديريتي لازم براي كاهش مسائل حاصل از رويدادهاي غير منتظره شامل سيستم بايد طرح 
  .كنندحملات داخلي و خارجي را فراهم
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بيني، بايستي به موارد زيرتوجه هاي مؤثر سيستم به حوادث غيرقابل پيشمينان از وجود پاسخبراي اط
  :داشته باشد

 .هاي لازم براي بازيابي سيستم در صورت رويداد هر نوع رويداد غيرمنتظرهوجود طرح

ريسك حيثيت كه و كنترل   ها  ها، برخورد با آنهايي براي شناسايي رويدادها به محض رويداد آنمكانيزم
 .آيد موجود باشدهاي احتمالي به وجود ميبه علت وقوع خرابي

 .دهند ضروري استرخ مي ارتباطي لازم براي مواقعي كه حملات و يا خرابي در سيستم استراتژي

سرويس  ي  ائههايي كه در مواقع اضطراري، بتوانند اقدامات لازم را براي شناسايي، تحليل و ارتشكيل تيم
 .هاي لازم انجام دهند

  .ها و مشكلات به وجود آمده در سيستمانجام اقدامات لازم براي آگاه ساختن كاربران درمقابل خرابي

  اصل چها ردهم روحيه سلطه گري نظام سلطه - 3-4- 3-4

يله بتواند نظام سلطه هميشه به دنبال اشرافيت بر اطلاعات و ارتباطات ديگران مي باشد تا به اين وس
اشرافيت هميشگي خود را بر ديگر جوامع و كشورها به صورت مستمر حفظ نمايد و در اين راه سرمايه 

از جمله اين سرمايه گذاري ها مي توان به طرح اشلون اشاره نمود . گذاري هاي فراواني معمول مي دارد
ز ديگر كشورها از شصت سال كه در آن كشورهاي سلطه گر از جمله انگليس و امريكا با كمك گرفتن ا

تاكنون با سرمايه گذاري هاي مادي و معنوي و به كارگيري حدود سيصد هزار كارمند به دنبال اشرافيت 
روزانه بر سه ميليارد تعامل اطلاعاتي مي باشند و براي گسترش طرح خود سه مثلث شوم اشلون و 

ده و با طراحي سيستم هاي مورد نياز سيستم هاي هوشمند و نظام هاي سلطه گر را به هم پيوند دا
كشورهاي در حال توسعه و قرار دادن سيستم هاي مديريت راهبردي پنهان بر روي آن و فروش به ديگر 

در زمان هاي حساس و مورد نياز كنترل سيستم هاي اطلاعاتي و ارتباطي آن كشورها را به , كشورها 
اي سلطه گر فلج مي نمايند و به نوعي استعماري نو در دست گرفته و عملا آنها را در مقابله با نظام ه

  .اين رابطه را قلم زده اند

  سيستم اجزاي هايسياست - 3-5



   ٨٨                      سازمان و رانيمد توسط یساز منيا اصول و یتيامن یها پروتکل 

هاي مربوط به بيانيه. باشدمي مديريت با توجه به امنيت استراتژي  ي  سياست امنيتي، يك حكم درباره
  :شوندميبندي سياست، به عناوين زير دسته

 سياست سازمان

 اطلاعات سياست امنيت

 كاركنان سياست امنيت

 فيزيكي و محيطي سياست امنيت

 كامپيوترها و شبكه سياست امنيت

 مديريت سيستم

 سياست شبكه

 هاي كاربرديبرنامه  ي  سياست توسعه

  :اطلاعات به موارد زير بستگي دارد سازي مؤفق امنيتپياده

هاي سازمان باشند و توسط مديريت هاي امنيتي بايد برمبناي اهداف و نيازمندياهداف و فعاليت
 .سيستم هدايت شوند

 .بايد پشيباني و تعهد روشني از جانب مديريت مافوق وجود داشته باشد

مربوط به اموال سازمان و نيز ) هايپذيريتهديدات و آسيب(هاي امنيتي بايد درك روشني از ريسك
 .سطح ايمني درون سازمان وجود داشته باشد

 .مديران و كارمندان ارائه شود  ي  صورت مؤثر به كليهبايد به امنيت

كاران انكارمندان و پيم  ي  در ميان كليه سياست و استانداردهاي امنيت  ي  بايد رهنمودهاي جامع درباره
 .توزيع شود
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  سياست سازمان -1- 3-5

داده اين سياست بايد قواعدي را براي حفاظت. باشدهر واحد مسئول ايجاد سياست امنيتي خودش مي
ي  كليه. هاي موجود و ارزش اين اموال تعيين نمايدي تجاري مطابق با تهديدها و ريسك   ها و فرآيندها

  .گذاري شوندهاي حساسيت موجود در سازمان، برچسبرده ها بايد براساسداده  

  اطلاعات سياست امنيت -2- 3-5

 .هاي اطلاعاتي عمده بايد دارنده يا مالك وجود داشته باشددارايي  ي  براي كليه

را   ها  ، سياست سازمان و نيازهاي تجاري، آنهاي قانوني، ارزشاطلاعات بايد براساس مسئوليت  ي  دارنده
 .از اين اطلاعات است او مسئول حفاظت. در يكي از سطوح حساسيت قرار دهد

 .ها هستند مشخص نمايدرسي به داده اطلاعات بايد افرادي را كه مجاز به دست  ي  دارنده

  .را امن نگه دارد  ها  است و بايد آن  ها  اطلاعات مسئول آن  ي  دارنده

  كاركنان تسياست امني -3- 3-5

  .اي در برآورده كردن شرايط امنيتي دارندعنوان يكي از عوامل مهم در سيستم، نقش عمدهكاربران به

  اصول اخلاقي - 3-1- 3-5

  : كاربران مجاز به انجام اين كارها نيستند

  كاربر يا كلمات رمز با دوستان يا وابستگان، به اشتراك گذاشتن نام

  شبكه، هاي  1اجراي بوكش

  سوءاستفاده از منابع سيستم، 

                                                            
١ sniffer 
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  هاي الكترونيكي، سوءاستفاده از نامه

  ها، مزاحمت براي سرويس

  ها، هاي ساير كاربران بدون اخذ اجازه از آن كاوش در فايل

  .افزارهاي بدون مجوزهاي باينري و كپي كردن نرم بارگذاري فايل

  سياست كلمات عبور-4- 3-5

اتخاذ يك . عبور، روشي براي شناسايي موجوديت كاربران در يك سيستم است  ي  كاربر و كلمهتركيب نام
. باشدهاي غيرمجاز به سيستم ميترين مانع در مقابل دسترسيسياست خوب براي كلمات عبور، مهم

  : عبور مناسب عبارتند از  ي  هاي يك كلمهويژگي

  .گذاري باشدهاي نقطهوف كوچك و سمبلتركيبي از اعداد، حروف بزرگ، حر

  .خاطر سپردن آن آسان باشدبه

  .حدس زدن آن مشكل باشد

 .تايپ كردن آن با سرعت انجام شود

  .كاراكتر كمتر نباشد 7تعداد كاراكترهاي آن از 

 رهنمودها

 .عبور را جايي ننويسيد يا از طريق پست الكترونيكي ارسال نكنيد  ي  كلمه

 .فرض استفاده نكنيديشاز كلمات عبور پ

 .عبورتان را به ديگران ندهيد  ي  كلمه

 .را بلافاصله تغيير دهيد  ها  كلمات عبور فاش شدند، آن   چه  چنان
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 .صورت مشترك استفاده نكنيدعبور مدير سيستم به  ي  از كلمه

مختلف  عبور يكسان برروي سكوهاي  ي  در صورت امكان، سعي كنيد براي يك كاربر از يك كلمه
عبور   ي  عبور باشد، احتمالا كلمه  ي  كردن يك كلمهكاربر فقط مجبور به حفظ   چه  چنان. استفاده كنيد

 .تري را انتخاب خواهد نمود به

 .را به كاربران تذكر دهيد 1خطرات رمزشكني هاي غيرمجاز

سيستم تغيير   ي  استفاده اند، بايد قبل ازفرض كه توسط فروشنده تعيين شدهكلمات عبور پيش  ي  كليه
 .يابند

ي  روش رمزنگاري بايد مقاوم باشد و امكان حمله. كلمات عبور بايد به شكل رمزشده ذخيره شوند
 .به آن وجود نداشته باشد 2جامع  

ازاي هر به "*"حتي نمايش كاراكتر . شوند، قابل ديدن باشندكلمات عبور نبايد در زماني كه تايپ مي
 .عبور، كار درستي نيست  ي  مهكاراكتر از كل

 .كلمات عبور باشد يك كاربر نبايد قادر به خواندن كلمات عبور ساير كاربران از فايل

حتي كلمات عبور . هر قيمتي پرهيز شودافزار بايد بهصورت آشكار در نرماز گنجاندن كلمات عبور به
 .افزار گنجانده نشوندرمزشده هم بهتر است در نرم

و  "، حداقل طول"حداكثر عمر"، "حداقل عمر"هاي عبور يك كاربر بايد ويژگي  ي  براي يك كلمه
براي ايمني . ، كلمات عبور قبلي كاربر است"ليست سوابق"منظور از . مشخص شوند "ليست سوابق"

 .توان استفاده از يك تعداد مشخص از كلمات عبور قبلي را ممنوع كردمي    تر بيش

                                                            
١ crack 

٢ Brute‐force 
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عبور، محتويات آن را مورد بررسي قرار دهد و از تطبيق آن با قواعد   ي  ايد قبل از پذيرش كلمهسيستم ب
 .فوق اطمينان حاصل كند

 .كاربران نبايد قادر به تغيير كلمات عبور ساير كاربران باشند

 .در صورت امكان، تغيير كلمات عبور را در اولين ارتباط، الزامي كنيد

 .هاي بيومتريك را هم در نظر بگيريدديق ديگر مانند روشهاي تصاستفاده از روش

شود غيرفعال منظور كمك به كاربر انجام ميرا كه به عبور اتوماتيك  ي  در صورت امكان، توليد كلمه
 .نماييد

  هاشبكه -5- 3-5

 اطلاعات محرمانه

  .د رمز شوندهاي عمومي بايهاي محرمانه قبل از ارسال از طريق شبكهداده

 هااتصال به شبكه

 .محلي سازمان متصل شود  ي  هاي خارج از شبكههاي موجود در شبكهيك كاربر نبايد به ماشين

آتش انجام   ي  بايد از طريق ديواره, باشد   اگر الزامي) عمومي و خصوصي(هاي خارجي رسي به شبكه دست
 .امنيتي سازمان نصب و نگهداري شوندهاي آتش بايد تحت قواعد ديواره  ي  كليه. پذيرند

 هامودم

  .هايشان از مودم استفاده كنندكاربران نبايد برروي ماشين
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دسترسي  ي  كليه. محلي سازمان فقط براي كاربران مشخصي مجاز است  ي  به شبكه dial‐inرسي  دست
صورت  1بار مصرفيكعبور   ي  هاي امن با مكانيزم كلمهدهندهبايد از طريق سرويس dial‐inهاي 
  .پذيرد

  اينترنت - 6- 3-5

دليل فقدان به. طبيعي تبديل شده است   هاي تجاري امروزي، اتصال به اينترنت به يك فرآيند در محيط
  :دنبال داردهاي بسياري را بهساختار و كنترل در اينترنت، استفاده از آن ريسك

  اطلاعات محرمانه يافشا

  سازمان  ي  اينترنت به شبكهامكان نفوذ هكرها از طريق 

  امكان تغيير يا حذف اطلاعات

  .دليل بار اضافي آنها بهرسي به سيستم عدم امكان دست

هاي مربوط به آن و نيز سياست رسي به اينترنت باشند، بايد از ريسك كاربران مجاز به دست   چه  چنان
ينترنت مشخص بايد وجود داشته باشد و يك سياست ا. سازمان در مورد استفاده از اينترنت آگاه باشند

  .اجرا شود

سازمان و مجزا از   2سازمان بايد از طريق دروازه هاي اطلاعات  ي  ها به خارج از شبكهدسترسي  ي  كليه
  .شبكه داخلي سازمان مورد تاييد قرار گيرند

  چه كساني مجاز به استفاده از اينترنت هستند؟ 

  ست الكترونيكي هستند؟ چه كساني مجاز به استفاده از پ

                                                            
١ one‐time password 

٢ gateway 



   ٩٤                      سازمان و رانيمد توسط یساز منيا اصول و یتيامن یها پروتکل 

 باشد؟ رسي به اينترنت مجاز نمي هايي دستچه زمان

  توان استفاده كرد؟ از امكانات اينترنت براي چه مواردي نمي

  دهند؟ تحت چه شرايطي؟هاي اينترنت را ارائه ميچه كساني سرويس

   1حملهاي قابل رايانه -7- 3-5

ها  ، اين رايانهنظر امنيتاما از نقطه. مولد باشند    تر ند تا بيشدهحمل به افراد امكان ميهاي قابل رايانه
سازمان   ي  رسي غيرمجاز به شبكه دست  ي  يك نقطه  ي  هايي مانند افشاء، دزدي و ارائهعامل ريسك

. باشددر حال رشد است و اتخاذ يك سياست ويژه ضروري مي 2ازطرفي، محاسبات سيار. هستند
  :هاي ممكن عبارتند ازسياست

 .اندازي شده استحمل توسط كاركنان متخصص فن آوري اطلاعات آماده و راههاي قابل آيا رايانه

 .ها استفاده كنيد رمزنگاري پيشرفته اما ساده، براي رمزكردن فايل  ي  در صورت امكان، از يك برنامه

عامل مانند رسي كامل داشته باشد، از يك سيستم تدر صورتي كه يك كاربر عادي نبايد به سيستم دس
UNIX   ياNT استفاده كنيد. 

 .حمل خود هستندهاي قابل كاربران در خارج از ساختمان سازمان، مسئول رايانه

كردن سيستم بايد مورد عبور براي بوت  ي  نمايش و نيز كلمه  ي  صفحه كردن اتوماتيكهاي قفلمكانيزم
 .تفاده قرار گيرنداس

 .ياب بايد برروي سيستم نصب شوديك ويروس

                                                            
١ laptop 

٢ mobile computing 
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هاي دستي معمولي صورت هاي عمومي بايد با استفاده از كيفهاي كيفي در مكان ونقل رايانهحمل
 .پذيرد

كه رمز شده  حمل انتقال يابند مگر اينهاي قابل هاي طبقه بندي شده  نبايد با استفاده از رايانهداده
 .باشند

 .زمان عدم استفاده از رايانه آن را خاموش كنيد در

  سياست رايانه و شبكه-8- 3-5

  .پردازيمهاي مربوط به رايانه و شبكه ميدر اين بخش به معرفي سياست

  سياست مديريت سيستم - 8-1- 3-5

براي اند، اطلاعات محرمانه تنها ها در زمان لازم قابل استفادهمدير سيستم بايد مطمئن باشد كه سيستم
  :موارد زير بايد تعريف شوند. اند و اطلاعات نبايد بدون مجوز تغيير يابندافراد داراي مجوز قابل دسترسي

 كند؟هاي مديريتي را اصلاح ميچه كسي سياست

تواند امتيازات مدير رسي و تصويب استفاده است؟ چه كسي مي چه كسي داراي مجوز براي تاييد دست
 سيستم را داشته باشد؟

 هاي مدير سيستم چيست؟قوق و مسئوليتح

 هاي كاري خود هستند؟رسي در سطح مدير سيستم به ايستگاه آيا كاربران داراي دست

 فيزيكي امنيت-1- 8-1- 3-5

 ها را باساختمان فيزيكي بايد وضع شود كه معيارهاي مربوط به حفاظت يك سند براي سياست امنيت
، دزدي، كنترل دسترسي، )سوزي، زلزله، انفجار و قطع برقمانند طوفان، آتش(توجه به حوادث بد 

  .كشي با جزييات مشخص نمايدهاي سيمها و جعبه ها، اتاق رايانهگاوصندوق
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 .تعريف نواحي الزامي است

 نواحي باز براي عموم افراد: 1  ي  ناحيه

 فراد و باز براي كاركنان سازماننواحي بسته براي عموم ا: 2  ي  ناحيه

ها  رسي به آن رسي هستند و دست نواحي محافظت شده كه تنها با شناسايي قابل دست: 3  ي  ناحيه
 .شودشديدا كنترل مي  

 معيوب است؟  ي  هاي محرمانهچه كسي مسئول تخريب ديسك

 مي است؟ها و نوارهاي مغناطيسي قديها، ديسكدهندهچه كسي مسئول تخريب سرويس

 :ها تعريف كنيددهندههايي براي اتاق سرويسدستوالعمل

 .گذاري شوندصورت درست نصب و برچسبابزارهاي محاسباتي بايد به  ي  كليه

كه تخريب يا قطع عمدي اتصالات ميسر طوريگذاري انجام شود بهكشي بايد مرتب و با برچسبسيم
 .نباشد

 .ها بايد در اختيار باشددهندهسرويس  ي  نقشه محل نصب همه

...) ها و ها، ديسكنوارهاي مغناطيسي، پشتيبان(هاي الكترونيكي هايي براي انتقال رسانهدستورالعمل
 .وضع كنيد

 كنترل دسترسي-2- 8-1- 3-5

 .كاربران بايد داراي مجوز تعريف شده باشند  ي  كليه

 .دشان باشندخومتعلق به يكاربران بايد قادر به تنظيم امتيازات اشيا

 .هاي مشترك منع شوندهاي ساير كاربران در دايركتوري كاربران بايد از حذف فايل
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هاي داده، فرآمين، ها، چاپگرها، ابزارها، پايگاه فايل(سيستم  ياشيا  ي  رسي كاربر به كليه كنترل دست
 .ص صورت گيردبايد براساس يك سياست مشخ...) هاي كاربردي و برنامه

 .رسي واگذار شده به ساير كاربران باشند كاربران نبايد قادر به بررسي كنترل دست

 .پذير باشدهاي مختلف طبقه بندي بايد امكانها در ردهبندي دادهطبقه

 .رسي اجباري بايد تدارك ديده شود كنترل دست
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 logonسياست  -3- 8-1- 3-5

  .ترين زمان لازم براي انجام كارهايش را بدهيديازات و كوتاهبه يك كاربر، كمترين امت: اصل اساسي

Account  فقط بايد براي افراد داراي مجوز صادر شوند   ها. 

 .هر كاربر بايد با يك نام يا شماره، شناسايي شود و به يك گروه تعلق داشته باشد

 .مشخصي پيروي كند ساختار مورد استفاده براي نام كاربر و نام گروه بايد از استاندارد

 .ها بايد توسط مدير سيستم مديريت شوند نه توسط خودشانكاربران و گروه

 .هاي گروهي نبايد استفاده شوندشناسه

 .هر كاربر بايد تنها يك شناسه در سيستم داشته باشد

 .نبايد استفاده شوند 1هاي ميهمانشناسه

 .او بايد بلافاصله بلوك يا حذف شود  ي  كار وي، شناسه  ي  در صورت انتقال يك كاربر يا خاتمه

نمايش قفل شده و براي ورود مجدد به   ي  دقيقه بيكار بودن سيستم، بايد صفحه 15حداكثر بعد از 
 .عبور لازم باشد  ي  سيستم، كلمه

 .دكنند، بايد به كاربران هشدار داده شورا نقض مي در مورد اعمالي كه امنيت

 5مثلا (استفاده از يك شناسه براي ورود به سيستم در مدت زمان كوتاهي دچار مشكل شود    چه  چنان
 .، بايد آن را بلوك و كاربر را مطلع كنيم)ساعت 1بار تلاش در 

 :شود، موارد زير بايد به وي نمايش داده شوندهنگامي كه يك كاربر به سيستم متصل مي

 نادرست از سيستم  ي  ه ساختن كاربر از استفادهيك اخطار قانوني براي آگا

                                                            
١ guest accounts 
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 .مؤفق و نامؤفق loginزمان آخرين 

login شب روزهاي غير تعطيل 10صبح تا  6مثلا، (پذير باشد هاي لازم امكانكردن فقط بايد در زمان( 

 .، تلفن را قطع كنيدloginبعد از چندبار تلاش نامؤفق براي  dial‐upهاي در سيستم

هاي جداگانه براي اطلاع را اشتباه وارد كرد، نبايد از پيغام "عبور  ي  كلمه"يا  "نام كاربر"ربر، اگر يك كا
 .دادن به وي استفاده شود

ثانيه  login ،1عبور را اشتباه وارد كرد، قبل از شروع دومين   ي  كلمه/كاربردر صورتي كه تركيب نام
هاي حملهشد، هربار تاخير را اضافه كنيد تا از فعاليت برنامه اين مورد تكرار   چه  چنان. تاخير ايجاد كنيد

 .كننده جلوگيري شود

 .اعضاي گروه مديران سيستم بايد از جانب مدير انتخاب شوند

طور همزمان ايجاد نمايد، تواند بهكه يك كاربر مي 1بايد روشي براي محدود كردن تعداد نشست هايي
 .وجود داشته باشد

 .هاي كاربران وجود داشته باشدشناسه يتنظيم تاريخ انقضا بايد روشي براي

 اطمينان -4- 8-1- 3-5

 صورت منظم برروي سيستم اجرا شوندها بايد بهمميزي

صورت، لازم است كه در اين. شوندسازي ميهاي جديد براي مدير سيستم نصب و آمادهدهندهسرويس
 .هاي حساسيت، مميزي و تاييد كنندا مطابق با يكي از ردهر  ها  شبكه سازمان، آن كادر امنيت

 گويي و مميزيپاسخ -5- 8-1- 3-5

                                                            
١ session 
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شبكه قابل  بايد تنها توسط كادر امنيت  ها  آن. ها بايد محافظت شوندو برنامه 1هاي ثبت رد مميزي فايل
 .دسترس باشند

 .عبور باشندهاي ثبت بايد شامل كلمات  فايل

 .هاي مدير سيستم بايد ثبت شوندفعاليت

 .بايد ثبت شوند loginهاي نامؤفق براي تلاش

 .يك اعلان هشدار توليد نمايند صورت اتوماتيكرويدادهاي مهم بايد به

 .مميزي براساس موضوع يا شيء وجود داشته باشد  ي  بايد امكان مشخص كردن نحوه

ي  كاربر، تاريخ و ساعت، شناسهنام: ثبت مميزي حداقل بايد شامل اين موارد باشد ايلهر مدخل در ف
 .و شرح رويداد) مؤفقيت يا شكست(خطا   ي  ترمينال، درجه  

نگهداري ) CDROMكاغذ يا ( "خواندنيفقط"  ي  هاي ثبت بايد برروي رسانه در صورت امكان، فايل
را به يك ماشين   ها  هاي محلي، آنهاي ثبت در ماشين جاي نگهداري فايلتر است به ، بهچنين هم. شوند

 .امن منتقل كنيم

ثبت  مربوط به فايل 2ها بايد از ساعت همگام با بقيه استفاده كنند تا مهرهاي زمانيماشين  ي  كليه
 .مميزي معتبر باشند

 قابليت اطمينان سرويس -6- 8-1- 3-5

 گيري و بازيابياست پشتيبانسي

 .صورت منظم تهيه شوندها بايد بهپشتيبان

                                                            
١ audit trail logs 

٢ timestamps 
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 .ها را به مكاني خارج از سايت منتقل نمودبار، بايد پشتيبانهرچند وقت يك

هاي قديمي بايد رسانه. شده نگهداري شوندهاي قفلهاي طبقه بندي شده  بايد در گاوصندوقپشتيبان
 .را دور بيندازيم  ا ه كه آن از بين بروند نه اين

گيري مستند شامل موارد زير موجود ها، بايد يك سياست پشتيبانبراي هرسيستم يا گروهي از سيستم
 :باشد

 هاپشتيبان  ي  زماني تهيه  ي  فاصله

 )افزايشي يا كامل(نوع پشتيبان 

 هاي پشتيبانمكان نگهداري رسانه

 هاي پشتيبانمدت نگهداري رسانه

 ها است؟كنترل عملكرد درست پشتيبانچه كسي مسئول 

 :يك سياست بازيابي، شامل موارد زير، بايد موجود باشد

 چه كسي مسئول بررسي عملكرد درست است؟

 هابازيابي داده  ي  شوند و نيز نحوههايي كه استفاده مييك شرح مفصل از برنامه

 هاي سيستمسك يا ساير قسمتعامل بعد از خرابي ديبازيابي سيستم  ي  يك شرح مفصل از نحوه

 .صورت منظم مورد آزمايش قرار دهيدسياست بازيابي را به

 )افزارسخت/افزارروزرساني نرمنصب يا به(مديريت تغييرات 

كاربران نبايد بتوانند بر . ها باشنددهندهافزار برروي سرويستنها مديران سيستم بايد قادر به نصب نرم
 .افزار نصب كنندقه بندي شده  نرمهاي كاري طبروي ايستگاه
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 .صورت مرتب و درست نصب شوندهاي از پيش تعريف شده، بهها بايد براساس دستوالعملسيستم

تغييرات ايجاد شده در   ي  ثبت تغييرات وجود داشته باشد كه كليه دهنده بايد يك فايلدر هر سرويس
 .داري كندصورت مفصل نگهسيستم را به

 .هاي آن نيز باشد patch  ي  عامل بايد شامل نصب كليه صب سيستمن

و   ي  نام ماشين، نام سازنده: ها چسبانده شودماشين  ي  يك برچسب شامل اطلاعات زير بايد برروي كليه
 .تلفن بخش امداد و امنيت  ي  ، تاريخ پايان گارانتي و شمارهMAC، آدرس IPمدل ماشين، آدرس 

ابزارهاي   ي  دهنده برروي كليهنام سرويس: ها بايد اطلاعات زير هم اضافه شوددهندهراي سرويسب
 .اندازي مجددپيكربندي ديسك، دستورات كنسول براي توقف يا راه/ تاريخ گارانتي/ جانبي، نوع

 . افزار استفاده شوداصلي نرم  ي  هاي فروشنده patchتنها از 
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  سياست شبكه - 8-2- 3-5

  .ايجاد نمايد بزرگ براي امنيت تواند يك تهديدها مي انتقال اطلاعات ميان رايانه

 توزيعي/ايهاي شبكهسياست سيستم -1- 8-2- 3-5

 .پيكربندي شبكه بايد مستند باشد: اطمينان

 شناسايي و تصديق اصالت

 .سازمان وجود داشته باشد  ي  بايد راهي براي شناسايي و تصديق هر موضوعي در شبكه

هاي كاربردي ها و برنامهكردن كاربران به سيستم logonدر صورت امكان، بايد يك مكانيزم واحد براي 
 .متفاوت موجود باشد

 گويي و مميزيپاسخ -2- 8-2- 3-5

 .دبايد از سياست كاربران شبكه مطلع باشن  ها  آن. گوي اعمال خودشان هستندكاربران مسئول و پاسخ

هاي امنيتي مورد طور منظم براي رخنهاين نودها بايد به. ها را ثبت كنندنودهاي مهم شبكه بايد فعاليت
 .بررسي قرار گيرند

 .بار مميزي شوندماه يك 6براي فيلترهاي مهم بايد هر  1هاي كنترل دسترسيليست

 كنترل دسترسي -3- 8-2- 3-5

هاي شبكه سرويس. ضروري شبكه بايد غيرفعال شوندهاي غيرسرويس: پيكربندي نودهاي حساس شبكه
 .صورت محدود پيكربندي شوندبايد به

                                                            
١ access control list 
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رسي خيلي  دست"و  "رسي محدود دست"، "رسي باز دست"هاي هاي موجود بايد با برچسبشبكه
 .ارائه شده مطلع شوند ها از نوع حفاظتمشخص شوند تا كاربران و صاحبان داده "محدود

هاي عمومي هاي شبكه نبايد از مكانرسي محدود نياز است، كابل هاي با دستكه به شبكهتيدر صور
گذاري توسط افراد خارجي، در صورت كابل. ها بايد از داخل لوله گذرانده شونداين كابل. عبور كنند

 .حتما آن را وارسي كنيد

  :1درستي -4- 8-2- 3-5

 .طور منظم كنترل نمايندود را بههاي خنودهاي مهم شبكه بايد تماميت داده 

 هاتبادل داده -5- 8-2- 3-5

 .هاي انتقال تاييدشده ارسال شونداطلاعات محرمانه بايد تنها از طريق مكانيزم

نبايد به صورت واضح از طريق شبكه ارسال ) عبور  ي  مثلا نام كاربر و كلمه( loginاطلاعات مربوط به 
 .شوند

 .محافظت شوند 2دها بايد در مقابل شنوشبكه

 .هنگام تبادل اطلاعات، موجوديت فرستنده يا گيرنده بايد به اطلاعات ضميمه شود

هاي پايين قرار دارند هايي كه در ردهمجوز يا سيستمهاي طبقه بندي شده نبايد براي كاربران بدونداده
 .ارسال شود

 قابليت دسترسي/ قابليت اطمينان سرويس  -6- 8-2- 3-5

                                                            
١ accuracy 

٢ eavesdropping 
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؛ 22تا  18نگهداري در روز چهارشنبه ساعت . روز هفته موردنياز است 7روز و ساعت شبانه 24شبكه در 
ماه بيش از  2ساعت باشد و اين رويداد هر  1حداكثر زمان كارنكردن سيستم در ساعات اداري بايد 

 .بار اتفاق نيفتد يك

گيرانه بايد قبل از قطعيپيشعمليات . شبكه بايد براي خطاها و مشكلات كارايي مورد نظارت قرار گيرد
 .هاي جدي در شبكه صورت گيرد

 .ها بايد ثبت شوندها و تغييرات پيكربنديروزرسانيبه: مديريت تغييرات
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  افزارنرم  ي  سياست توسعه -9- 3-5

كه نيازهاي عملياتي طراحي ميهنگامي. هاي جديد باشدبايد يك بخش مجتمع در سيستم امنيت
هايي كه قرار است توسط رسي داده ، نيازهاي امنيتي نيز بايد متناظر با حساسيت و قابليت دستشوند

  .سيستم استفاده شوند، تنظيم گردند

 رهنمودهاي كلي

 هاي مجزا براي توسعه و توليدمحيط و داده

 ديهاي كاربربرنامه  ي  عنوان يك بخش مجتمع در توسعهبه در نظر گرفتن امنيت

 .هاي آزمايشي نبايد شامل اطلاعات محرمانه باشندداده

 هاي معموليجاي زبانهاي امنيتي بههاي برنامه نويسي داراي ويژگياستفاده از زبان
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  ييخودآزما سئوالات -3-6

  .ديده حيتوض و برده نام را منيا طيمح كي يبرقرار يبرا لازم عوامل

  .ديده حيتوض و برده نام را تيامن كياستراتژ يزير برنامه چرخه

  .ديسيبنو را خوب يتيامن استيس كي يها يژگيو

  .ديسيبنو را يتيامن استيس يطراح يها ياستراتژ

  .ديده حيتوض و نوشته را تيامن بر يتيريمد نظارت اصول از اصل چهار

  .ديسيبنو را سازمان كي در نترنتيا از استفاده بر حاكم يتيامن استيس

  .ديسيبنو را كارمندان توسط حمل قابل يوترهايكامپ از استفاده بر حاكم يتيامن تاسيس

  .ديده حيتوض و برده نام.  شوند تيرعا ديبا يكل يها استيس چه يكيزيف تيامن با رابطه در
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  هاي امنيتي تحليل  مخاطرات و حفاظ: فصل چهارم

  آن چه در اين  فصل  مي خوانيد

  مراحل مديريت مخاطرات

  هاي موجود و در دست اقدام شناسايي حفاظ

  ارزيابي مخاطرات

  ارائه راهكارهاي مقابله با مخاطرات

  ها هاي آنو سياست هاي امنيتي حفاظ

  فيزيكي امنيت

  (I & A)تعيين هويت و تصديق اصالت 



  

 



  

 

  

  

  

  يتيامن يها حفاظ و مخاطرات تحليل -4

مديريت . شودمحسوب مي هاي مهم در طراحي امنيتتيكي از فعالي 1تحليل و مديريت مخاطرات
اي است كه براي ادامه بقاي يك سيستم امنيتي بايد مرتباً و در طول حيات مخاطرات داراي چرخه

اي كه در ادامه خواهيم ديد به اين معنا كه در مرحله اول مخاطرات سازمان به گونه. سازمان تكرار شود
اي جهت برطرف كردن آن و شوند، سپس براي هر مخاطره يا ريسك سياست مقابلهميارزيابي و تحليل 

شود، در مرحله بعدي نحوه كاركرد اين سياست سازي مييا كاستن ميزان ضرر مربوطه تعريف و پياده
شود تا بر اساس آن مجدداً چرخه مديريت مخاطرات با خطرات گيري ميكنترلي و ميزان تاثير آن اندازه

  . كار نمايد يد شروع بهجد

  
                                                            

١ Risk Analysis  
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  ) تصوير شماره چهار(فرايند مخاطرات

  

  مخاطرات مديريت مراحل - 4-1

  :شودهاي زير مطرح ميگويي به اين سئوالات تحليل مخاطرات با قدم براي پاسخ

 هاتعيين منابع و موجودي -1- 4-1

معمولاً منابع يك . آيد   يها در جهت موفقيت سيستم از موارد حياتي به حساب ممديريت مناسب دارايي
  :باشند   هاي زير مي سازمان شامل بخش

  ... ها، ها، چاپگرها، خطوط ارتباطي، سرورها، مسيرياب ها، رايانهترمينال: افزارسخت

  . .. هاي سرورها وهاي ارتباطي، برنامهها، برنامهعاملنرم افزارهاي كاربردي، سيستم: افزارنرم

  . ..ها،ها، پايگاه داده ها، ثبت كنترل و دسترسيهاي ذخيره شده، پشتيبان ، دادههاي برخط داده: داده

  . ..كادر فني، كاربران، مشتريان و: افراد

 . ..هاي مديريتي وها، اطلاعات فني، رويهمستندات، قراردادها، طراحي: مستندات

 ها محصولات و سرويس

مشخصات منابع با در . داشته باشند فاوت حفاظتهر يك از اين منابع ممكن است نياز به درجات مت
  .بندي كردرا دسته  ها  بعد از تعيين منابع بايد آن. شودنظر گرفتن ارزش و حساسيت آنان تعيين مي

 تعيين خطرات امنيتي ممكن -2- 4-1

. ا عمدي باشندتوانند تصادفي يا فني داشته باشند و مييتهديدات ممكن است مبدأ طبيعي يا انساني 
. تخمين زده شود  ها  تمام مبدأهاي تهديدات عمدي و تصادفي بايد شناخته شوند و احتمال وقوع آن
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سيستم اطلاعاتي  تواند سبب ضعف يا شكست امنيتهيچ تهديدي نبايد از قلم بيافتد زيرا اين مسأله مي
  .ترين قسمت است ضعيفترين قسمت هر سيستم  بايد به خاطر داشت ناامن. گردد

هاي دستي و در بعضي از ابزارهاي خودكار، فرد ارزياب بايد تهديدات ممكن به سيستم را در رهيافت
وجود ندارد، اين مسأله   ها  كامل تهديدات و آمار آن  ي  جا كه استانداردي از مجموعه از آن. تعيين كند

ي  ترين ابزارهاي امنيتي موجود داراي مجموعه به .اي داشته باشدممكن است نياز به تلاش قابل ملاحظه
كند كه حتي استفاده از چنين ابزارهايي مجازاً تضمين مي. خوبي هستند  ي  تهديدات و آمارهاي مربوطه  

  .المقدور تهديدي از قلم نخواهد افتاد

رگزيني، متخصصان ها، كارمندان امور كادر حقيقت ورودي اين مرحله بايد از صاحبان يا كاربران دارايي
سازمان هستند، بدست  افرادي كه مسئول حفاظت   چنين  ريزي وسايل، و همفن آوري اطلاعات و طرح

عنوان مثال با ارائه آمار  توانند بههاي حقوقي و ادارات دولتي ميهاي ديگر نظير گروه سازمان. آيد
ديدات ممكن عمومي براي انجام ارزيابي تهديدات ليستي از ته. تهديدات در اين كار كمك خوبي باشند

هاي ماهر كار كوچكي آوري اين اطلاعات بطور مستقل حتي براي ارزياباما جمع. بسيار مفيد خواهد بود
ها تحقيق و محاسبه لازم است و بدون تعيين اعتبار، نتايج احتمالاً معتبر ها و بلكه ماههفته. نيست

  . صورت گيرد   ها  طي يك پروژه مجزا و به طور دقيق براي سازمان اين كار بايد. نخواهند بود

تهديد روي (و مقصدهاي آن ) شودكسي و چگونه سبب تهديد ميچه(  بعد از شناسايي مبدأهاي تهديد
براي . ، لازم است كه احتمال وقوع تهديدات ارزيابي شود)گذاردچه اجزايي از سيستم تأثير مي

  :اين احتمال موارد زير بايد مد نظر قرار گيرد   ي محاسبه

، اگر بتوان )فتدطبق تجربه، آمار و غيره چند وقت يك بار ممكن است تهديد اتفاق بيا( تهديد فركانس
 .به آمار اطمينان كرد

م احتمالي از جذابيت و انگيزه، توانايي و فهم لازم، منابع در دسترس مهاجم احتمالي، و آگاهي مهاج
 هاي سيستم اطلاعاتي، پذيري داراييآسيب



   ١١٣                                                 یتيامن یها حفاظ و مخاطرات ليتحل 

فاكتورهاي جغرافيايي نظير نزديكي به كارخانجات شيميايي يا نفتي، احتمال شرايط آب و هوايي بد و 
اي اثر داشته باشد، در مورد مبدأه تواند بر خطاهاي انساني يا كاركرد بد تجهيزاتفاكتورهايي كه مي

 .تصادفي تهديد

هاي مربوط به احتمال هايي تحت تأثير بهمراه اندازهخروجي اين مرحله، ليستي از تهديدات و دارايي
  .باشدها بر حسب مقياسي مانند زياد، متوسط، و كم ميوقوع تهديد

احيه سخت افزار و بايست ليست كاملي از آسيب پذيري هاي احتمالي كه از ن  در مورد تهديدات فني مي
  .نرم افزارهاي به كار گرفته شده تهيه و دائم آن را به روزرساني نمود

  هاپذيرياستخراج آسيب -3- 3-1

ها، پرسنل، مديريت فني  هاي موجود در محيط فيزيكي، سازمان، روالاين ارزيابي شامل شناسايي ضعف
مورد  ارتباطي، كه ممكن است توسط يك مبداي تهديد افزار يا تجهيزاتافزار، نرمو اجرايي، سخت

اگر تهديدي در مورد . شودها و كار سازمان گردد، مياستفاده قرار گيرد و سبب ضرر و زيان به دارايي
سازي حفاظ براي آن وجود ندارد، اما لازم است كه پذيري وجود نداشته باشد نيازي به پيادهيك آسيب

لازم به ذكر است كه حفاظي كه اشتباه پياده . د و به منظور تغييرات مورد نظارت قرار گيردشناسايي شو
توانند سبب آسيبشوند، ميكند يا حفاظي كه اشتباه استفاده ميشده است يا حفاظي كه بد عمل مي

  پذيري شوند

ر گيرند و سادگي هايي كه ممكن است توسط تهديدات مورد استفاده قراپذيريدر اين ارزيابي آسيب
 -شوندها به راحتي مخفي يا حمل ميبراي مثال بعضي از دارايي. شودشناسايي مي  ها  برداري از آنبهره

ها بايد از پذيريورودي ارزيابي آسيب. پذيري مربوط باشندتوانند به آسيبتمام اين خصوصيات مي
ها استفاده افزار سيستمافزار و نرمن سختها، متخصصان وسايل و كارشناساصاحبان يا كاربران دارايي

  :ها عبارتند ازپذيريهايي از آسيب مثال. شود

 )براي مثال ارتباطات اينترنتي( امن ارتباطات نا

 نديدهكاربران آموزش
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 غلط از كلمات عبور  ي  انتخاب و استفاده

 )فيزيكي و منطقي( رسي نامناسب هاي دست كنترل

 افزارها هاي پشتيبان از اطلاعات، نرمخهتهيه نكردن و نداشتن نس

 قرارگيري در محلي كه احتمال سيل در آن زياد است

اي از مصاحبهصورت مجموعه پذيري بهتر است ارزيابي آسيب به منظور رسيدن به حداكثر سودمندي به
ايدارتر بودن و تر و پبه منظور جامع. باشدسازي سياست سازمان ميتك كارمندان مسئول پيادهها با تك

 اي انجام شود كه مصاحبهكنندهمصاحبه  ي  وسيله حداقل شدن ميزان ذهني بودن، تحليل كمي بايد به
هاي مهم پذيريمنظور كشف آسيب مناسبي از سئوالات كه با دقت و به  ي  ها را از طريق مجموعهشونده

  .اند راهنمايي كندطراحي شده

پذيري بايد در ارتباط با هر تهديدي كه ممكن است از آن در موقعيت برداري از هر آسيبسادگي بهره
ها و مقاديري كه نشانپذيرياين مرحله ليستي از آسيب  ي  نتيجه. برداري كند ارزيابي شودخاصي بهره

  .مي باشند، در مقياسي مانند زياد، متوسط، و كم خواهد بود  ها  برداري از آنسادگي بهره  ي  دهنده
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 اقدام دست در و موجود هاي حفاظ شناسايي - 4-2

هايي كه قرار است پياده شوند، شناسايي شوند تا از  هاي موجود و حفاظ در اين مرحله بايد تمام حفاظ
هاي موجود  تر است توجيه حفاظ به   چنين  هم. ها جلوگيري شود هزينه و كار غيرضروري مثلاً تكرار حفاظ

اگر توجيهي براي حفاظي وجود ندارد بايد در مورد حذف آن، . دو در دست اقدام نيز ارائه شو
گيري بررسي و تصميم) ايبراي مثال بدلايل هزينه( ماندن آن تر يا باقي گزيني آن با حفاظ مناسب جاي
  .شود

هاي  هاي موجود و در دست اقدام با حفاظ ها سازگاري حفاظ انتخاب حفاظ  ي  در واقع بعد از مرحله
درحين . ديگر نداشته باشند ها احياناً اثر منفي بر  يك ده بايد بررسي شود تا اين حفاظش انتخاب

حفاظي كه به . اطمينان حاصل كرد  ها  هاي موجود بايد در مورد كاركرد صحيح آن شناسايي حفاظ
  پذيري خواهد بودكند احتمالاً مبداي آسيبكاركرد صحيح آن اطمينان شده است، اما درست كار نمي

سازي و استفاده از هاي موجود و در دست اقدام و وضعيت پياده اين مرحله ليستي از حفاظ  ي  نتيجه
  .خواهد بود  ها  آن

  مخاطرات ارزيابي - 4-3

هايش با آن هدف اين مرحله، شناسايي و ارزيابي مخاطراتي كه سيستم فن آوري اطلاعات و دارايي
مخاطره تابعي از دارايي. باشدهاي مناسب و لازم، مي حفاظمواجه است، به منظور شناسايي و انتخاب 

هايي كه با خطر مواجه هستند، احتمال وقوع تهديداتي كه موجب اثرات منفي بر كار سازمان خواهند 
هاي موجود و در دست  تهديدات شناخته شده، و حفاظ  ي  وسيله ها بهپذيريشد، سادگي استخراج آسيب

. خطرپذيري وجود دارد  ي  ي مختلفي براي مرتبط كردن اين فاكتورها و محاسبهها روش. باشداقدام مي
اين مرحله بايد ليستي از   ي  نتيجه. مهم اين است كه روش مورد استفاده قابل تكرار و پيگيري باشد

مورد  ITهاي پذيري، و خرابي سيستمدسترسبراي تمام تأثيرات افشا، اصلاح، عدممقادير خطرپذيري
  .كندرا مشخص مي  ها  اولويت رسيدگي به آن   ها  چنين، مقادير خطرپذيري هم. باشد نظر

ند تحليل ميزان خطرپذيري يهايي از فرآ تمام يا بخش ابزارهاي مختلفي براي كمك به انجام اتوماتيك
شته باشد كه رهيافت اگر سازماني تصميم گرفت كه از ابزاري استفاده كند بايد توجه دا. وجود دارد
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يك  CRAMM1براي نمونه . سازمان باشد امنيت كار رفته منطبق و سازگار با سياست و استراتژي به
تري است يك رهيافت عمومي Risk@كند و روش كيفي براي شناسايي اقدامات متقابل مهم فراهم مي

مي 2گسترده هاي احتمالي را به صفحاتاين ابزار توزيع. تگيري قابل استفاده اسكه براي هر تصميم
 .افزايد

اي كه باشد، زيرا هر ابزاري تا اندازهبسيار مهم ديگر، فراهم كردن اطلاعات ورودي دقيق مي  ي  مسأله
در حال حاضر روش غلط يا درستي وجود ندارد، بلكه . تواند دقيق باشددهند ميهايش اجازه ميورودي

تر است و به آن اطمينان دارد و نتايج مهم است استفاده از روشي است كه سازمان با آن راحتچه  آن
  . كندپذيري فراهم ميتكرار

 مخاطرات با مقابله راهكارهاي ارائه - 4-4

ي    تر در ارائه راهكار بايد در مورد منابعي كه داراي خطر ارزيابي شده بالايي هستند، توجه و دقت بيش
در جدول . سازي و نگهداري نيز مد نظر قرار گيردد نظر قرار گرفته شود و بايست در فاز پيادهدر طرح م

ها  ليست راهكارهاي مهم و اصلي مقابله با مخاطرات و كدهاي تعريف شده براي آن) صفحه بعد(زير 
  . آورده شده است  

  

                                                            
١ CCTA Risk Analysis and Management Model 

٢ Spreadsheet 
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 راهكارهاي كلي مقابله با مخاطرات

 1سيستمي ايجاد و بالا بردن امنيت

 سوييچ استفاده از تجهيزات

 2هابراي پالايش بسته) ACL(رسي  تعريف ليست كنترل دست

 استفاده از ديواره آتش

 هابر روي سوييچ Private VLANتعريف 

 هاي تشخيص نفوذ مبتني بر ميزبانسيستم

 روزسازي منابعسازي و بهبهينه

 مديران شبكه و كاربران شسازي و آموزفرهنگ

 محافظت فيزيكي

 ترجمان آدرس

 3پالايش محتوا

                                                            
١ System Security  

٢ Packet Filtering  

٣ Content Filtering  
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 راهكارهاي كلي مقابله با مخاطرات

 احراز هويت افراد

 هاي ضد ويروساستفاده از برنامه

 1ايجاد تونل

 سازي منابع و امكانات اضافيغيرفعال

 هارمزنگاري بسته

  )تصوير شماره پنج(جدول مقابله با مخاطرات

  

  ها آن هايسياست و تيامني هاي حفاظ - 4-5

  :هايي است كه وظايف زير را بر عهده دارند ها يا مكانيزم مجموعه روال: حفاظ

 محافظت از منابع در برابر خطرات

 كاهش نقاط ضعف منابع

 محدود كردن تأثير حوادث ناخواسته 

 تشخيص حوادث ناخواسته

 ايجاد سهولت در امر بازيابي سيستم 

                                                            
١ Tunneling  
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؛ تشخيص، ممانعت، جلوگيري، محدوديت، اصلاح، باز بيني و اطلاع رساني ميها دلايل استفاده از حفاظ
مي  ها  هاي لازم در آنهاي امنيتي مهم مطرح و مرور برخي از سياست در ادامه به بررسي حفاظ. باشد

  . پردازيم

  فيزيكي امنيت -4-6

اي، مد نظر قرار  رايانههايكه بايد در امنيت شبكه تبسيار مهمي اسهايفيزيكي يكي از جنبه امنيت 
امنيت در برابر نفوذ افراد نامعتبر، امنيت در : امنيت فيزيكي را بايد از دو ديدگاه مد نظر قرار داد.بگيرد

  .برابر شرايط اقليمي و آسيب هاي ناشي از آن

  رسي فيزيكي  كنترل دست - 4-6-1

ها را در كند و سيستماي وتجهيزات را محدود مي ه منابع رايانهرسي ب رسي فيزيكي، دست كنترل دست
. كندكه ممكن است، محافظت مي ييجا هاي داخلي و خارجي، تا آنهاي مختلف و صدمهبرابر خرابي

سازي شود، در ابتدا بايد سطح كاري پيادهقبل از آنكه هر نوع سيستم كنترلي و امنيتي در يك مكان
ها مختلف مورد بررسي قرار گيرد، پس از آن بخش آن نياز دارد و براي تجهيزات امنيتي كه سيستم به

هاي در دسترس  هاي عمومي، بخش بخش: شودبندي مياز ديدگاه در دسترس عموم بودن تقسيم
  .رسي است مجوز قابل دستهايي كه تنها با هاي مراقبت شده، بخش كارمندان، بخش

گيرانه و كنترل امنيتي آشكارساز  كنترل پيش: رسي دو رويكرد وجود دارد كنترل دستسازي براي پياده
كامل، براي يك سيستم امنيتي. ث غيرمترقبه، بعد از رويداد آن داردكه سعي در تشخيص و تعيين حواد

  . هر دو نوع سيستم كنترل بايد پياده سازي شوند

  : توان به موارد زير اشاره نمودميگيرانه  در مورد كنترل پيش: گيرانه كنترل پيش

شوند براي جلوگيري از واقع مي ها و تجهيزاتكه اغلب در محل ورودي ساختمان 1از گاردهاي امنيتي
 . شودورود و خروج افراد و تجهيزات غير مجاز يا بازرسي و گشت زني استفاده مي

                                                            
١ Security Guards 
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توان حداقل از ورود افراد غريبه جلوگيري ساس، ميهاي حبا ايجاد حصار پيرامون سازمان و ساختمان
هاي هشدار دهنده باشند و يا تحت نظارت مداوم گاردهاي امنيتي اين حصارها، بايد داراي سيستم. كرد

  . هاي مداربسته قرار داشته باشند يا تلويزيون

 . شودتفاده ميشده اسهاي محدود رسي به بخش ، براي كنترل دست2هاي رمزداراز كليدها و قفل

هاي تعيين هويت مانند داشتن كارت مخصوص و يا به صورت رسي افراد از طرق روش كنترل دست
و  هاي امضا و مرور عنبيه چشمبيومتريك و با معيارهايي همچون اثر انگشت، اثر كف دست، صدا، نمونه

DNA شودافراد استفاده مي .  

ارسازي، نيازي به انجام روزانه توسط كارمندان ندارد، به كنترل به روش آشك: كنترل امنيتي آشكار ساز
ها در حالت نامرئي هستند، تا زماني كه شخص نامعتبر وارد سيستم شده باشد يا عبارتي اين سيستم
به كمك سيستم(اي رخ داده است اي رخ داده باشد و ما نيازمنديم بدانيم چه حادثهحادثه غير مترقبه

توان مد نظر قرار داد مواردي را كه در كنترل امنيتي آشكار ساز مي). هادهندههاي مراقبتي و هشدار 
  : عبارتند از

  ها در سيستم  تشخيص دادن حركات و جنب و جوش

  تشخيص دادن دود وآتش 

  هاي مراقبت بصري سيستم

  .هاي الكترونيكي هشدار دهنده

  اعتبار سنجي فيزيكي - 4-6-2

رسي  باشد تا از ورود و دستمي  ها  فيزيكي، تعيين اعتبار افراد و دادن مجوز به آن هدف از اعتبارسنجي
هاي  رسي به بخش هر شخص براي دست. افراد نامعتبر به سازمان و پيامدهاي ناشي از آن جلوگيري شود

                                                            
٢ Cipher lock 
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باشد فراد ميتست تعيين اعتبار، مجوز عبور براي ا. محدود شده، بايد از يك تست تعيين اعتبار، بگذرد
، 2، كارت كدشده نوري1كارت معمولي، كارت تعيين هويت تصويري(هاي ورود  تواند شامل كارتكه مي

اثر انگشت، (يا معيارهاي بيومتريك  1، سيستم علامت)هاي هوشمند، كارت1كارت نوار مغناطيسي
  .باشد) امضاءو نمونه  DNAشبكيه يا عنبيه چشم، صدا، چهره افراد، شكل هندسي دست، سيستم 

  2منبع تغذيه وقفه ناپذير - 4-6-3

هاي الكتريكي، استفاده ميها و آسيبدر برابر وقفه منبع تغذيه وقفه ناپذير، براي محافظت تجهيزات
كرد، ولي اگر يك سيستم توان براي تجهيزات شبكه استفادهكوچك مي UPSاز واحدهاي . شود

نباشد كه قبل از خالي شدن منابع تغذيه اصلي پيغامي مبني بر  هشداردهنده در شبكه موجود
  . شودوجود آمدن مشكلاتي در شبكه مي كردن منابع به كاربرها بدهد، باعث به 2جايگزين

وصل مي UPSها را به  رايانه. توان مشكل هموار نگه داشتن ولتاژ را برطرف كردمي 3UPSبا استفاده از
كند تا كاربرها بتوانند ها فراهم مي ولتاژ كافي را براي رايانه UPSي قطع شود، كنند، اگر منبع تغذيه اصل

مبني بر قطع منبع ) پيغامي(ها، سيگنالي UPSاكثر . ها را خاموش كنند بعد از ذخيره اطلاعات، رايانه
  . فرستندها مي تغذيه اصلي، به رايانه

  فيزيكي هاي امنيتسياست - 4-6-4

                                                            
١ Photo ID Card 

٢ Optical‐coded Card 

١ Magnetic Strip card 

١ Badge system 

٢ UPS 

٢ restore 

٣ Uninterruptible Power Supply 
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مورد نياز بايد براي جلوگيري از بروز حوادث  بر حسب موقعيت و ميزان امنيتمختلف سازمانهاي بخش
يابي به  براي اين كار داشتن يك طرح مناسب براي دست. تمهيداتي بينديشد  ها  و كاستن اثرات آن

ت فيزيكي در هاي امنيتي لازم جهت برقراري امنيسياست. باشداطلاعات حساس، حائز اهميت مي
 .بندي زير ارائه دادتوان در دستهسازمان را مي

 محافظت ساختماني و جلوگيري از دزدي -1- 4-6-4

هاي فيزيكي، ديوارهاي محكم، يك ساختمان شامل كنترل دسترسي هاي فيزيكي براي حفاظت حفاظ
ي  وسيله هاي غير مجاز، بهاز دسترسيها بايد مناطق امن به همراه ساختمان. باشدها ميدرها و پنجره

  . حفاظت شوند. .. ها و هاي فيزيكي، حفاظكنترل دسترسي  

ي و  هاي رايانه ها، خصوصاً اتاق ساختمان. هاي كاري بايد قفل شده باشند ها، به جز در ساعت ساختمان
. نل امنيتي باشندساعت تحت نظارت پرس 24، بايد )اتاق ارتباطات(ها هاي مهم مربوط به سيستم بخش
تنها . هاي الكترونيكي انجام شود بايد قفل باشند، اگر امكان دارد، اين كار بايد با كارت  هاي رايانه اتاق

ها بايد  رسي به اين بخش رسي داشته باشند و دست ها دست بايد تعداد محدودي از كاركنان به اين بخش
بايد در اختيار كارمنداني قرار بگيرد كه نياز به اطلاعات حساس تنها . بصورت تصويري ضبط و ثبت شود

رسي بايد مواردي از قبيل چه كسي، به چه  در ضبط اطلاعات مربوط به دست. داشتن آن دارند
  . اطلاعاتي، در چه زماني، و براي چه مدت ضبط شود

هاي  ، اتاق  هاي خاصي مانند اتاقهاي رايانه رسي به بخش نگه داشتن ليستي از افرادي كه اجازه دست
بايد مطمئن شد كه حداقل جزئيات . سرور و اتاق ارتباطات دارند، از اهميت بالايي بر خوردار است

هاي خاصي را دارند، مانند نام شخص، تاريخ و زمان ورود و خروج  رسي به بخش افرادي كه اجازه دست
 .ثبت شود

: تواند شاملهاي نظارت مي روش. رسي به مناطق خاص و محدود شده، بايد مداوماً نظارت شود دست
رسي الكترونيكي با  هاي كنترل دست هاي تشخيص الكترونيكي، يا سيستم گاردهاي امنيتي، سيستم

  .رسي به بخش باشد ضبط اطلاعات مبني بر قابليت دست
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ه و اينترنت رسي از راه دور، تجهيزات توزيع و دسترسي، هست موجود در ماجول سرورها، دست تجهيزات
اتاق سرورها بايست . هاي در بسته و در اتاق سرورها به صورت كاملاً امن نگهداري شوندبايست در رك

. دهنده حركت نصب شوندهاي آتش نشاني، سنسورهاي تشخيصسنسورهاي تشخيص دود و كپسول
 . ده شودسفارش دا  ها  ها بايد پوشانده شود و درب آهني و محكم براي آنپنجره اين اتاق

يكتا باشند و در فهرست   ي  بايد داراي شناسه اقلام تجهيزات  ي  ها، همهجهت اعمال كنترل بر سرمايه
فضاها يا / ها هايي كه از اتاقنگهبانان امنيتي بايد به كنترل تجهيزات يا رسانه. اموال ثبت شوند

اطلاعات حساس و نرم افزارهاي اختصاصي نگهداري . دشوند، بپردازن   ها بدون اجازه خارج ميساختمان
  . شوند صورت ويژه اي حفاظت بايد به...) مانند ديسكت و( هاي قابل حمل شده روي رسانه

گذاري  هاي محدود شده را دارند، بايد به اصطلاح علامت رسي به بخش تمامي افرادي كه اجازه دست
رسي بايد  علامت دست. باشد، دارندرسي تائيد شده مي علامت دست شوند و نياز به پوششي كه شامل
شماره سريال كنترل علامت كه بايد مهر زده باشد، تصوير رنگي از : داراي حداقل اطلاعات از جمله

 .شخص و پيوست خاص بخش محدود شده، باشد

افزاري بايست مسئول سخت ها و ساير تجهيزات هاي مختلف براي نگهداري فيزيكي رايانهدر سايت
  . سايت وجود داشته باشد

هاي امنيتي شديدي جهت جلوگيري هاي پشتيبان اطلاعات سازمان بايد سياستبراي محافظت از نسخه
  .ها طراحي نموداز ورود افراد غير مجاز به محل نگهداري پشتيبان

 محافظت در برابر آتش -2- 4-6-4

ها ضاهاي بسته، بايد در برابر گسترش آتش، از جاي ديگر در ساختمان، يا نزديك ساختمانو ف تجهيزات
چنين  هم. فضاهاي قرارگيري تجهيزات بايد به حداقل برسد/هاخطر آتش در نزديكي اتاق. محافظت شود

ها بايد  اظحف. فضاهاي قرارگيري تجهيزات كليدي و مهم در برابر شروع آتش محافظت شوند/هابايد اتاق   
توجه به اين نكته ضروري است كه . هاي آتش و دود باشندها، زنگ خطرها و بازدارندهشامل ردياب

  . آتش نشود  ي  محافظت در برابر آتش، منجر به خسارت از طريق آب يا ساير ابزارهاي خاموش كننده
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هاي مهم و خاك، در مكانبايد سنسورهايي براي كنترل دماي اتاق، ميزان رطوبت، ميزان غبار و گرد 
  . به مسئولين اعلام نمايد 2SYSLOGيا  1SNMPهاي مربوطه را از طريق نصب شده باشد كه گزارش

زا، كمبود عايق و تواند باعث بروز آتش شود شامل نگهداري نادرست مواد آتشبايد از عواملي كه مي
. جلوگيري نمود... به هنگام حريق و هاي اعلان خطرهاي اصلي و مركزي، نبود سيستمروكش روي كابل

ي  هاي يابندهتوان براي جلوگيري و كنترل آتش درپيش گرفت شامل نصب دستگاههائي كه ميروش
هاي تهويه، استفاده ها، نصب سنسورهائي در مجراهاي ورودي و خروجي سيستمدود نزديك به سيستم  

  .باشداكسيدكربن ميي ديهاو كپسول هاي اتوماتيكپاش از آب

 مايعات / محافظت در برابر آب  -3- 4-6-4

تمهيدات يا امكانات مورد نياز، در هر فضايي كه ممكن است خطر اتفاق افتادن سيل يا چكيدن آب يا 
 مناسب بايد در جايي كه خطر سيل وجود دارد، اعمال حفاظت. ديگر مايعات وجود دارد نبايد قرار گيرند

  . شود

ها شود شامل باران، قطع و شكستگي در تواند باعث جاري شدن آب به داخل ساختمانعواملي كه مي
ها و مسدود كاري عمدي در مسير جريان آب در لوله هاي آب پاش، خرابمنابع آب، نقص در سيستم

وده در صورت امكان آن را به دقت بررسي نم  ها  باشد كه بايد امكان وجود آنمي... و  ها  كردن عمدي آن
توان در نظر گرفت شامل نگهداري عايقگيري از نشت آب مي ي كه براي پيشيهاروش. را برطرف نمود

... اي، نصب سنسورهاي حساس به آب روي كف ساختمان و رايانه هاي ضد آب در كنار تجهيزات
  .هستند

 محافظت در برابر حوادث طبيعي  -4- 4-6-4

خود    چنين  هم. مهم، بايد در برابر رعد و برق محافظت شوند هاي محل قرارگيري تجهيزاتنساختما
در برابر ديگر حوادث طبيعي، با اجتناب  حفاظت. تجهيزات بايد در برابر آثار رعد و برق محافظت شوند

                                                            
١ Signaling network management protocol 

٢ System log 
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داشتن راهبرد و طرح استمرار تجارت  از فضاهايي كه مستعد اتفاق افتادن آن حوادث هستند، و با
  .سازمان در محل مناسب قابل اجرا است

گيري از وارد خيز واقع شده باشند، بايد براي پيشها در منطقه زلزلهو سيستم در صورتي كه تجهيزات
 : گرفت توان راهكارهاي زير را در پيشها و تجهيزات ميآمدن صدمات ناشي از نوسانات به سيستم

 ها در جاي خود محكم شده، و سيستم تجهيزات

 .هاي لاستيكي قرار داده شوندترجيحاً بر روي پايه

 . ها در زير وسايل سنگين يا در جاهاي بلند پرهيز شودو سيستم از قرار دادن تجهيزات 

  .ها استفاده گردد ان براي رايانهضد زلزله و نوس از تجهيزات   چنين  هم

 هامحفاظت از سيم كشي -5- 4-6-4

را كه بايد از قطع، آسيب و بار  ICTهاي كند؛ يا سرويسهاي متداول ، داده را حمل ميسيم كشي
هاي عمدي يا كشي بايد به صورت فيزيكي در برابر آسيبسيم. كندشوند، پشتيباني مي اضافي، حفاظت

وجود آمدن  تواند از بهدقت در طراحي و توجه به توسعه در آينده، مي. عمدي، محافظت شودغير 
ها در برابر استراق سمع كشيهر جايي كه ممكن باشد، بايد سيم. گيري كند مشكلات زياد، پيش

  . حفاظت شوند

قرار  PVCهاي هها بايست با دقت انتقال يابند و در لولعبوري از كانال UTPهاي فيبرنوري و كابل
. پذير باشدها توسط افراد عادي نبايست به راحتي امكانهاي موجود در كانالرسي به كابل دست. گيرند

  . ها بايست هميشه بسته باشددرب كانال

 محفاظت در مقابل برق  - 6- 4-6-4

يك منبع برق مناسب بايد . دبايد در صورت نياز، در برابر قطع برق محافظت شون ICT تجهيزات  ي  همه
  . گونه قطعي، تأمين نمايدتوليد برق براي تجهيزات را بدون هيچ
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هاي سرور، يا تجهيزاتي كه كنترل فرآيند  هاي تلفني، رايانههاي خاص و مهم مثل سيستمبراي سيستم
ابط اصلي بين مصرفر  ها  برخط كه در آن UPSها بر عهده دارند، از واحدهاي را در صنعت و بيمارستان   

ها از طريق آن فراهم ميكنندهبوده، تمامي ولتاژهاي مصرف UPSهاي توان و منابع تغذيه اصلي كننده
 . شود، استفاده نمود

هايي است كه نوسان منبع، يك ترين نوع براي وضعيت ، بهLine‐Interactive UPSهاي سيستم
به جاي  UPSداخل  هايتواند به كمك مبدلمي اتنوسان UPSدر اين . شودرويداد عادي محسوب مي

ها، دائماً در تمام مدت زمان كاري، خط منبع را از آن جايي كه، اين نوع سيستم. باتري، كنترل شود
هاي تر از سيستم باش قرار دارند، زمان تبديل آن، خيلي كمكنند، و هميشه در حالت آمادهنظارت مي

هاي توان، مستقيماً از منابع تغذيه اصلي تغذيه شده، تنها كنندهمصرف  ها  باشد كه در آنبرون خط مي
  .شوندوصل مي UPSبه  طور اتوماتيك در صورت بروز خرابي، به

% 25، حداقل UPSشود آن است كه گنجايش سيستم مي    نهاد ، آن چه كه پيشUPSمعمولاً در انتخاب 
براي نمونه رايانه روميزي كه با . متصل به منبع اصلي باشد اي توان تجهيزاتاز كل مجموع نيازه    تر بيش

 . آمپر داردولت 300با توان  UPSكند، نياز به آمپر كار ميولت 280تا  180توان بين 

 UPSرا به يك  توانند تمامي تجهيزاتها، در يك اتاق قرار دارند، مي ها، رايانه هايي كه در آنبخش
در هر صورت، هنگامي كه . باشدمركزي وصل كنند كه اين عمل از لحاظ هزينه نيز به صرفه مي

هاي توزيع شده در مكان UPSهاي مختلف قرار دارند، منطقي است كه از ها و مكانتجهيزات در اتاق
  . مناسب، استفاده شود

  (I & A) اصالت تصديق و هويت تعيين - 4-7

. كندوسيله آن شخص هويت ادعا شده خويش را براي سيستم، اثبات مي ويت روشي است كه بهتعيين ه
در اين كتاب از اين دو به نام تشحيص هويت اشاره . شود   در تصديق اصالت، اعتبار اين دعوي تصديق مي

صورت كلي صورت ميبه سه    اين فرآيند . است در عمل تشخيص هويت اولين گام از امنيت. شودمي
  :پذيرد

  )عبور، شماره شناسايي، كليد رمزنگاري  ي  كلمه(داند چه يك فرد مي براساس آن



   ١٢٧                                                 یتيامن یها حفاظ و مخاطرات ليتحل 

  )، كارت هوشمندATMكارت (چه يك فرد همراه دارد  آن

  )خصوصيات زيستي مانند اثر انگشت، صدا، دست خط(چه يك فرد هست  آن

  .برداز مزاياي چندين روش بهره مي هاي تشخيص هويت تركيبي نيز وجود دارد كهالبته روش

توان به سادگي، كم هزينه بودن، قابليت تعويض ساده و امن بودن محل نگهداري از مزاياي روش اول مي
توان از سادگي نفوذ به سيستم، مشكل به خاطر سپردن و فراموش آن اشاره كرد و از معايب آن مي

  .ترين روش استسادگي، پراستفادهرغم معايب زياد آن به علت علي. كردن نام برد

تواند قفل ساختار اطلاعاتي سيستم را باز در روش دوم اساس كاربر استفاده از يك كليد است كه مي
افزاري و با كمك يك رمزنگاري باشد و يا سخت افزاري و با كمك تكنولوژيتواند نرماين كليد مي. كند

  .روديكي اطلاعات سري به كار ميكه براي نگهداري فيز 1نشانه

بالايي دارد، به از مزاياي اين روش اين كه معايب روش فوق را ندارد و از معايب آن اين كه هزينه نسبتاً
  .افزارهاي اضافي روي هر رايانه نياز است و ممكن است گم يا دزديده شودسخت

هاي منحصر به فرد هر انسان شود و از ويژگيشناخته مي با عنوان بيومتريك در روش سوم اعتبارسنجي
گذاري، احتمال گم شدن يا از مزاياي آن اين كه امكان به اشتراك. كندجهت شناسايي او استفاده مي

فراموش شدن ندارد و از معايب آن اين كه بسيار پرهزينه بوده احتمال خطاي تشخيص رايانه در مورد 
وها وجود دارد و در صورتي كه آن ويژگي بيومتريك در مورد كسي از بين هاي زياد مثل دوقلشباهت

  .ديگر قادر به كار با سيستم نخواهد بود) انگشت دست او قطع شودمثلاً(برود 

در . و كلمات عبور يك بار مصرف اشاره كرد 2توان به روش استفاده از نشانههاي تركيبي مياز روش
كاربر در هر بار ورود به سيستم از كلمه عبور جديدي استفاده مي  3روش كلمات عبور يك بار مصرف

                                                            
١ Token 

٢ Token 

٣ One‐time Password 
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اين كلمه عبور معمولاً به صورت تركيبي از بعضي پارامترهاي تصادفي توليد شده توسط سيستم به . كند
  .شودهمراه كلمه رمزي كاربر ايجاد مي
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  ييخودآزما سئوالات - 4-8

  

  .ديده حيتوض و نوشته را مخاطرات تيريمد يفازها چرخه

  داد؟چرا؟ قرار نظر مد ديبا را يحقوق و يقيحق افراد چه نظرات يتيامن خطرات نييتع در

  .ديده حيتوض و نوشته را مخاطرات با مقابله يكل يكارها راه

  داد؟ انجام ديبا ياقدامات چه يعيطب حوادث برابر در محافظت يبرا

  .ديده حيتوض و نوشته يتينام يبردار بهره در را اصالت قيتصد و تيهو نييتع انواع

  



  

 



  

 

  

5  

  هاي امنيتي سياست: فصل پنجم

  خوانيد آن چه در اين فصل مي

  هاي تشخيص هويتسياست

  كنترل دسترسي

  رمزنگاري

  هامحافظت از محرمانگي داده

  هاي رمزنگاريسياست

  محافظت در برابر كدهاي مخرب

  ديواره آتش

  هاي ديواره آتشسياست

  هاي تشخيص نفوذسيستم

  هاي تشخيص نفوذاستسي



  

 



  

 

  

  

  

  يتيامن يها استيس -5

بايست   در هر سازمان به منظور تبيين نظرات حاكميتي سازمان در رابطه با بايدها و نبايدهايي كه مي
ها  گردند كه به اين سياست  توسط مجريان امنيت اطلاعات رعايت شوند سياست هايي بيان و تصويب مي

  .گيرند  مورد بررسي قرار مي   ها  در اين فصل برخي از اين سياست. شود  هاي امنيتي گفته مي سياست,    

  هويت تشخيص هايسياست - 5-1

دهد روش براي هر سرويس و منبع اطلاعاتي كه ارائه مي سازمان بايد با توجه به ميزان نياز امنيت
به عنوان . ريزي كندبي برنامهمناسب تشخيص هويت كاربران را تعيين كرده، جهت اجراي طرح انتخا

تر است از تشخيص هويت به صورت بيومتريك  رسي به اطلاعات طبقه بندي شده به مثال براي دست
  .برد

رسي به هر منبع تعيين شده باشد و هيچ يك از منابع سازمان نبايد  ليست كليه كاربران مجاز به دست
  . رسي باشد بدون تشخيص هويت قابل دست

اين . هايي تهيه كرده باشددرخصوص مديريت رمز عبور كاربران سياست و دستورالعمل سازمان بايد
  :ها بايد حداقل حاوي مطالب زير باشدسياست

شبكه با ذكر حداقل طول  هاي كاري و سرورها و تجهيزاتعامل ايستگاهاستفاده از رمز عبور در سيستم
  آن

  زرگ و اعداد در رمز عبوراستفاده از تركيب حروف كوچك و ب
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  افزارهاافزارها و سختفرض كليه نرمتغيير رمز عبور پيش

  عدم استفاده از رمز عبور يكسان در موارد مختلف

  اي رمز عبور كاربران و مديران و تعيين حداكثر مدت مجاز آنهايي براي تغيير دورهسياست

  هاي غيرضروريAccountحذف 
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  1دسترسي كنترل - 5-2

رسي  اي است و كنترل دستي به معناي توانايي انجام كاري با يك منبع اطلاعاتي و رايانهرس دست
رسي  رسي شامل دست كنترل دست. شودفرآيندي است كه از طريق آن اين توانايي فعال يا محدود مي

حافظت از هدف از اين كار تأمين م. فيزيكي به آن پرداختيم فيزيكي هم هست كه در بخش امنيت
پذيري با محدود كردن تعداد كاربران و رسي غيرمجاز، جامعيت و دسترس منابع، با جلوگيري از دست

  .، اطمينان از اطلاعات است   فرآيندها

رسي به آن اطلاعات و بعد  رسي شامل تعريف اطلاعات و مجوزهاي دست سازي كنترل دستفرآيند پياده
. است  ها  هاي آنها به كاربران يا نقشيابي به داده يارات براي دستاز آن نسبت دادن اين مجوزها و اخت

چنين  هم. روزرساني، ايجاد و حذف استرسي شامل اجازه خواندن، نوشتن، به به طور كلي مجوز دست
هاي ديگر نيز در يابي به سيستم مجوزهايي براي شروع يا متوقف كردن يك برنامه يا سرويس و يا دست   

  .گيردقرار مي اين دسته

  :گيردرسي براساس موارد زير صورت مي كنترل دست

 هاي يكتاهويت و شناسه

 هانقش

 هاي فيزيكي يا منطقي منابعموقعيت

 زمان

 تراكنش

  هاي مختلف دسترسيهاي يك سرويس و حالتمحدوديت

                                                            
١ Access control 
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به صورت زير    ها هاي داخلي و خارجي وجود دارد كه برخي آنهاي زيادي براي كنترل دسترسيمكانيزم
  :است

توانند با منابع سيستم انجام دهند و چه كاربران مي به معناي جداسازي آن: رسي داخلي كنترل دست
توانند، است كه ممكن است از طرق مختلف مانند استفاده از كلمات عبور، رمزنگاري، ليستچه نمي آن

هاست، استفاده از اينترفيس رسي آن تها كه ليستي از كاربران و نوع دسACLرسي يا  هاي كنترل دست
هاي كاربر محدود شده از طريق منوها، منظرهاي بانك اطلاعاتي  كه به كاربر اجازه تقاضاي اطلاعات 

  . اعمال شود 1هاي امنيتيدهد و برچسبغيرمجاز را نمي

هاي هاي آتش يا دروازه، ديوارهPPD 2يا  پورت حفاظت استفاده از تجهيزات: رسي خارجي كنترل دست
جا منظور از كنترل دسترسي همان نوع  كه در اين... هاي تشخيص هويت امن، امنيت فيزيكي، مكانيزم

  . باشداول مي

  هاي كنترل دسترسيسياست -1- 5-2

قوانين كنترل . رسي تعريف و مستندسازي كند هاي خود را براي كنترل دستهر بخش بايد نيازمندي
رسي شرح داده شود و  هاي دسترسي براي هر كاربر يا گروه كاربران بايد به طور واضح در سياست دست

هاي تجاري بر پايه هاي واضحي از نيازمنديكنندگان سرويس بايد دستورالعملبه كاربران و فراهم
رسي كاربران  دست استانداردهاي  ها به صورت پروفايلاين دستورالعمل. رسي ارائه شود كنترل دست

  .ها طراحي و موجود باشدبراي هر دسته مشخص از شغل

اين . رسي بايد به وضوح تعريف شده باشد براي هر كاربر يا گروهي از كاربران، سياست كنترل دست
سودمندي، رسي پذيري و  هاي تجاري، مانند دست رسي را بر طبق نيازمندي سياست بايد امتياز دست

  . باشد "، در صورت امكان امتياز كمتر   تر در صورت لزوم امتياز بيش"اصلي بايد بصورت   ي  ايده. اهدا نمايد

                                                            
١ Security Label 

٢ Port Protection Device 
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ها را در نظر گرفت براي اين كار توصيه ميرسي بايد همه اطلاعات و موقعيت در تعريف قوانين دست
  ."...همه موارد مجاز به جز"د به جاي تعريف شو "...همه موارد ممنوع به جز"شود قوانين به صورت 

هاي اطلاعاتي چند يابي به همه سيستم به منظور دست  ها  نويسي ورود كاربران و خروج آنبراي نام
اختصاص و استفاده از اختيارات . هايي رسمي وجود داشته باشدبايد روال  ها  هاي آنكاربره و سرويس

مديريت    لمات عبور كاربران بايد كنترل شده و از يك فرآيند تخصيص ك. بايد محدود و كنترل شده باشد
  .رسمي صورت گيرد

. شودرسي غير مجاز به رايانه، انجام مي رسي به رايانه به منظور جلوگيري از هرگونه دست كنترل دست
راي ورود مربوط به تلاش موفق يا ناموفق ب 1اين امر بايد امكان پذير باشد كه هركاربر مجاز و رويدادنامة

توان از كلمات رمز يا هرگونه در اين حفاظ مي. به سيستم را، بتوان تعيين هويت و بازبيني كرد
  . نيز استفاده كرد I&Aهاي ديگر  روش

ها روي يك رايانه و يا در محدوده شبكه، از  رسي بايد جهت محافظت از داده و سرويس كنترل دست
 I&Aهاي  تواند با كمك مكانيزمها مياين كنترل. ردهاي غير مجاز جلوگيري به عمل آودسترسي

هاي مجاز كه تنها دسترسي طوري هاي شبكه و پيكربندي شبكه به مناسب، واسط مناسب بين سرويس
  . ، انجام شود)محدوديت تخصيص امتيازات(هاي فن آوري اطلاعات امكان پذير باشد  روي سرويس

كه نياز  صورت منظم بازبيني شوند و در صورتي بران بايد بهرسي تعيين شده براي كار كليه قوانين دست
. رسي وجود داشته باشد، عمليات به روز آوري صورت گيرد به تغييرات امنيتي يا تجاري در دست

استفاده، بازبيني صورت مكرر، جهت اطمينان از عدم سوء هاي تعيين شده بايد بهامتيازات دسترسي
  . گرفته شودتر شدن آن لزومي نداشته باشد، پسكه طولاني در صورتي رسي بايد امتيازات دست. شوند

رويدادنامه. بايد در رويدادنامه ثبت شود, كليه وظايف انجام شده در جهت پشتيباني فن آوري اطلاعات
يابي به داده،  تلاش هاي موفق و ناموفق براي ورود به سيستم، ورود به سيستم جهت دستها شامل

ها بايد نقائص بايد ثبت شود، و اين رويدادنامه   چنين  هم. باشدرد استفاده سيستم ميعملكردهاي مو
 .ها و محرمانگي، استفاده شوندداده ها بايد مطابق با قوانين حفاظتاين داده. طور منظم بازبيني شود به

                                                            
١ Log file 
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نها در هنگام تشخيص نقض زماني محصور شده و ت  ي  ها ممكن است براي يك دورهبراي مثال، داده
 . استفاده شوند امنيت

يابي كاربران را مرور و در  رسمي به طور منظم و در فواصل زماني مناسب بايد حقوق دست   يك فرآيند 
  .صورت لزوم بازنگري نمايد

  . داشته باشنديابي  مجاز است، دست  ها  هايي كه براي آنكاربران بايد فقط به طور مستقيم و به سرويس

  .يابي براي كاربران راه دور، بايد بخشي از روال شناسايي و تصديق اصالت باشد دست

  .بايد كنترل شده باشدشوند، يابي از راه دور استفاده ميهايي كه براي عيبيابي به پورت دست

هاي و سيستمهاي اطلاعاتي، كاربران هايي به منظور سرويسهاي مجزا در شبكه، كنترلبراي گروه
  .اطلاعاتي بايد معرفي شوند

ها و جريان هاي مسيريابي به منظور اطمينان از اتصالات رايانههاي اشتراكي بايد كنترلدر شبكه
. هاي تجاري سازمان صورت گيرديابي كاربردهاي فعاليت اطلاعات برطبق سياست كنترل، دست

  .ورود امن صورت گيرد   يند هاي اطلاعاتي بايد توسط يك فرآيابي به سرويس دست

. هايشان بايد داراي يك شناسه منحصر به فرد قابل ردگيري و كنترل باشندهمه كاربران براي فعاليت
يك سيستم مديريت كلمه عبور در جايي كه بتواند به طور مؤثر و متعامل از كيفيت كلمه عبور اطمينان 

هاي نظارتي براي يرمجاز بايد ثبت شده، سيستمهاي غفعاليت. حاصل نمايد، بايد وجود داشته باشد
هاي سيستم بايد به دقت كنترل و محدود استفاده از برنامه. يابي بايد وجود داشته باشد كنترل دست

  .شده باشد

   1رمزنگاري - 5-3

                                                            
١ Cryptography  
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. هاي ارتباطي استترين خصوصيات مورد نظر در بسياري از زمينه مهم  ي  جملهايمن بودن ارتباطات از 
در مقابل انواع حملات، رمزنگاري گفته مي  ها  ها به منظور ايمن سازي آنكاري پيام علم و هنر دست به

باشد كه براي رمزنگاري و رمزگشايي، علاوه بر الگوريتم رمز، نياز به عنصري بنام كليد نيز مي. شود
  . نمايداي از اعداد يا كاراكترهاست و نقش اصلي را ايفا ميمعمولاً رشته

هاي رمز شده ها و پيغامهايي هستند كه حتي با داشتن تعداد زيادي از پيام ها آنترين الگوريتم به
  : هاي مختلفي براي رمزنگاري وجود داردروش. متناظرشان، نتوان كليد آن را تعيين كرد

  : هاي رمزنگاري كليد عموميالگوريتم -1- 5-3

نيز معروف است، نيازي به اشتراك گذاشتن كليد بين  در اين روش كه به رمزنگاري كليد نامتقارن
 2و كليد خصوصي 1اين روش مبتني بر دو كليد مختلف يعني كليد عمومي .فرستنده و گيرنده نيست

روال انجام كار بدين شكل . باشد يعني هر كدام از طرفين فرستنده و گيرنده يك جفت كليد دارندمي
. ... الكترونيكي و  ي  وب، نامه  ي  كه از طريق صفحه(گيرنده ستفاده از كليد عمومي است كه فرستنده با ا

پيغام را به رمز درآورده و دريافت كننده هم با كليد خصوصي خودش آن را ) باشددر دسترس مي
امتوانند پيغكه فرستنده و گيرنده، كليدي را به اشتراك بگذارند، مي پس بدون آن. كندرمزگشايي مي
هاي هاي رمزكردن كليد عمومي ذاتاً كندتر از الگوريتم روش. صورت امن مبادله كنند هايشان را به

به اين دليل، در عمل معمولاً براي نقل و انتقال كليدهايي كه بعداً . باشندرمزكردن كليد متقارن مي
ه شامل جامعيت داده و هاي متقارن و ساير كاربردهايي كداده با الگوريتم  ي  براي رمزكردن توده

هاي اعتباري و  هاي كارتكوچك نظير شماره  ي  هاي داده باشند و براي رمزكردن آيتممي اعتبارسنجي
PIN  شونداستفاده مي   ها .  

  ): متقارن(هاي بلوكي رمزكننده -2- 5-3

                                                            
١ Public Key 

٢ Private Key 



   ١٤٠                                                                                  یتيامن یها استيس 

تنده و گيرنده از يك كليد شود، فرسهم گفته مي 1در اين روش كه به آن رمزنگاري كليد متقارن
اي مساله اصلي در آن چگونگي تبادل كليد بين دو طرف به گونه. كنندمحرمانه مشترك استفاده مي

استفاده از يك جفت كليد ديگر براي مبادله كليد : براي حل اين مساله دو راه وجود دارد. محرمانه است
 DESرمزنگاري الگوريتم   ي  ي خيلي معروف در زمينههاالگوريتم  ي  از جمله. KDC2محرمانه، استفاده از 

، SSL3 ،PCT4 ،PGP5هاي معروفي نظير چنان در پروتكل هم Triple‐DESويژه و به DES. باشدمي
SGC6 ،SET7 ،TLS8 الگوريتم رمزنگاري . گيرندمورد استفاده قرار ميAES  به دليل استحكام و

  . هاي متقارن بلوكي معرفي شده استدر بين الگوريتمپذيري خوب به عنوان استانداردي انعطاف

  : هاي جريانيرمزكننده -3- 5-3

وابسته به شرايط و خصوصيات   ها  از آن  ي  هاي جرياني استفادهرمزكننده  ي  به دليل خصوصيات ويژه
بلادرنگي و يا بودن با حجم كثيري از داده يا نياز به به عنوان مثال در صورت مواجه. باشدكاربرد آن مي

. كندكاهش پيدا مي منتها بايد توجه داشت كه سطح امنيت. شودتوصيه مي  ها  كمبود بافر استفاده از آن
ها استفاده نشود شود كه از اين گروه از رمزكنندهترين پارامتر باشد، توصيه ميبنابراين اگر امنيت مهم

). شده در اين گروه هنوز به طور كامل مشخص نيستيد مطرح هاي جدالبته امنيت بعضي از الگوريتم(
است  گزارش شده  ها  اند كه گهگاه مشكلاتي در آنبوده SEALو  RC4هاي متداول در اين گروه الگوريتم

                                                            
١ Symmetric Key Cryptography 

٢ Key Distribution Center 

٣ Secure Socket Layer 

٤ Private Communication Technology 

٥ Pretty Good Privacy 

٦ Server Gated Cryptography 

٧ Secure Electronic Transactions 

٨ Transport Layer Security 
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مثلاً (اند شده    نهاد گزيني پيش هاي جاي؛ به همين دليل الگوريتم)بيتي RC4 40شدن شكسته(
Scream  به جايSEAL( . 

  :هاي امضاي ديجيتاليالگوريتم -4- 5-3

. آوردوجود ميهايي را روي شبكه بهيهاي امضاي ديجيتالي كليد عمومي نيازمندسازي تكنيكپياده 
اند بايد پيام و الگوريتم كليد عمومي كه براي ايجاد امضاي ديجيتالي استفاده شدههمان توابع خلاصه 

. خصوصي بايد توليد و نگهداري شوند/هاي عموميكليد جفت. شوند توسط فرستنده و گيرنده استفاده
هاي و كليد) يا در محلي كه در دسترس عموم باشند، قرار گيرند(هاي عمومي بايد توزيع شوند كليد

كاركنان با دانش رمز  ي  آوري نياز به مديريت شبكهلذا، استفاده از اين فن. خصوصي بايد محافظت شوند
نگاري كليد عمومي و امضاي ديجيتالي هاي رمزافزاري كه الگوريتمعمومي و استفاده از نرم نگاري كليد

گشايي رمز/هاي رمزكردنتواند كليدافزاري كه ميكاركنان و نرم امنيت   چنين  كند، همسازي ميرا پياده
 . كليد باشد، دارد) افشاي(گوي فقدان و مصالحه  را توليد، توزيع و كنترل كند و پاسخ

اين روش . شود در ارسال داده استفاده مي رمزنگاري يك روش رياضي است كه به منظور ايجاد امنيت
تواند براي ايجاد محرمانگي ممكن است براي اهداف مختلفي استفاده شود، به عنوان مثال، رمزنگاري مي

وقتي از . ته تعيين هويت و تصديق اصالت بكار رودهاي پيشرف و يا تماميت داده، عدم انكار و روش
هاي  سرويس. ها در اين زمينه تبعيت كنيمكنيم بايد از تمامي قوانين و آيين نامهرمزنگاري استفاده مي

هاي رمزنگاري مورد استفاده قرار  تواند در جهت پشتيباني از كاربردهاي مختلف حفاظمهر زماني مي
  . گيرد

  .استفاده از رمزنگاري در ادامه بيان شده است پارامترهاي متفاوت

 هاداده محرمانگي از محافظت - 5-4

طور خاص داراي اطلاعات  هايي كه به در شرح چگونگي اهميت حفظ محرمانگي، به عنوان مثال مكان
يا انتقال روي   ها  هايي جهت مخفي سازي اطلاعات براي ذخيره سازي آن حساس هستند، بايد به حفاظ

 . توجه داشت شبكه

 هامحافظت از تماميت داده -1- 5-4
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 يسازي، امضاهاي پردازش شده يا ذخيره شده، توابع درهمدر شرح چگونگي اهميت تماميت داده
در واقع . هاي مربوطه بايد اطلاعات ارسالي يا ذخيره شده را محافظت كنند الكترونيكي و يا حفاظ

در برابر تغييرات )) MAC(ه از كدهاي تصديق اصالت پيغام به عنوان مثال، استفاد(هاي تماميت  حفاظ
ديجيتالي نيز  يهاي امضا حفاظ. آورندعمل مي تصادفي يا عمدي، افزودن يا حذف اطلاعات، محافظت به

تواند چنين محافظتي را از لحاظ تماميت پيغام انجام دهند، اما علاوه بر اين موارد حفاظ مربوطه مي
  . كندي است كه ويژگي عدم انكار را نيز پشتيباني ميهاي خاصداراي ويژگي

 عدم انكار -2- 5-4

تواند به منظور اثبات پيغام يا به شكل مي) ديجيتال يبر پايه استفاده از امضا(هاي رمزنگاري  تكنيك
  . استفاده قرار گيرد ها مورد ها، انتقالات و تراكنش پيغام.. . ديگر در فرستادن، انتقال، واگذاري، تحويل و
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 تصديق اصالت داده -3- 5-4

تواند ديجيتالي مي يهايي كه تصديق اصالت داده از اهميت بالايي برخوردار است، امضا در موقعيت
ويژه هنگامي است كه مرجع داده، از منابع  اين امر به. جهت تصديق اعتبار داده مورد استفاده قرار گيرد

. زماني كه يك سازمان، تأكيد زيادي روي صحت مرجع داده داردگيرد، يا شخص سوم صورت مي
داده، مورد استفاده   ي  تواند جهت تصديق هويت شخص خاص فرستندهمي ديجيتال يامضا   چنين  هم

  . قرار گيرد

 مديريت كليد -4- 5-4

باني از هرگونه مكانيزم اي است كه براي پشتيهاي تخصصي، سازماني و رويهمديريت كليد شامل جنبه
هدف از مديريت كليد، اداره و مديريت امن كليدهاي رمزنگاري و . باشدرمزنگاري لازم و ضروري مي

مديريت كليد شامل توليد، ثبت، تصديق، ابطال، توزيع، نصب، ذخيره. مي باشد  ها  اطلاعات مربوط به آن
علاوه بر اين موارد، در طراحي مديريت . باشدميسازي، بايگاني، لغو، استخراج و تخريب محتويات كليد 

تعيين هويت افراد، از اهميت بالايي برخوردار    چنين  كليد مناسب، كاهش مخاطرات توافق كليد و هم
هاي استفاده شده، سنجش كليدهاي مورد استفاده و هاي مديريت كليد وابسته به الگوريتم روال. است

  . باشدسياست امنيتي مي

هاي امنيتي معروف استفاده  توان از پروتكلمي PKIتر از طريقهاي پاييندر لايهرقراري امنيتبراي ب
ها و گواهي CA ،RAهايي همانند كاربرد نياز به استفاده از تكنولوژي  ي  سازي در لايهاما براي پياده. نمود
سازي داي از انواع محصولات مختلف، دو متد كلي براي پيادهها جبراي استفاده از اين تكنولوژي. داريم

و  CA ،RAسازي به پياده In‐Houseروش . Outsourcedو  In‐Houseمتدهاي . موجود است
ها در و گواهي CA ،RAسازي به پياده Outsourcedها در داخل سازمان تكيه دارد و روش گواهي

ي  تحت وب از طريق گرفتن سرويس از شركت ارائه كننده خارج از سازمان و استفاده از امكانات آن
  .پردازد، ميOutsourcedسرويس   

در نظرگرفته مي PKIبراي هايي است كه  سازمان اولين نكته توجه به سياستدر يك PKIدر طراحي 
 :وجود دارد PKIهاي  سه مدل اصلي براي سياست. شود
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در سطح يك شركت   ها  تشار گواهي و مديريت آنبراي ان PKIمدل سازمان مدلي است كه در آن 
رسي منابع  ها بين كارمندان شركت به منظور كنترل دستبه عنوان مثال انتشار گواهي. شوداستفاده مي

  .شركت در اين مدل قرار دارد

براي . رودكار مي هاي تجاري اينترنتي به ها بين طرفبراي انتشار گواهي PKIمدل تجارت كه در آن 
  .پردازدهاي تجاري خود به تبادل اطلاعات مي ال عمده فروشي كه در اينترنت با طرفمث

1(COI)  كه در آنPKI رود كه توسط طرف اطمينان كننده به كار مي هايي بهبراي انتشار گواهي
  .)healthcareهاي مالي، بانكي و سرويس. (رودكار مي درون يك مجمع عمومي بزرگ به 2گواهي

   رمزنگاري هايتسياس - 5-5

از اطلاعات حساس و مهم رمزنگاري صورت گيرد و در اين راستا بايد سياستي در  بايد براي حفاظت
  . رمزنگاري تهيه شده باشدهاي توسعه يافتهجهت استفاده از كنترل

ديجيتالي هاي پارچگي اطلاعات الكترونيكي بايد از امضا به منظور تصديق اصالت، مجازسازي و يك
  . استفاده كنند

، كارآيي، استانداردها و مانند امنيت(انتخاب سيستم رمزنگاري به نوع كاربرد و اهم پارامترهاي مورد نظر 
در انتخاب يك الگوريتم رمز مناسب براي يك كاربرد بايد با . بستگي دارد) قابليت كار مشترك

ري آشنا بود و الگوريتمي بايد انتخاب شود كه در برابر هاي رمزنگارمزشكني و حملات عليه سيستم
  .شده مقاوم باشدحملات شناخته

هاي مهم از جمله حمله. دانش و شناخت پيدا كرد  ها  بود و در مورد آن بايد مراقب حملات رمزشكن
‐Known  ي  ، حملهCiphertext‐only  ي  حمله: توان به موارد زير اشاره نمودبراي شكستن رمز مي

                                                            
١ Community of Interest Model 

٢ Authorized Relying Party  
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Plaintextي  ، حمله  Chosen‐Plaintextي ، حمله Man‐in‐the‐middle حمله عليه يا با ،
 .Related‐Key  ي  ، حملهKnown‐Ciphertext  ي  افزار زير لايه، حملهاستفاده از سخت

كه از كليد هايي در الگوريتم(ي نسبت به طول كليد    تر هر چند كه قدرت الگوريتم از اهميت بيش
  . باشدالگوريتم مي بردن امنيتبرخوردار است، اما طول كليد نيز عامل مهمي در بالا) كننداستفاده مي

هاي بيروني بايد تنها بين يك سازمان با شركت outsourcingدر صورت وجود قرارداد كوتاه و موقتي 
به مقصد سرورهاي تحت ) بايد مشخص شده باشد كه از قبل(  ها  ترافيك رمزنگاري شده از مبداي آن

 .مديريت سازمان اجازه عبور داشته باشد

اتخاذ كند، يك طرح خوب ممكن است به صورت تركيبي  PKIهاي خود را در مورد  سازمان بايد سياست
هايي به كه سياست اول براي گواهي. ها اتخاذ شودبه اين معنا كه دو نوع سياست براي گواهي. باشد

هاي الكترونيكي و يا شناسايي براي كاربردهاي معمول و توسط كارمندان آن مثلاً براي امن نمودن نامه
شود كه براي تراكنشهايي ميسياست دوم شامل گواهي. رودمتقابل يك مرورگر و يك سرور به كار مي

شده براي اين در اين صورت جفت كليد توليد . رودهاي مالي خاص بين كشورهاي ديگر به كار مي
  .بالاتري ساخته شود هاي با امنيتها بايد توسط مكانيزمگواهي

  مخرب كدهاي برابر در محافظت -5-6

اي سرتاسر دنيا را به هم مرتبط  هاي عظيم رايانهكدهاي مخرب از آغاز ايجاد رايانه تا به امروز كه شبكه
در حقيقت هم   ها  آن. براي كاربران بوده است سازند، يك موضوع بسيار حساس و دردسر سازمي

ها و شبكه ها هستند و هم تهديدي براي كارايي سيستم ها و اطلاعات موجود در رايانهتهديدي براي داده
  . اي هاي رايانه

ها و نرم افزارهاي روي  ها ممكن است از طريق اتصالات خارجي و فايلكدهاي مخرب در سيستم
كد مخرب ممكن است تا قبل از وارد آمدن اثرات مخرب آن . وجود آيند ي قابل انتقال، بهها ديسك

كدهاي . سازي شده باشندها پيادههاي مناسب و كافي روي سيستم كه، حفاظ شناسايي نشود مگر اين
دست آوردن و آشكارسازي  به عنوان مثال به(هاي امنيتي  مخرب ممكن است در اثر مشكلات حفاظ
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پارچگي  ، فاش كردن غيرعمدي اطلاعات، تغييرات غيرعمدي اطلاعات، از دست دادن يك)رمز كلمه
  . سيستم، تخريب اطلاعات، يا استفاده بدون مجوز از منابع سيستم توليد شوند

  1هاي مزاحم و مخرباقسام برنامه - 5-6-1

ها و يا  اثر سوئي براي رايانههايي است كه به نحوي كلي براي كليه برنامه يهاي مخرب، اصطلاحبرنامه
را به   ها  هاي مخرب و اثر تخريبي كه دارند، آنبر اساس نحوه عملكرد برنامه. اي دارند هاي رايانهشبكه

  : اشاره شده است  ها  كنند كه ذيلاً به آنسه دسته اصلي تقسيم مي

  :ها ويروس -1- 5-6-1

هاي هستند كه بدون اطلاع كاربر خود را به ساير برنامه ها يا قطعات اجرايياي برنامه هاي رايانه ويروس 
كنند ها از آن استفاده مي روشي كه انواع ويروس. شوندمي  ها  گزين آن چسباند و يا جاياجرايي مجاز مي

. بايست حتماً اجرا شوندكه بتوانند عمل كنند مي يك وجه مشترك دارد و آن اين است كه براي اين
هاي  هاي تركيبي، ويروس ، ويروسBoot Sectorهاي  ام مختلفي دارند، ويروسها خود اقس ويروس

  . باشندها مي ماكرو از جمله انواع ويروس

  :هاي تروا اسب -2- 5-6-1

دهند و اهداف غير كند انجام ميچه كاربر فكر مي هايي هستند كه عملي غير از آنهاي تروا برنامه اسب 
. روندهاي عبور و غيره به كار ميدن اطلاعات حساس كاربران مثل كلمهمثلاً براي دزدي. تخريبي دارند

هاي نمونه سازي  هاي تروا غالباً داراي مكانيزم هاي تروا در اين است كه اسب ها با اسب وجه تمايز ويروس
  . روندكار مي و پخش نيستند و براي اهداف دزدي اطلاعات به

  :ها كرم -3- 5-6-1

ها كه اغلب به برنامه بر خلاف ويروس. شوندهستند كه غالباً از روي شبكه پخش ميهايي ها برنامه كرم 
از جمله . كنندهاي مستقل استفاده ميها براي گسترش خود از برنامه چسبند كرمهاي اجرايي مي

                                                            
١ Malicious Code 
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هاي پست الكترونيكي كاربر  كنند، استفاده از آدرسها براي گسترش خود استفاده مي هايي كه كرم راه
  .ست تا خود را از اين طريق به رايانه هاي ديگر نيز منتقل كنندا

 ها اين است كه پيش از ابتلا به هر نوع ويروسي رايانه را از پيش حفاظت ترين راه مقابله با ويروس به
  . است "روز شدهافزار ضد ويروس بهنرم "اولين قدم براي اين كار نصب يك . كرد

Scanner  ها    

هاي كنندهويژه و كنترلscan توان از طريق نرم افزارهاي هاي مختلف كدهاي مخرب را مي شكل
. عمل كنند on‐lineيا  off‐lineهاي  توانند در حالتها ميscanner. تماميت، تشخيص و حذف كرد

ابر را در بر) و حذف در صورت امكان(صورت فعال محافظت و شناسايي  به on‐line ،scannerدر مود 
وارد آيد، انجام مي ITكه سرايت كدها صورت بگيرد و خساراتي به سيستم  كدهاي مخرب، قبل از اين

سرورها، سرورهاي پست الكترونيكي و  هاي كاري، فايل ها روي كامپيوترها، ايستگاهscanner. دهد
توان بر اين امر تكيه ها بايد بدانند كه نمي ن سيستمدر هر حال كاربران و مديرا. گيرندها قرار مي فايروال

ها تمامي كدهاي مخرب و انواع مختلف آن را تشخيص دهند زيرا، انواع جديد اين scannerداشت كه 
  . طور مداوم در حال افزايش است كدها به

 كنترل كننده تماميت

به عنوان مثال، . ها، نياز داريمscannerها جهت تكميل محافظت تأمين شده توسط  نوعاً، به ديگرحفاظ
checksumنرم افزاركنترل كننده . توانند استفاده شوندها ميها براي كنترل چگونگي تغييرات برنامه

اين . كننده در برابر كدهاي مخرب باشدهاي تخصصي محافظت تماميت، بايد يك بخش عمده از حفاظ
براي استفاده در آينده   ها  هايي كه اطلاعات وضعيت آنده و برنامههاي دا تواند براي فايلتكنيك تنها مي
  . شود، بكار رودنگهداري نمي

 قابل برداشت  ي  كنترل جريان رسانه

تواند منجر به افزايش خطرپذيري سيستممي) ها ويژه فلاپي ديسك به(ها رسانه  ي  جريان كنترل نشده
تواند از طريق موارد زير بدست ها ميكنترل جريان رسانه. دسازمان، در برابر كدهاي مخرب شو ITهاي 
  :آيد
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 نرم افزارهاي ويژه 

 اي هاي رويه حفاظ

 ايهاي رويه حفاظ

ها بوده و آموزشي در جهت  ها بايد شامل مطالب كلي روالدفترچه راهنماهاي كاربران و مديران سيستم
ها و ديگر نرم افزارهاي قابل اجرا،  شامل بازي دفترچه راهنماها بايد. كاهش انتشار كدهاي مخرب باشد
در    چنين  هم. هاي ورودي در انواع مختلف باشد هاي اينترنتي، و فايل استفاده از انواع مختلف سرويس

طلاع ها و ا آموزش. مواقع لزوم بايد، بازبيني واحد كنترل داخلي از منابع يا كدهاي قابل اجرا انجام شود
  . هاي مربوط به آن بايد، در زمان مناسب ارائه شود رساني امنيتي، عملكردهاي منظم و روال

  هاي ضد كدهاي مخربسياست - 5-6-2

  .كدهاي مخرب مجهز باشندگيرنده ضد هاي موجود در شبكه سازمان بايد به برنامه سرويس تمامي رايانه

  .روز شونداز طريق برنامه سرور به جيحاً به طور اتوماتيككدهاي مخرب بايد دائماً و ترافزارهاي ضدنرم

روز بودن نرمبودن و بهها جهت اطمينان از فعالهايي براي بازديد و كنترل سيستمدر سازمان بايد روال
  .كدهاي مخرب تهيه شده باشدافزارهاي ضد

تنظيم كرد تا اولاً در حافظه مقيم باشند تا هر اي بايست به گونهكدهاي مخرب را ميافزارهاي ضد نرم
ثانياً در صورتي كه از . كدهاي مخرب بررسي كنندورودي به سيستم را بتوانند از نظر ابتلا به  گونه فايل

هاي ورودي به سيستم  Emailشود، بررسي خودكار اينترنت و يا سرويس پست الكترونيكي استفاده مي
هاي روزانه يا هفتگي سيستم را در بررسي   چنين  هم. كدهاي مخرب قرار دادافزار ضد را به عهده نرم
  . كدهاي مخرب گذاشتافزار ضددستور كار نرم

شدن از  bootسيستم  BIOSها بهتر است در    در رايانه Boot‐Sectorهاي  براي مقابله با ويروس
طور موقتي فعال  كه به اين امكان نياز است آن را بهي طريق غير هارد را غير فعال كرده و تنها در هنگام

  .كرد
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كدهاي مخرب جديد اغلب از طريق استفاده از نقاط ضعف امنيتي سيستم عامل يا جا كه  از آن
بايست حتماً آخرين شوند، لذا كاربران خصوصا در سرورها ميهاي گوناگون به سيستم وارد مي سرويس
Patch  ط به سيستم عامل را نصب كنندو اصلاحات مربو   ها .  

  :هاي زير باشدكدهاي مخرب بايست داراي ويژگيبرنامه ضد 

  هاي فشرده وجو در فايل  قابليت جست

  كدهاي مخربوجوي خودكار   بندي براي جست امكان زمان

  كدهاي مخرب در هر عمليات كار با ديسك سختوجوي بلادرنگ   قابليت جست

  طور مرتب كدهاي مخرب بهز رساني بانك داده امكان به رو

  هاي ورودي به سيستم و يا خروجي از آن Emailوجو در   جست

  كدهاي مخرب فعال در حافظهوجو در حافظه اصلي براي يافتن   جست

 كدهاي مخربهاي مبتلا به ها و برنامه قابليت قرنطينه فايل

  .جود در شبكه و مديريت مركزي آنهاي مو وجو در رايانه  قابليت جست

  آتش ديواره - 5-7

آتش يك سيستم يا تركيبي از چندين سيستم است كه يك سري محدوديت را بين دو يا   ي  يك ديواره
خصوصي كه به يك   ي  هاي آتش به منظور محافظت شبكهعموماً ديواره. كندچند شبكه اعمال مي

ترين نحوه استفاده از ديواره متداول. شوندكار گرفته ميمتصل است به  1عمومي يا مشترك  ي  شبكه
  ). شكل زير(آتش در نقطه ورودي يا خروجي ترافيك به شبكه داخلي است

                                                            
١ Shared Network 
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  ) تصوير شماره شش(هاي آتش ديواره

  :هاي آتش عبارتند ازانواع ديواره

  :هاي آتش پالايشگر بستهديواره -1- 5-7

در كنار مجموعه  1انتقال بر اساس اطلاعات سرآيند  ي  هاي آتش ترافيك شبكه را در لايهديوارهاين  
  .دهنداي مورد بررسي قرار ميقوانين عبور جريان داده

  :هاي آتش سطح مدارديواره -2- 5-7

مورد بررسي انتقال را   ي  هاي آتش فاز برقراري ارتباط در سطح لايهبراي تأييد يك نشست، اين ديواره 
به صورت صحيح و قانوني كامل شود و جدولي اطلاعات  2دهيدهند تا مطمئن شوند دستقرار مي

  . كنندها را در آن نگهداري ميو اطلاعات مربوط به توالي بسته 1كامل حالات نشست
                                                            

١ Header  

٢ Handshaking 
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  :ديواره آتش بسته پويا -3- 5-7

ها  آن. كنداي ارتباطي را نيز نگهداري ميهعلاوه به نگهداري فاز برقراري، اطلاعات حالت تمام جريان 
كه از ديواره آتش عبور (هاي شبكه و نشست را با ثبت اطلاعات برقراري نشست  حالت ارتباطات در لايه  

  .دهندهاي بازگشتي مجاز را عبور مي سپرده، تنها بسته به خاطر ) كند مي

  :كاربرد  ي  هاي آتش لايهديواره -4- 5-7

دهند، اطلاعات كامل حالات كاربرد مورد بررسي قرار مي  ي  ها را در سطح لايهبستههاي تمام داده 
كاربرد قابل كنترل   ي  مواردي كه تنها در لايه  ي  كرده، كليهها را نگهداري بندي بستهارتباطات و ترتيب

بعضي . كنندمي هاي گوناگون را پشتيبانيهاي سرويسهستند، مانند كلمات عبور كاربران و درخواست
ها، فيلتر كردن بر اساس محتواي URLهاي آتش لايه كاربرد شامل فيلتر كردن هاي ديوارهاز قابليت

اغلب ديواره. باشدها، ثبت وقايع، بازرسي عبور و مرورها و فراهم آوردن امكان شناسايي حملات ميبسته
هاي سرويس. هستند proxyهاي سرويس افزارهاي كاربردي خاص وكاربرد شامل نرم  ي  هاي آتش لايه

proxy هاي آتش مربوط به سرويس  ي  اي هستند كه ترافيك عبوري از ديوارههاي خاص منظورهبرنامه
هاي كنترل توانند مكانيزممي proxyهاي سرويس. كنندرا مديريت مي FTPو  HTTPمختلف مانند 

چنين با  هم  ها  آن. بع مختلف را محدود سازندرسي به منا سازي كرده، سطح دسترسي را پياده دست
رسي گوناگوني را در ارتباط با ترافيك عبور  هاي انتقالي قادرند ركوردهاي حساببسيار دقيق دادهبازرسي

 . داده شده و نيز ترافيك متوقف شده توليد كنند و در اختيار مدير شبكه قرار دهند

  . داراي انواع زير نيز هستندهاي آتش بندي فوق ديوارهعلاوه بر دسته

  : 2هاي آتش مخفيديواره -5- 5-7

آتش مخفي يك سيستم است كه حضورش در شبكه به سختي قابل تشخيص است، به اين   ي  ديواره
اند و با استفاده از پالايشگر بسته تنها به تعداد بسيار محدودي هايش به حداقل رسيدهعلت كه سرويس

                                                                                                                                            
١ Session States 

٢ Stealth Firewalls 
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جا كه به سختي در شبكه رؤيت هستند،  هاي آتش از آناين ديواره. دهدرتباط ميا  ي  ها اجازهاز ماشين
هاي هاي ماشيناي دارند درخواستهاي آتش كه طراحي پيچيدهاين ديوارة. باشندبسيار قوي و كارا مي

 TTL   چنين  دهد و همپاسخ نمي "resource restricted"يا  "resource denied"ديگر را با 
 . دهد، بدين ترتيب به سختي قابل تشخيص استا كاهش نميبسته ر

  :1هاي آتش توزيع شدهديواره - 6- 5-7

با گسترش  و . هاي جديد، شبكه ممكن است از نقطات متعددي به دنياي خارج متصل شوددر ساختار 
Cable Modem ها، خطوطWireless  كاربران قادرند با استفاده ازVPN به شبكه متصل شوند .

هاي آتش ديواره. اندهاي آتش توزيع شده در يك مكان قرار ندارند و در سطح شبكه توزيع شدهوارهدي
هاي اين ديواره. شونددر شبكه نصب مي 2هاي نهايي و نقاط انتهاييتوزيع شده بر روي تمام سيستم

  : كنندآتش بر اساس مفاهيم اصلي زير كار مي

Policy Language :هاي آتشهاي هر كدام از ديوارهن سياستبراي تعريف و تدوي . 

آوري اطلاعات ثبت هاي آتش و جمعها به ديوارهبراي توزيع و ارسال سياست: 3ابزار مديريت سيستم
 .هاو گزارش 4شده

IPSEC :نگاري اطلاعاتها با رمزترافيك شبكه و انتقال سياست براي ايجاد امنيت . 

  :5ش شخصيهاي آتديواره -7- 5-7

                                                            
١ Distributed Firewalls 

٢ Endpoints 

٣ System Management Tools 

٤ Logging Information 

٥ desktop firewalls 
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افزارهايي هستند كه براي محافظت از يك رايانه تنها كه به اينترنت متصل است مورد استفاده قرار نرم
و يا موقت ) Cable modem , DSLاز طريق خطوط (اين رايانه ممكن است به طور دائمي . گيرندمي

هاي هاي ضدويروس ديوارههدر مقايسه با برنام. به اينترنت متصل باشد) Dial‐upاز طريق ارتباطات (
آتش شخصي با چك هايديواره. شوندتر اجرا ميو در سطحي پايين backgroundآتش شخصي در 
هاي سيستم، پالايش ترافيك ورودي و خروجي، اخطار به كاربر در ارتباط با  فايل 1كردن جامعيت

در . با اينترنت را مورد محافظت قرار دهند كنند رايانه مرتبطسعي مي... گيري و حملات در حال شكل
هاي  هاي رايانههاي آتش شخصي به يكي از استانداردها با ديوارهسازي سيستمنزديك امن  ي  آينده

 .تبديل خواهد شد 2خانگي

  :هاي پالايشگرمسيرياب -8- 5-7

تنها راه ورود . مجاز به شبكه هستند رسي غير ها اولين خط دفاعي بر عليه دست اغلب اوقات مسيرياب 
بنابراين منطقي است كه بايد قوانين امنيتي . هاست از طريق مسيرياب از خارج به درون يك اينترانت

هاي امنيتي يا اجراي سازي سياستدر واقع فيلترينگ براي پياده. براي كنترل ترافيك آن وضع نمود
توانند نوع و جهت ترافيك ها مي مسيرياب. رودبر روي ترافيك به كار ميهاي طرح شده كنترل دسترسي
مسيرياب   ها  شود به آناز يك اينترانت استفاده مي ها براي حفاظت زماني كه مسيرياب. را كنترل كنند
  . گويندپالايشگر مي

  آتش ديواره هايسياست - 5-8

تعريف قوانين بر روي ديواره آتش بايست در نظر گرفته شوند هاي امنيتي مهمي كه در برخي از سياست
  :عبارتند از

ها بايد سازمان بايد براي امن كردن اتصال خود به اينترنت و يا اتصال شبكه داخلي خود به ديگر شبكه
در واقع به عنوان اولين قدم دفاعي در برابر حملات خارجي بايد از . آتش استفاده كند  ي  از ديواره

                                                            
١ Integrity 

٢ Home Computers 
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آتش   ي  شبكه خود به چندين ديواره سازمان ممكن است براي تأمين امنيت. آتش بهره برد  ي  وارهدي
 .مختلف نياز داشته باشد

هاي آتش، يعني سطح بسته، سطح مدار و سطح بسته پويا، نوع سوم تنها به بين سه دسته اول ديواره
هاي ارتباطي را نيز بررسي ميه اطلاعات حالت تمام جرياننگهداري فاز برقراري ارتباط اكتفا نكرده، بلك

كاربرد با توجه به بررسي بسته  ي  هاي آتش لايهنوع چهارم يعني ديواره. گرددكند و بنابراين توصيه مي
ها كاري ها و خرابدهند، اما قادرند از بسياري از حملهكاربرد كارايي شبكه را كاهش مي  ي  ها در لايه

 . كنندي جلوگير

ي  آتش مناسب براي شبكه بايد سطح امنيتي مورد انتظار براي شبكه، اندازه  ي  براي انتخاب يك ديواره
اختصاص داده شده، نيروي انساني و  اي كه به امنيتشبكه، اهميت و تعداد منابع موجود در آن، بودجه  

  .آتش را در نظر گرفت  ي  نگهداري ديواره

كه تمام  هاي آتش مناسب دقت كند، زيرا با توجه به اينبايد در انتخاب محصولي جهت ديوارهسازمان
هاي در يك شبكه با كمك گرفتن از ديواره كند، هر چه سطح امنيتترافيك از يك گلوگاه عبور مي

هاي آتش بودن ديواره "شكست  ي  تنها نقطه"علاوه بر اين . آتش بالاتر رود، كارايي پايين خواهد آمد
هاي آتش با در در عمل هنگام استفاده از ديواره. دهدپذيري شبكه را نيز تحت تأثير قرار ميدسترس

هايي كه بايد براي رسيدن به اين سطح پرداخته شوند يكي از نظر گرفتن سطح امنيت مورد نياز و هزينه
  .شوندهاي آتش انتخاب ميانواع ديواره

هزينه براي  - مخاطرات و تحليل فايدهانين گذردهي ديواره آتش بايد بر اساس تحليلها و قوسياست
اين قوانين بايد به صورت امن . كند، تهيه شودمنابع و كاربردهاي شبكه كه هر سازمان استفاده مي

  . نگهداري و رسيدگي شود

كه شرايط بسته با يكي از  آتش بايد بلاك كردن همه بسته باشد، مگر اين  ي  فرض ديوارهسياست پيش
نيازي با هايي كه در شبكه سازمانها و سرويسبه طور كلي تمام پروتكل. قوانين خاص مجاز تطبيق كند

  . نيست، بايد بلاك شوند  ها  آن
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، نوع پروتكل: هاي عبوري را حداقل بر اساس اين پارامترها فيلتر كنندآتش بايد بسته  ي  يك ديواره
  . مبدا و مقصد، اينترفيسي كه بسته از آن وارد شده رس مبدا و مقصد، شماره پورتآد

  . كنترل داشته باشد SMTPو  FTP, HTTPهاي عمليات پروكسي بايد حداقل بر روي محتويات پروتكل

براي مخفي سازي شبكه داخلي سازمان  DNS1استفاده از تكنيك ترجمان آدرس شبكه و شكافتن 
  . شودصيه ميتو

هاي عبوري از ديواره آتش خصوصاً ترافيك ورودي به بخش سرورهاي عمومي بايست به تمام بسته
 TCPو  ICMP ،UDPهاي ها شامل بستهاين بسته.  2دار مورد بازرسي قرار گيرند صورت كاملاً حالت

لق به يك نشست معتبر تنها ترافيكي مجاز به ورود به شبكه داخلي و هسته شبكه است كه متع. شودمي
  . باز شده از شبكه داخلي باشد

  . ديواره آتش بايست مورد كنترل قرار گيرد و اجازه عبور نيابد شده ورودي از هر پورت spoofترافيك 

وبگويي به حوادث و يا اطلاعات  هر سازمان بايد مرتباً گزارشات امنيتي تيم پاسخ گروه مديريت امنيت
ها و ها و حملات موجود مرور كرده، در صورت نياز سياستهاي امنيتي را براي اطلاع از رخنهسايت

  . روز كندبه  ها  هاي آتش را بر اساس آنقوانين گذردهي ديواره

بايد ها  هاي مشخص ثبت كند و اين فايل هاي مجاز و غيرمجاز در فايلبايد ترافيك   ها  آتش  ي  ديواره
ي ها بايد بر اساس پروتكل فايلlogدر صورت نياز اين . توسط مديران شبكه به طور روزانه بازبيني شوند

  . شوند 4زمان هاي تشخيص تزاحم همهاي ديگر مانند سيستمهاي سيستم فايلlogبا  3NTPمانند 

                                                            
١ Network address translation and split DNS 

٢ stateful inspection 

٣ Network Time Protocol 

٤ Synchronized 
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ين طور براي بالابردن كارايي و هايي كه نقاط اتصال به شبكه خارجي متعددي دارد و همبراي شبكه
هاي آتش اما بايد دقت كرد كه اين ديواره. هاي آتش توزيع شده استفاده كردتوان از ديوارهاطمينان مي

هاي كاربرد ديوارهدر لايه proxyهاي ها نيست مثلاً براي ارائه سرويسحل مناسبي براي تمام شبكهراه
  . تخاب آن دقت نمودتر است و بايد در انآتش سنتي مناسب

هاي مجاز و غيرمجاز تهيه كند مدير شبكه بايد يك جدول فيلترينگ كه شامل قوانيني در مورد بسته
با تطبيق دادن اطلاعات هر بسته در آن در مورد عبور يا بلاك كردن بسته تصميم مي كه مسيرياب

شود براي مثال ممكن است به و خروجي اعمال مي هاي وروديمعمولاً قوانين مختلفي براي بسته. گيرد
. داده شود ولي به كاربران خارجي خير Telnetاجازه استفاده از سرويس  كاربران داخل يك اينترانت

هاي متفاوت داشته باشند، زيرا ممكن توانند قوانين مجزايي براي زيرشبكهها مي مسيرياب   چنين  هم
  .نيازهاي امنيتي متفاوتي داشته باشد است هر زيرشبكه

تهيه كنند و اين امكان بايد  logهاي فيلترينگ خود توانند در مورد فعاليتهاي پالايشگر مي مسيرياب
  .هاي ممكن فعال باشدبه منظور كشف حمله

قل قوانين ابتدايي فيلترينگ را گيرد بايد حدابين شبكه داخلي و شبكه خارجي قرار مي هر مسيرياب
هايي قابل قبول است و از هر اطلاعات مسيريابي از چه اينترفيس: شودگفته مي  ها  دارا باشد كه در آن

فرض و اين كه آيا همه مسيرها يا فقط يك مسير پيش. اينترفيس منطقي چه مسيرهايي مجاز است
ها اينترفيس منطقي را به عنوان اطلاعات  يرياببعضي از مس. شودروي يك اينترفيس انتشار داده مي

هاي مجاز ديگر را به عنوان فيلترينگ  ها بايد ليست مسيرياب دهند در اين مسيريابمبدا تشخيص نمي
  .ورودي مشخص نمود

  نفوذ تشخيص هايسيستم - 5-9

تارهاي يك سيستم تشخيص نفوذ عبارت است از يك يا چند سيستم كه توانايي تشخيص تغييرات و رف
يك سيستم تشخيص نفوذ به صورت كلي داراي بخش. خاصي در يك سيستم و يا شبكه را دارا باشند

  : باشد   هاي زير مي

 بخش جمع كننده اطلاعات 
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 بخش بازبيني سيستم

 بخش ذخيره اطلاعات 

 بخش كنترل و مديريت 

  بخش آناليز

هاي يك سيستم تشخيص نفوذ، معماري هاي مختلفي براي  با توجه به نحوه قرار گرفتن هر يك از بخش
  .آيد   آن به وجود مي

  : شوندبندي ميهاي تشخيص نفوذ بر حسب منابع اطلاعاتشان دستهسيستم

ها اين سيستم. شوند   كه در آن اطلاعات بر اساس منابع داخل سيستم جمع آوري مي: مبتني بر ميزبان
مبتني بر برنامه كه در آن اطلاعات بر اساس برنامه هاي كاربردي كه . شوندخود به دو دسته تقسيم مي
مبتني بر مقصد كه خود سيستم، اشياء با اهميت سيستم را مشخص . شوند   در حال اجرا جمع آوري مي

  . نمايدآوري ميو براي هر يك به صورت متناوب اطلاعاتي جمع

طح شبكه به عنوان منبع اطلاعات جمع آوري ميهاي عبوري در سدر اين دسته، بسته: مبتني بر شبكه
  .گيردصورت مي promiscuousاين عمل با قرار دادن كارت شبكه در حالت . شوند

تشخيص سوءاستفاده كه در آن آناليزگر توسط مكانيزم: شوندبه دو دسته تقسيم مي هاي آناليزروش
گردد و تشخيص تغيير اي از يك عمل نادرست ميدهتعريف شهاي چون تشخيص الگو به دنبال نشانه

 . گرددرفتار كه در آن آناليزگر به دنبال موارد غيرمعمول مي

اي اطلاعات مربوط به يك دوره زماني در حالت دسته. نيز دو حالت وجود دارد بندي آناليز در مورد زمان
دهد و يا ر حالت بلادرنگ با هر رويدادي كه رخ ميد. شوندجمع آوري شده، سپس به آناليزگر داده مي

  .شوددر هر فاصله زماني كوتاه، منبع اطلاعات به آناليزگر داده مي

  : هاي تشخيص نفوذ سه روش عمده مطرح استدر رابطه با مساله كنترل سيستم
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سيستم  كه در آن مديريت و توليد گزارش به صورت مركزي بوده، يك سيستم مديريت مركزي: مركزي
 . كندتشخيص نفوذ را كنترل مي

هاي مديريت شبكه آوري شده توسط سيستمكه در آن اطلاعات جمع: استفاده از امكانات مديريت شبكه
 . گيردهاي تشخيص نفوذ مورد استفاده قرار ميبه عنوان يك منبع اطلاعات براي سيستم

اي متحرك در سطح شبكه حركت كرده، نتايج هدر اين حالت آناليزگر با استفاده از عامل: توزيع شده
 .دهد   قرار مي هاي مختلف را مورد آناليزآوري شده بر روي سيستمجمع
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هاي بزرگ و با  براي سازمان. ريزي كندهاي تشخيص نفوذ خود برنامهسازمان بايد براي كنترل سيستم
هاي متحرك جهت جمعهاي كنترلي توزيع شده با عاملتر است از سيستم ده بهمنابع اطلاعات توزيع ش

  . كنداين امر به قابليت گسترش سازمان نيز كمك مي. آوري اطلاعات بهره گرفت

هاي هاي تشخيص نفوذ بايد رعايت كرد اين است كه فعاليتاز ديگر خصوصياتي كه در انتخاب سيستم
  .ي و در امان بودن از دستبرد مانيتور كندخود را در برابر مسائل امنيت

هاي مدير باشد و هاي كارگزار به كنسولهاي تشخيص نفوذ بايد براساس نسبت كنسولانتخاب سيستم
ها همواره احتمال گسترش سازمان وجود دارد، بايد از محصولي استفاده شود كه  جا كه در سازمان از آن

  .حمايت كندبتواند تعداد زيادي از كارگزارها را 

هاي تشخيص نفوذ تر است با توجه به اهميت منابع اطلاعاتي و سرورهاي حياتي شبكه از سيستم به
براي محافظت از سرورهاي مهم موجود در ماجول اينترنت و ماجول سرورها استفاده  1مبتني بر ميزبان

 .گردد

ي تشخيص نفوذ مبتني بر هابراي داشتن يك سيستم تشخيص نفوذ كامل بايد از تركيبي از سيستم
  .ميزبان و مبتني بر شبكه بهره جست

                                                            
١ Host‐based Intrusion Detection Systems  
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آوري اطلاعات فراهم هاي تشخيص نفوذ مبتني بر ميزبان بايد منابع لازم جهت جمعدر مورد سيستم
هاي logهاي سيستم است، هاي بازرسي كه در برگيرنده اطلاعاتي از فعاليت اين منابع شامل فايل. شود

كننده رويدادهاي سيستم و تنظيمات مختلف آن است و اطلاعات و رويدادهاي شخصسيستم كه م
اي تنظيم و پيكربندي شوند كه اطلاعات در واقع اين منابع بايد به گونه. هاي كاربردي استبرنامه

  .مناسب براي تشخيص نفوذ را فراهم كنند

ش تشخيص سوءاستفاده و تشخيص تغيير رفتار هم زمان تر است از هر دو رو نيز به در مورد روش آناليز
تر هايي كه الگوهاي رفتاري ثابت است تشخيص تغيير رفتار مناسب استفاده شود، هر چند در سازمان

هاي تشخيص هاي مبتني بر تشخيص سوءاستفاده كه بخش عظيمي از سيستمدر واقع سيستم. باشدمي
هاي هاي از قبل تعريف شده و سيستماز سيستم در برابر حمله گيرد وظيفه حفاظتنفوذ را در بر مي

  .وظيفه تشخيص حملات جديد و ناشناخته را بر عهده دارد    تر مبتني بر تشخيص تغيير رفتار بيش

هاي كاملي هاي تشخيص مبتني بر سوءاستفاده بايد از پايگاه حملات و سوءاستفادهبراي انتخاب سيستم
هايي استفاده نمود IDS1طور بايد از همين. روزرساني آن را متناوباً انجام دادرد و عمليات بهاستفاده ك

  .زمان انجام دهند ها را به صورت بلادرنگ و همكه پردازش

  .شود بايد امن باشداز طريق شبكه رد و بدل مي IDSكليه اطلاعاتي كه بين كارگزارها و مدير 

گويي مطرح  هاي پاسخبه حملات تا حد مطلوبي پاسخ دهد بعضي از مكانيزمآل بايد بتواند ايده IDSيك 
 sessionهاي اغفال نفوذگر، ها، تكنيكها و سوئيچيابها، مسيرپيكربندي مجدد فايروال: عبارتند از

,hijacking پذيراصلاح نقاط آسيب.  

  VPN) ( 2مجازي خصوصي شبكه -5-11

                                                            
١ Intrusion detection system 

٢ Virtual Private Network 



   ١٦٠                                                                                  یتيامن یها استيس 

VPN ها را باشد و محرمانگي دادههاي عمومي مي راي زيرساختاي خصوصي است كه داشبكه داده
اي از نمونه )صفحه بعد( در شكل زير. نمايدهاي رمزنگاري تأمين ميهاي تونل و روالتوسط پروتكل

  .كنيدخصوصي مجازي را مشاهده ميكارگيري شبكه به

  

  

 ) تصوير شمار هفت(vpnشبكه 

 

. با هزينه كمتر و از طريق شبكه معمولي است leasedصي هاي خط اختصاارائه قابليت VPNهدف از 
و  هاي وسيع، ايجاد اكسترانتايجاد اينترانت: توان به موارد زير اشاره كردمي VPNاز كاربردهاي 

  . Access VPNايجاد

Access VPN :قت رسي به شبكه داخلي سازمان را از طريق شبكه عمومي و به صورت مو امكان دست
شود كه نياز به اتصال امن و موقتي باشد بنابراين زماني استفاده مي VPNاز اين نوع . آوردفراهم مي

توانند با ندارند مي VPNكاربران دور و حتي دفاتر شعباتي كه نياز به اتصال دائمي به , كاربران متحرك
  .رسي داشته باشند محلي به شبكه داخلي سازمان دست ISPگيريشماره
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Intranet VPN : دفاتر مركزي سازمان، دفاتر دور و شعبات را از طريق شبكه عمومي به شبكه داخلي
دفاتر و يا  VPNدر اين نوع (ها اتصالي دائمي دارند توان گفت كه شبكهمي. كندسازمان متصل مي

 ).دارند ونيازي به شماره گيري ندارند ISPشعبات يك خط اختصاصي از 

Extranet VPN :رسي محدودي را براي شركا و كاربران  هاي سازمان، دستبر كاربران و شعبه هعلاو
 . آوردخارج از سازمان از طريق شبكه عمومي اينترنت فراهم مي

تواند با استفاده از كليد اشتراكي و بحث احراز هويت مي, VPNلازم به ذكر است كه در هر يك از انواع 
گيرندگان كم است از كليد ماً در حالتي كه تعداد سرويسعمو. يا گواهي ديجيتالي صورت بگيرد

گيرندگان زياد است از گواهي ديجيتالي براي احراز هويت اشتراكي و در حالتي كه تعداد سرويس
هاي يك شبكه خصوصي را ارائه دهد بايد دو بتواند سرويس VPNبراي اين كه  .گردد   استفاده مي

  . تكنيك زير را دارا باشد

. كندبا آدرس معتبر را مسيريابي مي IPهاي تنها بسته TCP/IP پروتكل: (Tunneling)ردن تونل ك
با آدرس غيرمعتبر بايد آن را در يك  IPيا يك بسته  IPبنابراين براي مسيردهي كردن يك بسته غير 

ر روي اينترنت ايجاد شده مانند آن است كه يك تونل ب   اين فرآيند . با آدرس معتبر قرار داد IPبسته 
  . است

شود تا در مقابل هاي كپسوله شده استفاده ميرمزنگاري براي محرمانه كردن محتواي داده: رمزنگاري
براي تعيين هويت كاربر از كليدهاي عمومي يا خصوصي  VPNطور در همين. حملات محافظت شود

  .شوداستفاده مي

  :عبارتند از  ها  ترين آن مطرح است كه مهم VPNيك سازي استانداردهاي مختلفي براي پياده

(Point‐to‐Point Tunneling Protocol) PPTP  

(Layer Two Tunneling Protocol) L2TP  

(IP Security) IP Sec   

  .تري استتر و امن كه يك استاندارد لايه سوم است انتخاب به IP Sec استاندارد  ها  كه از بين آن
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  عامل سيستم امنيت -5-12

ي پيكربندي،    حتي اگر يك سيستم به سطح خوبي از اطمينان رسيده باشد، اما هنوز احتياج به فرآيندها
ها و قوتعاملي ضعفهر سيستم. و سازماندهي دقيق دارد تا به آن سيستم امن گفته شود مانيتورينگ

  . هاي امن مخصوص خود را داردهاي امنيتي خود و روش

نقاط . هاي شخصي است ترين راه براي نفوذ يك هكر به رايانه كاوشگر اينترنتي مايكروسافت تقريبا به
روز ضعف امنيتي زيادي تاكنون در اين نرم افزار گزارش شده است كه در صورتي كه اين نرم افزار به

دهند تا كنترل رايانه را تي به يك هكر اجازه ميها حاين ضعف. تواند خطرساز باشدرساني نشود مي
  . بطور كامل در اختيار گيرد

ترين مهم. در اين سيستم عامل اغلب مسئوليت سنگين امن كردن سيستم بر عهده مدير سيستم است
  :توان در موارد زير خلاصه كردهاي سيستم عامل ويندوز را ميضعف

اين سيستم عامل براي توده مردم طراحي شده است و افراد زيادي بدون : داده نشده كاربران آموزش
  .كننددانستن و مراقبت از خطرهاي امنيتي با پيكربندي نادرست سيستم كار مي

دهد كه چندان امن نيست ويندوز هميشه ابتدا يك سيستم عامل ساده و آسان ارائه مي: سيستم تجاري
طبيعت تجاري . خواهد آن را به روز رساني كنندها ميز مشتريهاي جديد او بعد با افزودن قابليت

هاي قبلي كه امن نيستند هم حمايت كند، علاوه بر آن كه با هاي جديد از نسخهكند نسخهايجاب مي
  .هاي جديد همراه استپذيرياي از آسيبارائه هر قابليت جديدي مجموعه

‐event)سروري در ويندوز ضعيف است، مشاهده كننده وقايع  قابليت رويدادنگاري: رسيدگي ضعيف

viewer) كندآن چندان كامل و امن عمل نمي.  

فرض كار چنداني نشده است و در صورتي كه هاي امنيتي پيشدر ويندوز روي گزينه: فرآيند نصب ناامن
  .مانندها باز باقي ميريپذيروز معمول نصب كن و فراموش كن استفاده شود بسياري از آسيب از به

  سيستم سازيمحكم -5-13
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هاست كه نه تنها براي تشخيص سيستم يك اصطلاح رايج در زمينه امنيت 1سازي سيستممحكم
گام به گام براي امن    سازي يك فرآيند محكم. مشكلات بلكه بر جلوگيري از پيدايش مشكلات تاكيد دارد

هاي گام. رسي غير مجاز است ابليت اطمينان بالاتر و جلوگيري از دستكردن يك سيستم در جهت ق
  :سازي سيستم شامل موارد زير استاصلي در محكم

  .هاپذيريفيريكي و بالابردن دسترس اطمينان از قابل امن بودن سخت افزارها، شامل امنيت

پذيريها، تصحيح كليه آسيبservice packنصب . عامل مناسب و كاملانتخاب و نصب يك سيستم
 .عامل بيان شدسيستم هاي شناخته شده و رعايت كليه مواردي كه در بخش امنيت

سازي مجوزها، فعالهاي كنترل، مديريتها شامل پيكربندي ليستسيستم نصب و پيكربندي فايل
  هاي رسيدگي و رويدادنگاريسرويس

 .پذيري خطا حمايت كندهاي تحملهاي انتخابي بايد از تكنولوژيعاملسيستم

ها و روز رساني سرويسهاي مورد نياز، بههاي كاربردي، نصب تنها سرويسها و برنامهپيكربندي سرويس
افزارهاي مطمئن و هاي شناخته شده، نصب تنها نرمپذيريهاي كاربردي، تصحيح كليه آسيببرنامه

هاي رسي براي برنامه هاي غير ضروري، تنظيم كنترل دستها و برنامهت شده، حذف كليه سرويستس
 .هاي مثاليكاربردي ممكن، حذف كليه داده

 .هاي سمت سرورها و اپلتپيكربندي كليه اسكريپت

                                                            
١ System Hardening 
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  عاملسيستم امنيت هايسياست -5-14

. ترين استفاده را دارد هاي شخصي بيش ه سيستم عامل رايانهامروزه تقريباً سيستم عامل ويندوز در زمين
. گيرندويندوز در نظر داشت مورد بررسي قرار مي بايست براي امنيت   ذيلاً نكات اساسي كه مي

شناسد كه در حقيقت موارد و نكاتي مي Security Checklistميكروسافت اين تدابير امنيتي را با نام 
اين تدابير امنيتي . بايست براي حفظ امنيت سرور خود رعايت نمايدمدير سيستم مياست كه يك 

  :طور خلاصه ذيلا ارائه شده است به

 .هاي سرورهاي مخصوص هر ويندوز در پارتيشنسيستم استفاده از فايل

  .تر براي مديريت سيستمهاي عبور مطمئناستفاده از كلمه

  .هاي غير ضروريتن سرويسحذف و يا از كار انداخ

  .هاي غير ضروري Accountحذف 

 .در صورت وجودGuestغير فعال نمودن 

 .در صورت وجود Remote Registryغير فعال نمودن 

 .ارائه شده توسط ميكروسافت (Patch)هايها و وصلهService Packنصب آخرين 

  . Registryها را در رسي بررسي كنترل دست

كه چه كاربراني بر روي سيستم تعريف  سي به اطلاعات امنيتي داخلي، از قبيل اينر محدود كردن دست
  .اند و هر كدام چه مجوزهايي دارندشده

  .نظارت در انتخاب كلمه عبور توسط كاربران سيستم

 .Brute Forceبراي مقابله با حملات  Accountاستفاده از سياست قفل كردن 

 .تغيير نام مدير سيستم
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 .File and Printer Sharingهاي بلااستفاده، در صورت استفاده از سرويس Share Folderحذف 

 .در صورت وجود Null Sessionاز كار انداختن 

 .هاي باقيماندهShareاعمال تنظيمات امنيتي مناسب بر روي 

 .تعريف شده) Security Template(هاي امنيتي استفاده از قالب

 . Anti Virusاستفاده از نرم افزارهاي 

سيستم عامل براي همه امن خواهد شد به غير از , البته بايد به خاطر داشت با انجام اين اقدامات 
 .توليدكننگان سيستم عامل

  سرورها در امنيت -5-15

، تواند با اهداف گوناگوني مانند وب، انتقال فايلاي مانند اينترنت و غيره مي سرورها در يك شبكه رايانه
  . گيرندمورد استفاده قرار ... ، بانك داده و پست الكترونيك

بايست يعني يك مدير سيستم مي. بايست مشخص شودنقش هر يك از سرورهاي موجود در شبكه مي
  .كنندبداند كه هر كدام از سرورها چه نقشي در شبكه ايفا مي

يك مدير سيستم بايد . شبكه در آن قرار دارد بايد مشخص شودهاي امنيتي كلي سازماني كه  سياست
هايي در شبكه وجود دارد و هر يك از كاربران شبكه چه سطح دقيقاً بداند كه چه منابعي و سرويس

هاي  طور كامل بر روي تمامي رايانه هاي امنيتي به سياست. ها دارندرسي به اين منابع و سرويس دست
  .سرور اجرا شود

بايست بر روي سرور ها و امكانات غير ضروري كه در ليست وظايف يك سرور نيست ميسرويستمامي 
  .مورد نظر غير فعال شود

نصب شده امن   ها  هايي كه روي آنو سرويس هر يك از سرورها از نظر خود سيستم عامل، سيستم فايل
 .شوند
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  Desktop هاي سيستم در امنيت -5-16

طور كامل امن  هاي مرتبط با سرورهاي حساس خود را به بايست تمامي سيستميك مدير سيستم مي
آيند هاي ويندوز شخصي مي هاي جانبي مثل سيستم هكرها در بسياري از موارد ابتدا به سراغ رايانه. كند

هاي جانبي كه  نفوذ يه اين رايانه. كنندتوجه چنداني نمي  ها  آن دانند مديران سيستم به امنيت چون مي
با سرورهاي حساس شما در ارتباط هستند تقريبا معادل است با در اختيار گرفتن كامل سرورهاي شما 

كافي است يك مدير سيستم تنها يك بار از رايانه شخصي خود به سرورمورد نظر . توسط عامل نفوذي
  .حساس سرور را بربايد وارد شود تا عامل نفوذي كلمه عبوري و ساير اطلاعات

  

  

  ييخودآزما سئوالات -5-17

  

  رد؟يپذ يم صورت يدسترس كنترل ياساس چه بر ديسيبنو و داده حيتوض را يدسترس كنترل

  .ديسيبنو را يدسترس كنترل يكل يها استيس

  .ديببر نام را يرمزنگار انواع

  .ديسيبنو را نامتقارن و متقارن يرمزنگار اختلافات

  .ديسيبنو اطلاعات تيامن در را يرمزنگار يكل يها استيس

  .ديده حيتوض و نوشته را مخرب و مزاحم يها برنامه اقسام

  .ديببر نام را آتش يها وارهيد انواع

  .ديسيبنو را آتش يها وارهيد انتخاب يكل يها استيس
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  نگهداري  و پشتيباني امنيتي   - فصل ششم 

  انيدخو چه در اين فصل مي آن

  نظارت و ارزيابي امنيتي

  هاي نظارت امنيتيسياست

  نصب، پيكربندي و كنترل تغييرات

  هاي مديريت پيكربنديسياست

  رسي بالا هايي با دستسيستم

  پايداري سيستم -پذيري خطا مديريت تحمل

  بنديخوشه

  پذيري بالاهاي دسترسسياست

  مديريت حوادث

 هاي مديريت حوادثسياست



  

 



  

 

  

  

  

  امنيتي پشتيباني و دارينگه -6

در . باشداز مباحث بسيار مهم مي  ها  كرد آن ها از لحاظ اطمينان از صحت عمل نگهداري و مديريت حفاظ
شده، در طول زمان در مرحله دوم اضافه  ها موجود هست و امنيت اكثر موارد در ابتدا، سيستم و سرويس

مسئله . امنيت، وجود دارد يه نسبتاً كمي روي نگهداري و ارتقابه اين معني كه توج. شودفراموش مي
بنابراين، بازرسي برآورد امنيتي، . هاست ديگري كه بايد مورد بررسي قرار گيرد قديمي شدن حفاظ

هاي رويدادنامه و رسيدگي به حوادث امنيتي جهت اطمينان از  نظارت بر محيط عملياتي، بازبيني فايل
  . رسداوم، لازم و ضروري به نظر ميامنيت مد

  امنيتي ارزيابي و نظارت -6-1

به همين خاطر ارزيابي . تر از بازيابي و كنترل آن است گيري از يك حادثه امنيتي هميشه كم هزينه پيش
گيري خطرات امنيتي هاي امنيتي، شناسايي نقاط ضعف و قدرت وضعيت امنيتي فعلي، اندازهاستراتژي

هاي امنيتي از جمله امور پذيريها و آسيبهاي حياتي، كشف رخنهو داده ITهاي  اختبر روي زيرس
  . يك سازمان است ضروري براي مديريت امنيت

 اصولاً نظارت بر شبكه، يك فعاليت مداوم است كه چگونگي سيستم را از لحاظ كاربران و ميزان امنيت
يك طرح نظارت بر شبكه به شكل روزانه . كندطبق طرح امنيتي بررسي ميمحيطي تعيين شده آن، بر 

هاي اضافي جهت اطمينان از عمليات امن در حال  اي تنظيم شده باشد كه، راهنماها و روالگونه بايد به
ديگر  اي با يككاربران، پرسنل عملياتي و طراحان سيستم بايد به صورت دوره. انجام را نيز ايجاد كند

ت مشاوره داشته باشند تا اين اطمينان حاصل شود كه كليه موارد امنيتي اجرا شده به صورت جلسا
ترين  يكي از دلايلي كه نظارت شبكه از مهم. باشدروز ميشود و طرح امنيتي بهكامل انجام مي
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يرات راهي جهت شناسايي تغي   شود اين است كه، اين فرآيند، عنوان مي ICTهاي نگهداري امنيت  بخش
نظارت و بررسي صورت   ها  مواردي كه بايد در نظر گرفته شود و روي آن. مربوط به امنيت سيستم است

هايي كه جهت  ها و حفاظها روي اين سرمايهپذيريها، تهديدات و آسيب ها و ارزش آنگيرد، سرمايه
  .دشورود، هستند كه در شكل زير ديده ميكار مي ها بهمحافظت از اين سرمايه

  

  

  ) تصوير شماره هشت( شكل نظارت بر شبكه

  

ها گيرد تا هرگونه تغييرات در مقدار و ارزش سرمايهها به اين منظور صورت مينظارت بر سرمايه
دلايلي . رودكار مي به ICTاين نتايج جهت شناسايي تغييرات در اهداف امنيتي سيستم . شناسايي شود

  :باشدصورت زير مي به كه ممكن است سبب اين تغييرات شوند

 . اهداف تجاري سازمان
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 كاربردهاي در حال اجرا 

 اطلاعاتي پردازش شده 

  تجهيزات

صورت   ها  هاي شبكه به منظور تشخيص تغييرات در ميزان شدت آنپذيرينظارت بر تهديدات و آسيب
و در واقع هدف ) مكانات تخصصيبه عنوان مثال، دلايل تغييرات محيطي، ساختاري يا ا. (گيردمي

صورت   ها  هاست كه يك مرحله جلوتر از وقوع آنپذيريشناسايي نمودهايي از ديگر تهديدات و آسيب
كليه . ها، تحت تأثير قرار گيرندها ممكن است با تغييرات روي سرمايهپذيريتهديدات و آسيب. گيرد

تواند تأثير زيادي در خطر پذيري داشته ها مي و حفاظها پذيريها، تهديدها، آسيبتغييرات روي سرمايه
  . شود   باشد و كشف زود هنگام تغييرات سبب جلوگيري از اتفاقي كه ممكن است صورت بگيرد مي

بر روي   ها  گيرد تا كارايي و ميزان تأثيرگذاري آنهاي شبكه به اين منظور صورت مي نظارت بر حفاظ
روي   ها  ها و محافظتي كه توسط آن مينان حاصل شود كه اين حفاظبايد اين اط. زمان، بررسي شود

اين امر امكان پذير است كه . باشدگيرد، مناسب و كافي و در سطح مورد نياز ميصورت مي ICTسيستم 
  .ها تأثير گذارد روي كارايي و توانايي حفاظ   ها  تغييرات روي منابع، تهديدات و آسيب پذيري

وجود  كه تغييرات سبب به جديد، ايجاد شد يا زماني ICTهاي  د، زماني كه سيستمعلاوه بر اين موار
آوردن سيستمي ديگر شد، نياز خواهيم داشت تا مطمئن شويم تغييراتي از اين قبيل، تأثيري روي 

  . هاي امنيتي، نخواهد داشت هاي موجود و سيستم هاي جديد ايجاد شده با اين حفاظ وضعيت حفاظ

شود، در اين مرحله نياز به بررسي و رسيدگي ي امنيتي ديده مي   تارهاي ناسازگار در فرآيندهاكه رف زماني
هاي ضرورت دارد گزارش نتايج بدست آمده، به مديريت ارائه شود تا بازبيني   چنين  احساس شده و هم
د به بررسي و بازبيني ، باي   ها صورت پذيرد و يا در صورت خطرات جدي اين فرآيندها امكان پذير از حفاظ

  . تحليل خطر پذيري پرداخته شود   چنين  و هم ICTسياست امنيتي سيستم 

اي است كه تا زماني كه يك سازمان به حيات خود مرحله سازي امنيتاين مرحله در طراحي و پياده
گيري و تست شده مورد هسطح امنيتي سازمان بايد انداز. دهد در تكرار است و پايان نداردادامه مي

هاي امنيتي و اخبار مربوط به حملات و هاي آن مانيتور شود، گزارشارزيابي قرار گيرد، وضعيت شبكه
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هاي امنيتي، هاي امنيتي، تعريف مجدد رويهمشكلات امنيتي جديد مرور شوند و تا با بازنگري سياست
مورد نياز، استفاده از   ي  سازي ابزارهاي تأمين كنندهههاي مورد نياز، تغيير و بهين fixو    ها  patchاعمال 

به منظور اطمينان از تبعيت سياست امنيتي . سطح امنيتي سازمان بالاتر و بالاتر رود... ابزارهاي جديد و 
  :اين منابع عبارتند از. ، بعضي از منابع مهم بايد به صورت روزانه نظارت شوندICTسيستم 

 هاي جاري حفاظ

 هاي جديد  ها يا سرويسيستمايجاد س

 هاي جاري ها يا سرويستغييرات طرح ريزي شده براي سيستم

روي اين وقايع ثبت شده . كنندشكل رويدادنامه از وقوع حوادث، ايجاد مي هايي بهها خروجي اكثر حفاظ
مورد تحليل  هاي آماري اي بازبيني صورت گيرد و در صورت امكان با استفاده از روشبايد به صورت دوره

تري تغييرات، شناسايي شده و از تكرار  با استفاده از اين نتايج، در نهايت در زمان كوتاه. واقع شوند
هايي جهت گزارش دهي منظم به مسئول  نظارت بايد شامل روال. اتفاقات ناگوار جلوگيري خواهد شد

ت مسئوليت مشخصي به منظور تحليل اين لازم اس. مديريت باشد   چنين  مربوطه و هم ICT امنيت
  . رويدادنامه تعيين شود

. هاي توزيع شده، ثبت وقايع ممكن است فقط روي اطلاعات مربوط به يك محيط صورت گيرد در محيط
درستي فهميده شود، لازم است كه اطلاعات مربوط به وقايع  كه ماهيت يك حادثه پيچيده به براي اين

صورت يك حادثه واحد، ثبت  را تركيب كرده و به  ها  ك جا جمع كرده و آنثبت شده متفاوت را در ي
اي تركيب حوادث ثبت شده كار پيچيده. اين حادثه ثبت شده، بايد در معرض تحليل قرار گيرد. كرد

دهد وقايع ثبت شده ترين بخش آن شناسايي پارامتر يا پارامترهايي است كه اجازه مي است و مهم
  . جا تركيب شوند نان در يكمتفاوت با اطمي

هاي  شبكه، آماده سازي سندي تحت عنوان روال  ي  تكنيك مديريتي در جهت كنترل نظارت روزانه
اين سند كليه اقدامات لازم را جهت . باشدهاي مورد نياز، مي ، به منظور فعاليت1عملياتي امنيت

                                                            
١ Securing Operating Procedure 
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دهد ولي، شامل هاي نگهداري شده توضيح مي سها و سروياطمينان از مراحل امنيتي كليه سيستم
هايي جهت  بايد روال   چنين  هم. شودهايي كه در حال بررسي و توسعه هستند، نمي ها و سرويس سيستم

. ها بايد تعيين گرددهاي امنيتي شرح داده شود و خط مشي و بسامد بازبيني رويدادنامه نظارت حفاظ
ها بايد چگونگي  در دستورالعمل. ابزار آن بايد مشخص شده باشد هاي تحليل آماري و استفاده از روش
  . هاي بازرسي بر پايه شرايط عملياتي متفاوت، تعيين شده باشدتنظيم آستانه
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اي ورت دورهها و شبكه خود داشته باشد كه به صهايي براي ارزيابي امنيتي سيستمسازمان بايد روال
  .هاي مربوطه اطلاع داده شودبازديد شده، نقاط ضعف براي اصلاح به بخش

. به دست آورد در مرحله اول بايد يك آشنايي كلي از ديدگاه عملياتي هر سازمان نسبت به مقوله امنيت
اين . و شبكه است زاتهاي كاربردي، تجهيها، در نهايت برنامهمرحله دوم ارزيابي وضعيت امنيت سيستم

گويي به  و پاسخ اي براي تشخيص، دفاعارزيابي به كمك بخش مبارزه با حوادث امنيتي آمده برنامه
  .شوداي طراحي مي حملات رايانه

ان، هاي فعال موجود در شبكه سازمبه منظور مشخص كردن تمام ميزبان از طريق پويشگرهاي پورت
  .توان بهره بردمي  ها  هاي كاربردي روي آنهاي موجود و برنامهها، سرويس هاي آنعامل سيستم

هاي كاربردي، تست ها و برنامهعاملهاي مربوط به سيستمپذيري به منظور تشخيص رخنهپويش آسيب
اين . گيردصورت ميهاي امنيتي و ايجاد آمادگي براي انجام تست نفوذ انطباق وضعيت شبكه با سياست

تر است حداقل ماهي دو بار در مورد  پويشگرها در دو نوع پويشگر شبكه و پويشگر ميزبان بوده، به
  .ها صورت گيردهاي اساسي و حداقل هر چهار ماه يك بار در مورد ساير سيستمسيستم

اي تنظيم گردد كه گونهفعال بوده، بههاي ممكن ها و سيستمكليه برنامه بايد امكان رويدادنگاري
زمان بوده،  ها همها بايد سيستمlogبراي استفاده درست از اين    چنين  هم. اطلاعات مفيد از دست نرود

 Logبراي پردازش . هاي مختلف باهم تركيب گردندهاي توليد شده در سيستم فايل logدر صورت نياز 
ها بهره گرفت كه برحسب شرايط تنظيم شده به  فايل logان از ابزار تحليلگر توهاي توليد شده مي فايل

. پردازداي است ميها كه اغلب شامل اطلاعات حجيم، خام و آشفته فايل Logبه بررسي  طور اتوماتيك
عات مهم و اي كه هر اطلاها بايد با دقت صورت گيرد به گونهlogهاي تهيه تنظيم و پيكربندي سرويس

  .مفيدي را ثبت كند

علائم و اخطارها براي تشخيص نفوذها و  آوري، آناليزامنيتي شبكه به معناي جمع مانيتورينگ
گذاري براي اين علائم و اخطارها امر مهمي است كه بايد مورد تعريف و شاخص. هاست گويي به آن پاسخ

بندي و دستهتواند به صورت برخط صورت گرفته و اخطارهاي اولويتتورينگ ميماني. توجه قرار گيرد
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هاي اتصال شبكه سازمان به اين منظور بايد خصوصاً كليه گذرگاه. بندي شده براي مديران ارسال شود
  . دقت مانيتور شودهاي بيروني و اينترنت بهبه شبكه

ها تعريف شده براي سازگاري با چك ليست يا روال    سري فرآيندها تواند بر اساس يكمي ITهر سيستم 
يا روال با چنين چك تطبيق دارد رسيدگي    كه فرآيند  به مكانيزم تأييد اين. اي مقايسه شودتعريف شده

مثلاً تمام . كندليست را تعريف ميهاي امنيتي اين چكها سياستدر بسياري از سازمان. گويندمي
روش بررسي سازگاري هم اغلب مشخص و . بوده، هر ماه عوض شود    تر رف بيشح 8كلمات عبور بايد از 

 امكان رسيدگي در هر سيستمي اطلاعاتي در مورد عملياتي كه ممكن است بر روي امنيت. واضح است
ده دهنبراي هر عملي، اطلاعات كافي در مورد آن از جمله رد انجام. كندسيستم اثر بگذارد را ثبت مي

، داده يا هر نام، نوع، وسيله، فايلآن عمل، تاريخ و زمان دقيق آن، وضعيت موفقيت يا شكست آن، 
: ثبت و رسيدگي به دو شكل ممكن است. شودثبت مي. .. چيزي كه عمل بر روي آن صورت گرفته و

و يا ثبت هر چيز . ... شبكه و هاي كاربردي، كاربران،ثبت وقايع و اتفاقات شامل اتفاقات سيستم، برنامه
ها ها بايد به طور دائم و متناوب بازبيني شود كه بازبينيlogها و اين ثبت. و كنترل براي مانيتورينگ

  .باشد تواند بلادرنگ و اتوماتيكمي
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، مديريت هاي لازم امنيتناپذير است، يكي از بخشك سازمان اجتنابجا كه ايجاد تغييرات در ي از آن
هدف از اين مقوله اطمينان از اعمال اين تغييرات به صورت كاملاً كنترل . تغييرات يا پيكربندي است

چرخه مراحل مختلف براي مديريت تغييرات و پيكربندي در . باشدشده و شناخته شده و مطلوب مي
  .نمايش داده شده است)   صفحه بعد(ير شكل ز
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  ) تصوير شماره نه(پيكربندي و كنترل, ند نصب يفرآ

  

  :توان به سه وظيفه اصلي تقسيم نموداز يك نگاه ديگر مديريت پيكربندي را مي

هاي مديريت پيكربندي بايد شخص را قادر به شناسايي پيكربندي يك سيستم به منظور روال: شناسايي
ثبت جزئيات و به روزرساني اطلاعاتي كه سيستم. پارچه پيكربندي كند يرات و نگهداري يككنترل تغي
توصيف كند از وظايف اين ) افزاريافزاري و سختشامل قطعات نرم(هاي يك سازمان را ها و شبكه
افزارهاي نصب كه به نرم 1هاييها و وصلهچنين اطلاعاتي به طور عمومي شامل ويرايش. بخش است

زماني كه يك . شوندافزاري نيز ميسخت اي تجهيزاتهاي محلي و شبكهاند و آدرسده اعمال شدهش
تواند سيستم به ارتقا نياز دارد مدير پيكربندي با مراجعه به برنامه پيكربندي و بانك اطلاعاتي آن مي

                                                            
١ Patch 
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وليه طراحي و توسعه سيستم شناسايي پيكربندي بايد در مراحل ا. وضعيت موجود را مشاهده كند
  .سازمان صورت گيرد امنيت

شده     نهاد كنترل پيكربندي شامل ارزيابي، هماهنگي، تصويب يا رد همه تغييرات پيش: كنترل پيكربندي
  . باشديا تقاضا شده مي

تي است كه گيري از كليه اطلاعاهدف اصلي از اين مرحله ثبت و گزارش: رسي وضعيت پيكربندي حساب
اين كه چه چيزي مهم است در برنامه مديريت . باشدمديريت پيكربندي حائز اهميت مي   براي فرآيند 

اين عمل به منظور ردگيري تغييرات در يك شكل ساختار يافته و به روز . شودپيكربندي گفته مي
ت تاريخچه تغييرات، ها و گزارشات بايد شامل وضعيت پيكربندي فعلي، ليساين ثبت. گيردصورت مي

با قابليت ردگيري همه تغييرات   ها  سازي آنهاي اصلي و وضعيت تقاضاهاي تغييرات و پيادهطراحي
شود، بايد براي چگونگي تأثير آن بر روي ديگر اعضاي وقتي يك تغيير به يك سيستم اعمال مي. باشد

افزارهاي سيستم افزارها و سختاين امر شامل مرور و تست همه نرم. سيستم مرور و رسيدگي شود
  .باشدجهت اطمينان از اين كه تغيير به شكل صحيح صورت گرفته مي
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اين برنامه . برنامه مديريت پيكربندي و تغييرات بايد در ابتداي ايجاد مديريت پيكربندي طراحي شود
گيرد را شرح چه در جريان مديريت پيكربندي صورت مي و واضح بايد آن هاي ساده بايد با دستورالعمل

رسي و رسيدگي با  اين كه چگونه بايد وظايف مديريت پيكربندي شامل شناسايي، كنترل، حساب. دهد
  .ترين وجه به سيستم اعمال گردد آن اجرا شوند تا تغييرات با بهجزئيات مهم 

كليه تغييرات از جمله    چنين  هم. افزار بر روي سرورها باشندب نرمتنها مديران سيستم بايد قادر به نص
فرد يا افراد مسئول براي مديريت و . اي بايد با اطلاع مدير تغييرات صورت گيردتغييرات فيزيكي و شبكه

  .پيكربندي و تغييرات مشخص شود

ت شبكه براي هر سرور مانند هاي سيستم، خصوصيابنديافزارها پيكرافزارها، سختليستي از كليه نرم
هاي آن با كليه توضيحات مورد نياز به صورت در گيرندهسطح سرويس آن وضعيت موقعيت و سرويس
  .يك بانك اطلاعاتي مخصوص نگهداري شود
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بر روي سرورها و ) چه كسي، چه كاري و چه موقع انجام داده است(ليستي از تغييرات صورت گرفته 
  .گهداري شودهاي كاري مهم نايستگاه

  .هاي موجود صورت گيردها كامل و با كليه وصلهافزارها و سيستم عاملنصب نرم

ها را بر روي روزرسانيكه به صورت امن و موازي تغييرات و به افزارهاي اتوماتيكشود از نرمتوصيه مي
  1افزارها بايد امكان بازگشت به قبلاين نرم. كنند استفاده شودزمان اعمال مي چندين سرور به طور هم

را داشته باشند تا در صورت بروز مشكل و يا هر دليل ديگر به راحتي بتوان به يك يا چند مرحله 
  .پيكربندي قبل بازگشت

گيري امن و محدود كاربران افزاري هر سيستم بايد براي بهرهافزارها و سخت، نرمكليه تجهيزات
گيرد از جمله تنظيمات اين پيكربندي مسائل زيادي را در بر مي. و تنظيم شده باشندپيكربندي 

ها، دهندهسرويس Bootهاي ارتباطي، تعيين ترتيب اولويت درايوها در زمان درايورهاي سيستم، پورت
هاي شخيص سيستمافزارهايي مانند فايروالها، تنظيم نرمبه سيستم IPتعيين نحوه تخصيص آدرس 

  ...ها و ويروساي تشخيص نفوذ مبتني بر ميزبان، آنتيه

  :هاي مختلفي برداشتهاي آتش مبتني بر ميزبان بايد گامبراي مثال در مورد پيكربندي ديواره

  .از تمام عمليات ديواره آتش  2سازي سيستم رويدادنگاريفعال: قدم اول

ها از هر منبعي رسي به تمام سرويس بر ممنوع كردن دست پيكربندي يك قانون اصلي مبني: قدم دوم
  .اي عبور داده نشودبه اين معني كه هيچ بسته

  .براي كاربرد مورد نياز  3ثبت قوانين زنجيره ورودي: قدم سوم

                                                            
١ rollback 

٢ Logging 

٣ Input chain 



   ١٨١                                                                      یتيامن یبانيپشت و ینگهدار 

  بالا رسي دست با هاييسيستم -6-5

هش است و از چندين هاي تجاري به سرعت در حال كاامروزه ميزان زمان وقفه قابل قبول براي سيستم
ها براي جهاني شدن تمايل سيستم. روز به چند ساعت، چند دقيقه و حتي چند ثانيه تقليل يافته است

. باعث شده تا دسترس پذيري به صورت يك پارامتر اساسي در طراحي يك تجارت در نظر گرفته شود
عات روي آن آنقدر شديد است كه در اي و اطلا هاي رايانهها، وابستگي به سيستم براي بسياري از سازمان
در نتيجه امروزه بسياري از . تواند باعث صدمه هاي سنگين به سيستم شوددسترس نبودن آن مي

يك شبكه يا يك . در دسترس باشند 24×7ساعته و در هر هفت روز هفته  24ها نياز دارند كه سيستم
  . رآمد نيسترسي پذيري در واقع كا سيستم بسيار امن بدون تدابير دست

اين سطوح به ترتيب در جهت افزايش پيچيدگي، . دسترس پذيري در سطوح مختلفي قابل طرح است
  . كاربردي، و سطح سايتسطح محيط، سطح داده، سطح برنامه: پذيري عبارتند ازكارايي و دسترس

را   ها  از آن ايهاي متعددي وجود دارد كه در شكل زير  نمونهحلبراي هر كدام از اين سطوح راه
  . كنيممشاهده مي
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  ) تصوير شماره ده(جدول دسترس پذيري سيستم
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يك سيستم تحمل. رسي بالاست هاي سيستم هاي با دستحلتحمل پذيري خطا يكي از ملزومات و راه
كرد  چنان به عمل افزار بتواند همافزار و يا نرمسخت 2در شرايط خرابيپذير خطا سيستمي است كه 

اساس كار در چنين سيستم هايي نيز بر مبناي افزونگي . مربوطه ادامه دهد  ي  صحيح خود در وظيفه
  . است كه بايد براي تمام قطعات سيستم در نظر گرفته شود

خطاهاي نرم افزاري : امل موارد زير استكه ممكن است در يك سيستم رخ دهد شانواع خطاهايي 
، )ها هاي آنيا واسط هاي قطعات سخت افزاري مانند خرابي(افزاري ، خطاهاي سخت)هاbugمانند (

كه نتيجه تفاوت بين درك يك ماشين هوشمند از محيط با محيط واقعي است،  3خطاهاي حالت
رت بلادرنگ در زمان مشخص شده تمام تواند به صودهد كه يك كار نميوقتي رخ مي(خطاهاي زمان 

 ).شود

 چگونگي برخورد با خطا

در يك طراحي خوب براي سيستم بدون وقفه، خطا قبل از منتشرشدن، محبوس شده و برطرف مي
  :شودسيستم، عمليات مختلفي ممكن است انجام در برابر مفهوم خطا، بسته به كاربرد. شود

ها، برطرف كردن خطا  هايي مانند كم كردن بار تقاضاها يا توزيع كردن آن با مكانيزم 4جلوگيري از خطا"
تحمل كردن اشكال . بر است شود و بسيار هزينهكه ابتدا خطا دقيقاً تشخيص داده شده، سپس رفع مي 5

  ".2يا شناسايي انحرافات 1و گريز از اشكال

                                                            
١ Fault tolerant Management 

٢ Failure 

٣ State Error 

٤ Fault Avoidance 

٥ Fault Removal 
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هر چند كه سيستم مطمئني داشته . ورت غير قابل انكاريستهاي مهم ضرگرفتن نسخه پشتيبان از داده
در روش . هاي مختلفي براي پشتيبان گيري وجود داردروش. باشيم باز امكان ايجاد اختلال وجود دارد

ها تغيير كرده باشند چه بدون شود، چه داده   هاي موجود پشتيبان تهيه ميپشتيبان كامل از كليه داده
شود كه بعد از آخرين نوبت هايي پشتيبان تهيه مي تنها از فايل 3ش پشتيبان افزايشيدر رو. تغيير باشند

مانند روش افزايشي است با اين تفاوت كه  4روش پشتيبان ناهمساني. گيري تغيير كرده باشندپشتيبان
. شودن گرفته مياند پشتيباكامل تغييرگرفتهگيريكه نسبت به آخرين پشتيبانهايي هر بار از فايل

  ) شكل زير(

  

                                                                                                                                            
١ Fault Evasion 

٢ Aberration 

٣ backup incremental  

٤ differential backup 
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  )تصوير شماره يازده( انواع پشتيبان گيري

   بنديخوشه -6-8

هاي پذيري در سيستمهايي كه به عنوان يك راه حل كليدي براي افزايش دسترسيكي از تكنولوژي
ديگر كار  هاي مستقل است كه با  يك خوشه يك گروه از رايانه. بندي استشود خوشهبزرگ استفاده مي

رسي  بندي را براي دستخوشه. دهند   شوند و يك سرويس را ارائه مييك سيستم ديده مي كنند ومي
در صورتي . كنندپذيري توصيه ميبالا، تحمل خطا، توازن بار، پردازش موازي، مديريت سيستم و توسعه

از كل سيستم مجزا  FailOverوي آن گره با كمك كه يك گره در يك خوشه دچار مشكل شود، خطا ر
اين كار يا به طور مستقيم باعث . شودهاي زنده پخش ميروي گره شده و بار كاري به طور اتوماتيك

هاي توازن بار، به طور غير مستقيم و با كم كردن بار هر شود و يا با تكنيك   افزايش دسترس پذيري مي
 .كنندرسي بالا كمك مي هاي با دستخوشه. جه كاستن احتمال خرابي آنسرور و در نتي

   بالا پذيريدسترس هايسياست -6-9
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بندي  طراحي زمان: گيري از اطلاعات خود مراحل زير را دنبال كندسازمان بايد در جهت پشتيبان
هاي مورد نياز، افزارند، انتخاب سختها و اطلاعاتي كه نياز به پشتيبان دار گيري، تعيين فايلپشتيبان

داده، هاي ذخيرهها، توسعه رويهگيري، تعيين محل نگهداري پشتيبانافزار پشتيبانانتخاب مناسب نرم
 .هاتوسعه رويه هاي بازيابي، توسعه رويه هاي كنترل و تست كردن پشتيبان

. گيري مناسب را انتخاب كنديبانهاي خود بايد روش پشتسازمان بايد با بررسي نيازها و محدوديت
گيري كرد و يا عمليات ذخيره و بازيابي توان زمان زيادي را صرف پشتيبانبراي مواقعي كه نمي

توان از كند ميها تغيير مي آيد و يا هر بار فقط تعداد كمي از فايلها خيلي به ندرت پيش ميپشتيبان
بار يك  گيري ناهمساني كه در آن هر چند وقت يكپشتيبان گيري افزايشي ياهاي پشتيبانروش

براي مواردي كه . شودهاي افزايشي تهيه مياي پشتيبانپشتيبان كامل و پس از آن به صورت دوره
افتد گيري وجود ندارد و يا نياز به عمليات ذخيره و بازيابي زياد اتفاق ميمحدوديت زماني براي پشتيبان

  .گيري كامل استفاده شودتر است از پشتيبان كند بهها تغيير مي فايلو يا هر بار اغلب 

گيري برخط استفاده هاي پشتيبانپذيري بالا دارند بايد از روشهايي كه نياز به دسترسبراي سرويس
هايي حلدر چنين مواردي بايد راه. رسي باشد گيري سيستم قابل دستشود كه در طول مدت پشتيبان

براي موارد ديگر . در نظر گفته شود) هاي در حال تغييربراي داده(سازگاري پشتيبان با اصل براي مسأله 
  .گيري پرداختخط و در ساعات غيراداري به پشتيبانتوان به صورت برونمي

تر است از پشتيبان سازي بهپارچه هاي مديريتي و يكو كاستن هزينه    تر در جهت افزايش اطمينان بيش
متمركز استفاده نمود به اين ترتيب كه يك شبكه محلي جدا براي پشتيبان و بازيابي از تمام  هايگيري
گيري به صورت پويا تمام هاي پشتيبانهاي سازمان استفاده نمود كه در آن سرورها و كتابخانه قسمت

  .كننداطلاعات پشتيبان را دريافت و مديريت مي

غير از محل خود سازمان و حتي شهرهاي ديگر ذخيره شود تا  ها بايد در جاييگيرياطلاعات پشتيبان
  .ها سالم باقي ماننددر صورت بروز مشكلاتي مانند بلاياي طبيعي پشتيبان

  .ها رعايت شودپشتيبان هاي فيزيكي لازم در جهت حفاظتبايد امنيت
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ينه در نظر گرفته شده بايد نوع گيري، سرعت مورد نياز و هزپس از برآورد ميزان اطلاعات پشتيبان
 DAT ،2 1، نوار مغناطيسي، CD ،DVDهاي متعددي مانند  گيري را از بين انتخابوسيله پشتيبان

DLT ،3 LTO انتخاب كرد... ، كتابخانه نوارها و.  

پذيري بايد از دهند، براي بالا بردن ميزان دسترسارائه مي  4هاي حياتيهايي كه سرويسسيستم
كه در آن  N+1بندي از نوع براي كاستن هزينه افزونگي خوشه. استفاده كند  5بنديهاي خوشهتكنيك

بندي در خوشه. گرددشوند توصيه ميبندي ميگروه failoverچند سرور با يك سرور اضافي جهت 
ن نوع تواند علاوه بر روي سرور، به صورت چند سايته نيز صورت گيرد كه ايتر ميهاي مهممورد سرويس

  .پذيري البته با اعمال هزينه بالا را در بر خواهد داشتين ميزان دسترس   تر بيش

ريزي كند، به اين صورت كه ابتدا هاي خود برنامهسازمان بايد براي كنترل و تحمل خطا در سيستم
و نرم دهند تعيين نموده تجهيزاترويكرد خود را در مواجهه با خط با توجه به سرويسي كه ارائه مي

  .سازي اين رويكرد تهيه نمايدافزارهاي لازم جهت پياده

  حوادث مديريت -6-10

هاي پشتيباني جهت كم اي از فعاليتريزي براي كنترل حوادث و بازيابي پس از آن به مجموعهبرنامه
هدف . گويندان ميي سازم   كردن احتمال و محدود كردن صدمات حاصله از يك حادثه بر روي فرآيندها

منظور از حوادث امنيتي اغلب حوادث . شبكه است سازمان از ارائه چنين طرحي تأمين تداوم امنيت
. باشدرسي غيرمجاز و استفاده نامناسب مي كدهاي مخرب دست  6مشخصي شامل از كاراندازي سرويس

                                                            
١ Digital Audio Tape 

٢ Digital Linear Tape 

٣ Linear Tape Open 

٤ critical 

٥ Clustering 

٦ Denial of Service 
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بينيد اين مراحل طور كه مي همان. مراحل مختلف مديريت حوادث در شكل زير نمايش داده شده است
  . شامل موارد زير است

سازي سيستم جهت جلوگيري از بروز حادثه يا كاستن ميزان ضرر آن، تشخيص سريع و تحليل آماده
حادثه و عواقب آن در هنگام بروز حادثه، مقابله با حادثه حداقل به صورت محدود سازي اثرات آن يا در 

هاي بعد از هاي ناشي از آن، و در انتها فعاليتثه و اصلاح و ترميم خرابيكني حادصورت امكان ريشه
  . رساني به افراد جهت مقابله با اين حادثههاي سيستم و آگاهيپذيريترميم مانند برطرف آسيب

  

  

  ) تصوير شماره دوازده(ند مقابله با حوادثيفرآ

  

گويي به حوادث به صورت  هاي پاسخبندي تيمدسته. گويي ارائه شود امه پاسخبراي اين حوادث بايد برن
ها و شرح فعاليت رساني است كه هر تيم مسئوليتتيم پاسخ به حوادث مركزي، توزيع شده و تيم اطلاع

تواند به صورت خودگردان، جزئي سفارشي و تا تمام همين طور اين تيم مي. مخصوص به خود دارد
در سازمان بزرگي مانند بانك در سطح كشور ممكن است انواع مختلفي از اين تيم . كند سفارشي عمل

تر است يك تيم مركزي در تهران به صورت خودگردان و  براي نمونه به. ديگر به همكاري بپردازند با يك
هاي انهاي كوچك ديگري كه در شهرها و استهاي زياد به هماهنگي و ايجاد ارتباط بين تيمبا قابليت

  . ديگر پراكنده هستند بپردازد

  :دهد كه عبارتند ازهاي مختلفي ارائه ميتيم مديريت حوادث برحسب نوع خود سرويس
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  ها پذيرياي آسيبسرويس مشاوره

  ها پذيريارزيابي آسيب

  رساني و اطلاع آموزش

   تشخيص تهاجم

  ها مديريت وصله

  تحقيق و توسعه

  : دولوژي پشتيباني حوادث داراي چندين فاز استمت

 سازي آماده

 تشخيص و تحليل

 محدودسازي و ترميم

  هاي بعد از ترميمفعاليت
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گويي به حوادث امنيتي ايجاد  يك گروه مركزي در هر استان و زير نظر گروه استان تهران جهت پاسخ
. هاي لازم تا رفع مشكل و رسيدن به پاسخ را داردحوادث و هماهنگي اين گروه وظيفه مديريت. شود

هاي لازم را ديده هاي لازم جهت مديريت حوادث را داشته، دورهافراد اين تيم مركزي بايد تخصص
شود كه بتوانند مشكلات كم مي    نهاد شهري نيز پيشهاي درونباشند، در كنار اين تيم مركزي، تيم

در رابطه با حوادث   ها  رطرف كرده وظيفه هماهنگي با تيم استان و اجراي دستورات آنتر را باهميت
  .بزرگ را داشته باشند
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هاي هاي ارتباطي، سيستمهاي مديريت حوادث در مرحله اول بايد امكانات لازم شامل سيستمتيم
  .حوادث را فراهم كنندافزارهاي تحليل حوادث، ابزارهاي كاهش افزارها و سختسازي امن، نرمذخيره

هايي براي انجام هر يك از مراحل پشتيباني حوادث در دو سطح ليستتيم مديريت حوادث بايد چك 
ها با هماهنگي تيم مديريت حوادث مركزي تهيه شود ليست تر است اين چك به. كلي و جزئي تهيه كند
  .تا چيزي از قلم نيفتد

 ها، امنيتجهت جلوگيري از بروز حوادث مانند مديريت وصله گيرانه لازم ها بايد اقدامات پيشتيم
  .خود بگنجانندميزبان، امنيت شبكه و اطلاعات، ممانعت از سرايت كدهاي مخرب را در برنامه

اي رخ تشخيص سريع اين كه حادثه. هايي جهت تشخيص و تحليل حوادث داشته باشندها بايد روالتيم
  .ت، شدت و ميزان خرابي ناشي از آنداده و تعيين وسع

ها برحسب توانايي خود بايد يا روالي براي تحليل حوادث طراحي كنند و يا اطلاعات لازم جهت تيم
  .مديريت تيم مركزي استان را فراهم سازند

دهي كنند و هشدارهاي لازم در مورد وقوع يك حادثه را به اطلاع كاربران ها بايد حوادث را اولويتتيم
  . مربوطه برسانند

گيري كنند و در صورت نياز كني حادثه تصميمها بايد بتواند در جهت محدودسازي، ترميم و ريشهتيم
شناسي براي طي مراحل قانوني آوري اسناد و مدارك لازم براي تعيين منبع حادثه و جرمبه جمع
  .بپردازند

دوخته شده بپردازد و اقدام به يادگيري و هر تيم پشتيباني حادثه بايد به بررسي و تدوين تجارب ان
  .افزايش دانش و تجربه خود نمايد

  .سازمان بايد سياستي براي بايگاني اطلاعات تيم پشتيباني حوادث خود داشته باشد

تيم مديريت حوادث مركزي بايد به بررسي حوادث امنيتي رخ داده در ساير نقاط جهان بپردازد و 
هايي براي جلوگيري از آن در يك سايت امن در اختيار را به همراه توصيه  ها  اطلاعات و تجربيات آن



   ١٩١                                                                      یتيامن یبانيپشت و ینگهدار 

هاي درون سازماني نيز موظف به پيگيري و اجراي آن هاي درون سازماني قرار دهد و تيمساير تيم
  .ها هستندتوصيه

تيم مديريت حوادث مركزي بايد در عين حالي كه بايد به تكميل تخصص افراد خود براي مديريت 
بايد ليستي از افراد متخصص بيرون از تيم كه در صورت نياز و در شرايط    چنين  حوادث بپردازد و هم

اين تيم بايد قراردادهايي براي ارتباط با    چنين  هم. استفاده كرد تهيه كند  ها  بحراني بتوان از تخصص آن
  .ين خارجي مطمئن شوداين افراد تهيه كند از رعايت نكات امنيتي و محرمانگي توسط متخصص

هايي براي هماهنگي و تبادل اطلاعات با تيم مديريت حوادث ملي در تيم مديريت حوادث بايد روال
  .دهد داشته باشدهايي كه حادثه عظيمي رخ مي زمان

  امنيتي تربيت و آموزش -6-12

هدف . كندو تداوم آن يك سازمان ايفا مي تامنيتي نقش بزرگي در ايجاد امني رساني و آموزشآگاهي
هاي آن ها و دادهپذيري سرمايهاز محرمانگي، جامعيت و دسترس برنامه آموزشي سازمان بايد حفاظت

طرح كرده است كه هر چهار مرحله اصلي م NIST 1 و تكنولوژي انستيتوي ملي استاندارد. سازمان باشد
  .سازي امنيتي بايد داشته باشدبرنامه آگاه

  .رساني و تربيتريزي برنامه آگاهيطراحي و برنامه

  .توسعه ملزومات و مراجع و مستندات لازم براي آن برنامه

  .رسانيآگاهيسازي برنامهپياده

  .گيري تأثير و به روزرساني برنامهاندازه

خود سازمان و : بازه وسيعي شامل افراد زير است ني و تربيت در زمينه امنيترسامخاطبين برنامه آگاهي
آوري اطلاعات، مدير مدير فن(كنندگان برنامه، طراح، مجري و ناظر برنامه هاي مطبوع، حمايتسازمان

                                                            
١ National Institute of Standard & Technology 
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عموم افزارها، ها و نرمپرسنل تيم پشتيباني امنيت شبكه، مسئولين سيستم(آموزان ، فن)امنيت اطلاعات
  ).پرسنل سازمان

در سطح سازمان و ايجاد هوشياري و  رساني جلب توجه مخاطبين به اهميت مقوله امنيتهدف از آگاهي
توسط ابزارهايي مانند پوستر، بروشور، بولتن، روزنامه، مجله، رسانه صوتي،     تر آگاهي امنيتي بيش

  .تصويري و غيره است

هاي تر سيستم نساني تلاش در جهت كسب مهارت و شايستگي براي راهبري هر چه بهتربيت نيروي ا
  .پذيردرفته صورت مي فن آوري اطلاعات بوده در سطوح مختلف مقدماتي، متوسطه، پيش

هاي سازي و پشتيباني سيستمامنيتي، كسب دانش و تجربه در امر طراحي، پياده هدف از آموزش
  .شدباامنيتي مي

  رساني آگاهي و آموزش هايسياست -6-13

رساني، سازي برنامه آگاهيگذاري و نظارت بر پيادهسازمان بايد اقدام به سياست كميته راهبري امنيت
  .كند تربيت و آموزش

دهي سازمان و اولويت و آموزش رساني، تربيتاين كميته ابتدا بايد به شناسايي نيازهاي مرتبط با آگاهي
  .بپردازد  ها  آن

. تهيه كند نيروهاي انساني خود را در زمينه امنيت رساني، تربيت و آموزشسازمان بايد برنامه آگاهي
  .ها و نحوه اجراي هر برنامه تعيين گرددمراجع و سرفصل

  .شودبيني ميي شده بودجه مالي براي هر يك پيشبرنامه براساس اين نيازها طراح

هاي هايي مانند فرمها نظارت شده، ارزيابي و بازخورد خود را از طريق روشدر سازمان بر اجراي برنامه
رساني بايد و استمرار آگاهي تداوم آموزش   چنين  هم. اعلام كند. .. ، محك، مميزي وارزيابي، مصاحبه

  .جه مديران سازمان قرار گيردمورد تو
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ها و بازخوردها ضرورت انجام بعضي تغييرات را نشان دهد، لازم است اين تغييرات در صورتي كه ارزيابي
هايي جهت حمايت و تشويق از مجريان و مخاطبين در جهت ايجاد انگيزه  بايد برنامه. صورت گيرد
 .طراحي شود

  ييخودآزما سئوالات -6-14

  .ديده حيتوض ست؟يچ يتيامن يابيارز و تنظار از منظور

  .ديسيبنو را يتيامن نظارت يكل يها استيس

  .ديسيبنو را يكربنديپ تيريمد يكل يها استيس

  .ديده حيتوض و برده نام را يريگ بانيپشت انواع و نوشته را يريگ بانيپشت از منظور

  .ديده حيوضت و برده نام. دهد يم ارائه را ييها سيسرو چه حوادث تيريمد ميت

  دارد؟ اطلاعات تيامن در يريتاث چه روين تيترب و آموزش
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 communication ارتباطات

 data اطلاعات خام
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