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  مقدمه 
.  اند هنبود ديگر يكبال پرندگان در كنار  دو مانند شهيهم تيتوسعه و امن خيدر طول تار

كه  عصريبرده  نام     ها  انسان ديبتوان از آن به عنوان شروع عصر جد ديشاكه قبل از اختراع برق 
توسعه  يهمپا تينام بردند، امن تاليجيموارد عصر د يدر برخو  نيامروزه از آن با عنوان دوره نو

زمان منجر  نتا اي      آوري به علم و فن     ها  دسترسي انسان     هر ميزان . بوده است يرشد مناسب ياراد
 يو اجتماع يفكر تيتوسعه همراه با خود امن ريدر مس يديابزار تول. گرديد      مي تيامن شيبه افزا
با هم زمان شروع آن را  يكه برخ ديبه دوره جد تيبا ورود بشر. داد      مي شيرا افزا     ها  انسان

 يكيالكترون زاتيتجه جتمع وو مدار م انزيستورتر  مانند يو اختراع ابزار دهياختراع برق نام
  . گشوده شد     ها  انسان يفرارو يديجد داتيتهد

برخوردار بوده است، لكن به  يبالاتر ارياز سرعت بس دير جداعصادر  يسرعت رشد تكنولوژ
 نيا. آورد      به ارمغان مي را ديجد يها امنيهمراه با خود نا يدير توسعه جدهكه رسد  مي نظر

معكوس  يا و توسعه را رابطه تيامن نيمختلف ارتباط ب يها مطلب باعث شده است پژوهش
 نيا يشناخت واقع تاليجيد يايدر دن تيوصول به امن يها از راه يكيرسد  مي لذا به نظر نامندب

  . باشد ميعرصه ابزار مرتبط با آن 
 ها تيفعال نيا يعامل در كشور و حركت تخصص ريغ دافنديمباحث پ تيبا گسترش فعال

 يو عمل يعلم يكردهايبا رو فاواعامل  ريغ دافنددر عرصه پ يبه مرور شاهد نشر دانش تخصص
ها،  توسط سازمان     ها  آن و مقابله باها  يپذير شناخت آسيب يها موجود و راه داتيتهد نهيدر زم

  . باشيم ميعرصه  نيدر ا رانيو كاربران و مد دهانها
افراد  يياست كه با هدف آشنا يجلد كتاب چهاراز  يكيكه  ديدار يرو شيكه در پ يكتاب

 ،ياسلام ينظام جمهور يمل يها هياز منابع و سرما گونه ابزار و به منظور حفاظت نيمرتبط با ا
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 يها تيفرآيند فعال ياز استمرار و سلامت اجرا نانيها و اطم ات در كاربرد سيستمثب جاديا
  . است دهيگرد فيو تأل يآور جمع لفكاربران مخت

 تاليجيد ابزارو  ها انهياز را يكه به نوع متخصصيناست  دهيگرد نيكتاب تلاش بر ا نيدر ا
با  يبريدفاع سا از زاويه ،برند      بهره مي ريو كا يو اجتماع يشخص يدر زندگ يبه صورت كاربرد

 ،تيروش امن نيتر ابزار بتوانند به نيا يتيامنهاي  رصهبا ع ييابزار آشنا شده و ضمن آشنا نيا
  . رنديبگ سائل را انتخاب و به كارواين گونه  يمنيو ا يداريپا

درآمده است تلاش  ريبه رشته تحر كاربران عمومي ييكه با هدف آشنا اول در كتاب
و  دهيدر حد بضاعت فراهم گرد زانيگروه از عز نيا ياستنباط علم نهياست زم دهيگرد

  . و ارائه گردد يجمع آور شانيآنان در كتاب مربوط به ا يتيو امن يعلم يها يازمندين
 يا انهيز ابزار رابا استفاده ا ريدرگ يها هيلا نيتر از حساس يكي ران،يبا توجه به اين كه مد 
 ها نهيزم نيمربوطه در ا ريمد شيو منابع هر سازمان با گراباشند  مي   يو ارتباط تاليجيو د

 ميتنظ كياستراتژ ياتيمحترم در سطوح عمل رانيمد ژهيدر كتاب سوم كه و. گردد ميمصروف 
 ازيمطالب مرتبط و مورد ن و هنمود دايپ يتيريمد يكاربرد ياست، مطالب سمت و سو دهيگرد

  . است دهيگرد ميو تقد يبند قشر از جامعه جمع نيا
 يا هر جامعهو مختلف سازمان  يها هيدر لا يميتنظ ياتيها و اسناد عمل تمام دستورالعمل

 گردد مميزي  بايست ميمختلف از زمان هاي  هو در بره ياتيعملو  يعلم يها به روش بايست مي
  . شود دهيآن سنج يياجرا يها اعتماد به روش تيو قابل     ها  آن ييكارآ     و ميزان 

ي مميزي ها است روش دهيكوشش گرد گردد مي ميتقد مميزان در كتاب چهارم كه به نام
 ياتيعمل ياز اجرا يابينمودن اين گونه ارز ياتيعمل يها و راه تاليجيد يايدر دن تيو امن

ارائه  مميزيروش     تر  است بيش دهين تلاش گردمميزا در كتاب. شود دهيها سنج دستورالعمل
  . مميزي روح يب يها شود تا دستورالعمل

نقاط كشور و  ينظران در اقص صاحب يناقابل كه قطعاً با نقادهاي  اين تحفه است ديام
گسترش حركت  يها نهيخواهد نمود زم يخود را ط يتعالرشد و  ريسي و دانشگاه يمجامع علم

نموده و  جاديبتواند ا) ك اند  هر چند لوو(را در كشور  غير عامل فاوا پدافند يها نهيدر زم يعلم
ي در كتب آت     ها  آن ليو با تكم هاستقبال نمود ينظران علم صاحب هاينهاد شياز نظرات و پ

  . مها كوشا باشي ارتر نمودن اين گونه كتابدر هرچه پرب ميبتوان
هر فصل اهداف هر فصل برشمرده  يدر انتها. گردد مي ميفصل تقد 11 كتاب حاضر در
تر  كمك به هر چه به زهيبا انگ يالاتئوفصل س يمطالب فصل، در انتها يشده و پس از بررس

محترم بتوانند با مرور  تا خوانندگان دهيگرد يطراح آموزمطالب كتاب به صورت خود  يريادگي
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تري  مطالب در ذهن كمك بيش يو به ماندگار يرا بررس فصل گريد ارب يك     ها  آن بر پاسخ
  . داشته باشد     

 يورود به بحث اصل يبرا ازيمورد ن يدر فصل اول مباحث مربوط به مقدمات و مبان
 تيدر امن يكل يها و فرصت تهديداتبا اطلاعات و اسناد و انواع  ييپرداخته شده و ضمن آشنا

اتكا به سازندگان اين  تيكه همان قابل فاواعامل در حوزه  ريغ اصلي پدافندبا قاعده  تاليجيد
  . ميشو      آشنا مي تاليجيد يها بياست آشنا شده و با انواع آس ابزارگونه 

 ،تيامن ميو ضمن ارائه مفاه هپرداخت اوادر حوزه ف غير عامل پدافندبا  يياآشندوم به فصل 
  . ميگرد      منظر آشنا مي نياز ا تهديداتو  ها هيحوزه با انواع سرما نيدر ا يداريو پا يمنيا

 نيتر ياز اصل يكيرد با اسناد به عنوان اطلاعات دا تيدر فصل سوم كه اختصاص به امن
شده در ذهن  رهياطلاعات ذخو به   دارند آشنا شده تيبه امن ازيابزار نقل و انتقال اطلاعات كه ن

دارند  تيبه امن ازيكه ن تاليجيو با انواع اطلاعات موجود در ابزار دشود  مي هپرداخت     ها  انسان
   .ميشو      آشنا مي

هاي  در اين فصل با انواع شبكه. اي دارد هاي رايانه شبكه فصل چهارم اختصاص به امنيت
اقدام   osi هاي محتلف با مدل مرجع  رايج در كشور كه براي امنيت خود از طريق لايه

ها مورد بحث و  نمايند، آشنا شده و چگونگي تامين امنيت انتقال اطلاعات در اين شبكه مي
  .گيرد بررسي قرار مي

 نيدر ا رايجكه تلاش شده حملات كند  مي ديها را تهد حملات اين گونه شبكه ي ازانواع
 رانيو مد سازماني كاربران و ساختار فيقرار گرفته و وظا يمورد بحث و بررس، قسمت از كتاب

  . گردند تبيينحملات  نيدر رابطه با ا
 باًيامروز تقر. دارد سنتر و مراكز ديتا ياطلاعات يها بانك تياختصاص به امن پنجمفصل 

 يافزارها برا نرم نيو توسط ا يگردآور ياطلاعات يها در بانك ازيمورد ن تاليجيتمام اطلاعات د
هر به   يدسترس يكاربران مختلف برا نيب يبند حيطه تيبه منظور رعا. گردد مياستفاده ارائه 

 نيا انواعفصل تلاش شده است  نيدر ا. شود ميدر نظر گرفته  يخاص يمنيا يها روش ،هيلا
  . رنديقرار گ يآن مورد بحث و بررس جاديا يها ها و راه روش

كار گرفته شده، به  يكاربرد يافزارها نرم گرياز انواع د ديرترهرچند كه  يادار ونياتوماس
 بيسرعت و با ضر هچرخش اطلاعات ب يبرا ها كاربران سازمان يبا توجه به سهولت ساز ليكن

 مششفصل است در  دهيتلاش گرد. ها به كار گرفته شده است سازمان هيدر كل باًيتقر يينفوذ بالا
  . رديمورد بحث قرار گ يانهبر را ياطلاعات مبتن يها با نگرش سيستم يادار ونياتوماس تيامن



   ذ                                                                                                                                مقدمه
 

 

 رانيو مد انسيطراحان و برنامه نو قبيلاز كاربران از  يمختلفهاي  لايه اداري ونيدر اتوماس
 تيدر بهبود امن ها هيلا نيشده است نقش هر كدام از ا سعي. نقش دارند گذاران استيو س

  . واقع شود يورد بررسم يادار يها سيستم
نگاه  نترنتيبه ا سلطه گراننگاه  هيزاواز داشته و  نترنتيا تيم اختصاص به امنفتفصل ه

 يها روش نيتر ياز اصل يكينقش آن به عنوان  نترنت،يا شيدايپي  هخچيشده و با ذكر تار
رفته قرار گ ليو تحل هيگران مورد تجز لطهدر مبدأ و در خدمت س ديبر اطلاعات تول تياشراف
  . است
و جنگ اطلاعات و  يبريسا يها سلاح لياز قب يديجد يها همراه با خود واژه نترنتيا

 واكاوي قرارمورد  زيها ن گونه واژه نيرا ارمغان آورده است كه در ادامه فصل ا يا جنگ رسانه
  . رنديگ      مي

. رنديگ      قرار مي گرانيشده مورد تعامل با د جاديا تاليجيارتباطات د قيطراطلاعات از  هيكل
ها پرداخت  سيستم نيا تيبه مقوله امن يارتباط يها با سيستم ييضمن آشنا هشتمدر فصل 

 . شود مي

 تيشده و امن يفصل بررس نيدر ا تاليجيو د يا و ماهواره ميس يو ب ميبا س يها شبكه انواع
  . شود ميها بحث  اين گونه شبكه يرينفوذپذ ليو دلا

. شود ميپرداخت  تاليجيو د يا داده يها گاهيپا يكيزيو ف يطيمح تيبه امنهم ندر فصل 
ساختارها را تواند  مي يكيزيف تحفاظ يها طرح يو اجرا يدر طراح ينكات حفاظت تيعدم رعا

  . و باعث از دست دادن اطلاعات گردد دهبه چالش كشي
از خطرات تواند  مي يو ارتباط يا انهيرا يها شبكه يابير جاغير عامل د پدافنداصول  تيرعا
  . دينما يرينشده جلوگ ينيب شيپ ايو  ينيب شيقابل پ
با تواند  گردد مي مي يبررس دهمكه در فصل  يتيامن تيريداردها و مدو استان ها استيس

  . را به ارمغان آورد تيعوامل موفق يها شده و به نوع يريپذ بيباعث كاهش آس سكير تيريمد
مورد  زين     ها  آن فصل نيه در ادامه اكانجام داد  ياقدامات بايست ميدر صورت وقوع بحران 

 نيا يبرا ييمختلف استانداردها ياز كشورها ياريهرچند امروزه در بس. درنيگ      قرار مي يبررس
 بايست مينكات مربوط كه      ها  آن از يپذير بودن برخ شده است لكن با توجه به آسيب ديكار تأك

  . گيرد ميقرار  مداقهمورد  رنديمدنظر قرار گ
و تست نفوذ  يتيامن يهاابزار يبه بررس باشد ميدهم يازكتاب كه همان فصل  يانيفصل پا

  . پردازد      مي تاليجيابزار د
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بلكه  باشد مين     ها  آن بيتكذ ايو  دييفصل نشان دهنده تأ نيخاص در ا ينام بردن از ابزارها
فاده است) تيامنضدو  تيامن( ولبهد يتلاش شده است از هر گونه از ابزار كه امروز با عنوان چاقو

  . مدنظر بوده است     ها  آن نقش و شيوه كاربرد  شده و صرفاً يبررس شود مي
 يحفظ امانات شهدا ك در اند  ولو ينقشيم كتب بتوان نيااز  يريگ بهرهبا  ميدواريام
داشته و با  باشد مي ياسلام يكه همانا اطلاعات و اسناد نظام جمهور يقدر انقلاب اسلام گران
اي با  دريچه مابزار توانسته باشي نيا يداريو پا يمنيو ا تيموجود در امن يها تيواقع فيتوص

    . نمائيمباز  يگرام متخصصين يرونگاه جديد به 
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  تعاريف -1
معاني مختلفي پيدا  با توجه به اين كه امروزه  اصطلاحات، عبارات و كلمات تخصصي 

دا نموده است در اين فصل ابتدا با تعاريف گي فراواني پيدگستر     ها  اند و برد استفاده از آن كرده
مورد نياز براي ادامه كار آشنا شده و تعاريف عملياتي و اختصاصي خاصي را كه در ادامه كتاب 

  .نماييم      به آن نياز داريم بررسي مي

  تعريف اطلاعات -1-1
واقف شدن بر با توجه به اين كه اطلاعات جمع اطلاع بوده و اطلاع به معني آگاهي يافتن و 

اطلاعات را به هرگونه اقدام يا روشي كه منجر به آگاه شدن از هر مطلب  توان مي باشد مي كاري
كه منجر به اي  هرگونه ابزار و يا حركت يا نوشته و ايما و اشاره. تلقي نمود باشد مياي  و مسئله

اين كه امروزه براي با توجه به . در حيطه اطلاعات تعريف نمود توان ميآگاهي رساني شود را 
 1ترين نوع اطلاعات را اطلاعات خام دهند رايج      مي هاي مختلف انجام اطلاعات تقسيم بندي

  . گيرد مي هاي بدون ارزيابي شده و تمام انواع اطلاعات را در بر ناميده و شامل كليه آگاهي رساني
به  نمايند ذيلاً      استنتاج ميترين نوع اطلاعات را امروزه از اسناد  با توجه به اين كه رايج
 . پردازيم      مي صورت تفصيلي به اين مطلب

  تعريف اسناد -1-2
هر نوشته كه در مقام اثبات «قانون مدني ايران سند عبارت است از  1284به موجب ماده 

  . »دعوا يا دفاع قابل استناد باشد

  تعريف امنيت -1-3
يا كاهش احتمال وقوع  گيري هاي پيش عبارت است از مكانيزم در تعريفي عام امنيت

و احياي شبكه در حين  رخدادهاي خطرناك و جلوگيري از تمركز قدرت در هر نقطه از شبكه

                                                            
1 data 
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هر عاملي كه ) شوند       مي وقتي كه رخدادهاي خطرناك حادث( وقوع رخدادهاي ناخوشايند 
  . آيد      مي امنيتي به شمار بالقوه بتواند منجر به وقوع رخدادي خطرناك شود يك تهديد طور  به

تعاريف مختلفي ارايه شده است و برخي امنيت را در بعد فيزيكي آن  امروز براي امنيت
امروزه برخي .  اند قرار داده مورد بررسي قرار داده و برخي در ابعاد رواني آن را مورد بررسي

در  securityواژه . كنند ميدانسته و از اين زاويه به آن نگاه  امنيت را مترادف با كلمه حفاظت
تامين كردن  ،محفوظ، مطمئن، محفوظ داشتن ،همچون امن هايي  فرهنگ فارسي معادل واژه

 ،ترس  خاطر نداشتن هكه ب گردد ميق به نوعي احساس رواني اطلا امنيت عمدتاً. آمده است
است  امنيت به حداقل رساندن خطر يا تهديد. گردد ميوضعيت آرامش و اطمينان خاطر حاصل 

كه اين خطرها نه فقط از نوع سنتي و نظامي هستند بلكه تهديدات جديد غير نظامي را نيز در 
فقدان تهديد را امري اي  ريف امنيت است گرچه عدهعنصر اساسي تع ،فقدان تهديد. گيرند     بر مي

رو به حداقل رساندن تهديد را مفهوم اصلي امنيت  ناممكن و دست نيافتني دانسته و از اين
  . دانند     مي

  :ها و مناطق قابل حفاظت تقسيم بندي سرمايه -1-4
هاي  را به دسته بندي     ها  آن ها و مناطق قابل حفاظت امروزه با توجه به اهميت سرمايه

  . نمايند      مي مختلفي تقسيم

  عادي -1-4-1
با آن مراوده دارند در اين گروه قرار      ها  ها و مراكز عام را كه انسان تقريبا كليه سرمايه

 به صورت عادي تلاش خاصي براي حفظ و     ها  گروه عادي گروهي است كه انسان. گيرد مي
با مالكيت قانوني يا عرفي و شرعي آن را به تصرف درآورده   دهند و صرفاً نگهداري آن انجام نمي

و در تمام دنيا براي حفظ آن قوانين مدون و غير مدوني وجود دارد و با احترام به اين قوانين و 
  . پذيرد      ها، مناطق انجام مي از اين گروه از سرمايه حفاظت  رعايت آن عملاً

  مهم -1-4-2
ها،  آن مراكز مهم مراكزي هستند كه در صورت انهدام يا بروز آسيب در كل يا قسمتي از

آسيب و صدمات محدودي در نظام سياسي، اجتماعي و دفاعي با سطح تاثير گذاري محلي و 
  . گردد     موضعي وارد مي

  حساس -1-4-3
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موجب ها،  آن جاد اختلال در كل يا قسمتي ازمراكز حساس مراكزي هستند كه انهدام يا اي
هاي سياسي، هدايت، كنترل و  بروز بحران، آسيب و صدمات جدي و مخاطره آميز در نظام

، توليدي و اقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح مديريت
  . گردد مييا بخشي در كشور     اي  تأثيرگذاري منطقه

  تيحيا -1-4-4
ها،  آن مراكز حياتي عبارتند از مراكزي كه انهدام يا ايجاد اختلال در كل يا قسمتي از

، مديريتموجب بروز بحران، آسيب و صدمات قابل توجه در نظام سياسي، هدايت، كنترل و 
اقتصادي و توليدي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي و دفاعي با سطح تاثيرگذاري 

 . گردد مير سراسر كشور فرابخشي يا د

  عامل  تعريف پدافند -1-5
 و مناسب افزارهاي جنگ كارگيري به و مستقيم مقابله و رويارويي از عبارت عامل پدافند

 واقع و در آفندي اقدامات كردن خنثي و حمله دفع منظور به نظامي هاي نيروه توسط موجود
  . باشد مي جنگي، هاي سلاح و ابزارها با نظامي دفاع و مقابله ،حمله گيرندهبر در يتعمليا شامل

  غير عامل تعريف پدافند -1-6
ها و تمهيداتي است كه توان دفاعي سيستم را  اي از اقدامات، طرح غيرعامل مجموعه پدافند

ي  ها سيستمامكان بازيابي چنين  هم دهد و ها را كاهش افزايش داده، پيامدهاي حوادث و بحران
  . ي ممكن فراهم سازد ديده را با حداقل هزينه آسيب

  امنيت -1-6-1
و  2، يكپارچگي1محرمانگي :گيردامنيت اطلاعات از سه جنبه مختلف مدنظر قرار مي

  . 3پذيريدسترس
 فراد مجاز به اطلاعات محرمانگي به معناي اطمينان از اين موضوع است كه تنها ا

  . دسترسي دارند

                                                            
1  Confidentiality 

2  Integrity 

3  Availability 
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 هاي پارچگي به معناي اطمينان از دقيق و كامل بودن اطلاعات و روش يك
  . پردازش آن است

 پذيري به معناي اطمينان از دسترسي افراد مجاز به اطلاعات در صورت دسترس
  . لزوم است

  ايمني -1-6-2
هر . باشد لات سخت و نيمه سخت ميو حمتهديدها  ايمني به مفهوم امن بودن در مقابل 

  . سيستمي به منظور تداوم بقا و توان ارائه توليدات و خدمات بايد ايمن باشد

  پايداري -1-6-3
غير عامل بسيار مهم و ضروري است اما  از منظر پدافند  ها سيستمهرچند امنيت و ايمني 

كي از نكات مهم، وجود پايداري در توليد و ي. باشد به مفهوم تامين سيستم دفاعي كامل نمي
پايداري به اين معني است كه يك مركز در . استدر مراكز حياتي، حساس و مهم  خدماتارائه 

 دار شدن هر دو يا يكي از دو جزء ذكر شده، صورت بروز حمله و خدشهشرايط عادي و يا در 
 . خدمات خود را داشته باشدتوليدات و  ارائهيعني امنيت و ايمني، بايد امكان تداوم 

  نرم تعريف تهديد -7 -1
نوعي تلاش «تهديد نرم عبارت از . نرم تعاريف مختلفي ذكر شده است براي تعريف تهديد

اي، سياسي و روان شناختي  هاي تبليغي رسانه گيري از ابزارها و روش ريزي شده براي بهره برنامه
ها و  ها، ارزش هاي خارجي به منظور تغيير نگرش ها و مردم كشور ادن بر حكومتبراي تاثير نه

همچنين تهديدهاي نرم آن دسته از تهديداتي است كه  )46:1388الياسي (» . رفتارهاي آنان است
.  .  . هنجار، فرهنگ و ،اهداف متفاوتي را موضوع خود قرار داده و به جاي تماميت ارضي، هويت

 ) 145:  1386، فصلنامه ميثاقگفتگوي علمي(. دهند      مي را هدف قرار

  مديريت تهديدتعريف  -8 -1
يا جنگ نرم از چه منظري يا با چه نگاه تئوريكي به مقوله تهديد و جنگ  مديريت تهديد

، در حوزه نظريات نرم نگريسته شود، متفاوت خواهد بود؛ از اين لحاظ اگر با منظر گفتمان سلبي
 زيرا از بعد سلبي، امنيت. طلبد      مي به مقوله تهديد نگريسته شود، مديريت خاص خودش را

. افزاري دارد گرايي و سخت در اين گفتمان امنيت ماهيت برون ،عبارت است از عدم وجود تهديد
گرايان از منظر قدرت به  اساسا واقع. دهند      مي مكاتب رئاليسم و نئورئاليسم چنين تعريفي را ارائه
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امنيت را     آن كه  ضمن     ها  آن. كنند نگرند و امنيت را از مشتقات قدرت تلقى مى امنيت مى
هاي داخلي در  امنيت نيز تأكيد دارند و آسيب» عينى«تنها بر بعد . دانند مى» عينى«واقعيتى 

 . اين نگاه اساساً مورد عنايت نيست

باشد، مديريت تهديد بيش از اين كه نگاه  تمان ايجابي مبناي نگرش به تهديداگر گف
زيرا از اين منظر، از بعد ايجابي . گرايي داشته باشد، به داخل و سرمايه اجتماعي تكيه دارد برون

در اين ديدگاه  )1383ي افتخار(. ها است ها و خواسته به معناي رضايت و تناسب بين داشته امنيت
براي انسان ، هاي آن آماده باشد امنيت داراي بستر و مجموعه متكثري است كه اگر شاخص

. آورد در غير اين صورت ناامني محل ظهور پيدا خواهد كرد      مي وجود بهنوعي آرامش و اطمينان 
ست و بر اين باور است به عبارت ديگر، اين رويكرد براي امنيت و تهديد، ماهيت تأسيسي قائل ا

كه تهديد، تنها در وضعيتي وجود دارد كه آن جامعه در سطح قابل قبولي از اطمينان براي 
اگر اين  )16، ص 1384افتخاري، ( . اش نباشد هاي حياتي تحصيل و پاسداري از منافع ملي و ارزش
گيري  تكوين و شكليا جنگ نرم، دوره  "تهديد عيني"گفتمان را ملاك قرار دهيم قبل از ظهور 

نظريه "اين تلقي كه تحت . سازد     مي گيرانه هموار هاي پيش راه را براي طراحي و اجراي مديريت
در كتاب كالبد شكافي تهديد مطرح شده است، بدان معني است كه سيكل حيات  "فضايي

امات و و در هر فضايي الزكند  مي تهديد در سه فضاي اجتماعي، سياسي و امنيتي معنا پيدا
حيات تهديد در فضاي اجتماعي بسيار قابل توجه     ميان  در اين. شرايط خاص خودش را دارد

در اين فضا تلقي . كند      مي تر در اين مرحله معنا و مفهوم پيدا بيش    گيري  پيش است و مديريت
اسي پديده گيرند؛ در فضاي سي      مي اين است كه تهديدات در يك شبكه روابط اجتماعي شكل

فضاي امنيتي عبارت . كند      مي ايجابي و سلبي ارتباط پيدا    صورت  به مورد نظر با قدرت رسمي
ايجابي و سلبي با ثبات نظام ملي     صورت  به است از قلمروي از بحث كه در آن پديده مورد نظر

  . كند      مي ارتباط برقرار
قبل از ورود به  تهديداتبر اين نظريه است كه مبتني     گيري  پيش بر اين مبنا، مديريت

ها قبل از آن كه در فضاي خارجي،  از اين رو، پديده. مقطع ظهور عيني شان، حضور دارند
فصلنامه ميثاق افتخاري،(. باشند مي هويتي عيني بيابند، داراي هويتي اجتماعي درون ساختار جامعه

1385 :7(  

  سنتي و نويندر دنياي  امنيت -1-9
به اعتبار شيوه و متد مديريتي حاكم بر آن، به چهار عصر       توان ميتحولات جوامع بشري را 

براي ادامه حيات خود نيازمند به ابزار و لوازم خاص خود بودند      ها  آن تقسيم نمود كه هر يك از
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باشند، اين چهار عصر      يهاي خود را دارا م و از اين جهت هر يك از اين تحولات شرايط و ويژگي
 : عبارتند از



  9                                                                                                                           تعاريف
 

 

 

  عصر شكار ) 1
باشد، هدف همه ابنا بشر جمع آوري شكار      در اين عصر كه اولين مدل مديريتي بشر مي

هاي كوچك مردم كه همواره در حال حركت و مهاجرت و تحرك بودند همه مشغول  گروه. بود
كرد سهم غذا داشت  عصر هر كس كه كار ميدر اين . تهيه مايحتاج زندگي و غذاي خود بودند

سبك مديريت در اين عصر قدرت زور و چماق . در غير اين صورت امكان ادامه حيات نداشت
  . بود

   عصر كشاورزي) 2
در اين عصر توانائي بشر به حدي رسيده بود كه بتواند براي خود غذا توليد نمايد تا افرادي 

در عصر كشاورزي انسان ياد گرفت كه . مند شوند از غذا بهره كه توانائي انجام كار را ندارند نيز
تواند در يك منطقه سكني گزيند و نيازي به مهاجرت دائم از يك منطقه به منطقه ديگر  مي

  . ندارد
  عصر صنعتي  )3

در اين عصر انسان و بشر با استفاده از ماشين آلات و ابزار توليد توانست افزايش 
  . در توليدات مصرفي و محصولات كشاورزي ايجاد نمايدرا     اي  العاده فوق

   )اطلاعات(عصر فراصنعتي ) 4
بيني  به نام اطلاعات هستند و پيش    اي  در اين عصر اكثر افراد در خدمت توليد فرآورده

ي قليلي در امر توليد محصولات كشاورزي  روز نيز افزايش يابد و عده شود كه اين روند روزبه مي
تري در امر توليد و پردازش اطلاعات قرار  ي بيش ايي باقي بمانند و در عوض عدهو مواد غذ

  . گيرند
اطلاعات و ارتباطات كشورها را به     هاي  آوري فن عنصر با ارزش اين عصر اطلاعات است و

هاي  آوري فن جهاني به مدد    اي  رايانه    اي  ظهور شبكه. دهد سوي جامعه اطلاعاتي سوق مي
دنياي مجازي يا ديجيتال را  آن     اي مخابراتي دنياي جديدي به وجود آورد كه عدهرفته  پيش

انقلاب ديجيتال و مجازي شدن همه چيز از كار و آموزش و مديريت گرفته تا مناسبات . ناميدند
  . هاي شروع عصر جديدي در جهان است اجتماعي و حتي جنگ از نشانه

نظيري را  ع رساني در عصر انفجار اطلاعات نويد زمان بيتوسعه شگفت انگيز تكنولوژي اطلا
در عصر اطلاعات و جامعه اطلاعات . دهد كه همه ابعاد تمدن بشري از آن تاثير پذيرفته است مي
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هاي تبادل  تماميت دانش بشري با ابزارها و شيوه محور اقتصاد، سياست، فرهنگ، هنر و اصولاً
  . الكترونيكي اطلاعات پيوند دارد

رشد و توسعه . هاي بارز دنياي جديد است فشرده شدن كار در واحد زمان از مشخصه
شود      از طرفي فشردگي كار در واحد زمان موجب مي. افزايد تكنولوژي هر روز بر اين فشردگي مي

موجود      هاي  ر رايانهبالكترونيكي و اَ     هاي  حافظه. كه رشد تكنولوژي با نسبتي چند برابر ادامه يابد
تر به  سريعيابي  دست افزايند و هر لحظه شرايط جديدي را براي     بر فشردگي مزبور مي

  . آورند     هاي بشر فراهم مي نيازمندي

  در دنياي سنتيها  فرصت تهديدات و -1-9-1
ها  هگرو جمع شوند تا بتوانند تاثير گذاري در     ها  گروه بايد در     ها  انسان در دنياي حقيقي 

 . توانند تاثير گذار باشند انفرادي مي    صورت  به     ها  انسان داشته باشند ولي در دنياي مجازي     

در دنياي حقيقي سياست جغرافيايي مفهوم دارد ولي در دنياي مجازي سياست مبتني بر 
  . جاي آن سياست مبتني بر زمان و تندي داريم هجغرافيا نداريم و ب

  . مرزهاي فيزيكي وجود دارد ولي در دنياي مجازي مرزي وجود ندارد در دنياي حقيقي

  در دنياي نوينها  فرصت تهديدات و -1-9-2
ولي در دنياي ) يا بسيار كم داريم (منافغ نداريم پوشان  هم هاي در دنياي حقيقي ما حوزه 

 . پوشان داريم هاي هم و حوزهپوشان  هم مجازي مرزهاي

ولي در  –مانند امنيت و عدم امنيت  –د تضادها سروكار داريم در دنياي حقيقي با تضا
  . تضادها را با هم جمع كرد      توان مي دنياي مجازي

  . در دنياي مجازي امنيت و ناامني مطلق نداريم بلكه مخلوطي از آن را داريم
نداريم بلكه  هاداريم ولي در دنياي مجازي حذف تهديد هادر دنياي حقيقي حذف تهديد

 يعني قابليت تهديد پذيري و تهديد زدايي افزايش پيدا. داريمتهديدها  بازيستي  هم ابليتق
 .      كند مي

  : تهديداتانواع  -1-9-2-1
را تقسيم بندي      ها  توان آن مي انواع و اقسام مختلفي داشته و از زواياي مختلفي تهديدات

تقسيم بندي صورت  تيه منشا اين تهديدادر اين كتاب تلاش بر اين شده است تا از زاو. نمود
  . پذيرد

  فني تهديدات - 1-9-2-1-1
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. باشد مي اين نوع از تهديد تهديداتترين  ترين و رايج اطلاعات يكي از مهم     آوري  در عصر فن
به علت گستردگي ضريب نفوذ ابزار كند  مي در بسياري از مواقع خطراتي كه جوامع را تهديد

رفته فني و  انسان به ابزار پيشيابي  دست  در قرن اخير به علت. باشد مي اين نوع از تهديد      ،فني
ها  آن ي از زندگي آدمي شده است و بدونئنقش اين ابزار در زندگي بشر استفاده از اين ابزار جز

سمت  در بسياري از مواقع ادامه حيات بسيار سخت خواهد شد و به اين خاطر گرايش به     
  . باشد مي از اين ابزار    تر  بيش استفاده هر چه

  افزاري سخت اتتهديد -1- 1-9-2-1-1
به طور مثال استفاده . شود ميافزارهايي است كه استفاده  از جانب سخت تهديداتاين گونه 

صنعتي كه استفاده ها و خودروها و هواپيماها و لوازم اداري و  از انواع ابزار نوين مانند رايانه
مربوطه  اتتهديد      ،قبل از استفاده از ابزار صنعتي. گيرد ميدر اين تقسيم بندي قرار  شود مي

نمايد ليكن در عصر حاضر كشورهايي كه استراتژي  ست يك كشور را از راه دور تهديدتوان مين
نعت آنان به هر علتي با ركود مواجه به مجرد اين كه ص  اند خود را بر مبناي صنعت قرار داده

ملي آن كشور نيز به خطر افتد و به همين خاطر تلاش دارند تا  شود باعث خواهد شد تا امنيت
دور نگه دارند و دشمنان آنان نيز تلاش دارند از اين  هابه هر شكل ممكن اين ابزار را از خطر
  . ناحيه خطر را متوجه آن كشور نمايند

  افزاري نرم اتتهديد -2- 1-9-2-1-1
تا باشند  مي   مغز افزار    تر  دهند كه بيش      ي را تشكيل مياتافزاري تهديد نرم اتتهديد

هاي زندگي و نوع نگرش و نوع  ها و روش در مواقعي خط مشي هااين گونه تهديد. افزار سخت
اي  افزارهاي رايانه در برخي موارد نرم و گيرد ميرفتار و الگوي رفتاري و اين گونه موارد را در بر 

در صورت . گيرد ميافزارهاي به كار گرفته را بر عهده دارد در بر  كه وظيفه مديريت بر سخت
      ،تهديداتاي و به مجرد بالفعل تبديل شدن اين  افزارهاي رايانه بالقوه در نرم اتايجاد تهديد

اه دور و در زمان مورد نياز اشرافيت اطلاعاتي خود را بر كشور متخاصمين خواهند توانست از ر
  . ديگري مسلط نموده و به نوعي فكر و فرهنگ و فيزيك آن كشور را به دست بگيرند

  هاي ارتباطي سيستم اتتهديد -3- 1-9-2-1-1
هاي ارتباطي ملي و  با توجه به اين كه امروزه كليه كشورهاي دنيا از طريق سيستم

هيچ كشوري قادر به ادامه حيات   ديگر پيوند خورده و بدون اين ارتباطات عملاً ي به يكالملل بين
ارتباطي       ،فني      ،اجتماعي      ،اقتصادي      ،نخواهد بود و كليه تحركات خود را در ابعاد مختلف سياسي

دسترسي هر  در صورت      دهد، ميو ديگر مسائل از اين طريق با داخل و خارج خود پيوند 
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. اشرافيت بر اطلاعات تبادلي نيز صورت خواهد پذيرفت  ساختاري به اين ابزار ارتباطي عملاً
هاي كنترل از راه دور  الوصول بودن و استفاده از تكنولوژي اشرافيت بر ارتباطات به علت سهل

ها  آن علت اين كه اين ابزار توليد و بسياري از سلطه گران به باشد ميمعمولاً كم هزينه پرفايده 
به راحتي امكان تسلط بر اين ابزار را از راه دور داشته و بدون حضور فيزيكي امكان  باشد مي     

  . كنند مياشرافيت بر اطلاعات را براي خود مهيا 
  الكترومغناطيسي اتتهديد -4- 1-9-2-1-1

استفاده از تجهيزات       ،هاي الكترونيكي دي ها  در حوزه نيمه     آوري  رفت علم و فن با پيش
      ،امروزه تمام ابزار اداري. مخابراتي و الكترونيكي كاربردهاي فراواني پيدا كرده است      ،اي رايانه

را در مقابل لطمات      ها  آن و اين مسئله كنند ميصنعتي و نظامي از تجهيزات الكترونيكي استفاده 
  . پذير نموده است مغناطيسي آسيب الكترو

كردند با       و با ولتاژهاي بالايي كار مي  اند مدارات بردهاي الكترونيكي كه از ابتدا لامپي بوده
تري كار  تري شدند كه با ولتاژهاي پايين تبديل به قطعات بسيار كوچك ترانزيستور  پيدايش

تري  بيش هاي الكترونيكي رواج هادي  استفاده از نيمه      ،انرژي با كاهش حجم و مصرف. كنند مي
  . پيدا كردند     

   كه همان ابزار كاربردي     ها  هاي زندگي انسان با توجه به اين كه ادامه حيات سرمايه
ست به همين دليل اي و مخابراتي وابسته ا رايانه      ،هاي الكترونيكي به قطعات و سيستمباشند  مي

كه هم به صورت . باشد ميالكترومغناطيسي  اتترين مخاطرات موجود تهديد يكي از جدي
 سويچينگ      ،به رعد و برق توان مي هااز اين تهديد. طبيعي و هم ساخت دست بشر وجود دارد

ت الكترومغناطيسي و انفجارات تسليحا      ،دستگاه جوش ژنراتور الكتريكي      ،خطوط انتقال برق
  . اتمي اشاره نمود

  ):انسان ساخت(مصنوعي  اتتهديد -1-9-2-1-2
عبارت است از ) ترين خسارت و دشوارترين راه مقابله را دارند  كه بيش( عمدي  اتتهديد

يا ايجاد  هاي حياتي شبكه ده، نابودي يا تغيير در داريزي شده جهت افشا هر گونه اقدام برنامه«
ريزي شده براي  عام هرگونه اقدام برنامه طور  به. »ها دهنده در خدمات معمول سرويس اختلال

  . شود ميتلقّي » امنيتي عمدي  تهديد« يك  ،»رخداد خطرناك « تحقق يك 
  برنامه ريزي شده اتتهديد -1-9-2-1-2-1

هاي استراتژيك خود در زمان توليد اين ابزار  افزار بنا بر سياست افزار و نرم سازندگان سخت
نمايند تا در زمان مورد نياز بتوانند به       تعبيه مي     ها  آن با اهداف مختلفي امكاناتي را بر روي
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را به      ها  آن سي داشته و مديريتصورت آشكار و پنهان از راه دور و نزديك به اين ابزار دستر
ترين  و بدبينانه باشد ميترين اين اقدام براي تعمير اين ابزار از راه دور  ساده انگارانه. دست بگيرند

و  شود ميآن اشرافيت پنهاني بر اطلاعاتي كه توسط اين ابزار در مبدا به كارگيري توليد 
  . باشد ميجنگ  چنين مديريت استراتژيك اين ابزار در زمان هم

يشيده شده است تا  اند در كشورهاي مختلف همچون امريكا براي اين كار تدابير قانوني نيز 
  . توليد كنندگان بدون رعايت اين مطلب اين ابزار را به ديگر كشورها صادر ننمايند

  با منشا خطاي انساني اتتهديد -1-9-2-1-2-2
، همانند مديران شبكه( دآگاه عوامل انساني غير عمد از اشتباهات سهوي و نا خو اتتهديد

در  يا اختلال منجر به افشا يا نابودي اطلاعاتتواند  مي و شود ميناشي ) كاركنان و كاربران 
 اتاز اين تهديد. هاي كلان به جميع كاربران شود خدمات معمول شبكه و گاه تحميل خسارت

  :به موارد ذيل اشاره كرد توان ميعمد، غير 
 شبكه يا عدم وجود افزونگي در تجهيزات طراحي نا صحيح زير ساخت شبكه .1

 هاي حياتي هاي پشتيبان از داده ي نسخه عدم تهيه .2

ها از لحاظ آلودگي  مثل بررسي مستمر سيستم( انگاري در وظايف روزمره  سهل .3
 ) به ويروس

 نا آگاهي كاربران از ماهيت عمليات خطرناك .4

 افزار يا سيستم عامل ، نرمافزار در سطح سخت 1بروز اشكالات پيش بيني نشده .5

هاي انتخاب و تعويض مداوم كلمات عبور توسط  عدم اعمال صحيح سياست .6
 عوامل درگير در شبكه

  يطبيع اتتهديد -1-9-2-1-3
، آتش سوزي، آتشفشان و از عواملي مانند زلزله، سيل، گردباد، رعد و برق اتاين تهديد

را به عنوان حقايق زندگي پذيرفته  اتيرسند و نسل بشر چنين تهديد      نظاير آن از قوه به فعل مي
تر منجر  ات خفيفدر درج توانند مي  اند اين تهديدها همان گونه كه زندگي را هدف گرفته. است

 هاي اساسي شبكه هاي مؤلفه در سرويس و اختلال محرمانه به نابود شدن يا افشاي اطلاعات
يده است لذا اي مرزهاي جغرافيايي را در نورد هاي رايانه كه خدمات شبكهجا  آن از. شوند
بلا ديده نيز منجر به اختلال در عمليات  ي هدر خارج از محدود توانند ميطبيعي  اتتهديد
طبيعي خارج از قدرت  اتلذا اگرچه تهديد. بحران در سطح وسيع شوند افراد و انتشار ي هروزمر

                                                            
1 BUG 
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عادي، از همان ابتداي بشرند ولي براي بازگرداندن خدمات شبكه از وضعيت بحران به وضعيت 
بيني و  بحران به مناطق ديگر پيش ي هطراحي شبكه، تمهيداتي براي جلوگيري از گسترش دامن

گيري از  تراز پشتيبان در ديگر مناطق جغرافيايي و بهره  به عنوان مثال ايجاد. شود مياجرا 
  . گيرد ميقرار  هادر اين رده از تمهيد اي در كنار خطوط فيبر نوري خطوط ماهواره

  شناخت اطلاعات ديجيتال -1-9-3
هاي  اي، سي دي رايانههاي  اي، ديسكت هاي رايانه شامل داده) : اي رايانه( اسناد ديجيتال

اسناد "عنوان  هاز هر نوع كه باشد ب اي يعني تمام اطلاعات رايانه. اي، امواج مخابراتي رايانه
است كه بدانيم اطلاعات آن  باشد ميجا مهم  آن چه كه در اين. شود ميتلقي  "ديجيتال

را به      ها  توان آن ميدر صورت امحا و  باشند ميديجيتال به مجرد توليد شدن، قابل از بين بردن ن
از رمزگذاري اين اطمينان را حاصل نمود  با استفاده توان مينكرد يا هاي مختلفي بازيابي  روش

سند  توليد سند با امنيت     آوري  رابطه رشد علم و فن. كه كسي به اطلاعات ما دستبرد نزند
 امنيت آن به همان شود ميتر  رفته پيش     آوري  يعني هر چه علم و فن. اي معكوس است رابطه

پس امروز بايد نگاهمان را به امنيت اسناد تغيير دهيم و ضمن شناخت  .آيد      تر مي پائين     ميزان 
مان را نسبت به مقوله امنيت    ديدگاه) هاي مربوطه،  افزار، شبكه افزار، نرم سخت(ابزار توليد سند

 . اسناد عوض كنيم

  انواع اطلاعات ديجيتال - 1- 3- 1-9
ابزار ذخيره ساز انواع و اقسام مختلفي دارند و بر مبناي آن مورد  در اطلاعات ديجيتال

 . گيرند      هاي خاصي قرار مي استفاده

  اطلاعات ذخيره شده -1-9-3-1-1
هاي مختلف ذخيره  اين گونه اطلاعات كليه اطلاعاتي است كه در ابزار ذخيره ساز به شكل

 نيا به مجاز ريغبه صورت مجاز و يا و در صورتي كه فردي  شود ميشده و حفظ و نگهداري 
 ارياخت در را     ها  آن و كرده دايپ يدسترس اطلاعات نيا بهتواند  مي دينما دايپ يدسترس ابزار
 ياطلاعات هيكل يساز رهيذخ ابزار رفتن سرقت به اي و شدن مفقود صورت در مثال طور به. رديبگ
 بدون افراد و باشد مي شده رهيذخ اطلاعات وعن از دارد وجود ابزار نيا يرو بر زمانآن  در كه

 استفاده مورد را     ها  آن ي ودسترس اطلاعات نيا به توانند مي باشند داشته يخاص تلاشاين كه 
 . بدهند قرار

  اطلاعات پشتيبان -1-9-3-1-2
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 در باشد مي استفاده قابل شده ديتول اطلاعات شهيهماين كه  از نانياطم منظور به
 ازتوان  مي موجود اطلاعات يخراب يصورت در و شده هيته بانيپشت اطلاعات از مختلف يها زمان

 و شده يبردار يكپ يجانب يساز رهيذخ ابزار در بانيپشت اطلاعات نمود يبردار بهره اطلاعات نيا
 نيا به مجاز ريغ اي و مجاز صورت به يردف كه يدرصورت گردد مي ينگهدار نام يها محل در

 . بدهد قرار يبردار بهره مورد راآن  اطلاعاتتواند  مي دينما دايپ يدسترس ابزار

  اطلاعات در حال عبور -3-1-3- 1-9
ها در  موجوديت شبكه در. باشند مي يتعامل اطلاعات همان عبور حال در اطلاعات

 استفاده شبكه اطلاعات از بتوانند كاربران هيكل كه نيا يبراهاي دور از هم قرار دارند  فاصله
 بستر در كه ياطلاعاتاز طريق امكانات مخابراتي به يكديگر وصل گردند  بايست مي ندينما

 شوند      مي منتقل گريد تيموجود به يتيموجود ازباشند  مي   حركت حال در يمخابرات يها شبكه
چه فرد غير مجازي در  چنان باشد ميهاي ارتباطي در حال حركت  در درون سيستم اطلاعاتو 

ايي در  هاي اطلاعاتي كه از طريق يك سيستم مخابراتي و در يك بستر شبكه بور دادهمسير ع
  . ي نمايد بردار حال تبادل و عبور هستند قرار گيرد؛ خواهد توانست از اطلاعات در حال عبور بهره

  ديجيتال سابقه امنيت -1-9-3-2
 همان از. باشد مي تاليجيد ابزار به     ها  انسان يدسترس قدمت به تاليجيد تيامن سابقه

 خود يزندگ در تاليجيد ابزار از حاضر عصر در تا كردند دايپ را نيا توان     ها  انسان كه يروز
 تاليجيد اطلاعات تيامن مسئله نمود مشغول را     ها  آن ذهن كه يمطلب نياول ندينما استفاده

 قابل يراحت به دشمنان توسط شده ديتول اطلاعات  عملاً تاليجيد تيامن بدون. باشد مي
 . باشد مي يدسترس

  :ديجيتال اصول امنيت -1-9-3-2-1 
 تلاش افراد اصول نيا تيرعا به توجه با و باشد مي حاكم يمختلف اصول تاليجيد تيامن در

 قابل تيامن نيتأم  عملاً اصول نيا تيرعا بدون. ندينما نيتأم را خود اطلاعات تيامن تا كنند مي
 عدم صورت در و باشد مي وستهيپ هم به يا رهيزنج مانند تاليجيد تيامن. بود نخواهد اتكا
  . دش خواهد مخدوشآن  كل در تيامن  عملاًها  زنجيره از يكي در تيامن تيرعا

  قابليت اعتماد و اتكاپذيري -اصل كلي -1-9-3-2-1-1
 قرار استفاده مورد را يتاليجيد ابزار هراين كه  از قبل كه باشد ميآن  مفهوم به اصل نيا
 و ديتول را ابزار نيا يتين چه با و هدف چه با ابزار نيا دكنندگانيتول نمود يبررس ديبا ابتدا داد
 با و ديتول ادبم از گرانيد اطلاعات به يدسترس چرخه در ايآ. اند داده قرار گرانيد ارياخت در
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 دشمن دوست و يا توسط ابزار نيا ايآ. است شده ديتول ابزار نيا اطلاعات نيا به يدسترس هدف
يا  دستورالعمل يدارا كشورها گريد بهآن  صدور يبرا ابزار نيا دكنندهيتول ايآ. است شده هيته
 و افزار سخت صدور يبرا كايآمر نيوانق از يكي مثال طور به. خير اي باشد مي يخاص نامه نييآ

 باشد دهيرس يآ  يب  اف اييدت به كهآن  در ريپذ بيآس نقاط وجود كشورها گريد به افزار نرم
 نيا در. كند      مي دايپ را كشورها گريد به صدور تيقابل ابزار نيا دييتأ صورت در فقط و باشد مي

 گرفتن دست به و دور راه از يدسترس يبرا لازم ابزار كه نمايد مي دييتأ يآ  يب  اف گواهي
 توان مي دور راه از يراحت به و شده نيتأم افزار نرم و افزار سخت اين در دور راه از ابزار تيريمد
  . نمود ايجاد جنگ زمان درآن  در يراتييتغ ازين يمبنا بر و گرفت دست به راآن 

  ): ISMSمباني نقد پذير (عي اصول فر -1-9-3-2-1-2
 تيامن تامين درو  باشد مي اطلاعات تنيما ياصل هيپا عنوان با كه شده ذكر اصل بر علاوه
 اصول تيرعا  صرفاً و يكل اصل گرفتن نظر در بدون و باشد مي اساسي نقش يدارا اطلاعات
 امكان يراحت به ستميس از خارج ازو  شده نيتأم ستميس درون در اطلاعات تيامنفرعي 
 در شد خواهد باعث مسئله نيا باشد مي تامين قابل پنهان و آشكار شكل به اطلاعات بر تياشراف
 صورت به يافزار نرم سندگانينو و يافزار سخت ابزار دكنندگانيتول يراحت به صلح و جنگ زمان
 . باشند عاتاطلا دور راه از تيريمد گرفتن دست به قادر  عملاً پنهان و آشكار

  محرمانگي -1-9-3-2-1-2-1
ها و اطلاعات مهم كاربران از دسترس  دادهكند  مي هايي كه تضمين به مجموعه مكانيزم

اين . شود مياطلاق  »محرمانگي سرويس«افراد بيگانه و غير مجاز دور نگاه داشته شود، 
هاي مختلف رمزنگاري اطلاعات،  روش. يابند      تحقق مي اريهاي رمزنگ ها عموماً با روش سرويس

 . هاي امنيتي است زيربناي مابقي سرويس

  در دسترس بودن -1-9-3-2-1-2-2
را تحت كنترل درآورده و  ترين منابع اشتراكي شبكه كه دسترسي به كوچك هايي  مكانيزم

كنترل «، دهد ميقرار      ها  آن ها در اختيار وز كاربران و پروسههر منبع را بر اساس سطح مج
 . شود ميخوانده » دسترسي

  اطلاعات پارچگي يكصحت و  -1-9-3-2-1-2-3
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حذف يا آلوده سازي  ،1، تكراركاري دستكه از هرگونه تحريف،  هايي  مكانيزمي  همجموع
تضمين  سرويس«شوند،       اعث كشف چنين اقداماتي مييا حداقل ب كنند مي گيري ها پيش داده

 . شود ميناميده » صحت اطلاعات

                                                            
1 Reply 
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  و امنيت      آوري رابطه بين رشد علم و فن -1-10
 باشد مي ميمستق يا رابطه تيامن نيتأم و     آوري  فن و علم رشد نيب رابطه يكيزيف يايدن در

 نيا اما. بود خواهد ديتمد قابل تر به تيامن شود مي تر رفته پيش     آوري  فن و علم هرچه يعني
كند  مي رفته پيش     آوري  فن و علم حد چه هر يعني باشد مي بالعكس كاملاً نينو يايدن در مسئله

 ابزار در نپنها يدسترس يها روش ابداعآن  ليدلكند  مي دايپ كاهش     ميزان  همان به تيامن
 به جديديهاي  يناامن خود با همراه شود مي ساخته كه تاليجيد يا لهيوس هر. باشد مي تاليجيد

 يتصاعد شكل به ديجد يها يناتوان گريد ابزار كنار در ابزار نيا گرفتن قرار با. دارد همراه
 . دنآور      مي فراهم هگانيب عناصر رمجازيغ يدسترس يبرا را هنيزم و شده    تر  بيش

  در دنياي ديجيتال تحقيقات اجمالي انجام شده در رابطه با كليات امنيت -1-11
يشمندان امنيتي هميشه بر اين باور بودند كه با افزايش علم  اند  در جهان سنتي و فيزيكي

اگر به دنبال حفظ و حراست . كند     افزايش پيدا مي     ميزان  به هماننيز حداقل  امنيت،       آوري فن و
نيز  هاي نوين براي حفظ آن آوري در تلاش براي استفاده از فن ،از كالاي گران قيمت بودند

فاصله بين نا امن گرايان را با متاع گران  توانند ميساختند تا هر چه       ديوارها را بلندتر مي. اند بوده
از دست سارقان دورتر     تر  خواستند هر چه بيش     اگر طلاي خود را مي. سازند    تر  ت خود بيشقيم

يشه  اند و هميشه اين. نمودند     استفاده مي.  .  . مانند انواع دزدگير و نگهدارند از ابزار نوين آنالوگ
و ابداعات در دنياي فيزيكي امنيت را      آوري  فن در ذهن آنان غالب بود كه با افزايش علم و

  . بالاتر برد توان مي
) berkley .com( نتيجه پژوهشي كه توسط دانشگاه بركلي     ميلادي  2000اما در سال 

  . امريكا منتشر شد اين نظريه را كاملا منسوخ ساخت
نجام شد ا     ميلادي  2000الي  1975اين تحقيق كه به مدت بيست و پنج سال از سال 

و       آوري فن كنيم علم و     به سمت جلوتر حركت مي 1975داد كه هر چقدر كه از سال       نشان مي
اما . شود مي    تر  به ابداعات و ابتكارات جديد و كشفيات بيش     ها  دسترسي انسان     ميزان  نوآوري و

چندين مهندس  بايست مي لبراي دسترسي غير مجاز به اطلاعات ديجيتا 1975اگر در سال 
يك دسترسي  هكردند تا بتوانند ب     كار كشته و باتجربه بايد در كنار هم و با كار گروهي تلاش مي

تر شده بود و  بسيار راحت 2000اين كار در سال  ،كوچك به اين اطلاعات دسترسي پيدا نمايند
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ست يك دسترسي نسبتاً توان ميو به تنهايي بدون تحصيلات دانشگاهي  ،ساله 17يك نوجوان 
  . بزرگي به صورت غير مجاز به اطلاعات مهم داشته باشد

نتيجه بيست سال از تحقيقات بيست و پنج ساله منتشر شده است ابتدا دسترسي غير 
  . شود ميتر  رويم اين كار راحت      تر بوده است اما هر چه جلوتر مي مجاز مشكل

  :يكا به دو علت عمده به اين نتيجه رسيده استدانشگاه بركلي آمر
o تر به ابزار دسترسي غير مجاز به اطلاعات ديجيتال تر و آسان دسترسي ارزان 

كنيم در طي      حركت مي 2000نماييد هر چه به سمت سال      همان گونه كه ملاحظه مي
شته شده و به صورت ارزان و همه گير از طريق نو     تري  بيش ساليان مختلف ابزار نفوذ غير مجاز

با دسترسي به اينترنت و سي تواند  مي در اختيار همگان قرار گرفته است و هر كس اينترنت
هاي ارزان قيمت كه در همه جاي دنيا قابل تهيه است به اين ابزار دسترسي پيدا نموده و با  دي

  . د را براي دسترسي غير مجاز به اطلاعات به آزمون بگذاردشانس خو     ها  آن استفاده از
o پذيري با افزايش توليد ابزار نوين جديد افزايش فراواني آسيب 

هاي جديد را به ارمغان  پذيري همراه با خود آسيب شود ميهرچقدر ابزار جديد توليد 
ود داشت و آن حفظ اگر زماني كه فقط پول كاغذي وجود داشت يك دغدغه خاطر وج. آورد     مي

بايد اين پول در  ياما به مجرد دسترسي به پول الكترونيك ،پول از دست سارقان بوده است
قرار  هاي مختلف به آن دسترس داشتند مورد حفاظت هاي مختلف كه سارقان به شكل مكان

به دست .  .  .  . د و كارت بانكي و شبكه بانكي و شبكه مخابراتي وورو شدن رمز 1گيرد تا با هك
  . ديگران نيفتد

  ):سلطه اطلاعاتي(هاي امنيتي  آسيب -1-12
 دنبال به اهداف نيا به توجه با     ها  آن. هستند ياهداف دنبال به گران سلطه تمام ايدن در
 توسعه و ديتول به نسبت شده نييتع لقب از ياستراتژ با و بود ايدن تمام در خود ابزار گسترش

  . ندينما      اقدام مي ابزار نيا

  اشرافيت بر ارتباطات - 1-12-1
 امروز. باشد مي ايدن در ارتباطات كل به يارتباط ابزار در تياشراف سلطه گران اهداف از يكي

 عهده به را ايدن در مختلف آحاد هيكل نيب ارتباط فهيوظ يالملل نيب به يمل يمخابرات يها سيستم
 در بود خواهد قادر  عملاً كند دايپ يدسترس ابزار نيا به بتواند يساختار چه چنان اگر. دارند

                                                            
1 Hack 



  20                                                                                                                           تعاريف
 

 

 گيرد مي قرار استفاده مورد كاربران توسط كه يتاليجيد ابزار هيكل نيب اطلاعات چرخش ريمس
  . باشد داشته تياشرافآن  بر و رديبگ قرار

  اشرافيت بر اطلاعات  -1-12-2
 تياشراف منظور به كه ياقدامات هيكل باشد مي اطلاعات بر تياشرافگران  سلطه ياصل فهد

 ديتول يبرا ها يگذار هيسرما تمام ه وبود اطلاعات رب تياشراف هدف با دهند      مي انجام ارتباطات بر
 توسط امبد در شده ديتول اطلاعات بر تياشراف ياستراتژ با ابتدا از يارتباط و ياطلاعات ابزار

 . شود مي محسوب ياقتصاد يگذار هيسرما نوع يك نيا وه بود كاربران

  :هاي دنياي ديجيتال آسيب -1-13
o از بين رفتن كيان و كاركرد خانواده 

نهادي اجتماعي با مركزيت و محوريت مشخص است و هويت خانواده در جوامع سنتي، 
اعضاي خانواده سنتي را پدر و مادر، فرزندان، . شود     خته ميهايشان شنا افراد، با توجه به خانواده

دهند و جايگاه و احترام هر كدام مشخص و حفظ      ها تشكيل مي ها و مادر بزرگ پدر بزرگ
  . شود     مي

و اگر زماني فرزندان با       كند سرپرست خانواده، رفتار و منش اعضاي خود را كنترل مي
ل، از خانواده جدا بشوند، باز هم از كنترل و نظارت خارج نيستند و در ازدواج يا ادامه تحصي

  . گمارد     مواقع لزوم نيز خانواده به ياري آنان همت مي
دارد و ارتباط     اي  سنتي جايگاه ويژه     هاي  دين، باورها و آداب و رسوم مذهبي، در خانواده

از اين رو، در . اد خانواده وجود داردمستقيمي ميان دين و سلامت اخلاقي و رفتاري افر
معمولاً سرلوحه همه رفتارهاي خانواده . شود     كنتري ديده مي     هاي  سنتي ناهنجاري     هاي  خانواده

ها، رسيدن اعضاي آن به احساس  آشكار اين خانواده     هاي  سنتي، محبت و فداكاري و از ويژگي
و اينترنت بر  تاثيري كه تمدن، تكنولوژي، ماهواره در مقابل،. آرامش و سلامت رواني است

نوعي كاستي و سردي در روابط و  را با     ها  آن به اصطلاح مدرن امروزي گذاشته،     هاي  خانواده
دست خوش تهديدهاي جدي قرار      ها  آن در نتيجه، دوام و پايداري. مناسبات روبه رو كرده است

  . گرفته است
ناديده گرفتن مسائل . شوند     خانواده، به دو دسته بيروني و دروني تقسيم مي     هاي  آسيب

دروني هستند كه      هاي  ها، از آسيب اخلاقي و حقوقي و رعايت نكردن امور مربوط به روابط انسان
  . شود     متوجه اعضاي خانواده مي
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در عصر حاضر با ورود . محيط خانواده يافت زاي بيروني را نيز بايد در خارج از عوامل آسيب
اينترنتي، نوع      هاي  و شبكه وسايل ارتباط جمعي مانند روزنامه، كتاب، راديو، تلويزيون، ماهواره

مدرن و . آمدهاي گوناگون و دشواري را به همراه داشته است زندگي خانوادگي تغيير كرده و پي
ها و  رو ساخته است و تكنولوژي جدي روبه     هاي  خانواده را با درگيري به روز بودن، اصل هويت

، خانواده را دچار  اند اختراعات مختلف كه براي رفاه بخشيدن به زندگي جوامع امروزي پديد آمده
بيش از حد والدين نيز      هاي  فعاليت.  اند ترويج كرده  سردرگمي كرده و مصرف گرايي را

عاطفي بسياري را متوجه فرزندان كرده و خانواده را در به انجام رساندن      هاي  آسيب
  . هايش با مشكل روبه رو ساخته است مسئوليت

توجهي  گيرد و بي     ناهماهنگي و نبود تعادل در خانواده، شادابي و پويايي را نيز از جامعه مي
پژوهشگران، بالا رفتن آمار . زي استامرو     هاي  به بهداشت رواني خانواده، از مشكلات مهم زندگي

ها از هم  دانند؛ كه در آن، خانواده     آمدهاي نوع زندگي قرن بيستم مي افسردگي در مردم را از پي
در . كنند ترتيب درست و اصولي آنان رشد نمي  مردم در كنار خانواده و با تر  بيش و  اند گسسته

هاي  وثر فرزندان خود ندارند و در نتيجه، استرساين شرايط، والدين وقت كافي براي همراهي م
  . دهد     رواني قرار مي     هاي  گوناگون، افراد را در معرض افسردگي و بيماري     

تحريك جنسي نيز در پي گسترش و تنوع وسايل جديد تكنولوژي،      هاي  افزايش زمينه
دنياي مدرن، عصر تنوع و . رو كرده است به رو    اي  نگران كننده     هاي  ها را با گرفتاري خانواده

تعدد مشاغل مردان و فشار بيش از حد ناشي از فعاليت زنان خانه و . هيجان و نوآوري است
ها و ضعف مهارت زوجين در برقراري  مشاغل رسمي آنان در جامعه، همراه با افزايش استرس

  .      كند يف ميتربيت جنسي خانواده را ضع  ارتباط سالم جنسي نيز كاركرد
تربيت فرزندان بيش از گذشته است و پرورش فرزنداني كه   ها در امروزه مسئوليت خانواده

فرزندان نيز با وظايف . ثبات شخصيت و هويت اجتماعي داشته باشند، دشوارتر شده است
سالاري،  كنند و فرزند     پيش آمده، بسيار ضعيف و شكننده عمل مي     هاي  سنگين حاضر و بحران
بر اين اساس، هر كدام از . ها، اقتدار و نظارت والدين را بر هم زده است در بسياري از خانواده

با اين حال، .      كند كاركردهاي خانواده، نقش مهمي در استحكام و تقويت بنيان خانواده ايفا مي
ف خانواده، به درستي مدرن، وظاي     هاي  مسئله ناخوشايند اين است كه در بسياري از خانواده

  . شود انجام نمي
، بي اعتباري تدريجي هنجارها، اخلاق،      كند هايي كه خانواده امروزي را تهديد مي از آفت

ها و رفتارهاي  مذهبي و سنتي و در كنار آن، گسترش انواع انحراف     هاي  باورهاي ديني و ارزش
  . ناپسند در جامعه است
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جوامع مدرن كه با كنار گذاشتن خدا، دين و اخلاق همراه است، ها در  كم توجهي به ارزش
اخلاق مدرن، ريشه خود را در عقل . دهد     به انسان امروزي، جرات دست زدن به هر كاري را مي

. و به همين سبب، با اخلاق سنتي و ديني فاصله گرفته است      كند وجو مي گرايي جست
. ز ناديده گرفتن بايدها و نبايدهاي ديني و اخلاقي استپذيري خانواده امروزي، ناشي ا آسيب

بشر امروزي، هنوز به اين نتيجه نرسيده است كه زندگي بدون ايمان و معنويت، رنج و عذاب 
  . رواني و هميشگي را همراه او خواهد كرد

o خصوصي      هاي  از بين رفتن حريم  
طات انساني، شفاهي، چهره به در دنياي سنتي، ارتباطات هم سنتي بود، كه شامل ارتبا

تواند كاركردي      چهره و بي واسطه فردي و گروهي بود كه به رغم ظاهر ساده و ابتدايي مي
اين نوع ارتباطات گرچه به دليل گسترده و پيچيده شدن جوامع . پيچيده و متنوعي داشته باشد

اعتبار خاصي برخوردارند زيرا اما هنوز هم از نفوذ و . انساني كاركرد گذشته خود را از دست داد
در فرهنگ اسلامي ايراني ما در دنياي سنتي . ترند بر طبيعت انساني و نيازهاي عاطفي او نزديك

حاكم بوده است  …مراسماتي چون نقالي، شاهنامه خواني، حضور در ميادين روستا و شهرها و 
به راديو، تلويزيون و امروز  كه كاركردهاي مثبت فراواني داشته كه در گستره زمان جاي خود را

داده است و ديگر از آن كارهاي مثبت و سازنده خبري نيست و بر عكس  به اينترنت و ماهواره
آوري جديد بشر يعني  آثار زيان بار و مخربي همچون نفوذ به حريم خصوصي افراد سوغات فن

  . باشد     اينترنت مي
تقال آزاد و افكار گرديده و حد كنار سرعت دادن به ارتباطات اينترنت به عرصه تبديل و ان
  . بشري خود معضلي جدي گرديد

. اينترنت به عرصه فعاليت متصديان جمع آوري اطلاعات در سراسر جهان تبديل شده است
عمليات نفوذ به سيستم با نرخي هشدار دهنده افزايش يافته است، زيرا اينترنت به محلي كاملاً 

اينترنت را با رعايت مسايل حفاظتي طراحي . الب براي هكرها تبديل شده استراحت و ج
به . افزاري است نرم     هاي  عظيم و ظريف بوده و حاوي بسياري كاستي    اي  اينترنت شبكه.  اند نكرده

چون همه چيز به هم مرتبط است، . در شبكه بدون ذكر نام خويش فعاليت كرد      توان ميراحتي 
ها سيستم در  تواند با ايجاد ردپايي در ميان ده مي    اي  يزي قابل نفوذ بوده و متجاوزي حرفههر چ

بسياري از ابزار مورد استفاده هكرها كه در . چندين كشور مختلف ردپاي خود را گم كند
قبل نياز به دانشي عميق داشت، اكنون خودكار شده و به راحتي قابل استفاده      هاي  سال
  . باشد     مي
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اي، باعث ناامني رواني و اجتماعي  شكسته شدن حريم خصوصي افراد از هر قشر و رده
  . تواند پيامدهاي جبران ناپذيري به همراه داشته باشد     شود و مي     مي

كنند و  زمان افراد تلاش وافري در حفظ اطلاعات شخصي خود به هر شكل ممكن مي هم
ي كشف و حفظ اسرار شخصي افراد موجب ايجاد چالشي جدي اين تلاش هميشگي دو طرفه برا

  . در جوامع بشري است
شود دست و پا      متعددي كه منتشر مي     هاي  ها و قطعنامه ها، بيانيه در اين ميان ميثاق

  . كي به تاخير بيندازد اند اش را  خفگي      كند ماند كه سعي مي     انسان عصر مدرن را مي     هاي  زدن
o ديجيتال فضاي  

ها  ي ديجيتال توسط ويروس ها سيستمتخريب  از نفوذ و% 51بر اساس تحقيقات انجام شده 
توسط جاسوسان صنعتي انجام   %7  ،كاري از بيرون خراب% 15  ،توسط كاركنان ناراضي%  27و

  . شود     مي
  افزاري  ها و ساير امراض نرم ويروس: الف 

ديگري پنهان     اي  است كه درون برنامه رايانه    اي  كوچك از كد رايانه    ي ا ويروس قطعه
ها را  تواند خود را تكثير كرده و ساير رايانه مي    اي  ويروس رايانه  ،مثل ويروس واقعي. شود     مي

نها س تووير. ها باقي مانده و دوباره حمله كند ها يا سال بيمار كند و سپس بدون حركت طي ماه
  . يا كل شبكه را صدمه بزند تواند رايانه     يكي از چندين نوع رشته منطقي است كه مي

هاي  تروا امراضي مشابه هستند كه معمولاً با ويروس     هاي  و اسب  ،منطقي     هاي  بمب ،ها كرم
شود اما به جاي آن كه      يمثل ويروس پراكنده م    اي  كرم رايانه. شوند     گروه بندي مي    اي  رايانه     

است كه     اي  بمب منطقي برنامه. مستقل است    اي  خود برنامه  ،درون برنامه ديگري پنهان شود
خاص در آينده فعال     اي  ماند تا در مرحله     معمولاً در اعماق رايانه اصلي پنهان شده و منتظر مي

سازد و      افزاري و مشروع پنهان مي نرم    اي  الب برنامهتروا را در ق اسب. ها را خراب كند شده و داده
ماند تا آن كه نوعي رويداد از قبل تعيين شده يا تاريخي مقرر سر برسد و آن گه بار      منتظر مي

  .      كند ها را منهدم مي ها يا ديسك ترتيب فايل دهد و بدين     خود را تحويل مي
  هكرها  :ب 
 تر شويد و مهم     سراسر جهان متصل مي     هاي  به رايانه  ،شويد     ترنت وصل ميوقتي به اين:  نكته

اما هر   ،كاربر رايانه از ارتباط ديگران خبري ندارد. شوند مي شما وصل رايانهكه آنان نيز به  اين
   ! ماند     در واقع مثل خياباني دو طرفه مي  ،ارتباطي با سايت روي اينترنت

تا   ،فرستند     را ايجاد كرده و براي ديگران مي    اي  افزاري پيچيده ابزار نرم ،هكرهاي متخصص
ديگران     اي  رايانه     ي  ها سيستماز  آنان بتوانند از نقاط ضعف انساني و فني موجود در حفاظت
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شماره گيرهاي   كشف كلمات عبور، اين ابزار مشتمل است بر استفاده از ابزار. استفاده كنند
چون بسياري   ،از اين قبيلو  پي.     اي  ربايندگان  ،بويشگرها ،اسكنرهاي نقاط آسيب پذير  ،جنگي

 استفاده كرده و اقدام به دانلود     ها  آن تازه واردها چه بسا از  ،از اين ابزار روي اينترنت موجود است
  . همه انواع هكرها را افزايش دهند و سطح پيچيدگي ،نمايند     ها  آن

براي كسب دسترسي به رايانه     اي  تازه     هاي  هكرها فرصت  ،سيم بي     هاي  اكنون با توسعه شبكه
  . يابند     شما يافته و از طريق شما به كل كشور دسترسي مي

 هدف نخست هكر عبارت است از نيل دسترسي به تمامي شبكه شما به منظور: نكته
 ،و به گفته هكرها ،نا امن     هاي  مودم  ،كلمات عبور بي اثر  ،در اغلب موارد. ها خواندن فايل

  . گشايند     مهندسي اجتماعي، نخستين روزنه را به سوي سيستم مي
  مهندسي اجتماعي  -ج

براي   از فريب كاربران مشروع رايانه: مهندسي اجتماعي در اصطلاح هكرها عبارت است
  . يا رايانه     ي  ها سيستمطلاعات مفيد براي هكرها به منظور دسترسي غير مجاز به تامين ا

اغلب خود را شخصي مشروع در يك   ،     كند هكري كه از مهندسي اجتماعي استفاده مي
را با نيرنگ   تا كاربر رايانه      كند سازمان معرفي كرده و از داستان ساختگي قابل باوري استفاده مي

هاي  اما شايد با پيام  ،شود     اين امر معمولاً با تلفن انجام مي. ور به ارايه اطلاعات مفيد كندمجب
  . جعلي ايميل يا ملاقات رو در رو نيز صورت پذيرد     

ها  كنند اين سرقت     ي دارند و فكر ميا  رايانه     هاي  اكثر افراد تصورات نادرستي از سرقت: نكته
ي متجاوزان امكان توفيق در كار ا  رايانه     ي  ها سيستمفني      هاي  و در نتيجه نقص كاملا فني بوده

مهندسي اجتماعي معمولاً نقش بزرگي را در   ،حقيقت اين است كه به هر حال. يابند     خود را مي
چنان چه هكر هيچ گونه مجوز . كمك به هكرها براي رد شدن از موانع امنيتي بر عهده دارد

معمولاً   فقدان آگاهي امنيتي و زودباروي كاربران رايانه  ،ترسي به سيستمي را نداشته باشددس
  . شود     شده مي موجب رخنه آسان وي به درون سيستم حفاظت

  )كارمندان ناراضي(تهديد نيروهاي داخلي : د 
با تهديد گروه كثيري از هكرهاي يعني مقابه  از رايانه عموما معتقد هستند حفاظت

يش كه در حال حاضر وجود دارند و بر همين اساس تمركز بسياري از اقدامات حفاظت  اند بد
باشد و اين كار را از طريق      ها مي به رايانه يداشتن افراد بيروني از دسترس رايانه به روي دور نگه

ها، ديوارهاي آتش، كلمات عبور، و  گهبانان، قفلورود، ن     هاي  اقدامات فيزيكي و فني مثل دروازه
ها اگر چه تهديد از ناحيه افراد بيروني در واقع در همان حد  با همه اين. دهند     غيره انجام مي
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تصور موجود، گسترده است، اما نيروهاي داخلي بد طينت نيز با دسترسي مجاز به سيستم 
  ! شوند     محسوب مي تر از تهديد نيروهاي بيروني تهديد حتي بزرگ

تحقيقات پياپي حكايت از آن دارد كه اغلب خسارات را نيروهاي داخلي يعني افراد داراي 
بسياري از نيروهاي داخلي از دسترسي و دانش لازم .  اند وارد كرده    اي  دسترسي به شبكه رايانه

  . برخورد هستند    اي  رايانه     هاي  و شبكه  ها سيستمبراي نفوذ و ايجاد اختلال در 
كه در اختيار     اي  افزون بر رخنه نيروهاي اطلاعات خارجي حريف به سيستم، شبكه رايانه

  . داريد در معرض خطراتي از جانب انواع نيروهاي بيروني نيز قرار دارد
  نيروهاي بيروني :  ه

 : اشاره كرد  توان مياز نمونه نيروهاي بيروني به موارد زير 

 د اطلاعاتدلالان آزا .  
 رقباي خارجي يا داخلي .  
 نظامي كشورهاي متخاصم كه سرگرم توسعه قابليت خود براي       هاي  سرويس

  . استفاده از اينترنت به عنوان سلاح نظامي هستند
 هك كردن سازمان يافته، عاملي بالقوه و      ها  آن تروريستي كه براي     هاي  سازمان

  . آيد     حال همراه با منافع بالا به حساب مي كم هزينه، كم خطر و در عين
 مواد مخدر     هاي  سنديكاهاي جرم و جنايت و كارتل .  
 تفريحي وارد      هاي  هكرهاي ماجراجو كه براي سرگرمي يا انجام خراب كاري

  . شوند     سيستم شما مي
 تاپ هستند ها و لپ سارقان عادي كه متخصص در سرقت و فروش مجدد رايانه .  

  ايجاد شكست در فرآيند مديريت -1-13-1
ترين عامل به كارگيري منابع و سازماني  با توجه به اين كه مديريت در هر سيستمي اصلي

بسياري از صاحب نظران . گردد ميبوده و راهبرد اصلي سازمان توسط مديران طراحي و اجرا 
قدامي نيست كه در يك مرحله مديريت ا. اند مديريت را علم همراه با هنر مدير تعريف كرده

بلكه مديريت فرآيندي است كه ازيك مدير در       ،شروع و در همان مرحله نيز به اتمام برسد
به همين دليل هرگونه . نمايد ميهاي ساختاري رسوخ پيدا  سازمان شروع شده و به آخرين لايه

اثر گذار باشد و به همين  در كليه امور يك سازمان و يا يك كشورتواند  مي تاثيري در مديريت
در ديگر  توانند ميكه با اثر گذاري در فرآيند مديريت   اند گران به اين نتيجه رسيده دليل سلطه
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هر گونه شكستي در اين لايه برابر است با شكست در . هاي سازماني نيز اثر گذار باشند لايه
  . اهداف سازمان

  ههدايت مديريت به سمت مسير خود خواست -1-13-2
هاي  پنهان و آشكار سرمايه گذاري    صورت  گران در رابطه با اعمال نقطه نظرات خود به سلطه

ترين سرمايه گذاري مادي و معنوي به  تا با كمهستند  به دنبال آن اينان. دهند      فراواني انجام مي
عات ملي و ترين آثار و تب كم، اجراي عمليات خود  چنين با هم. ترين اثرات نائل شوند بيش
اي  هاي خودساخته در مقابل واژه خواهند سلطه جويان مي. را به همراه داشته باشندالمللي  بين

به همين بوده و   گو تر پاسخ گري شده است كم مانند حقوق بشر كه امروزه تبديل به ابزار سلطه
هدايت از راه دور دليل تلاش دارند تا فرآيند مديريت را به سمت استفاده از ابزار مديريت قابل 

تا در زمان مورد نياز ابتكار عمل را خود به دست گرفته و  هندبه صورت پنهان و آشكار سوق د
 . ببرندي خاص خود را  بردار در شرائط خاص بهره

  سرقت اطلاعات - 1-13-3
 متوجه عاًيسر توان مي سرقت از پس و بود آشكار كاملاً آنالوگ يايدن در اطلاعات سرقت

 صورت  به تاليجيد يايدن در اطلاعات سرقتاما  است رفته سرقت به كالايي كه شد مطلب نيا
 سرقت نيا يپنهان صورت به كه باشد مي اين دنبال به كننده سرقت گيرد مي انجام پنهان كاملاً

 ابزار در لاعاتاط سرقت چه چنان نشود بسته يدعب يها تقسر يبرا ريمس تا دهد انجام را
 . نشود كار نيا متوجه اطلاعات مالكتزمان زيادي  تا است ممكن رديبگ صورت يتاليجيد

  حملات ويروس -1-13-4
 قرباني كه به مجرد اجرا شدن بر روي رايانهباشند  مي اجرايي كوچكيهاي  برنامهها  ويروس

  . يا آشكار بر روي رايانه ايجاد نمايدتغييرات مورد نظر را به صورت پنهان و تواند  مي

  هاي اتفاقي آسيب - 1-13-5
 استفاده با و يهدف چيه داشتن بدون كه است ييها بيآس ياتفاق يها بيآس از ظورمن
 قرار هم كنار در با و هنبود يهاول هدف يدارا ها بيآس گونه نيا وندديپ      مي وقوع به ابزار از كردن
 . آيد      مي وجود به افزارها نرم و رهاافزا سخت گرفتن

  كاري دستو  كاري خراب -1-13-6
هاي در حال جريان بين مبدأ و مقصد توسط شخص غير مجاز به هر نحو  هرگاه داده

  . رخ داده است» ها داده كاري دست« ي هيا تحريف شود، حمل كاري دست
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  شكستگي اطلاعات -1-13-7
 شود مي ليتشك ركوردها ياطلاعات يهافيلد رفتنگ قرار هم كنار از ياطلاعات يها بانك در

 نام م يك فيلدنا هر كنار در مثال به طور دارند قرار هم كنار در يخاص نظم با لدهايف نيا
 جاديا صورت در. شود ميمتصل  همربوط يخانوادگ نام به نام حال هردر رد و دا وجود يخانوادگ
 ممكن كار ناي شد خواهند مخدوش و ختهير هم به اطلاعات كل  عملاً اطلاعات در يشكستگ

 . د ايجاد شودليف يك تنزل اي قاترا با است

  هاي ارتباطي خطاي در سيستم -1-13-8
   متصل هم با يارتباط يها سيستم قيطر از شبكه يك يها سيستماين كه  به توجه با

 نيا. باشد ذاراثرگ شبكه در بود خواهد قادر يارتباط يها سيستم در ييخطا گونه هرباشند  مي
 . رديبگ صورت يرعمديغ اي و يدعم است ممكن ياثرگذار

  استراق سمع -1-13-9
هاي در حال جريان بين مبدأ  اي از داده هرگاه يك شخص غير مجاز به هر نحو بتواند نسخه

  . است به وقوع پيوسته» سمع استراق« ي هكند، حمل و مقصد را به نفع خود شنود

  افزايش اطلاعات ناخواسته -1-14-10
. دينما مخدوش را اطلاعاتتواند  مي ناخواسته صورت به اطلاعات كاهش و شيافزا هرگونه

 اي و كاهش% 10 به راآن تواند  مي يبانك حساب يك درآن  كاهش اي و 10 شيافزا مثال طور به
 . دهد شيافزا برابر 10

  اقدامات مداخله گرايانه -1-13-11
 مداخله اقدامات باشد ستميس موجود منطق ختنير هم بهآن  جهينت كه ياقدام هرگونه

 گرفتن دست به جهينت درو  ستميس يساز مخدوش هياول هدف با اقدامات. دارد نام گرايانه
  رديپذ      مي صورت اطلاعات ختنير هم به اي و ستميس تيريمد

  تم عاملسهاي سي آسيب -1-13-12
. باشد مي عامل ستميس افزارها نرم نيبارزتر از يكي دارند يمختلف اقسام و نواعا افزارها نرم

 نيا مهم نقش به توجه با. باشد مي رايانه افزار نرم و افزار سخت بر تيريمد عامل ستميس فهيوظ
 ليلد نيهم به گيرد مي خود به يا ژهيو شكل يزنآن  يها بيرايانه آس تيريمد در افزار نرم

اده استف ستميس رب تيريمد يبراعامل  ستميسهاي  يريپذ بيآس از تا كنند مي تلاش نفوذگران
  . ندينما



  28                                                                                                                           تعاريف
 

 

  افزاري هاي سخت آسيب -1-13-13
 استفاده از پس اي و شده فيتعر قبل از ريپذ بيآس نقاط يدارا توانند ميها  افزار سخت تمام

 راه از اطلاعات به يدسترس باعثتواند  مي ييشناسا صورت درپذير  آسيب نقاط گونه نيا باشند
 . شد خواهد اطلاعات به رساني بيآس باعث  عملاً يافزار سخت بيآس هرگونه. باشد دور
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  افزاري هاي نرم آسيب -1-13-14
 با توان مي  عملاً است شده ليتشك وستهيپ هم به يكدها از افزارها نرماين كه  به توجه با
 در افزار نرم سندهينو چه چنان. نمود تيهدا يخاص سمت به را ارافز نرم ،خاص يكدها نوشتن

 و گردد يافزار نرم يها بيآس باعثتواند  مي دينما استفاده پنهان يكدها از خود افزار نرم
  . شود  داده قرار افزارها نرم در يرعمديغ اي و مديع صورت به يافزار نرمهاي  بيآس

  آسيب به اطلاعات خصوصي -1-13-15
 طور به. نمايد مي يخصوص اطلاعات ديتول زمان همكند  مي كار با رايانه كه يزمان اربرك ره
 قبل از ديبا دينما استفاده ليميا آدرس از نترنتيا يرو بر باشد داشته نظر در كه يدرصورت مثال

 استعلام يبرا باشد داشته نظر در چه چنان اي و دينما جاديا راآن  يخصوص اطلاعات ارائه با
 رايانه وارد در را يخصوص اطلاعات ديبا دهد انجام ستعلامياكنكور  در يقبول عدم اي و يقبول
 يخصوص اطلاعات ديبا ندينما كنترل را خود يبانك اطلاعات باشد داشته نظر در اگر اي و دينما
 اطلاعات به يرسان بيآس باعثتواند  مي در رايانه اطلاعات نيا عيتجم دينما رايانه وارد در را

 . ي گرددخصوص

  كلاهبرداري در اطلاعات -1-13-16
 بر بتوانند تاباشند  مي   اطلاعات به يدسترس دنبال به اطلاعات از كنندگان  استفادهءسو
كند  مي ديتهد راآن  اطلاعات و رايانه كه يخطرات از يكي ندينما يكلاهبردار افراد ازآن  اساس
  . باشد ميآن  از سواستفاده و اطلاعات به كلاهبردار افراد يدسترس

  چالش اصلي جهان نوين امنيت -1-14
هاي  با توجه به اين كه در كليه كشورهاي جهان مسائل زير به عنوان يكي از اولين اولويت

تمام كشورهاي . گيرد ميآن نيز اولويت اول را در بر  يتمسئله امن      ،باشد مياستفاده از ابزار نوين 
خود را  دنيا به خاطر حفظ امنيت ملي خود تلاش بر اين دارند تا امنيت ابزار نوين ديجيتال

  . اني تبديل شده استهحفظ نمايند و اين مسئله به چالشي ج
  :در تمام دنيا

  افزايش اطلاعات  
  به ديجيتال اطلاعات آنالوگتبديل  
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 توليد أاستفاده از اطلاعات در مبد  
 ي از اطلاعات بردار افزايش توان بهره  
 سرعت بخشي به تبديل اطلاعات به تصميم  

  . باشد ميهاي اصلي تمام كشورها  جزو دغدغه
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  والات خودآزماييئس -1-15
  . ديينما انياطلاعات را ب تياد در امناطلاعات، نقش اسن فيتعر ضمن .1
  . ديينما انيب پدافند عاملكرده و اختلاف آن را با  فيرا تعرغير عامل  پدافند .2
  . ديينما انيرا ب نيو نو يسنت يايدر دنها  فرصت و داتيتهد نياختلاف ب .3
  . ديده حيضانسان ساخت را تو داتيرا نوشته و تهد داتيانواع تهد .4
  . ديده حيو توض هرا نام برد تاليجيانواع اطلاعات د .5
  . ديده حيرا نام برده و توض تاليجيد يايدن يها بينوع از آسپنج  .6
 . ديده حيرا نام برده و توض تاليجيد و اصول فرعي امنيت ياصل كل .7

 

  
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   غير عامل فاوا آشنايي با پدافند -وم فصل د
   
  :چه در اين فصل خواهيد آموخت آن

 

 تعريف فاوا 

 غير عامل تعريف پدافند 

 غير عامل فاوا تعريف پدافند 

 غير عامل فاوا سابقه پدافند  
 در فاوا مفاهيم امنيت  





 

  غير عامل فاوا آشنايي با پدافند -2
هاي تخصصي مختلفي نمود داشته و عرصه  غير عامل از ابتدا تاكنون در حوزه پدافند

پذير دنياي  هاي آسيب يكي از عرصه. ده استگيرانه را به روي كاربران گشو اقدامات پيش
كه در اين فصل اختصاصاً به آشنايي با پدافند غير عامل  باشد مياطلاعات       آوري ارتباطات و فن
 . خواهيم پرداخت 1در حوزه فاوا

  تعريف فاوا -2-1
) فاوا(اطلاعات و ارتباطات آوري  فن و ،اطلاعاتآوري  فن رسد مفهوم     هر چند به نظر مي

اطلاعات توسط افراد مختلف آوري  فن تعاريف مختلفي از. روشن باشد اما در واقع چنين نيست
  :به تعاريف زير اشاره نمود      توان مياز جمله . ارائه شده است
 در يك  افزارهايي كه افزارها و سخت توسعه و مديريت كليه نرم ،طراحي  ،مطالعه

 . كنند     شبكه و يك محيط ارتباطي با هم كار مي

 ها  آن است كه به وسيلهآوري  فن      هاي  اطلاعات همه شكلآوري  فن منظور از
گوناگون مثل      هاي  ذخيره سازي و مبادله اطلاعات به شكل ،عمليات دستيابي     

 . شود     انجام مي    اي  صدا و نمايش چند رسانه ،تصوير ،متن

 ها و چگونگي اطلاعات  اطلاعات دانشي است كه به بررسي ويژگيآوري  فن
براي به حداكثر      ها  آن نيروهاي حاكم بر جريان اطلاعات و ابزار آماده سازي

آماده سازي . پردازد     به اطلاعات و قابل استفاده كردن آن مييابي  دست رساندن
جمع آوري، سازمان  ،علمي و مستند ،اطلاعات شامل تفكيك اطلاعات دقيق

آوري  فن مؤسسه(. شود     اشاعه و استفاده از آن مي ،تفسير ،بازيابي ،ذخيره ،دهي
 . ) 1997نقل از اترتون، – 1962جورجيا، 

 رود كه ما را در      هايي به كار مي آوري فناطلاعات براي توصيف آوري  فن اصطلاح
.      كند انتقال و دريافت اطلاعات ياري مي ،بازيابي ،پردازش ،ذخيره سازي ،ضبط

ارتباط از راه  ،انتقال از طريق دورنگار ،هايي مانند رايانه آوري فن ،اين اصطلاح
كيت بهان و ديانا (گيرد      چاپ و حكاكي را نيز در بر مي ،ماشين حساب ،تلفن ،دور

 . ) 1998هولمز، 

                                                            
  ارتباطات و اطلاعات      آوري فن 1
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 افزارها سخت ،ها از روش    اي  اطلاعات به مجموعه به هم پيوستهآوري  فن، 
تصوير  ،صدا( و تجهيزات ارتباطي كه اطلاعاتي را در اشكال گوناگون  ،افزارها نرم

 ،     كند انتقال و يا عرضه مي ،پردازش ،بازيابي ،ذخيره سازي ،جمع آوري) و متن 
 . ) 1378، دبيرخانه شوراي عالي انفورماتيك( شود      اتلاق مي

 اطلاعات ،نيروي انساني ،افزار نرم ،افزار اطلاعات متشكل از سختآوري  فن، 
ديگرند و فضايي مملو  توليد و نگهداري است كه در ارتباط متقابل با يك ،مديريت

دار و با قابليت دسترسي آسان پديد  از اطلاعات ذخيره شده به صورت نظام
اجتماعي و فرهنگي جامعه قرار  ،صادياين فضا در خدمت نيازهاي اقت. آورند     مي
هاي متبوع  وري و افزايش كيفيت و محصولات سازمان گيرد و سبب بهره     مي
 . )ESCAPاسكاپ (شود      مي

 هدايت شده      هاي  از فعاليت    اي  اطلاعات همانند محور و مركز مجموعهآوري  فن
اعم از (تقاي يك سيستم آموزش و ار ،توليد ،وري بهره ،است كه كنترل مديريت

 ،ها همه سازمان. را با يك مركزيت بر عهده دارد) .  .  . سازمان يا پايگاه اطلاعاتي و
و انتقال ديگر  يك ها ناگزير از برقراري ارتباط با نهادها و وزارتخانه ،ها ارگان

اطلاعات مسؤول برقراري اين ارتباطات در آوري  فن سازمان. اطلاعات هستند
 ،حفظ ،الكترونيكي است و به طور كلي مسؤليت كلي توليدرفته  يشپ اشكال
محمدي، (بازيابي و انتقال اطلاعات در يك شبكه پيچيده را بر عهده دارد  ،ذخيره

82 ( . 

 ها و ارتباطات دور كه  پردازش داده ،گرايي الكترونيك نقطه هم ،اطلاعاتآوري  فن
كه  ،افزار است نرمچنين  هم رتباطي وا    هاي  آوري ، فنشامل تعدادي رايانه قوي

اطلاعات خود آوري  فن كه اول آن. شود     نياز به آن بر اثر سه عامل ايجاد مي
 دوم آن كه. و بسيار سودآور در جهان است) استراتژيك(صنعتي راهبردي 

سوم آن كه زير . كليدي است و در همه صنايع و خدمات كاربرد داردآوري  فن
دهد تا در      كه به همه مؤسسات و واحدهاي اقتصادي امكان ميبناي اساسي است 

شود      ها مي استفاده از دانش بشري و انتقال آن سهيم شوند ؛ سبب كاهش هزينه
هاي  سازمان راهبرد(انجامد      وري و كيفيت محصول مي و در نتيجه به افزايش بهره

 . )NSITاطلاعات آمريكاآوري  فن

 ها  آن افزار و يا خدمات وابسته به نرم ،ها نها در ارتباط با رايانهاطلاعات تآوري  فن
تركيبي از همه اين موارد است با اين نگرش كه چگونه   اطلاعاتآوري  فن. نيست     
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آوري  فن.  .  .  . تواند كمكي به سازمان و رسيدن به اهداف آن كند     ميآوري  فن اين
رهاي زياد و طولاني با عمليات كمي انجام گيرد شود انجام كا     اطلاعات باعث مي

(Sutter 2003) . 

 اطلاعات و دانش  ،است كه در آن انتقال دادهآوري  فن اطلاعات نوعي ازآوري  فن
هر چند كه امروزه  ،ها نيست اين مفهوم ضرورتاً وابسته به رايانه. گيرد     انجام مي

هايي بسيار قدرتمند در انجام  راهها به عنوان ابزاري در گسترش و ايجاد  رايانه
فاكس  ،تلفن ،تلگراف ،كپي     هاي  دستگاه ،هندسه تحليلي ،كشي نقشه. امور هستند

 . (Fischiner 2000)اطلاعات هستند آوري  فن هايي از و غيره به خوبي نمونه

  كه از » جديدآوري  فن «براي بسياري از مردم اين واژه مترادف است با
به عبارت .      كند استفاده مي ،كنند     ها كار مي بر مبناي ريز پردازنده هايي كه ماشين

بيانگر كوششي است  ،به طور ساده» اطلاعات آوري  فن «شود كه      ديگر گفته مي
 هاي تجارتي به طور الكترونيكي و براي ممكن نمودن توسعه و پيشرفت محرك

دسترسي به اطلاعات ايجاد حركتي سياست گونه براي كنترل چنين  هم
(Zorkoczy and Nicholas 1995 ) . 

 هايي را براي ارتباط  راه ،ها مقالات و كنفرانس ،مجلات ،ها كتاب ،هاي اخير در سال
در  ،اطلاعاتآوري  فن به ويژهآوري  فن امروزه. اند پژوهشي و علمي ايجاد نموده

نشر . تباطي استار     ي  ها سيستمحال تاثير گذاري بر روي هر يك از اين 
چند  ،تصويري     هاي  پيام مبتني بر صدا و كنفرانس ،متن الكترونيكي ،الكترونيكي
جديدي      هاي  اطلاعات به ما راهآوري  فن. اطلاعات هستندآوري  فن نمونه از اثر

ي  ها سيستمآورد تا      دهد و اساساً اين امكان را به وجود مي     براي ارتباط مي
اين كار آسان به نظر . باطي موجود نيز مورد تصحيح و بهبود قرار گيرندارت     

يي كه از تنظيمات دستي استفاده  ها سيستمرسد كه تغيير و تحول از      مي
 . (Karamouzis 1999)الكترونيكي انجام گيرد      ي  ها سيستمكنند به      مي

 اطلاعات مفهوم . لاعات استو اطآوري  فن تركيبي از دو مفهوم  اطلاعاتآوري  فن
 در حالي كه ،شود     را در بر دارد و به يك سري محتويات اشاره مي    اي  گسترده

گفته  ،رود     كاري اين محتويات به كار مي به ابزارهايي كه براي دستآوري  فن
پردازش اطلاعات است كه      هاي  تراكنش يك عنصر ضروري درآوري  فن. شود     مي

. آگاهي و تجربه از يك رابطه سلسله مراتبي در آن برخوردار هستند ،همشاهد
تجربه  ،و از به وجود آمدن آگاهي زياد ،اطلاعات منجر به پيدايش آگاهي شده



  38                                                                                            آشنايي با پدافند غير عامل فاوا 
 

 

هايي كه ضرورتاً قابل احساس و ادراك هستند  اطلاعات از داده. گردد     حاصل مي
ه در برخي امور سودمند به ها براي استفاد هنگامي كه داده. گيرد     نشأت مي

تبديل به اطلاعات  ،شوند     هايي دسته بندي و سازمان دهي مي ها و طبقه دسته
 . (Chaurasia 2003)گردند      مي

 ها است كه براي ثبت ها و رسانه روش ،از ابزارها    اي  اطلاعات هر مجموعهآوري  فن، 
معمولاً امروزه هنگامي كه اين . دشو     و انتقال اطلاعات به كار گرفته مي ،ذخيره

آوري  فن در حقيقت در مورد زير مجموعه خاصي از ،بريم     اصطلاح را به كار مي
 . (Willis 2002)     اي  اطلاعات ديجيتالي شبكهآوري  فن :كنيم     اطلاعات صحبت مي

 ارتباط مخابراتي و  ،افزار نرم ،افزار اطلاعات عبارت است از سخت آوري فن
  .(Effy Oz 2002)اطلاعات آوري  فن ها و خدماتي از كارمندان رويسس

 هاي علمي ديگر  نسبتا ً جوان در مقابله با اكثر نظام    اي  حوزه ،اطلاعاتآوري  فن
به عنوان بخشي از علم و آوري  فن اين ،سال 50در حدود  ،با اين وجود. است

هاي  تر از نظام ريباً پيچيدهدانش در آمده كه به خوبي قابل استدلال بوده و تق
از     اي  حرفه     هاي  تر از حوزه چيدهيو يا پ، علمي سنتي از قبيل ادبيات يا روانشناسي

اساساً متفاوت  ،اطلاعاتآوري  فن ،در هر صورت. قبيل كسب و كار يا قانون است
آوري  فن و بنابراين سواد ،هاي مهم بوده ها در برخي از نسبت از اين نظام

  .(Ralph 1997)ديگر است     هاي  ضرورتا متفاوت از سواد در حوزه ،طلاعاتا

را به درستي تبيين  نتواند ابعاد حقيقي مفهوم فاوا ،يك از تعاريف رسد هيچ     اما به نظر مي
ه مفهومي لازم به تذكر است ك. برند     واژه يكساني را براي مفاهيم مختلف به كار ميها  اين. نمايد

با توجه به معناي لغات و صرف نظر از موارد كاربردي و استدلالات به  ،ژه  كه مستقل از يك وا
ممكن است با مفهومي كه اين واژه در تبيين آن مفهوم رواج  ،شود     استنباط مي ،كار برندگان آن

رسد سه ديدگاه      به نظر مي. شناسايي آن مفهوم است ،هدف ما در اين جا. متفاوت باشد ،دارد
  :مفاهيم براي فاوا وجود داشته باشد  –و سه دسته مختلف از تعاريف  ،مختلف

آوري  فن را به نوعي همان) و ارتباطات(اطلاعات آوري  فن مفهوم ،اين دسته: دسته اول
كه و نظاير افزار و شب افزار و سخت در وجود نرم ،ي اطلاعاتي و ارتباطيا  رايانه     ي  ها سيستمرايانه و 

    اند اغلب تعاريف از اين دسته. دانند     آن و مسائل مديريتي مربوط به آن مي
اطلاعات را از بعد اطلاعات محض آن كه حتي شامل آوري  فن اين دسته :دسته دوم

در اين دسته . دهند     مورد توجه قرار مي ،شود     داري نيز مي مواردي نظير مستند سازي و كتاب
ها و  هرگونه استفاده از ابزارها و روش ،اطلاعاتآوري  فن بر خود اطلاعات است وتمركز 
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هاي اوليه و با  تعريف. كند هايي است كه مديريت و سازماندهي اين اطلاعات را فراهم مي تكنيك
ترين مفهوم به معناي مستقيم واژه  البته اين مفهوم شايد نزديك. اند از اين دسته تر  بيش سابقه
  . جورجيا از اين دسته استآوري  فن از جمله تعريف مؤسسه. باشد فاوا

ها و  آوري نقشي كليدي و محوري نسبت به ساير فن براي فاوا ،اين دسته: دسته سوم
. كند ا نگاه ميدو دسته قبلي به فاو     هاي  فراتر از زاويه    اي  اين دسته با زاويه. شود     ها قائل مي كاربرد

تواند ابعادي را كه براي فاوا از اين زاويه  اما مشكل اين دسته آن است كه به درستي نمي
از جمله تعريف . بيان كند ،توضيح دهد و در يك عبارت و تعريف مشخص ،     كند مشاهده مي

  erfan٢٠٠٠persiangig.ir .اند و تعريف آخر از اين دسته (NSIT)آمريكا آوري  فن سازمان راهبردهاي

  غير عامل تعريف پدافند - 2-2
لذا در طول تاريخ، . غريزي در هر انساني وجود دارد تورصعلاقه به حيات و حفظ بقاء به 

يابي به ملزومات حياتي خود از جمله غذا و انرژي به گسترش و توسعه مراتع و  بشر براي دست
ها و منازعات  ا به جهت دفع تجاوز دشمنان خود جنگهاي كشاورزي و معادن پرداخته ي زمين

ها  هايي كه جوامع بشري قبل از دوران صنعتي در جنگ سلاح. بسياري را پشت سر نهاده است
هايي  نوع سلاح باآوري  دانش و فن روند رشدبين . بردند دست ساز و بسيار ساده بود كار ميه ب

اند، ارتباط نزديكي  كرده در جنگ ابداع و اختراع مي     ها  آن كه جوامع بشري براي بهره گيري از
  . وجود داشته است

آوري رو به  هاي عظيم در فن در دوران معاصر، اين پيوستگي در اثر تحولات و پيشرفت
 ي سطوح اي را در همه جانبه ي همه پس از وقوع انقلاب صنعتي كه توسعه. فزوني نهاده است

 نيز اي در نوع و كيفيت استفاده از تجهيزات تسليحاتي ردهآوري پديد آورد، تحولات گست فن
  . ايجاد شد

به      ها  ها و منازعات در طول تاريخ به دليل تعارض منافع و تمايل ذاتي انسان اساساً جنگ
هاي خود را  ها، طرفين درگيري تمايل دارند خواسته در درگيري. برتري جويي روي داده است

ي  روه مقابل تحميل كنند و اين كار در صورت عدم موفقيت در عرصههاي مختلف بر گ در حوزه
  . گردد ديپلماسي منجر به جنگ مي

هاي مختلف تاريخ دستخوش تغييرهاي زيادي  ها و تخاصمات بشري در دوره ماهيت جنگ
چهارمين دوره از ها، در  در عصر حاضر پس از پشت سر گذاشتن سه نسل از جنگ. گرديده است
در ادامه به . رار داريم كه از ابتداي تاريخ بين افراد و جوامع مختلف در گرفته استمنازعاتي ق

  . پردازيم هاي مختلف جنگ مي بررسي نسل
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  نسل اول جنگ  
ها  و با تشكيل حكومت) .  .  . قبايل و( هاي جمعيتي  از زمان پيدايش پديده جنگ بين گروه

هاي آتشين به ميدان جنگ در اين نسل از  حها يا كشورها تا ورود سلا توسط انسان بين ملت
 گيرند كه عموماً متكي به تعداد نفرات و زور و بازو يا توان برخي افراد و مهارت     ها قرار مي جنگ

گرچه نبوغ فرماندهان و طراحان جنگ هميشه . هاي سرد بوده است در بكارگيري سلاح     ها  آن
  . نقش اساسي داشته است

  نسل دوم جنگ 
ها، بسياري از اصول و مباني طرح ريزي و  هاي آتشين به عرصه جنگ ا ورود سلاحب

. اهميت زور و نيروي بدني و تعداد نفرات تا حدودي كاسته شد. فرماندهي جنگ تغيير كرد
آسيب پذير شدند و .  .  . ميدان درگيري و مانورها و حركات تغيير كرد، برج و باروها و

  . ها را تجربه كرد م جنگترتيب انسان نسل دو بدين
  نسل سوم جنگ  

ها و  آوري فنانقلاب صنعتي موجب تحول و شكوفايي بشر در عرصه اختراعات و توليد 
خودروها، تانك، نفربر، هواپيما، ( ها  ها و ماشين  آوري فنورود . مختلف گرديد     هاي  ماشين

طرح ريزي و      هاي  ديگر حوزهبار  ها، يك به عرصه جنگ) رفته  پيش زيردريايي و تجهيزات
قوي و ( تعاريف و مفاهيم . فرماندهي جنگ را بشدت تحت تأثير قرار داده و متحول ساخت

درگيري و نبرد به طرز حيرت آوري توسعه يافت و بشر يك      هاي  عرصه. تغيير كرد) .  .  . ضعيف و
رقابل تصور از جمله دو جنگ جهاني و بار با تلفات انساني غي دوره نسبتاً طولاني و بسيار خسارت

ها تجربه كرده و در حال تجربه كردن  اي و محدود را از اين نسل جنگ صدها جنگ منطقه
  . باشد     مي

  نسل چهارم جنگ  
گر تحميل منافع و نظرات  هاي سلطه ها موجب شد كه قدرت آوري فنتدوام رشد علوم و 

فيزيكي و نظامي و با بكارگيري ابزارهاي قدرت  خود بر رقبا و كشورهاي ضعيف را بدون جنگ
طرح ريزي و تعقيب نمايند و ضربه و جنگ نظامي را .  .  . اقتصادي، سياسي، تبليغاتي، فرهنگي و

جو،  ي مسالمت به عنوان آخرين حربه در اولويت آخر قرار دهند تا ضمن ارائه رياكارانه چهره
ترتيب بشر  جنگ نظامي دور نگه دارند و بدين) .   . . ها، تلفات و هزينه( خود را از عوارض 

  . نسل چهارم را آغاز كرده است     هاي  هاي نخست نسل جديد جنگ يعني جنگ سال
هاي  شود، منجر به بروز جنگ ها تعبير مي اين تغييرات كه از آن به نسل چهارم جنگ

دشمنان با استفاده از ها،  در اين نسل نوپا از درگيري. اقتصادي و اجتماعي گرديده است
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هاي قدرت به زورآزمايي  ي مؤلفه هاي اقتصادي، فرهنگي و اجتماعي و با به كارگيري همه حربه
هاي اقتصادي نمود  ي خود در تحريم ترين شيوه منازعات نسل چهارم در قديمي. پردازند مي

نترنت و به وجود ي جهاني اي رساني، گسترش شبكه اما استفاده از ابزارهاي نوين اطلاع. يافت
هاي اجتماعي در بستر آن و نيز خدمات پردازش سيار به گسترش اين دسته از  آمدن شبكه

در واقع مهاجمان در اين نوع . ي اجتماعي كمك شاياني نموده است منازعات در عرصه
هاي اقتصادي و سياسي و نيز با گسترش فضاي نارضايتي  ها با اجراي انواع توطئه درگيري
رساني، حريف خود را درگير مشكلات داخلي و  هاي ارتباطي و اطلاع از طريق شبكه اجتماعي

هاي  المللي نموده و از اين طريق وي را به پذيرش اغراض سياسي خود در ميدان زورآزمايي بين
  . سازند اي مجبور مي داخلي يا فرامنطقه

نها منحصر به نظاميان و در قبال اين نوع منازعه تجهيز به ابزارهاي دفاعي يا پدافندي ت
هايي  ها را با فرآيندها و روش ها و مجموعه ي افراد، سازمان بلكه لازم است كليه. لشكريان نيست

  . غيرنظامي براي مقابله آماده ساخت
گردد كه مستلزم به كارگيري جنگ افزار  غيرعامل به مجموعه اقداماتي اطلاق مي پدافند

تجهيزات و تاسيسات حياتي و حساس  به از وارد شدن خسارت      توان ميي آن نبوده و با اجرا
نظامي و غيرنظامي و تلفات انساني جلوگيري نموده و يا ميزان اين خسارات و تلفات را به 

  . حداقل ممكن كاهش داد
خوريم  نظامي برميغيرعامل، به مفهومي به نام دفاع غير در ادبيات موضوع، علاوه بر پدافند

تقليل خسارات مالي و صدمات جاني وارده بر غيرنظاميان در جنگ يا در اثر كه عبارت است از 
  . سالي سوزي و خشك فشان، آتش حوادث طبيعي نظير سيل، زلزله، طوفان، آتش

  :باشد شامل چهار عنوان مي مسلحانه، وظايف دفاع غيرمنابع تخصصي ساير كشورهادر  
 1گيرانه و كاهش دهنده اقدامات پيش  
 2آماده سازي و امداد رساني  
 3هشدار و اخطار  
 4باز سازي مجدد  

                                                            
1 Mitigation 

2 Preparation 

3 Response 

4 Recovery 
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اقدامات دفاع غيرعامل شامل اصول اساسي و ملاحظاتي است كه در اغلب كشورهاي 
ابتكاري، هنرمندانه و      ها  آن اند ولي شيوه به كارگيري جهان، با كمي اختلاف پذيرفته شده

هاي فكري بشر و شرايط زمان و  مين دليل وسعت اين اقدامات به خلاقيتبه ه. خردمندانه است
  . توان حد و مرزي براي آن تعيين كرد نمي مكان بستگي دارد و بعضاً

شود كه بدون  ي اقدامات و تدابيري گفته مي غيرعامل به كليه در تعريف ديگري پدافند
  . ، تلفات و خسارات و افزايش پايداري شودپذيري استفاده از سلاح موجب كاهش آسيب

غيرعامل يعني دفاع در مقابل تهديد، بدون استفاده از  گفت پدافند      توان ميبه طور خلاصه  
، ي امنيت ملي مفهوم دفاع به عبارتي دفاع غيرعامل، مكمل دفاع عامل است و در حوزه. سلاح

  . عامل استتلفيقي از دفاع عامل و دفاع غير
اين سطوح شامل . گردند غيرعامل در سطوح مختلفي طراحي و اجرا مي اقدامات پدافند

  :موارد زير است
كشور و تأمين مباني و هاي كلي  اقداماتي است كه در سياست: سطح استراتژيك .1

برنامه بلندمدت توسعه كشور      هاي  هاي قانوني، حقوقي و سياست پشتوانه
  . ثيرگذار استتأ

ها  ي سازمان ي توسعه ساله 5هاي  اقداماتي است كه در برنامه: سطح عملياتي .2
  . است تأثيرگذار

  . ي سازمان مؤثر است هاي سالانه اقداماتي است كه در برنامه: سطح تاكتيكي .3
هاي خاص و  كه شامل اقداماتي است كه تأثير آن در اولويت: سطح اقدامات ويژه .4

  . دباش نقاط مهم مي
 هاي غير از غيرعامل در حوزه وار به برخي از اقدامات پدافند اگر بخواهيم به صورت فهرست

  : اطلاعات اشاره كنيم، موارد زير قابل ذكر استآوري  فن
  مكان يابي مناسب  
  انتخاب مقياس بهينه  
  پراكندگي در سايت  
  استفاده از عمق زمين  
  كرد عملتوزيع   
 ها  كرد عملاي فريب در نم  
 فريب  داشتن طرح پوشش و  
  مديريت بحران ناشي از جنگ  
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  موازي سازي اقدامات  
  كاهش وابستگي  
  پوشش اطلاعاتي  
  ها  كرد عملچند منظوره كردن  
  كاهش امكان تهديد  
 بومي آوري  فن استفاده از  
 توسعه شبكه پايش و هشدار امنيتي  
  اهداف مجازي وكاذب ايجاد  
  فرماندهي وكنترل ايمن سازي سيستم  
  نامرئي سازي در برابر دشمن  
  چند منظورهو توليد موانع دومنظوره 

ي پايدار اقتدار ملي كشور  غيرعامل بستر مناسبي براي توسعه از منظر امنيت ملي، پدافند
. راستا است زدايي هم هاي تنش پدافند غيرعامل با سياستچنين  هم. ي دفاعي است در حوزه

كشورهايي كه توسعه پدافند غير عامل را به عنوان يك سياست دفاعي مستمر در دستور چراكه 
  . گيرند كشورهاي ديگر قرار نميتهديد بر عليه ان اتهام ظدهند هيچگاه در م كار خود قرار مي

 دفاع و ترين روش غيرعامل به دليل غيرنظامي بودن، پايدارترين و ارزان اقدامات پدافند
اين دسته از اقدامات . باشد ي مقاومت مي ترين راهكار افزايش آستانه مناسبچنين  هم

ترين ابزار بازدارندگي  ها و از طرفي مهم پذيري ي كاهش مخاطرات و آسيب ترين شيوه مناسب
به عبارت ديگر كشورهايي كه پدافند غير عامل را به عنوان يك راه كار اصلي بر . هستند

ع كشورهاي تهديد ميابند كه مطا     پذيري دست مي ند به شرايطي از نظر كاهش آسيبگزين مي
  . يابد كاهش مي     ها  آن كننده بر عليه

تواند با  يفراوان است و دشمن م     ها  آن پذيري در جهان امروز كشورهايي كه نقاط آسيب
تحريك و دشمنان را  يهديد بيرونترين منابع آنان را منهدم نمايد، عوامل ت حياتي، ضربات سريع

ي پايدار با سطح قابل قبولي از  به يك توسعهيابي  دست از اين رو براي. نمايند مي را تحريص
پدافند غيرعامل  ( . غيرعامل در سطح كشور بايد به يك فرهنگ عمومي تبديل شود امنيت، پدافند

   )1389- پورابراهيمي و بنابي  –كشور 
. شود ريزي و اجرا طرحپايداري  و غيرعامل بايد در سه حوزه امنيت، ايمني مات پدافنداقدا

. باشند     و به عنوان سه جزء اساسي و غير قابل تفكيك ميديگر  يك مجموعه اين اقدامات در كنار
پذيري  كاهش آسيب تأمين دفاع غيرعامل و تواند در     ميديگر  يك تركيب اين سه جزء در كنار   
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از طريق تهديدها  هاي ملي و مراكز حياتي، حساس و مهم كشور در مقابل زيرساخت
ريزي راهبردي و تدوين ضوابط و  ريزي و برنامه گذاري، طرح سازي، سياست فرهنگ

  . هاي كشوري و لشكري موفق باشد هاي تخصصي با قابليت هدايت بخش دستورالعمل
  گفت ايجاد بازدارندگي دفاعي كشور از طريق اقدامات پدافند      توان ميتر  به بيان ساده
  : غيرعامل مستلزم 

  حفظ اسرار و اطلاعات كشور و ممانعت از دسترسي دشمنان به اطلاعات
 ارزشمند ملي و بخشي كشور

 حياتي، حساس و مهمملي و مراكز هاي  سازي زير ساخت ايمن .  
 حساس و مهم كشور  حياتي،ملي و مراكز ي ها پايدار سازي زيرساخت  

   . باشد مي
ديگر  يك باشند كه در تعامل با     سه جزء يك سيستم مي عوامل در نگرش سيستمي اين

  . دهند را شكل ميو افزايش قدرت بازدارندگي دفاع غيرعامل  ي توسعهمفهومي تحت عنوان 

  منيتا -2-2-1
كه محرمانگي و در دسترس  باشد ميهاي مختلف حائز اهميت  عات از جنبهاطلا امنيت

انتظار ايجاد  توان ميامروزه بدون بومي سازي ن. باشد مي ها  آن بودن و حفظ تماميت از جمله
در تضاد با برون سپاري  كه معمولاً باشد ميامنيت از جمله مواردي . امنيت مطلوب را داشت

   . يازمند به امنيت و به صورت بومي توليد و ايجاد گرددتوسط ن بايست ميبوده و 

  ايمني -2-2-2
هر . باشد و حملات سخت و نيمه سخت ميتهديدها  ايمني به مفهوم امن بودن در مقابل

به منظور تامين . و توان ارائه توليدات و خدمات بايد ايمن باشد ءسيستمي به منظور تداوم بقا
براي . هاي لازم تهيه گردد حساس و مهم طرح مراكز حياتي، ايمني بايد در خصوص هر يك از

براي هر طرح در برابر تهديد اقدام  اين منظور بايد نسبت به تعريف و درجه بندي ميزان حفاظت
  . شود

فايده بايد مد نظر قرار گيرد، در مواردي كه  -تحليل هزينه ،ريزي هر چند در هر برنامه
اولويت بالا تامين هزينه  باحساس مورد نظر است اين اقدامات بايد  كز حياتي،مين ايمني مراأت

نيز مورد ثر در امنيت ملي در اين حوزه ؤچرا كه بايد در مقابل منافع ظاهري، منافع م. شود
  . توجه باشد

  :انجام داد عبارتند از      توان ميبرخي از اقداماتي كه در اين حوزه 
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  ن اهميت تأسيسات، مركز يا تشكيلات تعيين ميزا( سطح بندي(  
 ها تعيين اهميت واولويت طرح  
  سطح ايمني مورد نيازتعيين 

 مكان يابي 

 طراحي  
 هاكرد عملغيرعامل در استقرار  پدافند     هاي  ها واستاندارد تعيين شاخص  
 ي هر سيستم در استقراركرد عمل     هاي  تعيين شاخص  
 واستانداردها براي استقرار تعيين مجموعه ضوابط  
 جغرافياي مورد نظر ي بررسي نقاط امن در پهنه  
 ها  كرد عملنقاط امن براي استقرار      هاي  انتخاب گزينه  
 غيرعامل  مناسب مكان گزيني پدافند     هاي  تعيين شاخص  
 ها بر اساس اهميت و وزن امتياز دهي و وزن دهي به شاخص  
 ها گزيني مناسب براي استقرار طرح بهينه در مكانگزين  جاي انتخاب  

  پايداري -2-2-3
غير عامل بسيار مهم و ضروري است اما  از منظر پدافند  ها سيستمهرچند امنيت و ايمني 

يكي از نكات مهم، وجود پايداري در توليد و . باشد به مفهوم تامين سيستم دفاعي كامل نمي
پايداري به اين معني است كه يك مركز در . استدر مراكز حياتي، حساس و مهم  خدماتارائه 

 صورت بروز حمله و خدشه دار شدن هر دو يا يكي از دو جزء ذكر شده،شرايط عادي و يا در 
براي اين . توليدات و خدمات خود را داشته باشد ارائهيعني امنيت و ايمني، بايد امكان تداوم 

ها  برخي از اين راه كار. مختلفي وجود دارد     هاي  راه كارها و شيوه  ها يستمستداوم و پايداري 
  : عبارتند از

 موازي سازي 

 موازي     هاي  تأمين ظرفيت -

  هاي موازي پيش بيني روش -
 1تأمين احتياط   
 كاهش وابستگي 

                                                            
1 Back up 
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 به خارج از كشور.  .  . آورانه، علمي و وابستگي فن -

 )داخلي يا خارجي ( ها  اير بخشوابستگي خدمات و پشتيباني به س -

  تنوع منابع پشتيباني -
 توسعه اشتراك منافع  
  و     اي  هاي منطقه آوردن فرصت  دست به( توسعه و ارتقاء موقعيت بين المللي

  )المللي  بين

  غير عامل فاوا تعريف پدافند -2-3
 ها، ساختمان انساني، نيروي يپذير آسيب كاهش موجب كه اي مسلحانه غير اقدام هر

 دشمن مخرب و خصمانه عمليات مقابل در كشورهاي  شريان و اسناد تجهيزات، تاسيسات،
  . شود مي خوانده غيرعامل پدافند گردد،
 روزب صورت در تا شود مي انجام كه است اقداماتي مجموعه غيرعامل، پدافند تر ساده بيان به

  . برسد خود     ميزان  حداقل به احتمالي خسارات ،جنگ و حتي در زمان صلح
 تجهيزات ،انساني نيروي پذيري آسيب از كاستن غيرعامل پدافند هاي طرح اجراي از هدف

 و ها فعاليت استمرار و دشمن مخرب و خصمانه حملات رغم علي كشور مهم و حساس و حياتي
 جنگ از ناشي بحراني شرايط در كشور اداره تداوم و حياتي نيازهاي تامين و ناييب زير خدمات

  . است
 براي سرپناه ايجاد و اختفا استتار، به توان مي غيرعامل پدافند از ساده، مثالي عنوان به

  . كرد اشاره استراتژيك و مهم تاسيسات
 مسلح نيروهاي فقط گير، ره هواپيماهاي و هوايي ضدي اه سيستم مثل عامل پدافند در

 حتي و صنايع ها، سازمان نيروها، نهادها، تمام غيرعامل پدافند در كه حالي در. دارند مسئوليت
   . گيرند عهده بر مؤثري نقش توانند مي عادي مردم

 ابزار، از دهاستفا با كه است هايي طرح و اقدامات ،تمهيدات مجموعه واقع در غيرعامل دفاع
 چنين. گيرد صورت اتكا خود صورت به انساني نيروي به نياز بدون المقدور حتي و شرايط

 ديگر سوي از و داده افزايش بحران زمان در را مجموعه دفاعي توان سو يك از اقداماتي
 فراهم هزينه ترين كم با را ديده آسيب مناطق بازسازي امكان و كاهش را بحران پيامدهاي

 تهيه صلح زمان در و تهاجم مراحل انجام از قبل غيرعامل پدافند هاي طرح حقيقت در. سازد      مي
 فراهم هايي طرح چنين تهيه جهت صلح زمان در كه فرصتي به توجه با. گردند      مي اجرا و

 تمهيدات ريكارگي به. گردند لحاظ ها طراحي متن در تمهيدات قبيل اين است ، ضروريگردد مي
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 و اهداف ها، طرح دفاعي كارآيي ها، هزينه شديد بركاهش علاوه غيرعامل پدافند ملاحظات و
  . داد خواهد افزايش بسيار دشمن تهاجم زمان در را ها پروژه
 پدافند نوين، هاي جنگ در     آوري  فن و تكنولوژي به كارگيري و ها جنگ شدن تر پيچيده با 
 نيازمند زندگي ادامه براي مردم امروزه. است گرفته خود به را متفاوتي هاي چهره نيز عامل غير

 بايستي و دارند شهرها درون سكونت قابل و آرام محيط به احتياج هستند و متفاوتي خدمات
  . باشند داشته كافي آسايش و ايمني

 پذيري  آسيب كاهش و سازي ايمن غيرعامل، پدافند هدف ترين عمده حاضر درحال
اين گونه . نمايد ايجاد امنيت براي را شرايطي به تدريج تا است مردم نياز مورد هاي زيرساخت
 به اگر اقدامات اين. است اقدام حال در يا و شده انجام دنيا كشورهاي اكثر در مهم اقدامات
 خود به خود شود، نهادينه) پايدار توسعه( كشور توسعه در يطراح با و ريزي برنامه يك صورت
  اصلاح براي. داشت خواهند ايمني خود ذات در ،شود مي ايجاد كه هايي ساخت زير از بسياري

  . كرد مستحكم را     ها  آن مجدد، مهندسي مثل راهكارهايي ارائه با توان مي هم فعلي هاي زيرساخت
  :غيرعامل پدافند اهداف 
 تسليحات گيري هدف دقت و يابي هدف شناسايي، هاي سامانه توانايي و  قابليت كاهش - 
  . دشمن آفندي
 مراكز رساني خدمات و حياتي هاي فعاليت و عمليات استمرار ،ءبقا  قابليت بردن بالا - 
  . جنگ و بحران ،تهديد وقوع شرايط در كشور نظامي غير و نظامي مهم و حساس حياتي،
 انساني نيروي و تجهيزات تاسيسات، صدمات و خسارت كاهش و يپذير آسيب تقليل - 
  . دشمن عمليات و تهديدات برابر در كشور نظامي غير و نظامي مهم و حساس حياتي، مراكز
  . دشمن از عمل ابتكار و آزادي سلب - 
  . انساني نيروي و تسليحاتي هاي هزينه در جوئي صرفه - 
  . بازدارندگي تقويت و دشمن به    تر  بيش هزينه تحميل و فريب - 
  . دشمن تهاجمات برابر در خودي نيروي و مردم مقاومت آستانه افزايش - 
  . كشور ملي هاي سرمايه حفظ و ملي وحدت انسجام و روحيه حفظ- 
  ) ir).Persianblog. padafand-gh-amel.كشور استقلال و ملي امنيت ارضي، تماميت حفظ - 

  ديجيتال امنيت -2-3-1
عبارت است از قابليت اعتماد به توليد كنندگان ابزار ديجيتال كه براي  ديجيتال امنيت

تا در عين   اند جام دادهپذير بودن اين ابزار اقداماتي را ان و دسترس پارچگي يكحفظ محرمانگي و 
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و يابي  دست  اين كه افراد مجاز به آن بتوانند دسترسي داشته باشد افراد غير مجاز قادر به
  . نباشند     ها  آن استفاده سو از

  هاي ديجيتال ايمني سرمايه -2-3-2
ها در مقابل انواع تهديدات سخت  يهبه امن نگهداشتن اين سرما هاي ديجيتال ايمني سرمايه

خود  ءبا توجه به اين كه هر سيستمي براي ادامه بقا. پردازد      افزاري مي و نيمه سخت و نرم
فايده موارد تامين ايمني هركدام از  –با تحليل هزينه  بايست مينيازمند به ايمن بودن دارد 

ترين و سودمندترين روش را  ر گرفته و بههاي ديجيتال مورد تجزيه و تحليل و بررسي قرا سرمايه
  . كه با به صرفه بودن همراه است انتخاب و به كارگيري گردد

  هاي ديجيتال پايداري سامانه -2-3-3
و ايمني بايد به استمرار  در تامين سيستم دفاعي كامل علاوه بر مد نظر داشتن امنيت

يكي از اين نكات مهم قابليت ارائه خدمات . ها نيز عنايت نمود ن سرمايهقابليت ادامه حيات اي
وجود داشته باشد تواند  مي اين قابليت زماني. باشد ميحساس و حياتي       ،در مراكز مهم ديجيتال

هاي ديجيتال  كه در صورت حمله به اين مراكز و به خطر افتادن امنيت و يا ايمني سرمايه
بدون . چنان بتوانند به حيات خود ادامه دهند و در اين زمينه پايداري لازم را داشته باشند مه

پايداري به مجرد به خطر افتادن امنيت و ايمني كل سرمايه ديجيتال با خطر از بين رفتن روبرو 
  . خواهد شد

  غير عامل فاوا سابقه پدافند -2-4
 اين ليكن. گردد مي باز بشري تمدن قدمت به عامل غير پدافند قدمت كه نمود اادع توان مي
 دشمنان برابر در مراقبت و حراست براي     ها  آن تلاش صورت به بشر هاي نسل براي موضوع
 از ماندن امان در براي را تمهيداتي همواره تاريخ طول در و است شده نمايان انساني و طبيعي

 هاي نمونه حصارها و ها قلعه ،ها شهر حفاظتي باروهاي و  برج. است داشته نظر مد حوادث ينا
  . باشند مي خصوص اين در بارزي

 حيطه از موضوع اين ها، دولت ايجاد و جديد عالم مقتضيات به توجه با جديد عصر در
 پاي شدن كشيده و دوم و اول جهاني جنگ بروز با. نمود پيدا انتقال ملي گستره به ي شهر

آن  از پس. گرفت خود به علني شكل و يافت تري بيش اهميت موضوع اين شهرها به جنگ
تر  بيش را بحث اين اهميت جمعي كشتار هاي سلاح با مرتبط جهاني هاي چالش و سرد جنگ
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 وارد مبحث اين كشورها، بين اخير دهه هاي جنگ و سپتامبر 11 حادثه وقوع با نهايت در. نمود 
  . شد اجرايي هاي برنامه و مطالعات از جديدي فاز

  : توسعه چهارم برنامه قانون در عامل غير پدافند جايگاه
 كل 84 سال بودجه قانون 17 تبصره پ بند اجرائينامه  آيين 1384 سال در وزيران هيات

 شده مطرح ملي نيتام با مرتبط قوانين كه قانون اين 10 فصل و در رسانده تصويب به را كشور
 را مواردي زير متن مطابق و دارد اشاره عامل غير پدافند موضوع به 121 ماده 11 بند در و است
  . است نموده الاجرا لازم خود براي خصوص اين در

 دست و در مهم و حساس هاي طرح اجراي و طراحي در عامل غير پدافند اصول رعايت
 و كشور حياتي و اصلي هاي شريان و حساس هاي ساختمان و زيربنايي تأسيسات و نيز همطالع

 برنامه قانون) 160( ماده موضوع تخصصي و اجرايي هاي دستگاه توسط مردم عمومي آموزش
 بوده نظر مد غيرطبيعي سوانح از ناشي مخاطرات كاهش و گيري پيش منظور به توسعه، چهارم

 دائمي كارگروه     هاي  دستورالعمل و ها الويت ،ها سياست اساس بر  اند موظف ها دستگاه اين و
 اجراي جهت را خود    اي  سرمايه     هاي  دارائي تملك اعتبارات از درصدي كشور عامل غير پدافند
 غير پدافند دائمي     هاي  كميته قانون اين اساس بر. دهند اختصاص كارگروه مصوب هاي طرح
 عامل غير پدافند اهداف كردن اجرائي منظور به كشور تخصصي و اجرائي هاي هدستگا در عامل

  . داشت خواهند فعاليت و تشكيل
 كشور غيرعامل پدافند راهبردي سند عنوان با را سندي 86 سال ماه مهر در چنين هم
 طرح از اي عمده بخش كه شده،  رسانده تصويب به و تهيه نظام مصلحت تشخيص مجمع توسط
 با همسو و انداز چشم شامل كه است شده بيني پيشآن  در كشور عامل غير پدافند جامع
 و اجرايي هاي سياست مدت، كوتاه اهداف مدت، بلند و كلان اهداف ساله، 20 انداز چشم

  . باشد مي راهبردي
 ايجاب كشور    اي  توسعه ساله 20 از اند چشم اهداف تحقق كشور و پايدار توسعه براي تلاش

 و احتمالي تهديدهاي و پذيرها آسيب ارزيابي معني به كه عامل غير پدافند عنصر كه كند، مي
 كشور    اي  توسعه و اجتمائي ،اقتصادي هاي طرح اجراي در موارد اين حذف براي ريزي برنامه
  . گيرد قرار ويژه توجه مورد است،

 غير پدافند بخش در 86 سال در بودجه تامين خصوص در موارد برخي به اشاره زير موارد
 در تر تكميلي صورت به اعتبارات اين نيز) 87( سال در كه دارد موضوع اهميت به توجه با عامل
  :است شده لحاظ كشور بودجه قانون

   86 سال بودجه قانون از ششم بخش ر، بند 20 تبصره) 1
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 داده  اجازه شرقي مرز اولويت با مرزها انسداد و غيرعامل پدافند هاي طرح اجرا در ـ "ر" بند
) 874 . 2. 000 . 000 . 000( دو هزار و هشتصد و هفتاد و چهار ميليارد مبلغ حداكثر ،شود مي

 براساس  قانون اين يك شماره پيوست 20201024 و چهارم قسمت 503918 رديف اعتبار ريال 
 خصوص در  كشور كل غيرعامل پدافند دائمي كميته تصويب و اجرايي هاي اهدستگ نهاد پيش
 تا قرارگيرد  ربط ذي اجرائي هاي دستگاه اختيار در غيرعامل پدافند 503918 رديف اعتبار

 مصرف به كشور  ريزي برنامه و مديريت سازمان با شده مبادله موافقتنامه عمليات شرح براساس
    . باشد مي مستثني كشور  مقررات ساير و عمومي محاسبات قانون مولش از اعتبارات اين. برسد

   86 بودجه قانون از ششم بخش د، بند 17 تبصره) 2
 ماده) 11( بند اجرايي نامه آئين موضوع عامل غير پدافند هاي طرح اجراي در ـ "د"بند 

 اجازه ايران اسلامي جمهوري رهنگيف و اجتماعي اقتصادي، توسعه چهارم برنامه قانون ) 121(
 چهارم قسمت 503918 رديف  اعتبار ريال  ميليارد چهل و چهارصد مبلغ حداكثر شود مي داده 

 كل غيرعامل پدافند دائمي كميته  تصويب و اجرايي هاي دستگاه نهاد پيش براساس قانون، اين
 موافقتنامه عمليات شرح ساسبرا تا  گيرد قرار ربط ذي اجرايي هاي دستگاه اختيار در كشور
 راهبردي نظارت و ريزي برنامه معاونت(كشور  ريزي برنامه و مديريت سازمان با شده مبادله
    . برسد مصرف به ) جمهوري رياست

  : عامل غير پدافند فني جايگاه
 بر مروري با، گردد مي بر زندگي براي انسان نيازهاي به عامل غير پدافند هاي بحث ريشه

 به عامل غير پدافند. است آشكار امنيت و ايمني  خواسته مهم بسيار نقش انساني، نيازهاي هرم
 ديگر از طرفي. باشد مي خطر، بروز هاي پتانسيل برابر در انسان امنيت و ايمني تامين منظور
 صورت اين در داد، قرار حليلت مورد بحران مديريت زاويه از      توان مي را عامل غير پدافند

 هاي ورودي عنوان به بحران كنترل و مديريت نحوه، خيزي بحران هاي پتانسيل شناسايي
  . شوند مي شناخته عامل غير پدافند ي ها سيستم
 دهند، كه     مي قرار بررسي مورد نيز پذيري آسيب ديد زاويه از را عامل غير پدافند چنين هم

 عنوان به باشند، مي سيستم ضعف نقطه عنوان به كه هايي جايگاه شناخت صورت اين در
 امنيت و ايمني ايجاد     هاي  بحث عامل غير پدافند مباحث ديگر ضلع. بوده سيستم هاي ورودي
  . يابد مي تبلور همگاني همكاري و آموزش صورت به كه باشد مي عمومي

   غيرعامل پدافند اهداف و ضرورت اهميت،
 6500آن  روستاهاي تعداد و 600 كشور شهرهاي تعداد ،1378 سال سرشماري آمار برابر

 ضد توپ با  صرفاً شهرها در كشور موجود حساس و حياتي مراكز هوائي پدافند است، بوده روستا
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 نيروي نفر رهزا دويست و ميليون يك توپ، قبضه 240000 نيازمند ميليمتري، 23 هوائي
 تامين، امكان كه بود خواهد هوايي پدافند ويژ گردان 750 و آتشبار 30000 ،)خدمه( انساني

  . باشد مي دسترس از دورآن  پشتيباني و سازماندهي تشكيل،
 ابزار، از استفاده با كه است هايي طرح و اقدامات ،تمهيدات مجموعه واقع در غيرعامل دفاع

 چنين. گيرد صورت اتكا خود صورت به انساني نيروي به نياز نبدو المقدور حتي و شرايط
 ديگر سوي از و داده افزايش بحران زمان در را مجموعه دفاعي توان سو يك از اقداماتي

 فراهم هزينه ترين كم با را ديده آسيب مناطق بازسازي امكان و كاهش را بحران پيامدهاي
 تهيه صلح زمان در و تهاجم مراحل انجام از قبل غيرعامل پدافند هاي طرح حقيقت در. سازد مي
 فراهم هايي طرح چنين تهيه جهت صلح زمان در كه فرصتي به توجه با. گردند مي اجرا و

 تمهيدات كارگيري به. گردند لحاظ ها طراحي متن در تمهيدات قبيل اين است ضروري گردد، مي
 و اهداف ها، طرح دفاعي كارآيي ها، هزينه شديد هشبركا علاوه غيرعامل پدافند ملاحظات و

  . داد خواهد افزايش بسيار دشمن تهاجم زمان در را ها پروژه
بايد به اين نكته توجه داشت كه      ها  در كليه امور زندگي انسان امروزه با توجه به توسعه فاوا

بايد . غير عامل نگريست ديدي به پدافندبا نگاه ج بايست ميوارد عصر جديدي از زندگي شده و 
اين مطلب در برنامه . و ايمني و پايداري در عرصه فاوا ارائه نمود باز تعريف جديدي از امنيت

با توجه به اين كه بسياري از اركان زندگي در . چهارم توسعه به خوبي خود را نشان داده است
بسياري از اقدامات در   ره خورده است بدون در نظر گرفتن اين مسئله عملاًعصر حاضر با فاوا گ

 . ها پنهان گردد به هدر رفته و هدف اصلي از ديدهتواند  مي زمينه پدافند غير عامل

  در فاوا مفاهيم امنيت -2-5
 لحاظ از چه و تكنولوژيكي لحاظ از چه( دنيا حاضر حال شرايط و ها جنگ روند به توجه با

  :است حاكم غيرعامل پدافند برطرح زير رويكردهاي) راهبردي هاي سياست
 از غيرعامل پدافند مقوله به ويژه توجه و پرداختن و قطعي، مسلم فرض يك عنوان به -1
 گيرند، قرار غيرعامل پدافند توجه مورد بايست مي كه هايي سامانه بررسي و كيفي و كمي لحاظ
  . خواهد داشت عهده بر جنگ سرنوشت تعيين در را ارزشمندي و مهم نقش

 وحدت آن، هاي سامانه و غيرعامل پدافند بايسته و توجه خور در اهميت به نظر -2
 در استتاري عمليات راهبرد و هدايت اجرا، چگونگي و نحوه خصوص در هماهنگي و فرماندهي

 هاي عمليات در موفقيت لازمه ملي، منابع ساير و كشور مسلح نيروهاي افقي و عمودي سطوح
  . است نوين هاي برشيوه مبتني پدافند نوع اين راهبردي مديريت كارآمدي و غيرعامل پدافند
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 ي ها سيستم و مخابرات ارتباطات، هاي حوزه در افزون روز هاي پيشرفت شك بدون -3
 بر حاكم ساز و كارهاي و ها مكانيسم در را توجهي قابل تغييرات اطلاعات، آوري جمع و شناسايي
 بسيار جهاني حاضر شرايطچنين  هم. است  آورده وجود به دفاعي و نظامي هاي چالش و ها فعاليت
  . است سريع و آلود شتاب بسيار مزبور ي ها سيستم رشد به رو روند و بوده متغيير
 در ميداني توسعه و ريزي برنامه نگهداري، و مراقبت طراحي، هاي روش كهجا  آن از -4
 و سياسي نظر از دشمن با تقابل و رويارويي نحوه و شرايط توجه با نوين غيرعامل پدافند

 كنترل و فرماندهي مفهوم پويايي و انعطاف راهكارها، و شرايط تنوع است، متفاوت جغرافيايي
 . دارد پي در را لغيرعام پدافند عمليات

  هاي ارتباطي از منظر پدافند تهديدات سيستم -2-5-1
همان گونه كه در مغز انسان ارتباطات عصبي و انتقال اطلاعات از طريق تارهاي عصبي و 

تار ديگري اين وظيفه را       ،و به مجرد آسيب رساني به هر كدام از اين تارها شود ميها برقرار  نرون
هاي ارتباطي مختلفي براي تعامل و انتقال اطلاعات  نيز سيستم در دنياي فاوا. گيرد ميبر عهده 

هاي ارتباطي در صورت  رساني به هر كدام از اين سيستم در صورت آسيب. شوند      به كار گرفته مي
ميسر  و انتقال اطلاعات گزين ادامه حيات ابزار ديجيتال عدم وجود سيستم ارتباطي جاي

نمايند به دنبال هدف از بين       مي هاي ارتباطي را تهديد هاي كه سيستم پذيري آسيب. نخواهد بود
 . دهند      بردن تعاملات اطلاعاتي بوده و اصل اشرافيت بر اطلاعات را منظور نظر خود قرار مي

  اي با نگاه پدافندي هاي رايانه تهديدات سيستم -2-5-2
كه از راه دور و نزديك و با استفاده از باشند  مي   هاي اي از جمله سيستم هاي رايانه سيستم
اين تهديدات از در صورت تبديل هر كدام از . پذيري دارند قابليت تهديد و آنالوگ ابزار ديجيتال

اي امكان پذير نبوده و با اختلال مواجه  هاي رايانه سيستم كرد عملادامه   بالقوه به بالفعل عملاً
هاي زندگي بر مبناي به كار گيري  با توجه به اين كه در عصر حاضر بسياري از روش. خواهد شد

و  ر به آسيب رساني به امنيتپذيري ابزار ديجيتال منج آسيب      ،اين ابزار پايه گذاري شده است
 . خواهد شد     ها  انسان ءايمني و پايداري بقا
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  غير عامل در پدافند هاي اطلاعاتي مبتني بر رايانه تهديدات سيستم -2-5-3
ترين اين  كوچك. شكيل شده استاز انواع مختلفي ت 1هاي اطلاعاتي مبتني بر رايانه سيستم

ها و  ها و شركت كه در ابعاد بزرگ و كوچك توسط سازمان باشد ميها بانك اطلاعات  سيستم
هر چه سيستم گسترده . شوند      موسسات و حتي افراد به صورت خصوصي به كار گرفته مي

روشمند شده و  ها گيري به آن اضافه شده و برخي از تصميم 2گيري هاي تصميم سيستم شود مي
به صورت روزمره  كنترل بسياري از ابزار ديجيتال  عملاً. گردد ميها انجام و اعمال  توسط سيستم

و هر كس كه بتواند آگاهانه يا نا آگاهانه به اين  شود ميها واگذار  به اين گونه از سيستم
داشت تا بر خروجي  ديت را خواهها دسترسي داشته و بر آن اثر گذار باشد اين قابل سيستم

ها به منزله امن نگه  به همين دليل امن نگه داشتن اين سيستم. سيستم نيز اثر گذار باشد
  . باشد ميداشتن كل فرآيند 

                                                            
1 (CBIS) computer based information system 

2 (DSS) decision support system 
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  والات خودآزماييئس - 2-6
  . ديده حيتوض ؟ ستيمخفف چ فاوا .1
  . ديده حيو توض را نام برده غيرعامل پدافند ياصول كل .2
  . ديده حيرا توض واعامل در حوزه فا ريغ پدافند .3
  . ديسيرا بنو رانيدر ا فاوا عاملغير پدافندسابقه  .4
  . ديده حيكدامند؟ توض اوااز منظر ف يارتباط يها سيستم داتيتهد .5
  . ديده حيكدامند؟ توض فاوااز منظر  يا انهيرا يها سيستم داتيتهد .6
 حيكدامند؟ توض ااز منظر فاو بر رايانه يمبتن ياطلاعات يها سيستم داتيتهد .7

 . ديده



 

  
3 

 اطلاعات امنيت –فصل سوم 
  

  :خوانيد      آن چه در اين فصل مي
  

 امنيت  
 اطلاعات علل سرمايه گذاري در رابطه با امنيت  
 جهاني شدن امنيت  
 مهندسي اجتماعي و امنيت  
 رديابي اطلاعاتي و بر چسب امنيتي  
 در اطلاعات شناسايي اسناد كاربران امنيت  
 ارتعيين سطوح طبقه بندي مجاز براي اطلاعات ساخت  
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  اطلاعات منيتا -3

در اين فصل ضمن       باشد، ميبا توجه به اين كه اطلاعات داراي انواع و اقسام مختلفي 
  . ي اطلاعات خواهيم پراخترهاي امن نگهدا ها و شيوه آشنايي با اطلاعات و انواع آن به روش

   امنيت -3-1
  تعريف امنيت -3-1-1

تعاريف مختلفي ارايه شده است و برخي امنيت را در بعد فيزيكي آن  امروز براي امنيت
امروزه برخي .  اند مورد بررسي قرار داده و برخي در ابعاد رواني آن را مورد بررسي قرار داده

در  security  واژه. كنند ه به آن نگاه ميدانسته و از اين زاوي امنيت را مترادف با كلمه حفاظت
همچون امن، محفوظ، مطمئن، محفوظ داشتن، تامين كردن  هايي  فرهنگ فارسي معادل واژه

ترس،   خاطر نداشتن هگردد كه ب به نوعي احساس رواني اطلاق مي امنيت عمدتاً. آمده است
است  ساندن خطر يا تهديدامنيت به حداقل ر. گردد وضعيت آرامش و اطمينان خاطر حاصل مي

كه اين خطرها نه فقط از نوع سنتي و نظامي هستند بلكه تهديدات جديد غير نظامي را نيز در 
اي فقدان تهديد را امري  فقدان تهديد، عنصر اساسي تعريف امنيت است گرچه عده. گيرند      بر مي

اقل رساندن تهديد را مفهوم اصلي امنيت رو به حد ناممكن و دست نيافتني دانسته و از اين
  .دانند      مي

  تاريخچه امنيت -3-1-2
از زماني كه انسان پاي بر . توان شروع زماني خاصي را مد نظر قرار داد نمي براي امنيت

ان پس از روي كره زمين نهاد به دنبال امنيت بوده است و شايد بتوان گفت دليل اين كه انس
خروج از بهشت و پاي گذاشتن بر روي كره زمين به دنبال توبه و جبران خطاي خود بوده است 

. باشد و زماني امنيت روحي و رواني امنيت زماني امنيت فيزيكي مي. رسيدن به امنيت بوده است
ان انتظار تو تر نمي هاي پايين گردد بدون تامين امنيت در لايه با بررسي نظريه مازلو  مشخص مي

هاي  انسان. داشت كه نياز به امنيت در لايه بالاتر حس شده و انسان به دنبال تامين آن باشد
هاي قرن حاضر به دنبال  نخستين به دنبال تامين امنيت زندگي و غذايي خود بودند و انسان
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ي ممانعت از توان در تلاش برا را مي     ها  نقطه اشتراك تمام آن. تامين امنيت در فضاي سايبري
  . تهديدات و به دنبال ايمن ساختن فضاي كار دانست

  انواع امنيت -3-1-3
انواع و اقسام گوناگوني داشته و بسته به اين كه از چه  همان گونه كه گفته شد امنيت

امروزه . تهاي مختلفي را براي آن در نظر گرف توان تقسيم بندي منظر به آن نگاه شود مي
  . نمايند      دنبال مي ترين امنيت را در طبيعت و دنياي فيزيكي و ابزار ديجيتال بيش     ها  انسان

  اسناد -3-2
ترين ابزار و روشي كه در تعاملات اطلاعاتي به كاربرده شده و توسط آن  يكي از مهم

آموختن را ياد      ها  از زماني كه انسان. اد استيابد اسن      اطلاعات بين افراد مختلف انتقال مي
در آن      ها  اي كه انسان بستگي به دوره. توليد شده و رشد نمود     ها  گرفتند اسناد نيز هم پاي انسان

هاي مختلف از آن حفظ و نگهداري  اسناد انواع و اقسام مختلف داشته و به روش كنند ميزندگي 
 . شود مي

  قانونسند در  -3-2-1
  نامه اجرائي قانون رسيدگي به تخلفات اداري آيين
كليه كارمندان، مسئولان مربوط و روساي كارمند متهم به ارتكاب تخلف،  _ 16ماده 

ها به عمل آورده و مدارك و اسناد و اطلاعات مورد نياز را  لازم را با هيأت     هاي  مكلفند همكاري
قرار دهند، در مورد اسناد طبقه بندي      ها  اختيار آن ها در در مهلت تعيين شده از طرف هيأت

  . شده، رعايت مقررات و قوانين مربوط الزامي است
  قانون مجازات اسلامي جاسوسي 

ها يا اسرار يا اسناد و تصميمات راجع به سياست داخلي يا  هر كس نقشه - 501ماده 
را ندارند قرار      ها  حيت دسترسي به آنخارجي كشور را عالماً و عامداً در اختيار افرادي كه صلا

را از مفاد آن مطلع كند به نحوي كه متضمن نوعي جاسوسي باشد، نظر به كيفيات      ها  دهد يا آن
  . شود     و مراتب جرم به يك تا ده سال حبس محكوم مي

ه ديگر جاسوسي در قلمرو ايران به نفع يك دولت بيگانه و به ضرر دولت بيگان - 502ماده 
هر كس به نفع يك دولت بيگانه ديگر در قلمرو ايران مرتكب يكي از جرائم جاسوسي شود به 

  . نحوي كه به امنيت ملي صدمه وارد نمايد، به يك تا پنج سال حبس محكوم خواهد شد
  ي اطلاعاتي  تخليه
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 چه مأمورين دولتي كه مسئول امور حفاظتي و اطلاعاتي طبقه بندي چنان - 506ماده 
آموزش لازم داده شده است در اثر بي مبالاتي و عدم رعايت اصول      ها  آن باشند و به     شده مي

  . شوند     اطلاعاتي شوند به يك تا شش ماه حبس محكوم ميي  هحفاظتي توسط دشمنان تخلي
  تعديات مامورين دولتي نسبت به دولت

ها و  ها يا شوراها و يا شهرداري سازمانهر يك از كارمندان و كاركنان ادارات و  _ 598ماده 
دولتي و يا وابسته به دولت و يا نهادهاي انقلابي و بنيادها و موسساتي      هاي  موسسات و شركت

شوند و ديوان محاسبات و موسساتي كه به كمك مستمر دولت      كه زير نظر ولي فقيه اداره مي
چنين  هم به طور كلي اعضا و كاركنان قواي سه گانه و شود و يا دارندگان پايه قضايي و     اداره مي

نيروهاي مسلح و مامورين به خدمات عمومي اعم از رسمي و غير رسمي و وجوه نقدي يا 
مطالبات يا حوالجات يا سهام و ساير اسناد و اوراق بهادار يا ساير اموال متعلق به هريك از 

سپرده شده است را      ها  آن حسب وظيفه بهها و موسسات فوق الذكر يا اشخاصي كه بر سازمان
را به نفع خود يا ديگري داشته      ها  آن مورد استفاده غير مجاز قرار دهد بدون آن كه قصد تملك

متصرف غير قانوني محسوب و علاوه بر جبران خسارات وارده و پرداخت اجرت المثل به  ،باشد
منتفع شده باشد علاوه بر مجازات مذكور به  شود و در صورتي كه ضربه محكوم مي 74شلاق تا 

است در صورتي كه به علت چنين  هم جزاي نقدي معادل مبلغ انتفاعي محكوم خواهد شد و
اهمال يا تفريط موجب تضييع اموال و وجوه دولتي گردد و يا آن را به مصارفي برساند كه در 

  . ا زائد بر اعتبار مصرف نموده باشدقانون اعتباري براي آن منظور نشده يا در غير مورد معين ي
   طرز نگهداري اسنادسري و محرمانه

منظور از نگاهداري اسنادسري و محرمانه مجموعه اعمالي است كه از ابتداي  -6ماده 
شود تا اشخاص  از حالت سري يا محرمانه بودن انجام مي ها  آن انشاي اين اسناد تا تاريخ خروج

  . واقف نشوند ها  آن ت نيابند يا بر مفادغير مجاز به اسناد مذكور دس
كسي كه لازم نيست سندسري يا محرمانه را روئيت كند يا از مفاد آن مطلع شود  –تبصره 

در هر مقام و موقعي كه باشد شخص غير مجاز محسوب است و حق مراجعه به سند سري يا 
  . محرمانه را ندارد

ها به  ي و محرمانه را هريك ازسازمانهاي مربوط به نگاهداري اسنادسر شيوه -7ماده 
مقتضاي وظائف و طبع كار خود وكيفيت وكميت اسنادي كه در اختيار دارند با توجه به طبقه 

ميزان . تعيين خواهند كرد 4طي دستورالعمل موضوع ماده نامه  آيين اين 1بندي مندرج درماده 
است  مقررنامه  آيين دراينچه  آن يد ازشود نبا     بيني مي ها پيش مراقبتي كه دراين دستورالعمل

  . تر باشد كم
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سه  هاي نسوزي كه حداقل به قفل رمز ي اول و دوم بايد در صندوق اسناد طبقه -8ماده 
  . چرخي و در موارد استثنائي شش اهرمي مجهز باشند، نگاهداري شوند

فايل (ي فلزي يي كشوها ي سوم بايد در صندوق فلزي يا قفسه اسناد طبقه -9ماده 
ترتيب مقدور نباشد، استفاده و موقت از  نگاهداري شوند، درمواردي كه رعايت اين)  كابينت

  . هاي فلزي و قفل مطمئن مجهز باشد جايز خواهد بود صندوق يا گنجه چوبي كه به ميله
كه  ي اول و دوم و سوم بايد محفوظ و در غير مواقعي محل بايگاني اسناد طبقه -10ماده 

كسي كه مسئوليت نگاهداري اسناد مذكور را عهده . مراجعه به اين اسناد لازم است مقفل باشد
دار است بايد در پايان كار اداري با بازرسي محل از اجراي مقررات مربوط به نگاهداري اسناد 

  . مطمئن شود ها  آن مذكور و مقفل بودن محفظه
ي كه خارج از دسترس اشخاص غير مجاز باشد ي چهارم بايد در محل اسناد طبقه -11ماده 

  . نگاهداري شوند
باشد و براي المللي  بين اگر سند متعلق به يك كشور خارجي يا يك سازمان - 12ماده 

 نگاهداري آن مقررات خاصي وجود داشته باشد طبق مقررات مذكور و الا طبق مقررات اين
  . عمل خواهد شدنامه  آيين

اول و دوم نبايد به خارج اداره مربوط منتقل شوند مگر براي ي  اسناد طبقه -13ماده 
اين اسناد نبايد به اقامتگاه . شوند استفاده در جلسات رسمي كه در خارج اداره تشكيل مي

  . خصوصي اشخاص برده شوند
به  توان مياسناد طبقه سوم و چهارم را در مواردي كه ضرورتي ايجاب كند  -14ماده 

موافقت كتبي رئيس سازمان يا مقام مادون از     اص برد به شرط آن كه اقامتگاه خصوصي اشخ
  . طرف او جلب شده باشد

  . مطالعه اسناد سري و محرمانه در معابر و امكنه عمومي ممنوع است -15ماده 
براي ارسال اسناد سري و محرمانه از محلي به محل ديگر بايد سند را در دو  -16ماده 

 ي پاكت خارجي فقط عنوان سازمان يا واحدي كه سند را تحويل خواهدپاكت قرار داد، به رو
گرفت و به روي پاكت داخلي نوع و طبقه سند و نام شخص گيرنده يا عنوان شغلي او درج 

در صورتي كه سند بنام شخص معيني فرستاده شده باشد تسليم آن به غير او مجاز . شود مي
غلي گيرنده اصلي را دارد به قائم مقام او بلامانع ولي تسليم سندي كه عنوان ش. نخواهد بود

اگر سند سري باشد بايد برگ رسيدي نيز در درون پاكت داخلي گذاشته شود تا گيرنده . است
پاكت داخلي مربوط به اسناد سري . سند، برگ مذكور را امضا كند و براي فرستنده عودت دهد
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ي  نوع و طبقه. قد لاك و مهر خواهد بودشود، پاكت خارجي در همه حال فا بايد لاك و مهر
  . شود نميج سند بر روي پاكت خارجي در

نقل و انتقال اسناد سري در داخل سازمان مربوط و ارسال اين اسناد به خارج  - 17ماده 
اسناد محرمانه را . انجام شودكند  مي معرفي ي ماموراني كه واحد حفاظت وسيلهه سازمان بايد ب

  . توان با پست سفارشي به خارج سازمان مربوط ارسال داشت مي
ي دولتي به خارج كشور و حداقل و مراقبتي  نحوه ارسال اسناد سري و محرمانه -18ماده 

كه ضمن اين كار براي حفظ اسناد مذكور لازم است طي دستورالعملي به مراجع مربوط ابلاغ 
  . خواهد شد
شود بايد  پرونده يا جدا از آن به محلي فرستاده مي در موردي كه سند سري يا -19ماده 

  . رونوشتي از آن در بايگاني اصلي باقي بماند
اوراق . شود نابود مي ها  آن پس از اعاده اصول 19رونوشت اسناد مذكور در ماده  -20ماده 

مانه كه به امور سري و محر ها  آن ها و كاغذهاي كاربن و استنسيل و نظائر نويس باطله و پيش
  . شود نيز بايد نابود شوند مربوط مي
ها چيزي كه قابل  طوري كه ازآن نابود كردن اوراق بايد به طور كامل انجام شود به -تبصره

  . استفاده باشد باقي نماند
در مورد اسناد سري و محرمانه نسبت به اطلاعات سري و نامه  آيين مقررات اين -21ماده 

منظور از اطلاعات معلوماتي است . ل اعمال باشد جاري خواهد بودجا كه قاب محرمانه نيز تا آن
نوع و طبقه . شود كه در جلسات رسمي اظهار يا شفاهاً در اختيار افراد مجاز گذاشته مي

  . اطلاعاتي كه ماخوذ از سندي است نوع و طبقه سند ماخذ است
د بر حسب مورد داخل شو تهيه مينامه  آيين ي كه بر مبناي اينيها دستورالعمل -22ماده 

  . گيرند قرار مي 1در يكي از طبقات سوم يا چهارم ماده
مستثنـي بوده وتابع نامه  آيين نيـروهـاي مسلح ايـران از شمـول مقـررات اين -23ماده 

  باشد هاي مربوط به خود مي مقررات آئين نامه

  اسناد ذهني -3-2-2
هوش، قوه باطني كه مطالب را به ياد ذهن در معناي لغوي به معناي فهم، دريافت، ياد، 

 . باشد     دارد مي نگه مي
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از فهم و درك، دريافت     اي  آيد، ذهن مجموعه جايي كه از معاني لغوي ذهن بر مي از آن
سه گانه هاي ترتيب مربوط به بخش اطلاعات، يادآوري و بازيابي و موضوع هوش كه موارد فوق به

  : ذيل مي شود
  ادراك . 1
  ر تفك. 2
  نظام حسي و شناختي. 3

  : ادراك -1- 3-2-2
خطاي حسي ممكن است در ارتباط با خود شخص يا محيط  -اختلالات ادراكي نظير توهم

  . باشد
خارجي حسي واقعي وجود دارند لكن فرد در ادراك دچار      هاي  در خطاي حسي محرك

  . شود     اشتباه مي
حسي درگير مثل دستگاه شنوايي،      ي  ها در مورد توهم، ادراك بدون محرك، سيستم

گاهي اوقات توهمات در اثر شرايط استرس آميز در بعضي . باشد     بينايي، بويايي يا لامسه مي
گسستگي شديد از خود و از ( آيد مثل احساس مسخ شخصيت و مسخ واقعيت      بيماران پديد مي

كه اختلال ادراكي است كه ناشي و يا احساس حركت حشرات روي پوست يا زير پوست ) محيط
  . از مصرف كوكائين است

شنوند يا ديدن چيزهايي  شوند كه ديگران نمي     اظهار مطالبي از سوي بيمار كه صداهايي مي
  . بينند از موارد توهم است كه ديگران نمي

  : تفكر - 2- 3-2-2
  : تفكر در اصل دو بخش است

  يشيدن  اند يكي فرآيند تفكر يعني فرم يا شكل  -1
  . دوم محتواي فكر -2
يشيدن كه شامل نحوه پيوند دادن عقايد و  اند  يا فرم و شكلفرآيند تفكر 1- -2- 3-2-2
فرآيند تفكر ممكن است منطقي، يا كاملاً غير منطقي . شود     ها و شكل تفكر فرد اطلاق مي تداعي

  . و حتي غير قابل فهم باشد
ممكن است تفكر سريع داشته باشد كه . يد داشته باشدبيمار ممكن است فراواني يا فقر عقا
ترديدآميز نشان   بيمار ممكن است تفكر كند يا. شود     در نوع شديد آن پرش افكار ناميده مي

هايش مربوط هستند  پاسخ. تفكر ممكن است مبهم يا تهي باشد بيمار تفكر هدفمند دارد. دهد
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تداوم      هاي  بيمار وجود دارد؟ آشفتگي     هاي  در توصيفيا نامربوط؟ آيا ربط علت و معلولي آشكار 
  . فكر عبارتند از اظهاراتي كه حاشيه پردازانه، مماسي، نامربوط، طفره آميز يا تكراري است

. شود     انسداد تفكر به متوقف شدن ناگهاني رشته افكار قبل از تكميل يك نظريه اطلاق مي
حاشيه پردازي . خواست بگويد، به خاطر آورد     گفت يا مي     مي چه را بيمار ممكن است نتواند آن

بيمار در توضيح يك عقيده، جزئيات نامربوط و . حاكي از عدم توانايي براي تفكر هدفمند است
  . گردد ، اما بالاخره به موضوع اصلي آن بر مي     كند جملات معترضه زيادي را وادار مي

را كه تحت تاثير     اي  و افكار حاشيه      كند م را گم ميدر تفكر مماسي بيمار رشته كلا
نمايد و هرگز به موضوع اول بر      شود و تعقيب مي     دروني و بيروني برانگيخته مي     هاي  محرك

  . گردد نمي
  : محتوي تفكر2- -2- 3-2-2

، باورها، دل شود عقايد     يشد گفته مي اند چه بيمار در مورد آن مي محتوي تفكر به آن
  . ذهني     هاي  ها و وسواس مشغولي

  : اختلال در محتواي فكر شامل موارد زير است
ها  ها و نقشه طرح –ها  فوبي –وسواس عملي  –وسواس فكري  –اشتغالات ذهني  -هذيان

اميال ضد اجتماعي  –خود بيمار انگاري      هاي  نشانه –افكار انتحاري و دگركشُي  –مقاصد  –
  خاص 

  : نظام حسي و شناختي -3- 3-2-2
در خصوص وضعيت رواني ارزيابي اعمال عضوي مغز و هوش بيمار، توانايي تفكر انتزاعي و 

  : گردد     در نظام حسي و شناختي، موضوعات زير مطرح مي.      كند سطح بينش و قضاوت بحث مي
  آگاهي و سطح هشياري  
  زمان و مكان و شخص( جهت يابي (  
 وجه تمركز و ت  
  اطلاعات عمومي و هوش ) ذخيره ( سطح  

تيرگي شعور . اختلالات سطح هوشياري معمولاً حاكي از اختلال عضوي مغز است
بيمار ممكن است . رود     اصطلاحي است كه براي توصيف كاهش كلي آگاهي از محيط به كار مي

بيماري كه . نباشد هاي محيطي يا تداوم تفكر يا رفتار هدفمند قادر به حفظ توجه به محرك
. دهد     دچار تغيير در سطح هوشياري است معمولاً كم و بيش اختلال در جهت يابي نشان مي
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خواب  –تيرگي : رود عبارتند از     اصطلاحاتي كه براي توصيف سطح هوشياري بيمار بكار مي
  . حالت گريز مرضي –آگاهي  –بي حالي  –بهت  –اغماء  –آلودگي 

يعني . شود     ي به طور معمول بر حسب زمان، مكان و شخص تعيين مياختلال جهت ياب
داند      در خصوص زمان، اين كه آيا بيمار مي. شود     احساس زمان قبل از احساس مكان منتقل مي

آيا اسم جا و مكاني كه در آن است . داند     كدام روز هفته است، تاريخ تقريبي و موقع روز را مي
شود به سر خيابان رفت؟ آيا بيمار معاينه كننده را      داند، از كجا مي     آدرس منزلش را ميداند؟      مي
شناسد؟ تمركز و      داند و مي     شناسد؟ من كي هستم؟ خودت كي هستي؟ اسم اطرافيان را مي     مي

ي و اختلال شناختي، اضطراب، افسردگ. توجه بيمار، ممكن است به دلايل مختلف مختل شود
  . توانند در اختلال تمركز نقش داشته باشند     هاي دروني توهمات شنوايي همگي مي محرك

است كه مستلزم بي نقص بودن تمركز و     اي  ، آزمون ساده100از  7    اي  تفريق زنجيره
تواند      يكم كند و آيا بيمار م 100را از  7تواند به طور پياپي      آيا بيمار مي. توانايي شناختي است

  . را بدهد 4×9يا  5×4جواب 
كلمه كه با حروف  5هجي كردن معكوس يك كلمه مثل دنيا توسط بيمار و يا اعلام 

هاي آزمايشي است و يا طرح يك مسئله رياضي كه اگر خريدي  شوند، از تست     مشابهي شروع مي
  . تومان بدهد چقدر بايد پس بگيرد 200توماني داشته باشد و  135

ر يك تحقيق، به منظور ارزيابي انگيزه مجرمان در فراموش كردن جنايات خود يا تظاهر د
هايي مورد سوال قرار  ها، پرسشنامه به فراموشي از خود آنان درباره بروز فراموشي و ارزيابي آن

هاي سوئد  زنداني و مجرم كه دوران حبس خود را در زندان 182در اين تحقيق از . گرفتند
 20-63نيمي از مجرمان قاتل و نيمي از مجرمان با سنين . راندند، بررسي صورت گرفتگذ     مي

اي  از مجرمان فوق به صورت پرسشنامه. سال بوده است 3الي  1     ها  سال بوده كه دوره حبس آن
سوال شده بود كه ارزيابي كنند، مجرمان معمولاً براي اجتناب از محكوم شدن تا چه حد به از     

از مجرمان قاتل معتقد بودند مرتكبان اين نوع % 2فقط . كنند     دادن حافظه خود تظاهر مي دست
شد كه آيا پيش پرسيده در سئوال ديگر . كنند جنايات هرگز تظاهر به از دست دادن حافظه نمي

درصد از  53، فراموش كنند كه  اند آمده است كه خواسته باشند جنايتي را كه مرتكب شده
-  34ص (.  اند درصد مجرمان تجاوز به عنف به اين سوال جواب مثبت داده 35قاتل و مجرمان 

  . )حافظه مجرمان
درمطالعه شبيه سازي . در تحقيق ديگري اثر فراموش ساختگي بر تضعيف حافظه تاييد شد

ها پخش كردند و خواستند كه با مجرم احساس  جزوه قتلي را بين سوژه 1999شده در 
ها گفتند، نقش مجرم مبتلا به فراموشي را طي تكليفي  س به گروهي از سوژهسپ. همدردي كند
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جا كه  ترغيب كردند كه تا آن گروه شاهد را . شامل مجموعه سئوالاتي درباره ماجرا، اجرا كنند
ها به آزمايشگاه برده شدند و دوباره به  پس از يك هفته سوژه. توانند اين كار را انجام دهند     مي

طي . از همه خواسته شد كه اين تكليف را انجام دهند. ي درباره ماجراي قبل پاسخ دادندسئوالات
تري در  كردند جواب صحيح كم     كار را بازي مي كه نقش مجرم فراموش     هاي  جلسه اول، سوژه

 مبتلا     هاي  داد كه سوژه مقايسه با گروه شاهد دادند كه اهميت چنداني نداشت و فقط نشان مي
اما در تستي كه پس از يك هفته انجام گرفت، .  اند به فراموشي، نقش خود را جدي گرفته

همانند نتايج به . تري از گروه شاهد بود قبلي هم چنان در سطح پايين     هاي  كرد شبيه سازي عمل
دهد فراموشي ساختگي داراي اثر      دست آمده از مطالعات مشابه، نتايج اين تحقيق نشان مي

  . تضعيف حافظه است
قادرند با اطميناني بسيار زياد معلوم كنند كه آيا  FMRIرفته با استفاده از  الگوهاي پيش

در . گويد را باور دارد يا باور ندارد     چه مي گويد يا خير و يا اين كه آن     شخص آشكارا دروغ مي
دروغ سنج كه فعاليت      هاي  منتخب است كه بر دستگاه    اي  كرد مغز شيوه نتيجه، عمل

ريخت شناسي      هاي  كنند، برتري دارد و حتي ناهنجاري     ازه گيري مي اند الكترودرمال و جزيي را 
، ممكن است نشانه رفتار منحرفانه باشند كه يانگ در  اند معمولي قابل تشخيص MRIكه با 

  . ارتباط با دروغگوها نشان داد
جرم خويش را فراموش كرده، اين فراموشي ممكن است بر       كند وقتي متهمي ادعا مي

تظاهر به . و يا ساختگي باشد) يعني گسسته يا ارگانيك( حسب انتظارات موجود، واقعي 
فراموشي شگردي رايج براي به حداقل رساندن مسئوليت جرم است و مجرمين با بهره هوشي 

  . كنند     فراموشي ميتظاهر به  تر  تر، بيش كرد اجرايي ضعيف تر و عمل كم
يا  SVTتست . باشد     سنجش حافظه مي     هاي  از تست GKTو  SVTهايي شامل  تست

تست نشانگان محص، شامل روند اجباري است كه طي آن، آگاهي متهم از جرم را به واسطه 
ر با طرح سوالاتي از مجرم د SVTدر تست . سنجد     سئوالاتي مرتبط با جرم و صحنه جرم مي

خصوص صحنه جرم و جزئيات آن مجرم براي هر سئوال، يكي از دو جواب كه به شكل يكساني 
قابل قبول هستند لكن يكي غلط و ديگري صحيح است، دست به انتخاب بزند، فراموشي واقعي 

غلط منجر % 50درست و % 50به ميزان حدود  SVTكردي اتفاقي در تست  جرم بايد به عمل
را خواهد داد كه % 50از  تر  كرد خيلي بيش اي غلط توسط مجرم، عمله شود و انتخاب جواب

  . نشانه ادعاي كذب نابودي حافظه وي است
يا تست اطلاعات مقصر، به جاي تشخيص دروغ، تشخيص اطلاعاتي دقيق  GKTدر تست 

سئوال كه هر سئوال،     اي  در اين تست مجموعه. باشد     مي      كند را انكار مي     ها  كه مجرم دانستن آن
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الكترودرمال كف      هاي  يي متهم به سئوالات، واكنش گو هنگام پاسخ. شود     جواب دارد، مطرح مي 5
جا كه فعاليت الكترودرمال  گردد و از آن     ثبت مي) يعني فعاليت غدد عرق زا( هاي مجرم را  دست

ن گناهكاري كه تظاهر به هاي آشنا و تحريك كننده هيجان حساس است، مجرما به محرك
ميزان خطا . دهند به جواب صحيح واكنش الكترودرمال افزايش يافته، نشان مي      كند فراموشي مي

قادر است به ميزان  GKTدهد تست      است و نتايج مطالعات نشان مي GKT 008/0در تست 
  . مقصر را شناسايي نمايد     هاي  سوژه% 80

  اطلاعات اسناد ذهني امنيت -3-2-3
اين . امروزه بسياري از اطلاعات انسان ها در ذهن قرار گرفته و ذخيره سازي مي شود

اطلاعات در ابزار ذخيره ساز ديگري قرار نداشته و براي دسترسي آن مي بايست به ذهن انسان 
كه تا زمان  ذهن يكي از ذخيره ساز هايي است. دسترسي پيدا شود تا بتوان از آن مطلع گرديد

گران در تلاش  توان به محتويات آن دسترسي پيدا نمود لذا سلطه آن نمي ظوجود اراده براي حف
خواهند بود ابتدا انسان را مسلوب الاراده نموده و سپس به اطلاعات درون آن دسترسي پيدا 

اشاره  كنند و براي اين كار از روش هاي مختلفي استفاده مي شود كه ذيلا به برخي از آنها
  .گردد مي

  داروهاي كنترل رفتار -3-2-3-1
 اي  ماده.  اند كامل شناخته شده طور  عصبي به     هاي  تاكنون تعدادي از انتقال دهنده

 كه مسئول انقباض عضلاني در برابر  اند از آن جمله)  ach(به نام استيل كولين     
كه ) وتولينوس يا كورار مانند ب( ها  بيروني است برخي از سموم و دارو تحريكات

شوند موجب فلج عضلات از جمله      مانع آزاد شدن اين ماده از انتهاي ياخته مي
  . شوند     عضلات تنفسي مي

 ترشح مواد انتقال دهنده  برخي داروهاي روان گردان بر اثر  
 و ها، الكل، بنزوديازپين ها، باربيتورات( ها  بخش آرام . ( . 

 پيرامين، ايميپرامين  ها،كوكايين، دز آمفتامين( ها  محرك(  
  كلرپرومازين، رزرپين،( مواد ضد روان پريشي(  
  هرويين، مرفين و( مواد افيوني .  .  .  ( .  
 اتروپين، موسكارين، مسكالين، حشيش، ال اس ( پريشي  روان     هاي   ايجاد كننده

  پسيلوسيبين  دي،
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 از طريق )  كلرپرومازين (لق و خو برخي ديگر از داروها نظير داروهاي موثر بر خ
 . تري انتقال يابند هاي كم شوند كه پيام     فضاي سيناپسي موجب مي تغيير در

 الكل، هرويين : عصبي      هاي  كند كننده 

اختلال : باشند اثرات رايج      عصبي بين نورون مي     هاي  اين مواد كند كننده جريان انتقال پيام
  . باشد     توهم و در موارد حاد جنون مي در تكلم و بينايي،

ها،كوكايين كه با  آمفتامين. كنند     برعكس مواد بالا عمل مي: ها  ها و تشديد كننده محرك
رسند و در افواه به سرعت،      دكسدرين و بنزدرين به فروش مي تجاري متدرين،     هاي  برچسب

ر خستگي، بيدار ماندن، احساس سرور و سرخوشي از غلبه ب. ( اند بالابر شهرت دارند از اين جمله
  ) برخي آثار آني آن است 

دي ام تي، ماري جوانا، تي اچ  ال اس دي، مسكالين، پسيلوسين،: (مواد و داروهاي توهم زا 
 آميز، و حالات رمز گير،توهمات رنگ و صدا، داراي تظاهراتي چون تغييرات ادراكي چشم) سي

  . هستند.  .  . زدگي و بعضا وحشت
  هيپنوتيزم -3-2-3-2

  هيپنوتيزم     هاي  برخي كاربرد -1 -2- 3-2-3
  افزايش يا كاهش كنترل حركتي 

  تحريف حافظه  
  واپس روي ذهني  
  ايجاد توهمات مثبت يا منفي  
 شديد، دندان پزشكي و جراحي      هاي  كاهش درد در درمان سوختگي  
  تلقين پذيري شديد  
 گذاري و دسته  بخشي از اطلاعات كه رمز( لاعات ضمير ناخود آگاه بازيابي اط

 و ايضا خود آگاه . ) و عموما در بازگويي آن افراد حساسيتي ندارند  اند بندي نشده

 جهاني شدن و امنيت-3-3

  دهكده جهاني -3-3-1
آورد كه در     كده جهاني به ميان صحبت از ده 60مارشال مك لوهان براي اولين بار در دهه 

رسيد اما امروزه جهاني شدن يكي از       آن زمان تنها يك روياي آرمان شهري به نظر مي
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فرآيندي است كه از گسترش  1جهاني شدن. هاي قرن بيستم است ترين پديده پيچيده
ري اين اوج گي. هاي اقتصادي، فرهنگي و اطلاعاتي در سطح جهان ناشي شده است فعاليت

رود كه همه      المللي دو قطبي شروع شده و مي پديده از دهه گذشته و در پي فروپاشي نظام بين
 . را درنوردد     ها  ابعاد زندگي انسان

موفق شد عنوان آغازگر جهاني شدن را از آن خود  CNNنخستين بار در جهان شبكه 
گيرد و شامل كليه ابعاد زندگي  در بر نمياي را  هر چند پديده جهاني شدن تنها بعد رسانه. كند

هاي  اي مانند جهاني شدن تا اين حد با ديدگاه تر پديده شود اما در طول تاريخ كم بشر مي
جهاني شدن پديده نوظهوري نيست بلكه فرآيندي . متفاوت و بعضاً متعارض روبرو بوده است

طبيعي و اجتماعي، از آغاز تاريخ است كه همگام با افزايش آگاهي انسان نسبت به خود و محيط 
از جنگ جهاني دوم به بعد با رشد تجارت جهاني،افزايش تحرك سرمايه در . وجود داشته است

المللي،  المللي، مهاجرت نيروي كار و كاهش موانع تجاري بر اساس قراردادهاي بين سطح بين
      آوري عت فزآينده دانش و فنهاي اخير هم با سر در سال. پيدا كرد    تر  شكل ديگر و سرعت بيش

  . اي گرفته است و فروپاشي ابرقدرت شرق و پايان دوران جنگ سرد، شتاب بي سابقه
ترجمه   را گاهي به جهاني شدن و زماني به جهاني گرايي GLOBALIZATIONواژه 

در . ارندترجمه به لحاظ بار معنايي و واقعيت كاربردي و ابزاري با هم تفاوت د  اين دو. كنند مي
خواهد اين پيام را به خواننده       جهاني شدن، القاي نوعي اداره و اختيار مورد نظر است و مي

منتقل كند كه جهاني شدن، واقعيتي است ملموس و ضرورتي است گريز ناپذير كه هر جامعه 
رومند، اي ندارد جزء اين كه خود را با اين جريان ني اگر خواهان رفاه شهروندانش باشد، چاره

ضروري و مفيد به حال جامعه بشري، سازگار كند و با طيب خاطر و اراده آزاد به مقتضيات آن 
  . گردن نهد

تر و  دگرگوني انقلاب كشاورزي به انقلاب صنعتي و بعد از آن به انقلاب اطلاعاتي، گسترده
به زعم . شودهاي يك گروه و يا يك طبقه خاص نسبت داده  تر از آن بود كه به تلاش نيرومند

هايش در جهان مقبوليت عام پيدا كرده و از  طرفداران اين ديدگاه، غرب از آن جا كه ارزش
تر از ديگر جوامع قادر به  پشتوانه ابزارهاي نيرومند مادي و تكنولوژيك هم برخوردار است به

  . شود هايي است كه از بطن جهاني شدن زاده مي ي از فرصت بردار بهره
يي سعي بر اين است كه به واقعيت ديگري اشاره شود و آن اين كه جهاني در جهاني گرا

آمريكا، تدوين      ها  گرايي طرحي است كه توسط كشورهاي ثروتمند و قدرتمند دنيا و در راس آن

                                                            
1 GLOBALIZATION 
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آمريكا . شده و منظور از آن ادامه سلطه اقتصادي، سياسي و نظامي بر ديگر كشورهاي عالم است
به منابع كشورهاي     تر  يابي بيش روپاشي شوروي، سوداي رهبري دنيا و  دستها قبل از ف از مدت

  . ديگر به ويژه كشورهاي جهان سوم را در سر داشته است
ها  اي خاص است و توسط آن جهاني گرايي طرحي است كه مخلوق ذهن و اراده عده

در اختيار نظام سرمايه قدرت كنترل اين پديده جهان معاصر، . شود طراحي شده و كنترل مي     
  . داري جهاني است

اي  فرآيندي برنامه ريزي شده و پروژه را  شون هيلي كه از مخالفان جهاني شدن است، آن
هاي مخصوصي  هاي بشري، تنها حوزه داند و بر اين باورست كه در عرصه فعاليت      تحميلي مي

پس تاكنون نه تنها ثروت جهاني  و از آن 90از جمله اين كه در خلال دهه . جهاني شده است
هم با وجود اين كه بسيار تواناتر      آوري  فن. نشده بلكه در دست اقليتي متمركز گرديده است

تر از گذشته است جنبه جهاني پيدا نكرده و رشد اقتصادي نيز كه پايه برتري تاريخي  ومتنوع
ده هيلي سرمايه پولي است كه چه جهاني شده به عقي آن. داري است جهاني نشده است سرمايه

جا  ترين زمان ممكن از هر نقطه گيتي جابه تواند در كوتاه مي به كمك وسايل ارتباطي الكترونيك
  . شود

  نظم نوين جهاني  -3-3-2
به نحوي كه سياست خارجي . جهان امروز، جهاني با تحولات شگرف در ابعاد مختلف است

ميخائيل گورباچف با اعلام اين مطلب كه . هاست نيز متأثر از اين دگرگونيو ديپلماسي كشورها 
گزيني همكاري به جاي  نخستين كسي بود كه از جاي»  ها به پايان رسيده است عصر ابرقدرت«

  . رويارويي ميان شرق و غرب سخن گفت
منافع ريزي شده است و با  روح نظم نوين جهاني در چارچوب منافع واشنگتن و غرب پايه

نظم نوين مورد نظر آمريكا چيزي جزء اصطلاح فريب . كشورهاي جهان سوم منافات دارد
هاي  ها و سازمان سرويس. كشورها را به دنبال ندارد ي افكار عموم و چپاول منافع و ثروت دهنده 

ها و عمليات خود را در سراسر جهان گسترش داده  جاسوسي و اطلاعاتي جهان استكبار، فعاليت
با توجه به افول ايدئولوژي كمونيسم، چرخش اهداف خود را به سوي اسلام دنبال خواهند كرد و 

و سعي دارند كه افكار عمومي كشورهاي اسلامي را از اصول و قوانين شريعت الهي منحرف 
ي فني و  ها اي گرفته، استفاده از سيستم ابزارهاي اطلاعاتي هم در دوران جديد شكل تازه. نمايند

با شروع جنگ خليج فارس و حضور برتر . رونيكي بيش از گذشته اهميت پيدا كرده استالكت
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جنگ خليج فارس نخسين آزمون براي پديدار شدن يك نظم : آمريكا، جرج بوش اعلام كرد
  . نوين بود، جهاني كه در آن يك نظام حاكم است

  هاي فرا مليتي شركت -3-3-3
يكي از دلايل رغبت اين . هاي فرا مليتي هستند تتازان جهاني كردن اقتصاد، شرك از پيش

ها به سرمايه گذاري در كشورهاي جهان سوم، بالا بردن قدرت خريد شهروندان در كشور  شركت
هاي فرا مليتي مهم است يكسان شدن  چه براي شركت آن. ميزبان و ايجاد بازارهاي مصرف است

ها، مختصر موانع قانوني ناشي از  تمقررات كمرگي در كشورهاي جهان سوم است تا اين شرك
حق حاكميت ملي كشورهاي جهان سوم را هم در پيش روي نداشته باشند و با سرعت و 
سهولت به هرگونه فعاليت آشكار يا پنهان سياسي و اقتصادي مبادرت ورزند و سيطره خود را بر 

  . كنند    تر  منافع كشورهاي جهان بيش

  تالجهاني شدن و دنياي ديجي-3-3-4
هاي ارتباطي و  ها و دانش گيري در فن امروزه مفهوم جهاني شدن دگرگوني بسيار چشم

اي كه بنيادهاي مادي  اطلاعاتي پديد آورده است و زبان ديجيتالي را همگاني كرده است به گونه
برود و هيچ     ن جوئي از ميا گيري و كناره جامعه انساني را تغيير داده و باعث آن شده كه گوشه

هاي اطلاعاتي به دور  كشوري نتواند مرزهاي خود را به روي شبكه جهاني ببندد و از جريان
ها را تعريفي  ملت    ها و ميان  آور ماهيت روابط اجتماعي درون ملت به نحوي شگفت اينترنت. بماند

و   اند عاتي در سرتاسر جهان رو به گسترشهاي اطلا هاي مجازي و جامعه محيط. كند     دوباره مي
  . اين امر از تاكيد اهميت زمان و مكان كاسته است

اي روزمره و قابل دسترس از هر نقطه جهان، واحدهاي  به وسيله با تبديل اينترنت
ي انواع روابط به تمام    تر  ، هر چه بيش اند جغرافيايي كه از لحاظ زماني و مكاني از هم جدا شده

هاي متنوع و گوناگون  براي پيوند دادن نظام      آوري قابليت اين فن. اطلاعاتي متصل خواهند شد
تواند يك دهكده جهاني واقعي را  فرهنگي، اقتصادي و سياسي با روابط جديد اطلاعاتي مي

بر سر راه اين تواند مانعي  بيافريند و تعريف مرسوم از سرزمين جغرافيايي و حاكميت ملي نمي
  . روند ايجاد كند

انقلاب ارتباطات نوع جديدي از ارتباطات مجازي را كه خالي از روح حاكم بر روابط واقعي 
جهان جديدي به موازات .  .  . و از طريق ماهواه، اينترنت. وجود آورده است اجتماعي است به

  :ردجهان واقعي به وجود آمده است كه دو ويژگي دا
  . مخاطبان وسيع و متكثر دارد -1
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  . فاصله زماني و مكاني در آن از بين رفته است -2
  يا چهره جديد امنيت در عصر جهاني شدن تحول مفهوم امنيت- 3-3-4-1

چهره سنتي امنيت كه در جنگ سرد مرسوم بود بعد از : در سطح فردي امنيت -1
با بحران     تر  در سطح فردي در عصر جهاني شدن بيش. ملا دگرگون شدفروپاشي شوروي كا
  . خورد      هاي روحي و احساسات تنهايي و تعارض شخصيتي گره مي هويت و معنا و بحران

ظهور بازيگران غير دولتي كه ماهيتي غير ): فشار از درون و بيرون(در سطح ملي  -2
هاي اقتصادي تكنولوژيك و  زي از عرصه نظامي به عرصهنظامي و غير امنيتي دارند و انتقال با

ها  تهديدات جديد امنيتي براي دولت. دانش فني، ماهيت قدرت و تهديدات را عوض كرده است
پيامد مهاجرت، مسايل ناشي از وابستگي متقابل و مسايلي از قبيل محيط زيست، حقوق     تر  بيش
  . لحه استها و قاچاق مواد مخدر و انسان و اس اقليت

. با فروپاشي شوروي ادعاي نظم نوين جهاني سر داده شد: المللي بين نظم و امنيت -3
المللي و مفهوم امنيت  پايان تاريخ، مرگ ايدئولوژي، نظرياتي بودند كه در تعريف نظم جديد بين

و ماهيت آن در شرايط نوين مطرح شدند منتهي در آن شرايط شناسايي و تعريف نظم جديد 
  . خود به موضوع بحث برانگيزي تبديل شد

گزين جنگ  فردي مثل ويليام زارتمند در كتاب خود هفت نوع نظم بالقوه را به عنوان جاي
محوريت سازمان ملل  -3سيستم چند قطبي  -2مدل تك قطبي  - 1. كند      سرد پيش بيني مي

جهاني  -7نظم مبتني بر دموكراسي  -6شكاف شمال و جنوب  -5ها  حاكميت قانوني دولت -4
ها كامل  واقعيت اين است كه هيچ كدام از اين مدل. از مناطق عمده جهان بر حسب قدرت

رسد ساختار جديد نظم جهاني در تكثر، نسبي گرايي و تاحدودي  نيستند بلكه به نظر مي
   .اي متجلي خواهد شد تعارضات و تناقضات ارزشي و منطقه

  تالشكاف ديجي-3-3-4-2
 "شكاف آنالوگي"متفكران به وجود  هاي ديجيتالي و قبل از ورود رسانه 1990در دهه 

بر حسب توليد محتوا و دسترسي به  كردند و از اين اصطلاح وجود تمايز و تفاوت      اشاره مي
  . ندكرد      تلفن را مراد مي هاي سنتي نظير راديو، تلويزيون و هاي رسانه آوري فن

شك  گيرد، بي شكل مي در دنيايي كه هر روز بيش از پيش، ارتباط افراد در فضاي مجازي
  . ناپذير خواهد بود  براي ادامه چنين حياتي، اجتناب امكان دسترسي به تكنولوژي
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كه در طول عمر  درصد از افراد اين كره خاكي 62به راستي در چنين شرايطي، وضعيت 
كه از نعمت برق  درصد از ساكنيني 40اند و يا  ي يك بار از تلفن استفاده نكردهخود حت
   ، چه خواهد شد؟ اند محروم

در اختيار تعداد  چگونه اين افراد به فضاي مجازي شكل گرفته در عصر حاضر كه تنها
واقعيت تحت عنوان  اي است، دست خواهند يافت؟ از اين هاي رسانه محدودي از ابرقدرت

  . شود ياد مي 1"كاف ديجيتاليش "
گسترده در دسترسي  اين اصطلاح طي ده سال گذشته كاربرد وسيعي براي بيان تغييرات

  . هاي اطلاعات و ارتباطات در سراسر جهان يافته است آوري به فن

                                                            
1 Digital Divide 
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   پيامدهاي شكاف ديجيتال - 1- 3-3-4-2
گردد، در آن صورت  در آينده به كانون جهاني داد ستد مبدل هاي اينترنت چه شبكه چنان

امكان پذير نيست،      ها  آن ها نفري كه اتصال به اينترنت براي چه سرنوشتي در انتظار ميليون
  . آورد  دست شايد هرگز نتوان براي اين سئوال، پاسخي به. خواهد بود

. خواهد شد و بخش مجزا تقسيمدهد كه جهان به د نشان مي     آوري  سرعت پيشرفت فن
هم  تكنولوژي شوند و كشورهاي صاحب      بسياري از كشورها به عقب ماندگي روز افزون گرفتار مي

توسعه نيافته افزايش  ترتيب بهره كشي از كشورهاي روز به روز پيشرفت خواهند كرد و به همين
  . خواهد يافت

. آموزش خواهد داشت ، اقتصاد وزيادي در تجارت الكترونيك بروز شكاف ديجيتالي تاثيرات
تر  عميق. خواهد بود كشورهاي در حال توسعه     آوري  حاصل اين امر عقب افتادگي در علوم و فن

فرهنگي كشورها كه  شدن اين شكاف به معناي فاصله گرفتن اقتصادي، سياسي، اجتماعي و
سست كردن باورها،  براي ها و توليدات فرهنگي صاحبان تكنولوژي نتيجه آن تحميل كالا

فرهنگي، بحران  هاي كشورهاي در حال توسعه كه پيامدش نوعي استثمار ها و فرهنگ سنت
  . هويتي نسل جوان، ياس و افسردگي در سطح جوامع خواهد شد بي

كاري، دزدي، ميل  بزه افزون از قبيلهاي اجتماعي روز  جوامعي كه متحمل بروز ناهنجاري
تر  مهم  اين مسئله. شد خواهد.  .  . هاي خانوادگي و به اعتياد، افزايش طلاق و سست شدن بنيان

است، لذا لازم است كه نسبت به   تكنولوژي  يابي به در  دست  بشري  مختلف  جوامع  از ناهمگوني
  . نگاه كرد ات به عنوان امري لازم و ضرورياطلاع     آوري  فن تكنولوژي

   راهكارهاي برطرف كردن شكاف ديجيتال- 2- 3-3-4-2
كشورها بروز  هاي مختلفي در شكاف ديجيتالي يك مسئله پيچيده است كه به صورت

 اين روشن است راه علاوه بر. شود هاي عملياتي و سياسي در آن كشور مي كند و باعث چالش مي
در حال توسعه كاربرد  توانند در كشورهاي رفته كاربرد دارند نمي هايي كه در كشورهاي پيش حل

. كشور ارائه شوندآن  ها بايد بر اساس درك و فهم شرايط و نيازهاي راه حل. داشته باشند
بردن سطح علمي افراد، توزيع  ترين مسائل در پركردن شكاف ديجيتالي توجه به سواد و بالا مهم
آوري،  و فن مردم به تكنولوژي ، ايجاد شرايطي براي دسترسي همهحيح دسترسي به اينترنتص

عرصه تجارت، برنامه ريزي مناسب و  توضيح و تشريح ضرورت استفاده از تكنولوژي اينترنت در
  . است.  .  . هاي اينترنتي و مدون براي تجهيز مدارس به شبكه
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خاور ميانه، سواد  را در حال حاضر نيمي از افراد جامعه كشورهاي آفريقايي، عربي وزي
بيني كرد كه تا چه  پيش توان نمي. خواندن و نوشتن ندارند و از امكان تحصيل محروم هستند

توان تصور كرد در  ولي مي. شد ازه در عصر ارتباطات و اطلاعات اين جوامع متضرر خواهند اند 
هاي اقتصاد جهاني است، كشورهاي در حال  معه اطلاعاتي در حال تغيير دادن شيوهحالي كه جا

  . توسعه چه سرنوشتي پيدا خواهند كرد
  به  دسترسي     ميزان  واقعيت است كه  دهنده اين آمده آشكارا نشان  دست اعداد و ارقام به

متفاوت يا به عبارتي نابرابر   جهان  اي دركشورهاي رايانه  علوم  تعداد خبرگان  و همچنين  اينترنت
  . است
فعال هستند،   ديجيتالي  شكاف  در زمينه از ميان بردن كه   دانشگاهي  يشمندان اند و   فعالان 

  . كنند مي  بيان آن را  غير رسمي  دارند كه با زباني  مشابهي  ادعاهاي
   وافقان و مخالفانم - 3- 3-3-4-2
انتشار  2000 سال  كه در اوت "الكترونيكي  عصر تجارت "خود با نام   ر كتابد 1برادي  مايك
   :نويسد      يافت مي

گرسنگي،   جهان، واقعي  هاي چرا كه بحران. رود شمار نمي به  بحران  ديجيتالي  شكاف"
 بتواند از عهده حل مشكلات فوق  اينترنت  هرگاه. زيست هستند  محيط  ها، ايدز و تخريب جنگ

همچنين بايد در . باشد  در اختيار داشته رايانه  خواهد بود كه هر فرد يك  ضروري  برآيد، آنگاه
  تعداد افرادي كه درگير بحث. است  پيشرفت  در حال  مناسبي  با سرعت  تكنولوژي  نظر داشت

  ايدز موضوعاتي  و  جنگ گرسنگي، كه   آن است  امر گوياي  است، اين هستند كم  ديجيتالي  شكاف
   ". هستند  اينترنت  عموم مردم به  از دسترسي تر مهم  مراتب  به

  واسطه  به  كه  كودكي  به  براين باور است كه كمك - ورلدلينكس  گذار شركت كارلسون بنيان
 از رايانه  دهدر استفا  كودكان  توانمند ساختن از  وضوح به  احتضار است  ايدز درحال  بيماري  ابتلا به

به   و ارتباطات  و پرورش  آموزش  به  دسترسي  براي  تدارك معتقد است كه  چنين هم. تر است مهم
از جنگ،   ناشي  موانع  ساختن  تواند در برطرف مي  اطلاعاتي  منابع  به  منظور دست يافتن 

  . ايدز كارگشا باشد  با بيماري  و مبارزه  گرسنگي
شمار آيد، نه  به  اي توسعه  مشكلات با  مبارزه  حل  از راه  بخشي  عنوان تواند به مي  شيوه  اين
كنند كه اين شكاف باعث شده است  برخي در خصوص شكاف ديجيتالي استدلال مي. همه آن

  . گرفتار شوند كه اغلب كشورهاي جهان در دام عقب ماندگي دائمي

                                                            
1 Mike Brady 
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نجات مردم عقب مانده  اي براي را به عنوان عامل بالقوه ديجيتالي     آوري  برخي ديگر فن
اي  اقتصادي جهان به گونه كنند شيوه اين دسته خوشبينانه استدلال مي. دانند      جهان مي

شده است و براي  هاي جديد براي توليد ثروت منجر دگرگون شده كه به ايجاد فرصت
شبكه جهاني (ديجيتالي      آوري  استفاده از فن اي جزء هايي، چاره ي از يك چنين فرصت بردار بهره

  . وجود ندارد) اينترنت
  دنبال به  ناگواري  پيامدهاي  هايي پروژه  چنين  كنند اجراي ادعا مي  تعدادي از منتقدان

  فقير و غني  كشورهاي    ميان  زياد  تواند فاصله نمي از رايانه  معتقدند استفاده     ها  آن. خواهد داشت
  مالي  توان  و افزايش  اينترنت  به  توسعه  در حال  كشورهاي  دسترسي    سازد مگر آن كه   را برطرف

  . هاي ارتباطي شود بهبود زيرساخت  باعث  زيادي     ميزان  به  آنان

  رديابي اطلاعاتي و بر چسب امنيتي -3-4
  :انواع رديابي -3-4-1
   " 2رديابي خاموش و غير فعال "و  " 1بي لحظه به لحظهرديا "

  "رديابي لحظه به لحظه  " -3-4-1-1
زمان  رفته است كه براي نمايش هم مدل طراحي شده براي اين سرويس، يك سيستم پيش

سرعت خودرو، مختصات جغرافيائي، ارتفاع، (موقعيت وسيله نقليه و ارسال اطلاعات حركت 
دفتر  با نصب اين تجهيزات روي خودروها و رايانه. شود ميتر مركزي استفاده به دف) .  .  . زمان

افزار  مركزي مديران قادر خواهند بود در هر لحظه از موقعيت خودروها آگاه شوند و به كمك نرم
هاي جهاني، كشوري، استاني و يا  هاي مختلف برروي نقشه مربوطه حركت خودرو را با دقت

  . حلي مشاهده نمايندحتي م
اي حركت خودرو نيز قابل دسترسي  علاوه بر نمايش حركت خودرو، اطلاعات لحظه

زمان، امكان برقراري ارتباط دوطرفه بين  هاي سيستم هم ترين توانمندي يكي از مهم. باشد مي
توان براي كليه خودروهاي تحت پوشش پيام  به كمك اين سيستم مي. باشد مركز و خودرو مي

هاي از پيش تعين شده را براي  توانند پيام ارسال نمود يا برعكس هريك از خودروها مي 3تنيم
  . مركز ارسال نمايند

                                                            
1 Online 
2 Passive 
3 Text 
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صورت  تجهيزات اين سرويس در حالت كلي شامل سه بخش است كه در يك سامانه به
  :كلي تعبيه شده است    

  GPS    بخش گيرنده اطلاعات -
  مركز خودرو و    ميان بخش فرستنده وگيرنده اطلاعات رابط  -
  صفحه نمايش براي نشان دادن اطلاعات دريافتي -

در وسيله نقليه نصب شده و اطلاعات كامل موقعيت را از طريق  LIV-TRKسيستم 
 1صورت بر خط اين سيستم به. كند      ارتباط راديويي و شبكه مخابراتي به مركز كنترل ارسال مي

  . كند      كار مي
هاي متعدد ارتباط راديويي استفاده كرده و قابل  هاي مختلف از تكنيك لاين سيستم در مد

موبايل و مناسب براي پوشش ملي و  GSMاين ارتباط مخابراتي از طريق شبكه  . عرضه است
اي و مناسب براي كنترل و  كنترل و رديابي وسايل نقليه در نقاط داخل كشور ارتباط ماهواره

 Wireless-LANو  HFهاي ديگر راديويي مانند  ترانزيت ارتباط از روش ل نقليه رديابي وساي
موجود در ادارات ) بي سيم(تواند شبكه راديوئي اين سيستم مخابراتي مي.  . طراحي شده است

  . باشد
  : " 2رديابي خاموش و غير فعال "سرويس  -3-4-1-2 

،كليه اطلاعات مربوط به با نصب مدل طراحي شده براي اين سرويس روي خودروها
مسيرهاي طي شده توسط خودرو روي حافظه ذخيره شده و با مراجعت خودرو به دفتر مركزي 

توان مسيرهاي طي شده، نقاط توقف، سرعت حركت، مسافت طي شده، خروج از مسير  مي
. برنامه ريزي شده، و ساير اطلاعات حركتي خودرو را بازسازي نمود و روي نقشه نمايش داد

  :باشد محصولات اين سرويس در حالت كلي شامل دو بخش مي
  GPSبخش گيرنده اطلاعات   -
  بخش ذخيره سازي اطلاعات  -

  :هاي ردياب قابليت امكانات و - 1- 3-4-1-2
  هاي مختلف امكان بازسازي مسير طي شده بر روي نقشه. 1
  روي نقشه 3رد زني امكان. 2

                                                            
1 Online 
2 Passive 
3 zoom 
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 وشش به وسيله وارد كردن شماره  امكان فراخواني هر يك از خودروهاي تحت پ. 3
  مربوطه 1شناسايي

  امكان تعريف متحرك بر اساس مشخصات فردي راننده و يا مشخصات خودرو. 4
   2دسترسي به اطلاعات حركت خودرو به صورت فايل متني. 5
  3امكان ارسال پيام براي متحرك در حالت لحظه به لحظه . 6
  كامكان تعريف پيام اضطراري براي متحر. 7
جو و فراخواني بر اساس تاريخ، ساعت، ارتفاع، سرعت، و ساير مشخصات  امكان جست. 8

  متحرك
  هاي شناسايي و رديابي آوري فن - 2- 3-4-1-2

باشد و  اي را تصور كنيد كه كاملاً قابل حمل و بدون نياز به اتصال آني به رايانه پايگاه داده
برچسب يا كارتي با اطلاعات قابل خواندن براي ماشين ايجاد  ي ارتباطي كاغذي كه يك واسطه

ها و نيز  كند را به همراه داشته باشد كه شامل متن، عكس، اطلاعات پزشكي و ديگر انواع داده
تمامي . قابليت تبديل مجدد به صورت اول به سرعت، به سادگي و با هزينه كم را داشته باشد

  . جمع شده است PDF417جا در باركد   ها يك اين قابليت
تواند  يك باركد از اين نوع مي. اي از باركدهاي دوبعدي دانست توان نماينده اين باركد را مي

ي يك باركد معمولي در خود جاي  ازه اند به تنهايي بيش از يك كيلو بايت داده را در فضايي به
  اي درنگ با يك پايگاه دادهبعدي كه نياز به يك ارتباط بلا دهد و برخلاف باركدهاي قديمي تك

با انسان  PDF417  است و در يك جمله  خود يك پايگاه داده PDF417  تر داشتند، بزرگ
  . كند      ها و قطعات سفر مي برروي كاغذها، بسته
بار  با يك. الاستفاده و آسان براي ايجاد كردن معني كرد توان سودآور، سهل اين باركد را مي

شود كه  ي ديجيتالي با استفاده از باركد معلوم مي زاياي ارتباطات داده، مPDF417كاربري  
ها با استفاده از ابزار رايج چاپ،  عبارت است از كم خرج بودن، قابليت چاپ برروي انواع رسانه

ي  وسيله  به PDF417سادگي در پشتيباني و قابليت تصحيح بسيار زياد خطاها و علاوه بر اين  
  . هاي جهاني به رسميت شناخته شده است انترين سازم برجسته

                                                            
1 ID 
2 Text 
3 on line 
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قابل ذكر است كه هر سازمان دولتي و بازرگاني و يا خدماتي بايد از سرمايه گذاري كم 
هاي باركدخوان   توان كارآيي دستگاه باره مي خطر و طولاني مدت خود مطمئن باشد كه دراين

PDF417  نظر گرفترا در خواندن ديگر انواع مرسوم تك بعدي باركد در .  
 PDF417  :و  1رسد اين باركد پاسخي به نياز ذخيره، بازيابي چه كه به نظر مي فراتر از آن

هاي داده  تواند انواع پرونده مي PDF417. باشد ترين خرج مي ها با كم انتقال حجم عظيم داده
انگشت، ليست  رمزكردن تصاوير، اثر را در خود جاي داده و نيز توانايي به) متن، عدد و دودويي(

الكترونيكي، راهنماي درجه بندي تجهيزات و ديگر انواع     صورت  ها به ترابري، انتقال داده اجناس
  . ها را دارد داده

PDF417   امكان ايجاد ارتباطات قوي بدون نياز به پايگاه داده خارجي را ايجاد كرده است
محتويات يك مستند يا برچسب كه قبلاًَ  را به PDF417    تر   توان بدون خرج بيش و به واقع مي

  . شد، اضافه كرد      بدون آن چاپ مي
تواند با شخص  توان يك پايگاه داده مستقل دانست كه با آزادي تمام، مي اين باركد را مي

  . جا شود يا بر روي يك شئ، بسته، فرم، مستند، كارت يا برچسب جابه
PDF417  اي از انجام آن عاجزند يعني  هاي رايانه بكهقابليت انجام كاري را دارد كه ش

توانايي به  PDF417همچنين  . دسترسي به اطلاعات بدون نياز به قرار گرفتن در مكاني خاص
  . كند      نياز باشد را ايجاد مي     تري  بيش ها در زماني كه به امنيت كردن داده رمز

ي ماشين، دو مشكل اساسي اتلاف وقت و اشتباه  به وسيله PDF417شدن    واندهبدليل خ
 تواند كند كه مي اي كاغذي عمل مي اين باركد به صورت يك حافظه رايانه. در آن وجود ندارد

يك بار نوشته شده و سپس بارها خوانده شود و همانند يك زبان ماشيني جهاني است كه با 
  . كند      ها رابطه برقرار مي يستم عاملتمامي س

PDF417  هاي رقمي را در خود جاي داده و از يك الگوريتم بسيار  تمامي كدها و داده
كند كه قابليت بازيابي اطلاعات حتي با از  پيچيده و سطح بالا براي تصحيح خطاها استفاده مي

اين الگوريتم به باركد قابليت خود بازبيني . كند      بين رفتن نيمي از باركد را براي آن ايجاد مي
  كند      دهد كه براي كاربر بالاترين سطح اطمينان را ايجاد مي نيزمي

  PDF  قابليت - 3- 3-4-1-2

                                                            
1 Capturing 
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ولي . يك باركد تك بعدي شامل يك كد دسترسي به اطلاعات درون يك پايگاه داده است
PDF417  و نيازي به اتصال به پايگاه داده خود شامل تمامي ركوردهاي يك پايگاه داده بوده

  . هاي ذخيره شده به آساني با اسكن شدن قابل استفاده خواهند بود داده. ندارد
محدوديت دارند      ها  باركدهاي دو بعدي براي كاربردهايي كه باركدهاي تك بعدي در آن

ها  مي از داده، به سادگي حجم عظي PDF417با خوانده شدن يك باركد . آل هستند بسيار ايده
آن را براي استفاده در  PDF417به علاوه بخش تصحيح خطا در . شود انتقال داده مي

  . هاي سخت آماده كرده است محيط
  آوري قابل انعطاف فن  -4- 3-4-1-2

هاي جديد و تعويض و  نيازمند دانستن روش  PDF417هاي جديد، آوري برخلاف ديگر فن
. ها نيست گذاري مجدد در امكانات و سيستم ارها و يا سرمايهافز افزارها و نرم تغيير در سخت

PDF417  گرها و تجهيزات رايج قابل  افزارهاي كنوني و با استفاده از چاپ با كمي تغيير در نرم
  . استفاده خواهد بود

PDF417  قابل چاپ است و همچنين اين باركد را  1گرهاي معمولي با تمامي چاپ
توان  و حتي مي. )  .  . كاغذ، كارت، برچسب، پلاستيك و(اي چاپ نمود  هتوان روي هر نوع ماد مي
چاپ ) كه بستگي به باركد خوان دارد(توان با هر كيفيتي  را مي PDF417. فكس كرد  را  آن

 . نمود

  RFID 2رديابي اطلاعات با امواج راديويي  -5- 3-4-1-2

   RFIDتاريخچه   -5-1- 3-4-1-2
علت اين . نوظهور و نوپا است     آوري  يك فن  RFIDين است كه تصور بسياري از افراد ا

از دهه   RFID. به تازگي توسعه داده شده است  RFID     آوري  تصور نادرست اين است كه فن
سازي تاكنون گسترش  وجود تجاري داشته اما به دليل هزينه پالايش در پياده     ميلادي  70

هاي اطلاعاتي، ظهور ريز  در زمينه سيستم     آوري  با پيشرفت فناكنون . چنداني پيدا نكرده است
سازي  را پياده RFIDتري   هاي كم توان با هزينه مي.  .  . هاي قدرتمند و نسبتا ارزان و پردازنده

توان آن را  ها دارد، مي تري نيز به اين گونه سيستم كرد و چون دنياي تجاري امروزي نياز حياتي
  . ه تجارت گسترش دادتر در حوز راحت

                                                            
1 Laser Printer،      Ink Jet،      Thermal Direct،      Thermal Transfer 
2 radio frequency identification 
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توان ادعا كرد كه از زمان جنگ جهاني دوم اين  دقت كنيم، مي RFIDاگر به مفهوم  
سيستم مشابهي در آن زمان براي شناسايي هواپيماهاي خودي و . حضور داشته است     آوري  فن

  . م داشتنا IFF 1ها ساخته شده بود كه  از هواپيماهاي دشمن توسط انگليسي     ها  تفكيك آن
ترمين دستگاهي جاسوسي اختراع كرد كه  نيز فردي به نام لئون     ميلادي  1945در سال 

  . است RFIDآن مشابه      آوري  فن
شكل امروزي توسط مخترعي به نام ماريو كاردلو ساخته شد   RFIDو در نهايت اين كه 

  . رت نشداي از آن در تجا استفاده 1970كه به علت گراني بسيارش تا سال 
 1846به كشف انرژي الكترومغناطيس توسط فارادي در سال  RFIDگيري  اساس شكل

. مقدماتي باشد  RFIDتواند يك  ساخته شد نيز مي 1935راداري كه در سال . گردد برمي
  . آغاز شد 1979براي شناسايي حيوانات نيز در سال  RFIDكاربرد 

خودروهاي ايالات متحده توسط اين آوري عوارض  نيز كار جمع 1987در حدود سال 
آوري  به بعد نيز كل خودروهاي اين كشور با استفاده از فن 1994آغاز شد و از سال      آوري  فن

     RFID  شود شناسايي مي .  
 2003به بعد انجام شده است، مثلا در سال  2000از سال   RFIDترين استفاده از  بيش

  . شد      انجام مي  RFIDو متحدان عليه عراق به كمك  شناسايي كانتينرها در جنگ آمريكا
رفته، از مرحله قبل  هاي پيش اكنون نيز در سيستم زنجيره تامين محصولات تجاري شركت

  . شود استفاده مي  RFIDاز توليد كالا تا تحويل آن به مشتري از 

  RFIDچگونگي رديابي اطلاعات با امواج راديويي  -5-2- 3-4-1-2
هاي ساده راديويي مرتبط  از خود سيگنال  RFIDهاي شناسايي راديويي يا  رچسبتراشه ب 

محققان آينده نگر معتقدند چنين . كند      با باركدي ويژه را در هر زمان و در هر مكاني ساطع مي
  . توان به راحتي در زير پوست بازوي افراد كار گذاشت را مي هايي  تراشه 

ها را كه ابعادي برابر يك دانه برنج دارند بر روي پوست  تراشه  ت مكزيك اينتاكنون دول
ها  تراشه اين. بخش بالايي بازوي كارمندان دفتر كل دادگستري مكزيكوسيتي كار گذاشته است

حاوي كدهايي است كه پس از خوانده شدن توسط اسكنرهاي ويژه، اجازه ورود به 
هاي مافيايي به اين محدوده  رمندان داده و از ورود گروههاي محافظت شده را به كا ساختمان

  . قانوني جلوگيري خواهد كرد
                                                            

    3 -   IFF  ختصار عبارت اIdentify Friend or Foe  مفهوم تشخيص دوست از دشمن است و مكانيزم آن نيز شبيه به
RFID است .  
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تواند پس  ها مي تراشه اند استفاده از اين محققان تايواني نيز طي مطالعاتي جديد تاكيد كرده
توان  در عين حال مي. از وقوع بلاياي طبيعي از قبيل زلزله جان بسياري از افراد را نجات دهد

حاوي اطلاعات شناسايي براي ورود و خروج و براي مراجعان  هايي  تراشه اي كارمندان سازماني بر
به گفته . هاي خاصي از يك سازمان يا اداره را صادر كرد هاي موقتي براي ورود به محدوده تراشه 

هايي  شهترا توان به چنين  اين محققان اطلاعات كارمندان بيمارستان و بيماران بستري را نيز مي
  . افزود 

جهان  ": در كنفرانسي صنعتي اعلام كرد  IBMرئيس شركت  "پالميسانو. جي. ساموئل"
وجود  ترانزيستور  ها ما در حال ابزاري شدن است و امروزه در ازاي هر انسان در حدود بيليون

تاكنون در حدود . نيوم سنت در بر دارداي برابر يك ده ميلو هزينه     ها  دارد كه توليد هر يك از آن
  ". در جهان توليد و مورد استفاده قرار گرفته است RFIDتراشه  بيليون برچسب و 30

ها  استفاده كنند، نگراني خانواده هايي  تراشه  در صورتي كه افراد مختلف بتوانند از چنين
در . تر خواهد شد از خطر آسان     ها  نسبت به فرزندانشان كاهش پيدا كرده و نجات جان انسان

هاي روزمره از قبيل باز كردن در يا روشن كردن خودرو تنها با تكان  عين حال بسياري از فعاليت
اما اين آينده ايمن و ابزاري براي بسياري از طرفداران آزادي . دادن دست امكان پذير خواهد شد

نامه  ها بر روي گواهي تراشه تفاده از ايناي كه حتي اس ازه اند ترسناك و دلهره آور است به مدني 
  . رانندگي يا كارت شناسايي هويت ملي انتقاد شديد بسياري از اين افراد را برانگيخته است

هاي رديابي به منظور كنترل مسير  استفاده از سيستم     ها  به گفته اين افراد و گروه
سودمند نيز هست اما  هايي  تراشه هاي باربري و كنترل حيوانات خانگي با كمك چنين  كشتي

ها براي انسان و حيوان  تراشه  استفاده از آن براي رديابي انسان با وجود تاكيد بر بي خطر بودن
ترسانده   توسط سازمان دارو و غذاي آمريكا، زياده روي بوده و در حال حاضر بسياري از مردم را

  . است
براي مثال . تفاده در صنعت پزشكي استهاي راديويي اس تراشه هاي  از ديگر استفاده

گلوكز خون در بيماران      ها به عنوان ابزاري پزشكي براي كنترل ميزان  تراشه  شركتي از اين
هاي رديابي فردي بحث برانگيز  ازه سيستم اند هاي پزشكي به اين استفاده. كند      ديابتي استفاده مي

هاي هوشمند از  ها مانند كارت تراشه  به دليل اين كه اين اما. شوند نبوده و مورد انتقاد واقع نمي
را در زمينه سرقت اطلاعات ثبت شده  هايي  يابي هستند نگراني فواصلي دور قابل رديابي و  دست

  .  اند ها برانگيخته تراشه بر روي
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براساس گزارش فاكس نيوز، با اين همه دانشمندان معتقدند تا زماني كه پاسخي شفاف و 
هاي راديويي مطرح شده ارائه نشود،  ع كننده براي مسائل ايمني كه در استفاده از اين تراشهقان

  . در لابراتوارها در قالب يك طرح باقي خواهند ماند     آوري  اين فن
روشي براي شناسايي خودكار است ) RFID(شناسايي مبتني بر امواج راديويي   تكنولوژي

به نام تگ يا ترانسپوندر اطلاعات را بدون تماس فيزيكي  RFIDده از تجهيزات كه با استفا
  . كند      ذخيره يا بازيابي مي

هاي  ها، اين است كه براي قرائت برچسب بر ديگر تكنولوژي RFID  مزيت بزرگ تكنولوژي
RFID  ستگر ني در كنار قرائت     ها  نياز به قرار دادن دقيق آن .  

و نرخ      زمان ميزان  به سرعت در حال گسترش بوده و هم RFID     آوري  كاربرد فن
هاي عمده اقتصادي ناشي از  برخلاف موفقيت. باشد وجود آمده نيز قابل توجه مي هاي به شكست

آوري،  هاي ناموفق در پياده سازي اين فن در غرب، بسياري از شركت     آوري  به كارگيري اين فن
  . اند بوده     ها  هاي متعلق به آن دركشورهاي توسعه نيافته و شركت

ها ناشي از شيوه مديريت و  هاي صورت گرفته عمده اين عدم موفقيت براساس بررسي
آوري  ترين كاربرد فن مهم. باشد هاي نو مي آوري هاي سنتي هنگام مواجهه با فن كارگيري روش به

     RFID  باشد هاي شناسايي و رديابي و مديريت اسناد مي ، سيستمدر زنجيره تأمين كالا .  

  RFIDاجزاى سيستم   -3-4-1-2-5-3
ورى مبادله اطلاعات بى سيم براى شناسايى انحصارى اشيا، آ از فن RFIDهاى  سيستم

كارگيرى سه عنصر  ها مديون به توانمندى اين گونه سيستم. نمايند انسان و حيوانات استفاده مى
  . ر استاساسى زي

هادى، يك  تراشه نيمه ، شامل يك)نيز گفته مى شود 1كه به آن فرستنده خودكار(برچسب 
  . آنتن و در برخى موارد يك باطرى است

، شامل )كه به آن كدخوان و يا دستگاه نوشتن و خواندن نيز گفته مى شود(بررسى كننده 
  . و يك ماژول كنترلى است RFيك آنتن، يك ماژول الكترونيكى 

شخصى و يا ايستگاه  ، اغلب يك رايانه)ست نيز گفته مى شود ها  كه به آن(كنترل كننده 
  . افزار كنترلى اجرا شده است كارى است كه بر روى آن بانك اطلاعاتى و نرم

انجام شده است و ميزان  VDCتوسط گروه تحقيقاتي  2008يك گزارش گيري در سال 
با وجود شرايط اقتصادي . جو و بررسي قرار داده است را مورد جست RFIDتقاضاي جهاني      

                                                            
1 Transponder 
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وجود دارد، گروه تحقيقاتي  RFIDهاي   فعلي و مشكلاتي كه در رابطه با تكميل كردن پروژه
VDC  معتقد است كه بازار كارت هوشمند و تكنولوژي RFID  آينده روشن و درخور توجهي
هاي هوشمند و تكنولوژي راديو  سود حاصل از كارت  VDCج تحقيقاتي گروه برطبق نتاي. دارد

بوده است و پيش بيني  2008ميليون دلار امريكا در سال 700فركانسي در جهان، نزديك به 
  . رشد داشته باشد% 26هر سال  2013شود كه تا سال  مي

به  RFIDربرد ترين چيز در اين گزارش اين است كه چندين زمينه در مورد كا جالب
. رسد      فروش مورد نظر مي     تري به ميزان  العاده دارند و در فاصله زماني كم رشدي متفاوت و فوق

VDC  هاي الكترونيكي  و بليت 1هاي بدون تماس كند پرداخت از طريق كارت اشاره مي
ها كه ذكر  كاربردهر دوي اين نمونه . ها هستند كه رشد زيادي دارند هاي بارز اين كاربرد نمونه

برجسته مورد استفاده واقع  طور  در هنگ كنگ به 2ها گرديد، پيش از اين توسط اختاپوس كارت
  . شده بودند

ها در سرتاسر جهان بياندازيم كه از اختاپوس  فقط كافي است نگاهي به كشور
هاي  كارتدر برداشت و تصور ما استفاده از . كنند هوشمند بدين منظور استفاده مي ها كارت

خريد، مجوز ورود به ساختمان، تجارت : هوشمند براي محدوده وسيعي از موارد نظير
  . گيرد الكترونيكي در يك حوزه، آن هم حوزه شناسايي با استفاده از كارت هوشمند قرار مي

 گرچه آسيا به طور. در حال حاضر در دنيا در حال شكل گرفتن است  RFID تكنولوژي
واضح يكي از پيشگامان اين عرصه بوده است،اما چيزي كه مردم مشتاقانه منتظر آن هستند 

  . است RFIDهاي تحت وب كارت هوشمند و  كاربرد
RFID  هاست بشر آن را به خدمت گرفته، اما توجه چنداني  هايي است كه سال آوري از فن

توانيد  كرد آن مي توضيح عمل براي. به آن نداشته است و در واقع چيز چندان جديدي نيست
فروشگاه بزرگي را در نظر بگيريد كه با هزاران نوع كالاي مختلف سروكار دارد و به راحتي 

كنترل      ها  تراشه كوچك و ساده روي آن تواند ورود و خروج اجناس خود را تنها با نصب يك مي
  . كند

                                                            
1 contactless 
2 Octopus Carrd 
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سروكار داريم و البته ممكن  هاي شناسايي و رديابي اطلاعات مختلفي امروزه با سيستم
 OMR1هايي همچون  آوري چندان آشنا نباشيم؛ فن     ها  است با قضاياي پشت پرده برخي از آن

  جوابي كنكور است، چهارهاي امتحانات  كه يكي از موارد كاربري آن تصحيح برگه
OCR 2 نام   هاي اخير در ثبت ها است و در سال نوشته كه كار آن تشخيص هوشمند دست

  . شود هاي تحصيلي مقاطع عالي به كار گرفته مي آزمون ورودي رشته
هاي شناسايي اشخاص از طريق صوت، اسكن مردمك  هاي هوشمند، باركد، سيستم كارت

هاي بيومتريك ديگر، همه و همه ابزارهايي هستند كه به بشر در كار  آوري چشم و بعضي از فن
  . نيز يكي از همين موارد است RFID. كنند كمك مي آوري و رديابي اطلاعات شناسايي و جمع

  : RFIDمزاياي استفاده از  -3-4-1-2-5-4
 نيازي قطعه  بيTag  امتيازي (به قرار گرفتن در معرض ديد مستقيم گيرنده

  ). عمده در مقايسه با باركد
 نيازي از تماس مستقيم نداشتن استهلاك و فرسودگي به دليل بي .  
 آلود و  مواد غير فلزي، هواي باراني و مه    هاي راديويي از ميان  لتوانايي عبور سيگنا

  . هاي كثيف و سطوح رنگ شده برفي و حتي محيط
   توانايي قرائت هزارانTag  در ثانيه توسط دستگاه كدخوانRFID .  
 كنترل امور غير قابل رويت وافزايش ضريب امنيت ، .  .  .  

ها و مراكزي كه با حجم قابل توجهي از  كار سازمان در گردش RFIDكارگيري   ضرورت به
در بسياري از      آوري  اين فن. اي محتمل است كالاها و اقلام مختلف محصول سروكار دارند، پديده

  . مراكزـ دست كم در حد مطالعاتي مطرح است
افزاري و  نرم هاي در آغاز راه است، ولي شركت RFIDهاي  كشور ما نيز از نظر كاربرد تگ

IT  با هوشياري اين روند را زير نظر دارند و خود را براي ايفاي نقش در اين زمينه آماده
ها  دارند، توجه اين شركت     تري  بندي شانس بيش جا كه كاربردهاي غيربسته  از آن. كنند مي

ها  نبال آنبندي به د هاي بزرگ است و صنعت بسته  متوجه امور لجستيكي سازمان    تر  بيش
  . كند       حركت مي     

                                                            
1 Optical Mark Reader 
2 Optical Character Recognition 
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را دارد و پس از استانداردسازي و ايجاد برخي  كارگيري اين تكنولوژي كشور ما آمادگي به
رود طي دو، سه        انتظار مي RFIDهاي  هاي ضروري و نيز ارزان شدن نسبي سيستم زيرساخت

با اين شرايط . روي بياورد RFID هاي برچسب كاربرد گيري به توليد و سال آينده با شتاب چشم
صورت  ي تحولات زيرساختي براي به كارگيري اين تكنولوژي به كشور ما در بايد در آستانه

  . گسترده و عمومي قرار گيرد    
  1هولوگرام يا برچسب امنيتي  -6- 1-2- 3-4

 ناسالم و ايجاد امنيت هاي ترين ابزار جهت جلوگيري از رقابت هولوگرام يكي از مناسب
  . است

ترين ابزار جهت حفظ  بنابر اين به. مزيت اصلي هولوگرام سختي و گراني جعل پذيري است
هاي معمول قابل توليد  باشد زيرا مدل اوليه هولوگرام به هيچ وجه با روش اسناد و محصولات مي

هاي ويژه و با  ي خاص در آزمايشگاههاي بسيار پيچيده و در شرايط يا كپي نيست و با روش
روز افزوني به عنوان جزء لاينفكي  طور  هولوگرام به. گردد استفاده از نيروهاي متخصص ايجاد مي

  . گيرد     امنيتي در امور دولتي و تجاري قرار مي     هاي  از اسناد و برنامه
شود،  ورد استفاده واقع ميهاي شناسائي م چنين هولوگرام در اوراق و اسناد، پول و كارت هم

ها و سطوح  لايه     توان  سازد اين است كه مي     قابليت مهم هولوگرام كه آن را غير قابل تقلب مي
  . مختلفي از اطلاعات و تصاوير قابل رؤيت و غيرقابل رؤيت را در آن درج نمود

ي رايج كپي برداري ها ها كاملا در برابر كپي برداري مصون بوده و در مقابل روش هولوگرام
  . ها مقاوم است ترين اسكنرها و يا فتوكپي با استفاده از پيچيده

هايي  هولوگرام غير قابل انتقال از روي كالايي به كالاي ديگر است حتي با استفاده از روش
  .  .  . همچون حرارت، بخار و

  . باشد مي كاري هولوگرام داراي حساسيت بالايي است و غير قابل مخدوش شدن با دست
  گروه بندي هولوگرام -1- 6- 3-4-1-2
  :دار  هاي شماره سريال هولوگرام - 1-1 - 6- 3-4-1-2

چنين مديريت و كنترل اجناس و  و هم تر  در اين نوع هولوگرام براي ايجاد امنيت بيش
  . شوند     هايي بر روي برچسب به كار گرفته مي مدارك، شماره سريال

  :هاي مخصوص كارت شناسائي  هولوگرام - 1-2 - 6- 3-4-1-2
                                                            

1 HoloGram 
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هاي شناسائي يا ساير مدارك حاوي نشانه،  هاي شفافي هستند كه بر روي كارت هولوگرام
كردن كارت  گيرند كه علاوه بر افزايش طول عمر كارت، از تقلب و كپي قرار مي.  .  . امضا و

  . نمايد جلوگيري مي
  :هاي نقش برگردان  هولوگرام - 1-3 - 6- 3-4-1-2
ها تصوير يا متن خاصي را در هنگام كنده شدن از خود به جاي  وع هولوگراماين ن

گيرند و برخي  طرحي از برچسب جدا شده و بر روي سطح قرار مي    صورت  برخي به. گذارند     مي
  . مانند     هاي مختلف بر روي سطح باقي مي چاپي و با رنگ    صورت  ديگر نيز به

  :هاي داراي طرح مخفي  هولوگرام -1-4 - 6- 3-4-1-2
گيرد كه در حالت  ها، متن يا تصوير خاصي درون هولوگرام قرار مي در اين نوع هولوگرام

هاي ليزر خوان مخصوص قابل رؤيت  عادي غير قابل رؤيت است و فقط با استفاده از دستگاه
  . شود     ده مياز اين نوع هولوگرام در مواردي كه امنيت بالايي مدنظر باشد، استفا. خواهد بود



  88                                                                                            امنيت اطلاعات                   
 

 

 

  :هات استامپ      هاي  فويل -1-5 - 6- 3-4-1-2
، فلزات،  حرارتي برروي سطح مورد نظر مانند پارچه    صورت  در اين نوع هولوگرام به

هات استامپ مورد استفاده قرار  شود و با ماشين منتقل مي.  .  .  .  . پلاستيك، چرم، كاغذ و
  . گيرد مي

  :  UVوگرام با استفاده از هول -1-6 - 6- 3-4-1-2
ممكن  UVو تصوير نامرئي در برچسب و رويت تصوير مخفي با استفاده از نور  ايجاد رمز

  . است
  : 1هولوگرام تصوير محافظ - 1-7 - 6- 3-4-1-2

و تصوير نامرئي در برچسب و رويت آن به وسيله نور ماوراي بنفش يا فيلتر  ايجاد رمز
  . مورد مصرف در اسناد دولتي و اسكناس. صمخصو

  : 2هولوگرام شفاف  - 1-8 - 6- 3-4-1-2
شود كه معمولاً بر روي اسناد الصاق  هاي شفاف استفاده مي در اين نوع هولوگرام از فويل

  . باشد اي است كه متن زير برچسب قابل مشاهده مي شده و به گونه
  :  3هولوگرام ضد سرقت  - 1-9 - 6- 3-4-1-2

شود كه هنگام  خود به دو دسته طرح دار و ساده تقسيم مي) ضدجعل(وگرام ضدسرقت هول
  . شود برداشتن برچسب از روي سطح، تخريب مي

  :  4هولوگرام معمولي -1-10 - 6- 3-4-1-2
  . شوند ها در هنگام انتقال از روي سطح چسبيده شده، خراب نمي اين نوع برچسب

  :  5 هولوگرام چاپ گرم -1-11 - 6- 3-4-1-2

                                                            
1 Filter Image 
2 Transparent Hologram Sticker 
3 Anti conterfeiting Hologram Sticker 
4 Ordinery Hologram Sticker 
5 Hot Stamping Hologram Sticker 
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اي مثل آلومنيوم كه در روي آن لايه پلي  طرح اين نوع هولوگرام روي لايه نازكي از ماده
سپس توسط اعمال فشار و حرارت با . شود استر با ضخامت كم قرارداده شده است، حك مي

كرد چسب آن به صفحه كاغذ يا كارت پلاستيكي منتقل  ماشين چاپ گرم و به واسطه عمل
آن جزء جدائي ناپذير سطح الصاق شده گرديده و به هيچ وجه قابل جداسازي شود و پس از  مي
  . باشد كاربرد اين نوع هولوگرام در موارد خاص ايمني و اسناد و مدارك مي. باشد نمي

  :نوار هولوگرام  -12 -1- 6- 3-4-1-2
در اين نوارها به منظور محافظت از جعبه كارتن و يا هربسته ديگري كه نياز به محافظت 

 1اعتبار گيرند كه در كنده شدن كلماتي مانند بي     سطح بالايي داشته باشند مورد استفاده قرار مي

در اين نوع . دهد بسته باز شده است     گذارد كه نشان مي ازخود برجاي مي.  .  .  . و 2باطل شده ، 
هاي امنيتي  فيكي يا مكانيسمگرا     هاي  از جلوه     توان  ها مي هولوگرام همانند ساير هولوگرام

 . هولوگرام استفاده كرد

  

                                                            
1 void 
2 Canceled 
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  والات خودآزماييئس - 3-5

  
  . ديسيمختصر آن را بنو خچهينموده و تار فيرا تعر تيامن .1
  . ديده حيرا نام برده و توض تيانواع امن .2
  . ديده حياسناد را نام برده و توضانواع كلي  .3
 . ديينما انياسناد را ب ترل رفتار در حفاظتكن ينقش داروها .4

  . ديسيرا بنو تيشدن و امن يجهان نيبي  هرابط .5
  . ديده حيتوض ست؟يچ يتيمنظور از برچسب امن .6
  . ديده حيرا نام برده و توض يتيامن يها چالش .7
 . ديده حياطلاعات را نوشته و توض يكل يبند ميتقس .8

  

  





  
4  

  اي رايانههاي  شبكه امنيت: م هارچفصل 
  

  :خوانيد      آن چه در اين فصل مي
  

 اي هاي رايانه تعريف شبكه  
 اي هاي رايانه تاريخچه شبكه  
 اي هاي رايانه ي از شبكه بردار انواع بهره  
 يا هاي رايانه ر شبكهاستراتژي امنيتي حاكم ب  
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  اي رايانههاي  شبكه امنيت -4

  هاي امنيتيآشنايي با پروتكل -4-1
  PKI پروتكل-4-1-1

مبتني بر  PKI. كند هاي ديجيتالي را فراهم مي ، اطمينان لازم در محيطPKI  پروتكل
گواهي ديجيتالي به نوعي معادل با گذرنامه است كه در دنياي فيزيكي (است گواهي ديجيتالي 

اي است كه  گواهي ديجيتالي براي تائيد ماهيت شخص يا مؤسسه. )گيرد مورد استفاده قرار مي
يك سيستم مبتني بر . شود هاي ديجيتالي مي در برقراري ارتباط نقش دارد و باعث تراكنش

تصديق اصالت، صحت داده، محرمانگي و عدم انكار را تأمين امنيتي  هاي  سرويسگواهي، 
  . كند مي

مرجع ثبت يا . )شكل زير(است  2و مرجع گواهي 1شامل مرجع ثبت PKI  اجزاي اصلي
RA ، را دارد ها  آن تصديق اصالت و ثبت كاربران جديد و درخواست گواهي برايي  هوظيف .

 صدور را انجام داده و ، RA ي هوسيل گرفته به ، براساس تقاضاهاي صورتCA  مرجع گواهي يا
و قراردادهايي است  3ها ها، رويه شامل سياستچنين  هم ،PKI يك مدل. كند را ارسال مي ها  آن

 PKI كاربردهايي كه از. كنند صدور گواهي، صدور مجدد و ابطال گواهي را تعيين مي ي هكه نحو
هاي كاربران و توليد گواهي ديجيتالي را بر روي  توانند مديريت گواهي كنند، مي پشتيباني مي

                                                            
1 Registration Authority 
2 Certificate Authority 
3 Procedures 
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PC ، هاي همراه و غيره انجام دهند تلفن .   

 4-1-2-SET 1 

SET ارتباطي ميان خريدار، فروشنده، بانك و ي  هيك پروتكل پرداخت را در سطح شبك
از  يك توصيف امنيتي و رمزنگاري باز، براي حفاظت SET.  كند پرداخت فراهم ميي  هدرواز

كارگيري امن  هاي الكترونيكي انجام شده بر روي اينترنت است كه كاربران را براي به تراكنش
براي استفاده از اين . سازد قادر مي) مانند اينترنت(باز  ي ههاي اعتباري در يك شبك كارت

ها از طرف  اين گواهي. فروشنده داراي گواهي باشند كارت اعتباري و ي هپروتكل بايستي دارند
نصب شده و يك  SET افزار در طرف خريدار، بايستي نرم. شوند يك مرجع گواهي صادر مي
كند، افتتاح  نياز را فراهم مي  پشتيباني كرده و گواهي مورد SET  حساب كارت اعتباري كه از

وب كه  بر افزار مبتني افزار را نصب كرده و آن را در تركيب با يك نرم فروشنده نيز بايد نرم. شود
. مشتريان بر روي وب قرار دهد ي هدهد، براي استفاد خدمات فروش كالا را انجام مي ي هارائ
تر است چرا كه نياز به برقراري ارتباط با هر  استفاده توسط فروشنده اندكي پيچيدهافزار مورد  نرم

 . ي پرداخت دارد دو طرف خريدار و دروازه

  :صورت زير بيان نمود را به SETب توان مزايا و معاي طوركلي، مي به
 فروشنده  ي هسمع، حفاظت در مقابل سوءاستفاد درمقابل استراق حفاظت: مزايا

براي بانك، حفظ محرمانگي  تر  بيش ازكارت اعتباري خريدار، ايجاد اطمينان
  . خريدار نسبت به فروشنده

 عدم . ي استاريتي پيچيدهنياز به گواهي دارد كه داراي مكانيزم مدي: معايب
   . طور كامل كامل، عدم امكان ايجاد مكانيزم گمنامي به  SETي  ها سيستموجود 

SET ،  بانك، طرف تجاري، )هاي اعتباري صاحبان كارت(يك تراكنش مابين مشتريان ،
نياز  آورد و تمامي امكانات مورد وجود مي هاي پردازش پرداخت پول و مراجع گواهي به سازمان

اين امكانات . باشد هاي اعتباري بر روي اينترنت را دارا مي هاي مربوط به كارت براي تراكنش
  :شامل موارد زير است

كارت و فروشنده در زمان انتقال بر روي  ي هامنيت اطلاعات دارند :محرمانگي اطلاعات
ره و اين است كه از فاش شدن شما SET توجه  يك ويژگي مهم و جالب. شود شبكه حفظ مي

كند و اين اطلاعات تنها از  مشخصات كارت اعتباري، براي طرف حساب تجاري ممانعت مي
   . شود براي رمزنگاري استفاده مي DES  معمولاً از روشي مانند. طريق بانك قابل دسترسي است

                                                            
1 Secure Electronic Transaction 
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گونه  هاي مختلف، بدون هيچ كند كه اطلاعات تراكنش تضمين مي SET  :ها صحت داده
  1SHA- 1سازي با استفاده از كدهاي درهم RSA از امضاي ديجيتالي. يابند مي تغييري انتقال 

  . شود براي تحقق اين امر استفاده مي

سازد تا از  طرف تجاري را قادر مي ، SET: 2ي كارت اعتباري تصديق اصالت دارنده
يتالي براي اين منظور از گواهي و امضاي ديج. كارت، اطمينان حاصل كند ي هاعتبار دارند
  . شود استفاده مي

گيري از  توانند با بهره صاحبان كارت اعتباري نيز مي: 3تصديق اصالت طرف تجاري
جهت حصول اطمينان (با مؤسسات مالي  ها  آن اعتبار طرف تجاري خود و ارتباط ، SETامكانات 

ا مورد بررسي قرار ، ر)وجود داردها  كه امكان استفاده از كارت اعتباري براي انجام پرداخت از اين
  . دهند

 SET  مدل-1-2-1- 4

شرح زير  به  SET  هاي كننده درتراكنش هاي شركت مطابق با شكل زير، موجوديت
  :باشند مي

هاي  در يك محيط الكترونيكي، مشتريان و خريدارها با دريافت كارت: ي كارت دارنده
   . شوند عامله ميي خطوط اينترنت با طرف تجاري خود وارد م وسيله اعتباري به 

كالا و خدمات تجاري را به صاحبان كارت   فرد يا سازماني است كه فروش: طرف تجاري
هاي وب و يا پست الكترونيكي به  اين كالاها و خدمات از طريق سايت. كند اعتباري ارائه مي

   . شوند مشتريان عرضه مي

                                                            
1 Hash Codes 
2 Cardholder 
3 Merchant 
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حساب و صدور كارت اعتباري  مالي از قبيل بانك كه افتتاح ي هيك مؤسس: 1صادركننده
 ي هانجام داده و مسئوليت كلي) ازطريق اينترنت و يا به شكل حضوري(را براي مشتريان 

   . هاي دارندگان كارت را بر عهده دارد هاي مالي، از جمله مسئوليت بدهي تراكنش
Acquirer  :ي هبايستي با يك مؤسس) فروشندگان(دهندگان كالا و خدمات فروش   ارائه 

 acquirer. دهد ارتباط داشته باشند را انجام مي ها  آن ها و تائيد اعتبار مالي كه بررسي پرداخت
از مقدار اعتبار  هاي لازم، فعال بودن يك كارت اعتباري خاص و عدم تجاوز بعد از انجام بررسي

ت شده به انتقال الكترونيكي پول پرداخچنين  هم. دهد كارت را به فروشنده اطلاع ميي  هدارند
  . شود حساب فروشنده نيز از اين طريق انجام مي

هاي پرداخت بانكي عمل  و شبكه SET  عنوان يك واسط مابين به: 2ي پرداخت دروازه
ها و انتقال پول  آن بررسي مجوزها و انجام عمليات مربوط به پرداختي  هكند و وظيف مي
كند  پرداخت ارتباط پيدا ميي  هبا درواز ،SET  هاي طرف تجاري با استفاده از پيغام. باشد مي

                                                            
1 Issuer 
2 Payment Gateway 
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از طريق شبكه و يا  acquirer خود باي  هپرداخت به نوبي  هكه درواز درحالي. )ازطريق اينترنت(
هاي فروشندگان از طريق اين بخش  به اين ترتيب، پردازش پيام. طور مستقيم اتصال دارد به

  . شود انجام مي

 X . 509v3گواهي كليد عمومي را با استاندارد مرجعي است كه: (1CA)  مرجع گواهي
 . كند هاي پرداخت صادر مي براي دارندگان كارت اعتباري، فروشندگان و دروازه

4-1-3- S-HTTP 

S-HTTP2 اي براي  ضميمهHTTP3  بيند امنيتي را تدارك مي هاي  سرويساست كه .
HTTP اي  ال مستندات چندرسانهدهد و انتق پروتكلي است كه اساس وب جهاني را تشكيل مي

براي تدارك محرمانگي، غيرجعلي بودن، تماميت و  S-HTTP. سازد را بر روي وب ميسر مي
اين پروتكل از چندين مكانيسم مديريت كليد و الگوريتم . عدم انكار طراحي شده است

ق بين طرفين صورت تواف به  ها الگوريتمها و  استفاده از اين مكانيسم. كند رمزنگاري پشتيباني مي
متد براي تبادل كليدهاي رمزنگاري  چهارتواند از  مي S-HTTP. يك تراكنش قابل انجام است

 RSAچنانچه . kerberosو  RSA ،out-band ،in-band: اين متدها عبارتند از. استفاده كند
. خواهند شدتبادل  RSAبا كليد عمومي  استفاده شود، كليدهاي رمزنگاري توسط سيستم رمز

يك كليد است كه در  in-bandمنظور از . ، يك قرارداد كليد خارجي استout-bandمنظور از 
در متد . ديگر انتقال يافته است sessionدر يك  S-HTTPي  هشد يك پيغام حفاظت

kerberosي  ه، كليد از يك سرويس دهندkerberos اري ي رمزنگ ها الگوريتم. آيد به دست مي
 سهكليدي و  دواي  مرحله سه DES ،DESشوند، شامل  پشتيباني مي S-HTTPكه توسط 

   . هستند CDMFو  DESX ،IDEA ،RC2كليدي، 

4-1-4- S-MIME  
S-MIME4 هاي اينترنتي  پروتكلي است كه امضاي ديجيتال و رمزكردن را به پيغام

MIME افزايد مي .MIME پست الكترونيكي اينترنتي نهادي براي  يك قالب استاندارد پيش
قسمت عنوان، . عنوان و بدنه: هاي پست الكترونيكي شامل دو قسمت هستند پيغام. است

مقدار است كه اطلاعات ضروري براي انتقال پيغام را تدارك /هاي فيلد اي از زوج مجموعه
                                                            

1 Certificate authentication 
2 Secure Hypertext Transfer Protocol 
3 Hypertext Transfer Protocol 
4 Secure/ Multipurpose Internet Mail Extensions 
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قسمت بدنه معمولاً بدون . تشريح شده است RFC-822ساختار بخش عنوان در . بيند مي
ي تعريف  نحوه MIME. باشد MIMEاختار است مگر اين كه پست الكترونيكي در فرمت س

ي  اجازه MIMEفرمت . كند يافته مشخص مي صورت ساخت ي پيغام پست الكترونيكي را به بدنه
اما . دهد هاي پست الكترونيكي مي را در پيغام.  .  . يافته، گرافيك، صوت و استفاده از متون بهبود 

، تعريف چنين S/MIMEهدف . بيند هيچ سرويس امنيتي را تدارك نمي MIMEخود 
براي امضاهاي ديجيتال و  7� PKCSهاي ي براساس دستورات گفته شده در  سرويس

دهد كه اين  را انتقال مي 7� PKCS، يك پيغام MIMEي  قسمت بدنه. باشد رمزكردن مي
اخيرا، . باشد مي MIMEي  بدنه هاي ي پردازش رمزنگاري برروي ساير قسمت پيغام، نتيجه

S/MIME هاي بزرگ مانند  مورد تاييد تعدادي از شركتConnectSoft ،Frontier ،FTP 

Software ،Qualcomm ،Lotus ،Microsoft ،Wollongong ،Banyan ،NCD ،
SecureWare ،Netscape ،VeriSign  وNovell قرار گرفته است .   

4-1-5-SSL 

براي تدارك امنيت و  Netscape Communications توسط شركت SSL1پروتكل 
اين پروتكل از تصديق اصالت در سمت . محرمانگي برروي اينترنت توسعه يافته است

باشد و به  وابسته به كاربرد مي SSLپروتكل . كند گيرنده پشتيباني مي دهنده و سرويس سرويس
اي برروي آن قرار  صورت لايه دهد تا به اجازه مي telnetو  HTTP ،FTPهايي نظير  پروتكل
كليدهاي رمزنگاري و نيز تصديق ي  هقادر است به توافق دربار SSLپروتكل . گيرند

، امنيت و SSLپروتكل . هاي بالاتر اقدام نمايد دهنده قبل از تبادل اطلاعات توسط لايه سرويس
صديق پيام حفظ تماميت كانال انتقال را با استفاده از رمزكردن، تصديق اصالت و كدهاي ت

   . كند مي
از . گيرنده است دهنده و تصديق سرويس تصديق سرويسي  همرحل 2شامل  SSLپروتكل 

دهنده در پاسخ به  نخست، سرويسي  هدر مرحل. دوم اختياري استي  هاين ميان، مرحل
گيرنده، گواهي تصديق خود را به همراه موارد دلخواهش براي رمزكردن،  درخواست سرويس

كند، آن را با كليد عمومي  كليد توليد مي گيرنده يك شاه سپس، سرويس. كند ميارسال 
. كند دهنده ارسال مي كليد رمز شده را به سرويس نمايد و شاه مي دهنده رمز سرويس 

كليد رمز شده  كه با شاه(كليد را بازيابي كرده و با بازگرداندن يك پيغام  دهنده، شاه سرويس
كليدهاي ي  ههاي بعدي، به وسيل داده. كند گيرنده، خودش را تصديق مي سرويسبه ) است

                                                            
1 Secure Socket Layer 
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دهنده يك  ، سرويس)اختياري(دوم ي  هدر مرحل. شوند كليد رمز مي مشتق شده از اين شاه
گيرنده برروي دستور شناسايي كه  سرويس. كند گيرنده ارسال مي دستور شناسايي به سرويس

كند و آن را به همراه گواهي تصديق  ال خودش را توليد ميدريافت كرده است امضاي ديجيت
  . گرداند دهنده باز مي كليد عمومي خود به سرويس

در زمان انجام فرايند . شوند پشتيباني مي SSLي رمزنگاري گوناگوني توسط  ها الگوريتم
Handshakingاز سيستم رمز ، RSA تعدادي رمزنگار از بعد از تبادل كليد، . شود استفاده مي

   . شوند استفاده مي MD5و  RC2 ،RC4 ،DES ،triple-DESقبيل 

4-1-6- SEPP  
SEPP1  يك مشخصات علني و باز است كه توسطIBM ،Netscape ،GTE ،

CyberCash  وMasterCard هاي بانكي برروي اينترنت  هاي كارت سازي تراكنش براي ايمن
در نظر  HTTPهاي  است كه براي تراكنش iKPوتكل تجسمي از پر SEPP. توسعه يافته است

به  SEPPهاي  پيغام. هاي بانكي تطبيق يافته است هاي كارت گرفته شده است و با پرداخت
   . شوند ارسال مي MIMEي  هوسيل

4-1-7- PCT 

PCT2  پروتكلي است كه توسطMicrosoft  وVisa International  براي ارتباط امن
. باشد مي STTپروتكل ي  هو قرين SSLمكمل پروتكل  PCT. يافته است برروي اينترنت توسعه

قدر شبيه هستند  ها آن در حقيقت، فرمت پيغام. است SSLاين پروتكل از بسياري جهات شبيه 
و هم با  SSLكننده از  هاي پشتيباني گيرنده تواند هم با سرويس دهنده مي كه يك سرويس

بر اساس مشخصات موجود، . تعامل داشته باشد PCTاز كننده  هاي پشتيباني گيرنده سرويس
PCT هاي  برخي از نقايص و ضعفSSL موارد اختلاف . بخشد كند يا بهبود مي را تصحيح مي

  :عبارتند از
 PCT  نسبت بهSSL دهنده  گيرنده و سرويس تري را بين سرويس هاي كم پيغام

   . هستند تر كوتاه PCTها در  كند و البته خود پيغام جا مي هجاب
 PCT  نسبت بهSSL هاي داده  تري را براي الگوريتم و فرمت هاي بيش انتخاب

   . در نظر گرفته است

                                                            
1 Secure Electronic Payment Protocol 
2 Private Communication Technology 
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  تصديق پيغام و رمزكردن آن درPCT در . گيرد با كليدهاي متفاوتي انجام مي
SSLبدين ترتيب، در . شوند يند مذكور با يك كليد انجام ميآ، هر دو فرPCT 
تري نسبت به رمزكردن پيغام انجام  را با كليدهاي طولانيتوان تصديق پيغام  مي

   . داد و به امنيت بيشتري دست خواهيم يافت
  در پروتكل تصديقPCTمورد مذاكره  گيرنده به الگوريتم رمز ، پاسخ سرويس

 اين ويژگي در حكم يك . گونه نيست اين SSLكه در  بستگي دارد؛ در حالي
است چون اگر دشمن موفق به بازيابي كليد رمزنگاري در يك  1ديواره آتش

داشته باشد، ) مثلا يك الگوريتم ضعيف(شود و يك انتخاب براي الگوريتم   2نوبت
يك  مثلاً(با يك الگوريتم ديگر  sessionيك  ي تواند در دفعات بعد باشد، نمي

را تدارك  ديواره آتشي چنين SSL. را مورد مخاطره قرار دهدآن ) الگوريتم قوي
   . بيند نمي

 PCT  ي  ها الگوريتمبراي برقراري كليد، ازRSA ،Diffie-Hellman  و
Fortezza ي رمزنگاري مورد استفاده شامل  ها الگوريتمكند؛  استفاده ميDES ،

triple-DES ،RC2  وRC4 هردو امضاي ديجيتال . هستندRSA  وDSA 
  . شوند پشتيباني مي

  :حملات تحت شبكهانواع  -4-2
در ذيل . مختلفي از حملات مورد هجوم قرار گيرد يك شبكه ممكن است توسط انواع

  :شوند توضيح داده مي ها  تعرضات معروف به شبكه ذكر شده و برخي از آن

  :حملات معروف -4-2-1
1. Back door 
2. Spoofing 
3. Man in the middle 
4. Replay 
5. Tcp /ip hihacking 
6. Dns poisoning 
7. Denial of servise 
8. Distributed denial of services 

                                                            
1 firewall 
2 session 
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9. Social engineering 
10. Birthday 
11. Brite force 
12. Dictionary 
13. Software exploitation 
14. War dialing 
15. Buffer overflow 
16. Syn flood 
17. Smurfing 
18. Sniffing 
19. Ping of death 
20. Port scanning 
21. Fragmentation attack 
22. Buffer overflow exploits 
 cgi-bin ر پارامترهايكاري د دست .23

 html هاي كاري در فيلدهاي مخفي در فرم دست .24

  ها نمايش دايركتوري .25
  cookies/session كاري دست .26
 ضعيف aclنفوذ به وسيله پسوردها و  .27

28. Cross-site scripting(xss) 
  تزريق دستورات به سرور .29
  -sql تزريق .30

  جمع آوري داده حساس توسط عدم كنترل خطاها .31
  پيكربندي سرور هاي موجود در  ضعف .32
  هاي مشهور آسيب پذيري .33
34. Zero-day exploits 
 share استفاده از .35

  جو كننده تروجان استفاده از نرم افزارهاي جست .36
 ذخيره شدههاي  password استفاده از .37

  : اي شرح برخي از حملات رايانه -4-2-2
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DoSحملات از نوع  -1 -4-2-2   
١  

 ئي است كه كاربران قصد ها اختلال در منابع و يا سرويس ، ايجادDoS هدف از حملات 
ترين هدف اين نوع از  مهم. )ها  از كار انداختن سرويس( و استفاده از آنان را دارند يابي  دست

در اين نوع حملات، مهاجمان با . كاربران به يك منبع خاص استيابي  دست حملات، سلب
و استفاده يابي  دست د كه كاربران مجاز را به منظورنماين هاي متعددي تلاش مي بكارگيري روش

ي كه يك شبكه يها نوعي در مجموعه سرويس هاز يك سرويس خاص، دچار مشكل نموده و ب
تلاش در جهت ايجاد ترافيك كاذب در شبكه، اختلال در . نمايد، اختلال ايجاد نمايند ارائه مي

به يك سرويس، ايجاد اختلال يابي  دست ظورارتباط بين دو ماشين، ممانعت كاربران مجاز به من
در برخي موارد و . نمايند ي از ساير اهدافي است كه مهاجمان دنبال مييها ها، نمونه در سرويس

به عنوان نقطه شروع و يك عنصر جانبي  DoSبه منظور انجام حملات گسترده از حملات 
استفاده صحيح و قانوني از برخي . استفاده شده تا بستر لازم براي تهاجم اصلي، فراهم گردد

از تواند  مي يك مهاجم مثلاً. را به دنبال داشته باشد DoSمنابع نيز ممكن است، تهاجمي از نوع 
، به منظور باشد مي   2مستعار و بدون اسم به آن به صورتيابي  دست كه مجوز FTPيك سايت 

ضاي ذخيره سازي ديسك و يا ايجاد ي از نرم افزارهاي غيرقانوني، استفاده از فيها ذخيره نسخه
و يا   رايانهغيرفعال شدن تواند  مي اين نوع از حملات. ترافيك كاذب در شبكه استفاده نمايد

حملات فوق با محوريت و تاكيد بر نقش و عمليات . شبكه مورد نظر را به دنبال داشته باشد
يديه و يا مجوزهاي لازم، صورت أيي شبكه و بدون نياز به اخذ تها مربوط به هر يك از پروتكل

كه با كمي حوصله و  شود ميبراي انجام اين نوع حملات از ابزارهاي متعددي استفاده . پذيرد مي
 توانند ميي رايانه هاي  مديران شبكه. پيدا كرديابي  دست به آنان توان ميجو در اينترنت  جست

. منظور تست ارتباط ايجاد شده و اشكال زدائي شبكه استفاده نماينداز اين نوع ابزارها، به 
  . شويم در ادامه با برخي از آنان آشنا مي. اند تاكنون با اشكال متفاوتي، محقق شده DoSحملات 

 Smurf/smurfing  : اين نوع حملات مبتني بر تابعReply 3پروتكل ICMP، 
، ابزاري است كه پس Ping(  . باشند شناخته شده مي pingبا نام  تر  بوده و بيش

 را فرا ICMPپروتكل  Replyاز فعال شدن از طريق خط دستور، تابع 
 Pingهاي اطلاعاتي  در اين نوع حملات، مهاجم اقدام به ارسال بسته). خواند مي

                                                            
1 Denial of service 
2 anonymous 
3Internet Control Message Protocol 
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شبكه نموده كه در آنان آدرس مبداء هر يك از  Broadcastهاي  به آدرس
بدين . گردد گزين مي قرباني، جاي  شده با آدرس رايانه Pingطلاعاتي هاي ا بسته

ترتيب يك ترافيك كاذب در شبكه ايجاد و امكان استفاده از منابع شبكه با 
  . گردد اختلال مواجه مي

 Fraggle  : اين نوع از حملات شباهت زيادي با حملات از نوعSmurf  داشته و
در . گردد مي بر ، ICMPدر مقابل   UDP 1 به استفاده ازتنها تفاوت موجود 

هاي  به آدرس UDPهاي اطلاعاتي  حملات فوق، مهاجمان اقدام به ارسال بسته
Broadcast ) مشابه تهاجمSmurf (هاي اطلاعاتي  اين نوع از بسته. نمايند مي

UDP  7به مقصد پورت  )echo  ( 19و يا پورت )Chargen(گردند ، هدايت مي .  
 Ping flood  :هاي  در اين نوع تهاجم، با ارسال مستقيم درخواستPing  به

در . ها بلاك يا فعاليت آنان كاهش يابد گردد كه سرويس رباني، سعي ميق  رايانه
، معروف است، اندازه ping of deathيك نوع خاص از تهاجم فوق كه به 

، قادر به )رايانه  قرباني ( ود كه سيستم ش هاي اطلاعاتي به حدي زياد مي بسته
   . هاي اطلاعاتي نخواهد بود چنين بسته برخورد مناسب با اين

 SYN flood  : در اين نوع تهاجم از مزايايthree-way handshake  مربوط به
TCP اي گسترده از  سيستم مبداء اقدام به ارسال مجموعه. گردد استفاده مي

. نهائي آنان را ارسال نمايد ACK 3بدون اين كهنموده  SYN 2هاي درخواست
با توجه به اين كه . گردد ، ايجاد مي) 4ارتباطات نيمه فعال( TCP بدين ترتيب 

نمودن پورت، در انتظار باقي خواهد ماند، تهاجم فوق،  reset، قبل از TCPپشته 
امكان ايجاد ارتباط وي  بال داشته و عملاًمقصد را به دن  اتصال رايانه سرريز بافر

   . گردد با سرويس گيرندگان معتبر، غير ممكن مي
 Land  :ي عامل ويندوز،  ها هاي متفاوتي از سيستم تهاجم فوق، تاكنون در نسخه

در اين نوع حملات، . مشاهده شده است سيسكو، IOSيونيكس، مكينتاش و 
هاي مبداء  كه داراي آدرس SYN 5اتيمهاجمان اقدام به ارسال يك بسته اطلاع

                                                            
1 User Datagram Protocol 
2 synchronization 
3 acknowledgment 
4 half-open sessions 
5 TCP/IP synchronization 
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باشد، براي  هاي مبداء و مقصد مشابه مي و مقصد يكسان به همراه پورت
گوئي  بدين ترتيب سيستم قرباني، قادر به پاسخ. نمايند ي هدف مي ها سيستم

  . مناسب بسته اطلاعاتي نخواهد بود
 Teardrop  :هاي  در اين نوع حملات از يكي از خصلتUDP ه در پشت

TCP/IP ي عامل  ها برخي سيستم )TCP  پياده سازي شده در يك سيستم
هاي  در حملات فوق، مهاجمان اقدام به ارسال بسته. گردد ، استفاده مي)عامل 

اي از  براي سيستم هدف با مقادير افست فرد در دنباله fragmentedاطلاعاتي 
در بازسازي  زماني كه سيستم عامل سعي. نمايند هاي اطلاعاتي مي بسته
نمايد، قطعات ارسال شده بر روي  مي fragmentedهاي اطلاعاتي اوليه  بسته
با توجه به . ديگر بازنويسي شده و اختلال سيستم را به دنبال خواهد داشت يك

ي عامل، سيستم هدف،  ها عدم برخورد مناسب با مشكل فوق در برخي از سيستم
Crash گردد و يا راه اندازي مجدد مي .  

 Bonk  :ي است كه از سيستم عامل يها متوجه ماشين تر  اين نوع از حملات بيش
هاي  در حملات فوق، مهاجمان اقدام به ارسال بسته. نمايند ويندوز استفاده مي

نمايند بدين ترتيب در  ، ميDNS 53مخدوش به مقصد پورت  UDPاطلاعاتي 
  . ايدنم مي Crashكرد سيستم اختلال ايجاد شده و سيستم  عمل

 Boink  : اين نوع از حملات مشابه تهاجماتBonk با اين تفاوت كه . باشند مي
 . ، چندين پورت، هدف قرارمي گيرد53در مقابل استفاده از پورت 

  
Port Service 

7 Echo 

11 Systat 

15 Netstat 

19 Chargen 



  107                                                                                            اي        هاي رايانه  امنيت شبكه
 

 

20 FTP-Data 

21 FTP 

22 SSH 

23 Telnet 

25 SMTP 

49 TACACS 

53 DNS 

80 HTTP 

110 POP3 

111 Portmap 

161/162 SNMP 

443 HTTPS 

1812 RADIUS 

   DoSهاي استفاده شده در حملات  ترين پورت متداول - 2- 4-2-2 
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 باشد مي DoSاي از يك حمله  ، نوع خاص و در عين حال سادهDoSيكي ديگر از حملات 
از نرم افزارهاي متعددي به منظور  توان ميدر اين رابطه . شود مي، شناخته DDoS 1كه با نام

كاربران ناراضي و يا افرادي . عمل آورده انجام اين نوع حملات و از درون يك شبكه، استفاده ب
كه سازمان بگونه تاثيري از دنياي خارج از ش بدون هيچ توانند مي، باشند ميكه داراي سوء نيت 

در چنين حملاتي، مهاجمان نرم . نمايند ها در شبكه انداختن سرويس كار خود، اقدام به از
اين نوع نرم افزارها به مهاجمان اجازه . نمايند را توزيع مي Zombieافزاري خاص و موسوم به 

مهاجمان . ي آلوده را تحت كنترل خود درآورند رايانهخواهد داد كه تمام و يا بخشي از سيستم 
ي ي، تهاجم نهاZombieاستفاده از نرم افزار نصب شده  پس از آسيب اوليه به سيستم هدف با

ماهيت و نحوه انجام اين . اي وسيع از ميزبانان انجام خواهند داد خود را با بكارگيري مجموعه
بوده ولي قدرت تخريب و آسيبي كه مهاجمان  DoSنوع از حملات، مشابه يك تهاجم استاندارد 

است كه تحت )   Zombie( ئي  ها ثر از مجموع ماشيننمايند، متا ي آلوده مي ها سيستممتوجه 
  . كنترل مهاجمان قرار گرفته شده است

ي را بر روي روترهاي خارجي شبكه به منظور يفيلترها توان ميشبكه،  به منظور حفاظت
در چنين مواردي . ، پيكربندي نمودDoSهاي اطلاعاتي مشمول حملات  دورانداختن بسته

و يك آدرس ) مبداء از طريق اينترنت(فيلتري ديگر كه امكان مشاهده ترافيك  از بايست مي
  . نمايد، نيز استفاده گردد داخلي شبكه را فراهم مي

                                                            
1 Distributed DoS 
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    1در پشتي حملات از نوع -4-2-3   

به يك سيستم را بدون بررسي و كنترل يابي  دست اي است كه امكان برنامه ، در پشت  
بيني تا  ها پيش ي را در برنامهيها چنين پتانسيل برنامه نويسان معمولاً. دنماي امنيتي، فراهم مي
ي و ويرايش كدهاي نوشته شده در زمان تست بكارگيري نرم افزار، فراهم يامكان اشكال زدا

گردند، پس از اتمام مرحله  با توجه به اين كه تعداد زيادي از امكانات فوق، مستند نمي. گردد
   . باقي مانده و تهديدها امنيتي متعددي را به دنبال خواهند داشت تست به همان وضعيت

، گردد مياستفاده  در پشتي  ترين نرم افزارها ئي كه از آنان به عنوان ل برخي از متداو
  : عبارتند از 
 Back Orifice  :باشد كه به مديران  برنامه فوق يك ابزار مديريت از راه دور مي

، خواهد )از طريق اينترنت  مثلاً( را از راه دور   يانهسيستم امكان كنترل يك را
مكتب    نرم افزار فوق، ابزاري خطرناك است كه توسط گروهي با نام. داد

اين نرم افزار داراي دو . ايجاد شده است ،   2ارتباطات  تضعيف كننده  روحيه
. ويس دهندهيك بخش سرويس گيرنده و يك بخش سر: باشد  بخش مجزا مي

بخش سرويس گيرنده بر روي يك ماشين اجراء و زمينه مانيتور نمودن و كنترل 
يك ماشين ديگر كه بر روي آن بخش سرويس دهنده اجراء شده است را فراهم 

  . نمايد مي
 NetBus  : اين برنامه نيز نظيرBack Orificeيابي و كنترل از راه  ، امكان دست

برنامه فوق تحت سيستم . نمايد نت را فراهم ميدور يك ماشين از طريق اينتر
، اجراء و از دو بخش ) 98و  95تا  NTهاي متفاوت از  نسخه( عامل ويندوز 

  بخشي كه بر روي رايانه( بخش سرويس دهنده : جداگانه تشكيل شده است 
 وليتئاي كه مس برنامه( و بخش سرويس گيرنده ) قرباني مستقر خواهد شد 

برنامه فوق، به حريم خصوصي ). يافتن و كنترل سرويس دهنده را برعهده دارد 

                                                            
1 Back Door 

2 Cult of the Dead Cow Communications 
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كاربران در زمان اتصال به اينترنت، تجاوز و تهديدها امنيتي متعددي را به دنبال 
  . خواهد داشت

 Sub7) SubSeven(كردي  ، اين برنامه نيز تحت ويندوز اجراء شده و داراي عمل
پس از فعال شدن برنامه فوق بر . باشد مي NetBusو  Back Orificeمشابه 

هر شخصي كه داراي نرم افزار سرويس  روي سيستم هدف و اتصال به اينترنت،
  . يابي نامحدود به سيستم خواهد بود گيرنده باشد، قادر به دست

داراي دو بخش ضروري سرويس دهنده و  Back Orifice ،NetBus، Sub7نرم افزارهاي 
سرويس دهنده بر روي ماشين آلوده مستقر شده و از بخش سرويس . باشند سرويس گيرنده، مي

 "به نرم افزارهاي فوق، . گردد گيرنده به منظور كنترل از راه دور سرويس دهنده، استفاده مي
  . شود گفته مي "سرويس دهندگان غيرقانوني 

ط كاربراني كه ي برخوردار بوده ولي ممكن است توسيبرخي از نرم افزارها از اعتبار بالا
  :اهداف مخربي دارند، مورد استفاده قرار گيرند 

 1VNC : نرم افزار فوق توسط آزمايشگاهAT&T  و با هدف كنترل از راه دور يك
با استفاده از برنامه فوق، امكان مشاهده محيط . سيستم، ارائه شده است

Desktop هاي جالب  يكي از ويژگي. گردد از هر مكاني نظير اينترنت، فراهم مي
   . هاي متفاوت است اين نرم افزار، حمايت گسترده از معماري

 PCAnywhere  : نرم افزار فوق توسط شركتSymantec با هدف كنترل از ،
و تائيد اعتبار، ارائه شده  راه دور يك سيستم با لحاظ نمودن فن آوري رمزنگاري

ها و موسسات فراواني  افزار فوق، شركتبا توجه به سهولت استفاده از نرم . است
يابي به يك سيستم از راه دور استفاده  در حال حاضر از آن و به منظور دست

  . نمايند مي
 Terminal Services  : نرم افزار فوق توسط شركت مايكروسافت و به همراه

  . سيستم عامل ويندوز و به منظور كنترل از راه دور يك سيستم، ارائه شده است

  چگونگي برآورد نيازهاي امنيتي شبكه -4-3
  هاي  فعال در آن بازبيني شبكه و سرويس -4-3-1

  بازبيني فيزيكي شبكه  
                                                            

1 Virtual Network Computing 
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  تهيه ليست انواع سخت افزارهاي معمول و يا امنيتي مورد استفاده در شبكه
 )ب، ديواره آتش، كارت شبكه و غيره ها سوئيچ،(

 اي  نوع و نحوه ارتباطات شبكه 

 الات فعال و آماده به كارها اتص ظرفيت 

 فيزيكي از تجهيزات ارتباطي شبكه به منظور عدم  تهيه دستورالعمل حفاظت
ها و سايت  رك) Rack(امكان دسترسي غير مجاز كاربران به تجهيزات داخل 

  .  .  . اصلي و

  ارائه امكان تعريفLAN هاي مجازي امن به صورت متمركز و توزيع شده 

هاي ورودي و خروجي  گردش اطلاعات و مدخل ،بازبيني ساختار شبكه -4-3-2
  اطلاعات
 سرويس دهنده در شبكهعنوان  به هاي فعال انواع سيستم عامل  
 ايستگاه كاريعنوان  به هاي فعال انواع سيستم عامل  
 كاريهاي  ايستگاه تهيه ليست انواع نرم افزارهاي مورد استفاده بر روي  
 هاي  سرويسفعال در درون شبكه و هاي   سرويسافزارها و  تهيه ليست انواع نرم 

  فعال خارجي
 تهيه ليست انواع نرم افزارهاي دفاعي موجود  
  بررسي نحوه دسترسي به شبكه و اينترنت از طريق شبكه  
 اي  شبكه بينهاي  آوري فن بررسي  
 بررسي نحوه تبادل اطلاعات  
 بررسي نحوه مديريت اطلاعات و امنيت آن در شبكه  
 بررسي نحوه نگهداري و ذخيره اطلاعات  
 هاي ورودي و خروجي اطلاعات تشخيص و تعيين مدخل  
 بررسي امنيت اينترنت و پست الكترونيك  
 هاي پشتيبان و نحوه بازسازي آن بازبيني نحوه تهيه فايل 

   ها  آن تنظيم ليست موضوعي ملزومات شبكه و مخاطرات -4-3-3
 نرم افزاري و غيره ،سخت افزاري(اني سازمهاي  تنظيم ليست كامل سرمايه(  
 ها  تهيه ليست مخابرات مربوط به سرمايه  
 ها تعيين ميزان خطر پذيري هر سرمايه و اولويت بندي آن  
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 هاي اجرايي تعيين اولويت  
 تهيه شناسنامه امنيتي كاربران  

  هاي دفاعي تعريف و تعيين مشخصات لايه -4-3-4
 تعريف و تعيين نقاط ضعف موجود  
 دفاعي مورد نظرهاي  لايه تعيين  
 ينهاد پيشدفاعي هاي  تشريح مزايا و معايب هر لايه از لايه  
 دفاعي به تفكيكهاي  و تعيين مشخصات اجرايي هر يك از لايه ريفعت  

   ها  آن چگونگي ارزيابي تهديدها و ارائه راه حل -4-4
 هاي كاري تعيين اهداف امنيتي مورد نظر براي ايستگاه  -4-4-1

 تم عاملسعبور و قابليت دسترسي در سي رمز  
 تعيين استراتژي ضد ويروس  
 كنترل دسترسي از خارج  
 كنترل محتوا  
 ناخواندههاي  كنترل برنامه  
 ي در اين زمينهنهاد پيشو استاندارد   ها الگوريتمگذاري اطلاعات و ارائه  رمز  
 يل پشتيبان اتهيه ف  
 رودي و خروجياي وه طرح كنترل دستگاه  
  ارائه قوانين كنترل دسترسي براي كاربران در كليه سطوح  
 ها  لنحوه ذخيره سازي امن فاي  
 هاي كاربران ثبت وقايع و ردگيري فعاليت  

  طرح توسعه استراتژيكي براي ساير تجهيزات شبكه  -4-4-2
  دسترسي فيزيكي به تجهيزات شبكه  
 هاي مجاز  ها و تقسيم بندي تنظيمات سوئيچ  
 نقاط قابل اتصال و بدون استفاده در شبكه  
 هاي مورد نياز در شبكه پيراموني دفاعي و كنترلهاي  تعيين لايه  
 بررسي موارد مربوط به ساير تجهيزات  
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هاي ذخيره داده و  بررسي نقاط احتمالي ورود ويروس و آلودگي در محل -4-4-3
  تبادل اطلاعات در شبكه

  نقاط ارتباطي مستقل  
 قابل حملهاي  رايانه  
 هاي غير ويندوز در صورت استفاده از اين  هايي با سيستم عامل سرويس دهنده

  ها در شبكه سيستم عامل
 فايلهاي  سرويس دهنده  
 پست الكترونيكهاي  سرويس دهنده  

ها  تعيين استراتژي دفاعي براي كنترل محتواهاي خطرناك نظير ويروس  -4-4-4
  ها و طراحي آن و يا هرزنامه
 زارهاي دفاعي براي هر پروتكلتعيين اب  
 هاي مورد نظر براي كنترل تعيين نوع فايل  
 گذاري شده رمز(هاي غير قابل كنترل  تعيين نحوه برخورد با فايل(  
 هاي مورد تبادل اندازه و حجم فايل  
 تعيين موضوعات مشكوك و يا خطرناك  

  اي دفاعيمديريت و پيكربندي ابزاره ،تعيين نحوه استقرار -4-4-5
 محل نصب و يا استقرار  
 تعيين استثناها  
 نحوه بروز رساني  
 بندي شده اجراي عمليات زمان  
 گزارش دهي  
 اخطارها  
  ي بلادرنگ  ها سيستمبيان نحوه استفاده از)IDS ( ي آناليز  ها سيستمو يا

   1 مونيتورينگ  ي ها سيستمو تشخيص تهاجم و  Logهاي  فايل

  هاي آموزشي تعيين خط مشي فعاليت  -4-4-6
 برنامه آگاهي رساني  

                                                            
1 Monitoring 
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 كوتاه مدت كاربرديهاي  دوره  
 هاي تخصصي آموزش  

  هاي مربوط به حوادث غير مترقبه بازنگري برنامه -4-4-7
 حوادث طبيعي  
 خطاهاي انساني غير عمدي  
 خطاهاي انساني عمدي
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  هاي نرم افزارها در كل شبكه طرح اجراي اصلاحيه -4-4-8
 استفاده از نرم افزارهاي خودكار طرح  
 اي هاي دوره طرح بازبيني  

  تشريح مديريت امنيت در شبكه -4-5  
 ارائه طرح معماري امنيتي  -4-5-1

 مختلف درگير در محدوده استاندارد امنيتي و تعيين محدوده هاي  تشريح جنبه
  مورد نظر براي كارفرما

 آگاهي از ارتباطات درون سازماني  
 ب ساختار امنيتي بر اساس استاندارد امنيتي تدوين چهارچو  
 تدوين چهارچوب مقررات امنيتي بر اساس استاندارد امنيتي  

  تهيه و تدارك مقررات امنيتي  -4-5-2
 اي از مقررات امنيتي در شبكه  تدوين پاره  
 انتشار و بررسي تاثير مقررات جديد  
 بازبيني و اصلاح مقررات در صورت لزوم  

  :هاي امنيتي در شبكه به منظور گسترش روالارائه روش  -4-5-3
 كاهش امكان ظهور تهديد ،بازدارندگي  
 پذيري منابع در مقابل آسيب كاهش يا حفاظت ،ممانعت  
 كاهش بازتاب يا خطرات ناشي از خسارت ،تصحيح  
 هاي امنيتي و ممانعت از بروز آن شناسايي حملات يا ضعف ،تشخيص  
 گزيني يبازسازي و جا ،ترميم  
 تدارك راه كارهاي جانبي براي جبران خسارت ،جبران  

 ارائه نحوه بازنگري و بازبيني كل طرح دفاعي -4-5-4

 تعيين ميزان امنيت برقرار شده  
 بازبيني مستندات  
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 ها بازنگري مسئوليت  
 ارزيابي و نگرش مديريت سازمان به طرح دفاعي  
 تدوين طرح اصلاحي  

  :شبكه نيتنرم افزارهاي بررسي ام -4-6   
بدون تاييد (ابزارهاي خاص  ذيلا ليست برخي از ،شبكه تر بررسي امنيت براي آشنايي بيش

 :گردد ميدرج ) هريكيا تكذيب 

  

 Netscan tools 
 Neotrace 
 Tele port 
 Sam spade 
 Smartwhois 
 Netscan 
 Nslookup 
 Neotrace 
 Visualtrace 
 Email tracker 
 Saminside 
 Nessus 
 Retina 
 Net cat 
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  والات خودآزماييئس -4-7

  
 . ديده حيتوض ياي را به صورت كل رايانه يها شبكه .1

 . ديده حياي را نوشته و توض رايانه يها حاكم بر شبكه يتيامن يها يانواع استراتژ .2

 . ديها را نام ببر در شبكه جينوع از حملات را پنج .3

  . ديده حيشبكه را توض يدر ناامنها  وجانتر نقش .4
 و يتيعادات امن نيشبكه، ارتباط ب تيدر امنها  يروالنقش فا حيضمن توض .5

 . ديده حيها را توض يروالفا
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5  

 سنتر هاي اطلاعاتي و مراكز ديتا بانك امنيت: فصل پنجم 

  

  :خوانيد      فصل ميآن چه در اين 
  

 تعريف بانك اطلاعاتي  
 تاريخچه بانك اطلاعاتي ديجيتال  
 هاي اطلاعاتي ها در بانك تهديدات و فرصت  
 هاي اطلاعاتي ديجيتال انواع بانك  
 در بانك اطلاعاتي رمز 

 سنتر استانداردهاي مراكز ديتا  
 يع در بانك اطلاعاتيثبت وقا  
 هاي مكانيزم امنيتي ثبت وقايع ضعف  
 دسترسي به بانك اطلاعاتي  
 نگاري در بانك اطلاعاتي رمز  
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 پشتيبان گيري از بانك اطلاعاتي  
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  هاي اطلاعاتي بانك امنيت - 5
اطلاعاتي هاي  نكامروزه براي حفظ و نگهداري و دسترسي آسان و سريع به اطلاعات از با

بسياري از اطلاعات غير قابل استفاده  و بدون استفاده از بانك اطلاعاتي عملاً گردد مي استفاده
در بسياري از مواقع تواند  مي اطلاعاتيهاي  بانك به همين خاطر پرداختن به امنيت. خواهند بود

  . امنيت اطلاعات را به دنبال داشته باشد

  هاي اطلاعاتي ها در بانك دات و فرصتتهدي -5-1
  . باشد ميها و تهديدات مختلفي  هاي اطلاعاتي داراي فرصت بانك

  : هاي بانك اطلاعاتي مزايا و ويژگي

  هاي عملياتي بر اساس روابط و قواعد خاص امكان مدل سازي داده .1
  ها براساس يك كنترل متمركز و كارا ذخيره و بازيابي داده .2
 ر امكانات ذخيره سازي كاراشاخص گذاري و ساي .3

 ها بين كاربران اشتراك داده .4

 كاهش افزونگي داده .5

 يابي به داده سهولت  دست .6

 از تناقض و ادغام    گيري  تامين جامعيت و پيش .7

 ها داده تامين امنيت .8

 ها يا ريكاوري ترميم داده امكان .9

 اي در دو سطح فيزيكي و منطقي  تامين استدلال داده .10

 ها  جو و نه سازي پرسبهي .11
  هاي اطلاعاتي تهديدات بانك .12
  امكان دسترسي به اطلاعات متمركز .13
  دسترسي پنهان به اطلاعات متمركز .14
  امكان اعمال تغييرات ناخواسته در اطلاعات .15
  جايي و شكست در اطلاعات جابه .16
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  توزيع شده مشكلات در تامين امنيت .17
  هاي اطلاعاتي بانكهاي مخرب در  افزار پنهان سازي نرم .18
  هاي اوليه از دست دادن بخش وسيعي از اطلاعات در صورت عدم پيش بيني .19

  در بانك اطلاعاتي رمز -2- 5

  معرفي و اصطلاحات -2-1- 5
منظور محافظت از  هها ب يك هنر قديمي است و براي قرن. رمزنگاري علم كدها و رمزهاست

شده، استفاده شده است  عشاق و ديگران ردوبدل مي  سان،هايي كه بين فرماندهان، جاسو پيغام
   . محرمانه بماند ها  آن هاي تا پيغام

هنگامي كه با امنيت ديتا سروكار داريم، نياز به اثبات هويت فرستنده و گيرنده پيغام داريم 
اين سه موضوع يعني محرمانگي، . و در ضمن بايد از عدم تغيير محتواي پيغام مطمئن شويم

توانند از  ديق هويت و جامعيت در قلب امنيت ارتباطات ديتاي مدرن قرار دارند و ميتص
   . رمزنگاري استفاده كنند

تواند توسط كساني خوانده شود  له بايد تضمين شود كه يك پيغام فقط ميئاغلب اين مس
ن كننده اين روشي كه تامي. ارسال شده است و ديگران اين اجازه را ندارند ها  آن كه پيغام براي

كه  طوري هاست ب صورت رمز هرمزنگاري هنر نوشتن ب. نام دارد "رمزنگاري"له باشد ئمس
  . غير از دريافت كننده موردنظر نتواند محتواي پيغام را بخواند هكس ب هيچ

تر به مقداري  براي درك عميق. ها و اصطلاحات مخصوص به خود را دارد رمزنگاري مخفف
با استفاده از يك كليد  را  آن ، 1براي محافظت از ديتاي اصلي. رياضيات نياز است از دانش

خواند قادر  آوريم تا كسي كه ديتاي حاصله را مي در مي رمز صورت  به )ها اي محدود از بيت رشته(
رابطه  بدون داشتن ها  بيت معني از يك سري بي صورت  به 2ديتاي رمزشده . به درك آن نباشد

رمزگشايي  را  آن كننده براي حصول متن اوليه دريافت. رسد نظر مي همشخصي با ديتاي اصلي ب
كه بدون دانستن كليد به ديتاي  تواند براي اين مي) مثلا يك هكر(يك شخص ثالت . كند مي

ر مهم خاطرداشتن وجود اين شخص ثالث بسياه ب. كند  3نوشته  اصلي دست يابد، كشف رمز
   . است

                                                            
١ plaintext 
٢  ciphertext 
٣ cryptanalysis 
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الگوريتم يك مبدل يا فرمول . رمزنگاري دو جزء اصلي دارد، يك الگوريتم و يك كليد
استانداردها يا  عنوان   به ها  آن تر  بيش تعداد كمي الگوريتم قدرتمند وجود دارد كه. رياضي است

 است كه) صفر و يك(كليد، يك رشته از ارقام دودويي . اند مقالات رياضي منتشر شده
كند كه الگوريتم شناخته شده است يا  رمزنگاري مدرن فرض مي. معني است خود بي خودي هب

كليد است كه بايد مخفي نگاه داشته شود و كليد است كه در هر مرحله . تواند كشف شود مي
رمزگشايي ممكن است از همان جفت الگوريتم و كليد يا جفت . كند سازي تغيير مي پياده

   . كندمتفاوتي استفاده 
عنوان   به شود؛ اين عمل عموماً ديتاي اوليه اغلب قبل از رمزشدن بازچيني مي

 scrambling تر،  مشخص صورت  به. شود شناخته ميhash function كه (ها بلوكي از ديتا را
البته ديتاي . دهد شده كاهش مي به طول از پيش مشخص) اي داشته باشد تواند هر اندازه مي

بخشي از  عنوان   بهها اغلب Hash function. بازسازي شود hashed valueند از توا اوليه نمي
ها مانند  ترين قسمت شامل مهم(اي از پيام  يك سيستم تاييد هويت مورد نياز هستند؛ خلاصه

 hashو  قبل از رمزنگاري خود پيام، ساخته ) شماره پيام، تاريخ و ساعت، و نواحي مهم ديتا
   . شود مي

يك الگوريتم ثابت با توليد يك امضاء برروي پيام با  MAC1يا  د پيام چك تايي -
هدف آن نشان دادن اين مطلب است كه پيام . استفاده از يك كليد متقارن است

هنگامي كه رمزنگاري توسط كليد . بين ارسال و دريافت تغيير نكرده است
ه ايجاد امضاي شود، منجر ب عمومي براي تاييد هويت فرستنده پيام استفاده مي

  . شود مي 2ديجيتال

. باشد  مي ارتباطيا كلماتي كه با يك شخص يا سازمان در  اعداد 3كليد عمومي -
باشد وبه صورت عمومي   خصوصي مي/كليد عمومي جزئي از جفت كليد عمومي

  . باشد  شده را دارند، مي دسترس كساني كه قصد انتقال اطلاعات رمز در

. باشد  مي ارتباطيا كلماتي كه با يك شخص يا سازمان در  اعداد 4يكليد خصوص -
كليد خصوصي . باشد  خصوصي مي/كليد خصوصي جزئي از جفت كليد عمومي

                                                            
1 Message Authentication Check 
2 digital signature) 
3 Public Key 
4 Private Key 
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باشد و براي بازگشايي   خصوصي مي/در دسترس مالك جفت كليد عمومي فقط
  . شود  عمومي رمزگذاري شده استفاده مي كليداطلاعاتي كه توسط 

ايجاد يك جفت كليد عمومي و خصوصي طبق  برايهاي جفت كليد  دهكنن ايجاد -
  . شود  الگوريتم رمزگذاري مشخص استفاده مي يك

- Key Factories تبديل كليدهاي نامشخص به كليدهاي مشخص به كار  براي
  . رود  يم

- Keystores رود  يمبه كار   ها كه براي مديريت تعدادي از كليد بانكي .  

   ها يتمالگور -2-2- 5
طراحان . اي براي متخصصان رياضي است ي رمزنگاري مقوله ها الگوريتمطراحي 

ي  ها الگوريتمشود، بايد از نقاط قوت و ضعف  از رمزنگاري استفاده مي ها  آن يي كه در ها سيستم
اگرچه . گيري داشته باشند موجود مطلع باشند و براي تعيين الگوريتم مناسب قدرت تصميم

بشدت پيشرفت كرده  50و اوايل دهه  40در اواخر دهه   1از اولين كارهاي شانونرمزنگاري 
ي كمي هنوز با  ها الگوريتمپاي رمزنگاري به پيش آمده است و  نيز پابه است، اما كشف رمز

ي استفاده شده در  ها الگوريتمبنابراين تعداد . اند گذشت زمان ارزش خود را حفظ كرده
  . ي برپايه كارت هوشمند بسيار كم است ها سيستمي عملي و در ا رايانهي  ها سيستم

  ي كليد متقارن ها سيستم- 5-2-2-1
ترين  بيش. كند يك الگوريتم متقارن از يك كليد براي رمزنگاري و رمزگشايي استفاده مي

ي امنيت  ها سيستم  تر بيش هاي هوشمند و البته در شكل استفاده از رمزنگاري كه در كارت
يك محصول  DES. شود شناخته مي DES عنوان   به تر  بيش وجود دارد كه DEA 2اطلاعات 

المللي شناخته  يك استاندارد بين عنوان   بهوسيعي  طور  به دولت ايالات متحده است كه امروزه
ارد، رمزنگاري و بيت طول د56 بيتي ديتا توسط يك كليد تنها كه معمولا64ًهاي  بلوك. شود مي 

تواند توسط  راحتي ميه از نظر محاسباتي ساده است و ب DES. شوند رمزگشايي مي
   . انجام گيرد) هاي هوشمند وجود دارند هايي كه در كارت خصوص آن هب(هاي كند  پردازنده

                                                            
1 Shannon 
2 data encryption algorithm 



  128                                                                                            هاي اطلاعاتي      امنيت بانك
 

 

بنابراين براي استفاده در دو موقعيت مناسب . بودن كليد دارد اين روش بستگي به مخفي
توانند به يك روش قابل اعتماد و امن توزيع و ذخيره شوند يا  نگامي كه كليدها ميه: است

اند عمر  را تاييد كرده ديگر يكهويت  شوند كه قبلاً جايي كه كليد بين دو سيستم مبادله مي
ديتا از  براي حفاظت عموماً DESرمزنگاري . كشد از مدت تراكنش طول نمي تر  بيش كليدها

   . شود شنود در طول انتقال استفاده مي
ي معمولي ها رايانهبيتي امروزه در عرض چندين ساعت توسط  DES  40كليدهاي 

شوند و بنابراين نبايد براي محافظت از اطلاعات مهم و با مدت طولاني اعتبار  شكسته مي
. شوند خصوصي شكسته مي ههاي ب هافزار يا شبك توسط سخت بيتي عموماً 56كليد . استفاده شود

كه در  DESتايي عبارتست از كدكردن ديتاي اصلي با استفاده از الگوريتم  سه DESرمزنگاري 
و يك ) رمزنگاري(دو مرتبه با استفاده از يك كليد به سمت جلو (. گيرد سه مرتبه انجام مي

  :با يك كليد ديگر) رمزگشايي(مرتبه به سمت عقب 
خواهيم ديد كه اين يك عامل  دوبرابر كردن طول مؤثر كليد را دارد؛ بعداًاين عمل تاثير 

   . مهم در قدرت رمزكنندگي است
 Blowfishيي مانند  ها الگوريتم. اند نهاد شده ي استاندارد جديدتر مختلفي پيش ها الگوريتم

افزاري نشدند  سازي سخت كدام پياده اند اما هيچ براي زماني مورد استفاده قرار گرفته IDEAو 
. اند براي استفاده در كاربردهاي ميكروكنترلي مطرح نبوده DESرقيبي براي  عنوان   بهاين  بنابر

را براي  Rijndaelالگوريتم ) AES(رفته دولتي ايالات متحده  پروژه استاندارد رمزنگاري پيش
 Twofishلگوريتم ا. الگوريتم رمزنگاري اوليه انتخاب كرده است عنوان   به DESگزيتي  جاي

  . هاي هوشمند طراحي شد در كارت پايين مثلاً ـ هاي توان سازي در پردازنده براي پياده مشخصاً
و مبادله كليد  Skipjack  ها الگوريتموزارت دفاع ايالات متحده تصميم گرفت كه  1998در 

از دلايل اين امر  يكي. استفاده شده بود، از محرمانگي خارج سازد Fortezzaهاي  را كه در كارت
و تشويق ديگران به   ها الگوريتمهاي هوشمند برپايه اين  كارت تر  بيش سازي تشويق براي پياده

   . بودها و در نتيجه اشرافيت از راه دور به اين اطلاعات  استفاده از اين نوع رمزنگاري
كه  جاي اين هگيرد ب سال صورت ميكه رمزنگاري ديتا در حين ار(  1براي رمزنگاري جرياني

اي از طول  سرعت بالا و دامنه RC4الگوريتم ) ديتاي كدشده در يك فايل مجزا قرار گيرد
 است، RSAكه متعلق به امنيت ديتاي  RC4. كند بيت فراهم مي 256تا  40كليدها از 

  . شود يعادي براي رمزنگاري ارتباطات دوطرفه امن در اينترنت استفاده م صورت  به

                                                            
1 streaming encryption 
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  ي كليد نامتقارن ها سيستم -5-2-2-2
. كنند ي كليد نامتقارن از كليد مختلفي براي رمزنگاري و رمزگشايي استفاده مي ها سيستم

 كه منتشر شود در حالي) 1كليد عمومي(دهند كه يك جزء  اجازه مي  ها بسياري از سيستم
م، متن را با كليد عمومي فرستنده پيا. توسط صاحبش حفظ شود) 2كليد اختصاصي(ديگري 

عبارتي تنها با  هب. كند كند و گيرنده آن را با كليد اختصاصي خودش رمزنگاري مي گيرنده كد مي
يعني حتي . توان متن كد شده را به متن اوليه صحيح تبديل كرد كليد اختصاصي گيرنده مي

متن كدشده به متن اصلي تواند از  فرستنده نيز اگرچه از محتواي اصلي پيام مطلع است اما نمي
معني  جز گيرنده مورد نظر فرستنده بي هاي ب دست يابد، بنابراين پيام كدشده براي هرگيرنده

اگرچه چندين . 3شود  شناخته مي RSA عنوان   بهترين سيستم نامتقارن  معمول. خواهد بود
فرستنده پيام  كه  ناي دادن توان از يك سيستم نامتقارن براي نشان مي. طرح ديگر وجود دارند

 RSA. امضاء نام دارد كند استفاده كرد كه اين عمل اصطلاحاً همان شخصي است كه ادعا مي
  :هاي خيلي طولاني دارد رساني ماجولار با توان شامل دو تبديل است كه هركدام احتياج به بتوان

اي  ؛ رمزگشايي عمليات مشابهكند مي امضاء، متن اصلي را با استفاده از كليد اختصاصي رمز
كنيم كه آيا  براي تاييد امضاء بررسي مي. روي متن رمزشده اما با استفاده از كليد عمومي است

گونه است، امضاء توسط كليد اختصاصي متناظر  اين نتيجه با ديتاي اوليه يكسان است؛ اگر اين
  . رمزشده است

گران منتشر شود، اين متن شامل متن چه متني از شخصي براي دي تر چنان به بيان ساده
حال اگر متن . شده توسط كليد اختصاصي همان شخص است اصلي و همان متن اما رمز

رمزشده توسط كليد عمومي آن شخص كه شما از آن مطلعيد رمزگشايي شود، مطابقت متن 
امضاي فرد دهنده صحت فرد فرستنده آن است، به اين ترتيب  حاصل و متن اصلي نشان

  شده افرادي كه از كليد اختصاصي اين فرد اطلاع ندارند قادر به ايجاد متن رمز. شود تصديق مي
   . توسط كليد عمومي اين فرد به متن اوليه تبديل شود كه با رمزگشايي طوري  هنيستند ب

  X = Yk (mod r): اين فرمول است RSAاساس سيستم 

                                                            
1 public key 
2 private key 

  Adlemenو  Rivest ، Shamir حروف اول پديدآورندگان آن 3
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ضرب دو عدد اوليه بزرگ  حاصل rليد اختصاصي و ك kمتن اصلي،  Yمتن كد شده،  Xكه 
   1 . اند است كه با دقت انتخاب شده

هاي  ها كه در كارت بيتي 8خصوص روي  ههاي بايتي ب اين شكل محاسبات روي پردازنده
هم تصديق هويت و هم  RSAبنابراين، اگرچه . شود بسيار كند است هوشمند استفاده مي

هاي  ر اصل براي تاييد هويت منبع پيام از اين الگوريتم در كارتسازد، د رمزنگاري را ممكن مي
شود و براي نشاندادن عدم تغيير پيام در طول ارسال و رمزنگاري كليدهاي  هوشمند استفاده مي

  . شود آتي استفاده مي
شوند مانند  ي لگاريتم گسسته مي ها سيستمي كليد نامتقارن شامل  ها سيستمساير 

Diffie-Hellman ،ElGamal بسياري از . هاي بيضوي اي و منحني هاي چندجمله و ساير طرح
دهند اما رمزنگاري  هويت را مي اي دارند كه اجازه تاييد طرفه  هاي يككرد عملها  اين طرح

است كه از يك توليدكننده مركب براي تنظيم  RPKيك رقيب جديدتر الگوريتم . ندارند
: اي است يك پروسه دو مرحله RPK. كند نياز استفاده ميتركيبي از كليدها با مشخصات مورد 

 هايي از ديتا رشته) براي يك طرح كليد عمومي(سازي در رمزنگاري و رمزگشايي  بعد از فاز آماده
بنابراين . سازي شود افزارهاي رايج پياده راحتي در سخته تواند ب استثنايي كاراست و مي طور  به
  . هويت در ارتباطات سازگار است خوبي با رمزنگاري و تصديقه ب

تر از كليدهاي مورد استفاده در  گزين بسيار كوتاه هاي جاي هاي كليدها براي اين طرح طول
RSA اما . تر است ها مناسب كارت براي استفاده در چيپ ها  آن است كهRSA  محكي براي

دهه از اين الگوريتم،  ه سهباقي مانده است؛ حضور و بقاي نزديك ب  ها الگوريتمارزيابي ساير 
   . رود هاي عمده بشمار مي تضميني در برابر ضعف

 هاي رمزگذاري روش-5-3

  2روش متقارن-3-1- 5

را دارند از يك كليد مشترك براي  اطلاعاتاين روش هر دو طرفي كه قصد رد و بدل  در
بازگشايي و رمزگذاري اطلاعات  در اين حالت. كنند  يماستفاده  رمزگذاري و نيز بازگشايي رمز

مشكل اصلي اين روش اين است كه كليد مربوط به . باشند  يمديگر  دو فرآيند معكوس يك
آيد كه دو طرف   وال پيش ميئاشتراك گذاشته شود و اين س بهرمزگذاري بايد بين دو طرف 

                                                            
   . توان به مراجعي كه در اين زمينه وجود دارد رجوع كرد مي تر  براي اطلاع از جزئيات بيش 1

2 Symmetric 
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تقال از طريق انترانت و ان. ديگر رد و بدل كنند به طور امن بين يك راتوانند اين كليد   چگونه مي
باشد اما در انتقال آن در اينترنت به هيچ وجه درست   تا حدي امن مي فيزيكييا به صورت 

اي  رابطهي رمزنگاري و رمزگشايي يكسان هستند و يا  ها ها، كليد در اين قبيل سيستم باشد ينم
به . ميناميم "تك كليدي  "هاي متقارن يا  ها را سيستم اين سيستم  . بسيار ساده با هم دارند

افشاي اين  ازدليل ويژگي ذاتي تقارن كليد رمزنگاري و رمزگشايي، مراقبت و جلوگيري 
از استراق  جلوگيري "لازم است در بر گيرنده  ها  ها يا تلاش در جهت امن ساخت آن سيستم
     .باشد "كاري اطلاعات  ممانعت از دست "و  "سمع 

   1روش نامتقارن-3-2- 5

در اين روش به جاي . ايجاد شد متقارنروش براي حل مشكل انتقال كليد در روش  اين
در . شود  و خصوصي استفاده مي عموميهاي كليد  يك كليد مشترك از يك جفت كليد به نام

طرفي كه قصد انتقال . شود مي استفادهاين روش از كليد عمومي براي رمزگذاري اطلاعات 
رمزگذاري كرده و براي طرفي كه مالك  راشده دارد اطلاعات  اطلاعات را به صورت رمزگذاري

كليد خصوصي را پيش خود به صورت  كليد،مالك . شود  اين جفت كليد است استفاده مي
چنان  كه  اين و رمزگشايي متمايزند يا رمزنگاريي  ها در اين دسته، كليد. كند  محرمانه حفظ مي

كشف كليد رمزگشايي با در اختيار داشتن كليد  كه حكم فرماست ها  آن اي بين رابطه پيچيده
   . رمزنگاري، عملا ناممكن است

    : عموميي كليد  ها ي متقارن و الگوريتم ها مقايسه رمزنگاري الگوريتم -3-3- 5
البته . ندارد  مشخصيها بهترند اما جواب  هاي زيادي شده كه كدام يك از اين الگوريتم بحث

بعد از تحقيق به اين  Schroederو  Needhamوال شده به طور مثال س روي اين   هايي بررسي
ميتواند رمزنگاري شود از   متقارني  ها كه با الگوريتم  نتيجه رسيدند كه طول پيغامي

ي  ها نتيجه ريسيدند كه الگوريتم اينو با تحقيق به . تر است كم  ي كليد عمومي ها الگوريتم
ي  ها آيد الگوريتم كه بحث امنيت پيش مي  وقتياما . ي هستندتر ي بهينه ها متقارن الگوريتم 

ي متقارن  ها توان گفت كه الگوريتم خلاصه مي طور  به و. دارند  تري بيش  كارايي  كليد عمومي
از   در ضمن گاهي. تري هستند امنيت به داراي   عمومي كليدي  ها داراي سرعت بالاتر و الگوريتم

 2 هاي تركيبي  الگوريتم  ها كنند كه به اين الگوريتم استفاده مي الگوريتماز هردو   سيستم تركيبي

                                                            
1 Asymmetric 
2 hybrid 
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تر به اين دو نگاه كنيم آنگاه متوجه خواهيم شد كه  اما اگر به طور دقيق. شود گفته مي
و  هستندكليد متقارن داراي دو ماهيت كاملا متفاوت  ي  ها و الگوريتم  ي كليد عمومي ها الگوريتم
بسيار زياد است   ها حجم داده ي ساده كه  ها دارند به طور مثال در رمزنگاري  متفاوتيي  ها كار برد

. شوند  رمزگشايي و  رمزنگاريبا سرعت بالاتري   ها شود زيرا داده از الگوريتم متقارن استفاده مي
كه نياز به   يي ها نگري كليد رمز برايشود،  كه در اينترنت استفاده مي  يي ها اما در پروتكل

   . شود مي استفاده  ي كليد عمومي ها دارند از الگوريتم مديريت 



  133                                                                                            هاي اطلاعاتي      امنيت بانك
 

 

 

   1كليدهاي قراردادي -3-4- 5
رمزگذاري با روش نامتقارن  محدوديتكه در بالا گفته شد به علت كند بودن و  طور همان 

اما اين روش نيز يك مشكل . شود  يماز اين روش فقط براي رمزگذاري كليد مشترك استفاده 
مربوط به خود را دارد و بايد  خصوصيست كه هر شخص نياز به كليد عمومي و ا دارد و آن اين

يك راه براي حل مشكل استفاده از كليد . بفرستدبراي طرف مقابل  را  آن براي انتقال اطلاعات
آن يك توافق بر روي كليد  باشد كه به طبق  مي كليدهاي قراردادي عمومي و يك مكانيزم به نام
وقتي كه يك . باشد آيد و به اين ترتيب نيازي به انتقال كليد نمي  يممخفي بين طرفين به وجود 

توان براي رمزگذاري و رمزگشايي   مشترك توافق حاصل شد از آن مي كليدبار بر روي يك 
استفاده  Diffie-Hellmanمعمولا در اين روش از الگوريتم . كرد استفادهاطلاعات مربوطه 

آغازگر ابتدا يك جفت  -: باشد  اطلاعات از اين روش به صورت زير مي انتقالمراحل . شود  مي
به سمت   2خصوصي ايجاد كرده و كليد عمومي را همراه با مشخصات الگوريتم وكليد عمومي 

خصات همراه با مش خصوصيطرف مقابل نيز يك جفت كليد عمومي و  -. فرستد  طرف مقابل مي
آغازگر يك كليد مخفي بر  -. فرستد  يمالگوريتم آغازگر ساخته و كليد عمومي را براي آغازگر 

طرف مقابل نيز با  -. كند مي ايجاداساس كليد خصوصي خود و كليد عمومي طرف مقابل 
الگوريتم . سازد  مخفي مي كليداستفاده از كليد خصوصي خود و كليد عمومي آغازگر يك 

Diffie-Hellman باشد  مي يكسانكند كه كليد مخفي هر دو طرف   تضمين مي .   

  ي رمزنگاري كليد خصوصي ها الگوريتم -5-4
چگونگي طراحي و پياده سازي و  ، رمزهاي كليد خصوصي بر مبناي نوع عملكرد  

ز كه در هر يك ا  . شوند مي اي تقسيم اي و رمزهاي دنباله كاربردهايشان به دو گونه رمزهاي قطعه
نگاري به صورت يك عملكرد دوجانبه بين دو طرف فرستنده و گيرنده  آ نها عملكرد رمز

اي  كنند به گونه روي كليد خصوصي توافق ميديگر  يك باشد كه با ايجاد يك ارتباط اوليه با مي
ف اي به طر را به گونه m1،… . miخواهد پيام  مي Sفرستنده. كه دشمن آن كليد را نداند

 Aدر عين حال حريف مخالف   و  بفرستد كه او بتواند به محتواي پيام دست يابد Rگيرنده 
                                                            

1 Agreement  Key 

2 Algorithm Specification 
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يابد را دريافت  انتقال مي Sو  Rتمامي آنچه بين  Aنتواند محتواي پيام را درك كند حتي اگر 
   . نمايد

 و كليد Eبه وسيله الگوريتم رمزگذاري ا ر miهر متن روشن  Sفرستنده   به همين منظور
كند ودريافت كننده نيزكه متن رمز شده را دريافت كرده  شده تبديل مي خصوصي به متن رمز

   . و كليد خصوصي متن اصلي را بدست آورد Dتواند با الگوريتم رمز گشائي  مي

  اي  رمزهاي دنباله -4-1- 5
شته كليد را اي يك مولد بيت شبه تصادفي نقش توليد كننده ر در طراحي رمزهاي دنباله

از . تواند مولد رشته كليد نيز محسوب شود در واقع اين مولد مي  . اي دارد براي سيستم رمزدنباله
  :نگاري يك مولد رشته كليد امن بايد داراي سه پارامتر مهم زير باشد  ديدگاه رمز

پيام ارسال شده  پريود رشته كليد توليد شده بايد به حد كافي بزرگ باشد تا با طول  -1
    . سازگاري داشته باشد

    . دنباله بيت خروجي حاصله از مولد بايد به راحتي قابل توليد كردن باشد  -2
    . بيني باشند هاي خروجي بايد به سختي قابل پيش بيت  -3

 a(0)  ، a(1) …… . a(n-1)بيت خروجي   nو اولين   در واقع با در اخثيار داشتن مولد

بايد  ½از  تر  بيش در دنباله با احتمال a(n+1)ام يعني  n+1بيني بيت  حاسباتي پيشاز لحاظ م
   . غير ممكن باشد

انجام داد كه   توان اين نتيجه گيري را حال مسئله اصلي اين است با كدام مبنا واصولي مي
 به طور كلي  بيني است ؟ ي خروجي از يك مولد رشته كليد به سختي قابل پيش ها سيگنال

در   . بيت را ضمانت كند  ي ها امنيت مولد  است تا  شده  ارائه  اصولي قابل بررسي و كاربردي
مقابل   است و در  نهاد شده هاي بسياري براي توليد رشته كليدهاي امن پيش واقع تاكنون روش

تري به  به صورت ماهرانه  ها ترشدن دنباله ي طرح شده است كه با توجه به پيچيدهيها تحليل  نيز
ي شبه تصادفي  ها هاي توليد بيت در ادامه به برخي از روش. پردازند مي  ها تحليل دنباله

   . پردازيم مي
  اي ي بيت شبه تصادفي و رمزهاي دنباله ها ساختار مولد-1-1- 5-4

كه  شود براي اين بيني بودن يك دنباله همانند تصادفي بودن آن تعبير مي غير قابل پيش
ي گوناگون  ها چنين تكه و هم  باشد  دفي باشد پريود آن بايد به حد كافي بزرگيك دنباله تصا

روش  جا به طور خلاصه چند در اين. باشند  نواخت درون دنباله داراي توزيعي تا حد ممكن يك
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به   ها در اين روش  . ي شبه تصادفي شرح داده شده است ها دنباله ي شبه تصادفي و ها توليد بيت
   . اند ساختن مولدها به كار گرفته شده  ي انتقال خطي براي ها باتطور مشخص ث
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  (LCG)مولدهاي همنهشتي خطي -1-2- 5-4
   بهره  x j+1=axj+bدر اين روش براي توليد اعداد شبه تصادفي از روابط بازگشتي نظير 

د را شرح كنند ،كه مول ي را مشخص مييپارامترها  )a) ،b،mييدر اينجا سه تا  . شود گرفته مي
هسته  x0كه  با توجه به اين. توان استفاده كرد ي به عنوان كليد مخفي مييدهند از اين سه تا مي

به صورت تكراري نخواهيم  xjدقت انتخاب شوند اعدادي نظير  هاگر پارامترها ب ، باشد مولد مي
. شنددر خروجي ظاهر شده با   [m-1،0]كه تمامي اعداد صحيح درون فاصله  داشت مگر آن

. نگاري امن نيستند از نظر رمز  ها   LCGي توليد شده توسط  ها نشان داد كه دنباله» بوير «  
 aو bو mي پارامترهاي يها توان با روش اي طولاني ازدنباله مي قطعه  با در اختيار داشتن  درواقع  

    . را بازسازي نمود
  ) FSR (ي انتقال پس خور  ها ثبات-1-3- 5-4

بشوند   طراحي  انتقال  ي ها توانند بر مبناي ثبات ي مورد استفاده در رمزنگاري مي ها دنباله
فليپ فلاپ و يك  Nيك ثبات انتقال پس خور از   . حتي وقتي كه داراي پس خوري خطي باشند

از دنباله را به  t )   ( aتابع پس خور هر عنصر جديد همانند  . تابع پس خور تشكيل شده است
 a(t-1) ،…… a(t-n-1) ، a(t-n)اند همانند  صورت جزئي از عناصري كه از قبل توليد شده

  :كنند اي از توابع پس خور وجود دارند كه به صورت زير عمل مي گونه  . كند بيان مي
a(t) =g( a(t-1)، a(t-2) ………،a(t-n+1))� a(t- 

n)                      
مولد يك  ، يانه )تنها قابل اجراست Xorبا عملگر (ت خطي اس gبسته به اينكه آيا تابع 
 خوانده) NLFSR(يا ثبات انتقال پس خور غير خطي ) LFSR(ثبات انتقال پس خور خطي 

  . شود مي

به تعداد مراحل ذخيره سازي و جزئيات   FSR  وسيله يك هپريود دنباله توليد شده ب
   داكثر پريود يك دنباله كه توسط يككلي ح طور  به پس خور بستگي خواهد داشت و  اتصال
FSR داراي  n   2 ، شود مرحله توليد مي n خواهد بود .    

   ( NLFSR)ي انتقال پس خور غير خطي  ها ثبات-1-4- 5-4
ي كوچك باشد و حالات  ها شامل چرخه  تواند مي   ها   FSRي از ي ها دياگرام حالت گونه

   . است نا امن شود  ممكن  از اين حالات قرار بگيردتكراري داشته باشد و دنباله اگر در يكي 
  توليد   n 2  ي با حداكثر پريودي ها اي كه دنباله مرحله nروش مناسب طراحي ثبات انتقال  يك
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آن به اي  همرحل  nي ممكن ها كه تعداد دنباله. باشد مي» دي بروئن « ي  ها نمايد و دنباله مي
  ها اما اين دنباله  . باشند هاي ايده آلي مي داراي توزيع ها  آن گيكه هم. باشد مي n-(2n-1) 2بزرگي 

شوند داراي مشكلاتي براي پياده سازي توسط  ي انتقال غير خطي ساخته مي ها كه از ثبات
   به سختي صورت  ها چنين توليد سريع اين دنباله هم  . ي شناخته شده هستند ها الگوريتم

تواند راهكارهاي  بين عناصر توليد شده مي خواص همبستگيچنين برخي از  هم   . گيرد مي
    . ايجاد نمايد  ها مناسبي براي تحليل اين دنباله

  (LFSR)ي انتقال پس خور خطي  ها ثبات-1-5- 5-4
و مخابرات طيف  VLSIهاي  آزمايش ، براي كدهاي كنترل خطا  ها مدت  ها اين ثبات

مولدهاي شبه تصادفي   ترين اجزاء در ساختار مهم اند و از جمله گسترده مورد استفاده بوده
    . توابع پس خوري به شكل زير دارندها  آن  باشند مي

a(t) =c١ a(t-١)� c٢ a(t-٢) �  ………… .� c(n-١) a(t-n-١) � a(t-n)  
c i�[٠،١] 

   . شوند پس خور زير نشان داده مياي  هو با چند جمل

f(n) = 1+ c1x + c2x2 + …… .  . + c( n-1) x ( n-1) + x(n)   
  LFSR  را براي دنباله خروجي از يك 2n-1كه حداكثر پريود ممكن  به طور كلي براي اين

ي اوليه  ها اي تعداد چند جمله  . بايد اوليه باشد پس خور آن مياي  هچند جمل ، داشته باشيم
باشد كه تعداد  يلر مينمايانگر تابع او � (n)آيد كه بدست مي  n/(n –1 2)�از رابطه   n  درجه

    . دهد را نشان مي nتر از عدد  اعداد صحيح مثبت و اول كوچك
  شود پريود ديده مي  با حداكثر  ها دنباله  احتمال اين  توزيع  به هر صورت با توجه به توابع

ي  اه اما در برابر اين خصوصيات مولد  . آيد به وجود مي  ها كه خواص آماري مطلوبي در اين دنباله
ي  ها ي انتقال در اين گونه مولدها روش ها به علت استفاده گسترده از ثبات شبه تصادفي و

را در   ها تحليل فراواني نيز براي تحليل دنباله خروجي حاصل طرح شده كه استفاده از اين ثبات
    . كند مي ساختار مولدهاي بيت شبه تصادفي دچار مشكل

  مزايا و معايب اي،  هكاربردهاي رمزهاي دنبال-1-6- 5-4
كه  ييجا نمايند و از آن مي عمل  ها LFSRكاربردي بر مبناي اي  هبسياري از رمزهاي دنبال
باشد و با يك سري  مي ي حافظه و يك سري فيدبك ها از بيتاي  هيك ثبات انتقال در واقع آراي

Xor كمي گيت منطقي  توان امنيت قابل توجهي را تنها با تعداد مي ، قابل پياده سازي است
توانند براي مصارف سخت افزاري بسيار مؤثر و كارا  اي مي هبنابراين رمزهاي دنبال  . بدست آورد

    . باشند
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، دارند ها  آن مبتني براي  هو در نتيجه رمزهاي دنبال  ها LFSRاما در عين حال مشكلي كه 
هاي  اي جمله ي نرم افزاري چند ها در واقع براي مناسبت  . در نرم افزار است ها  آن ناكارآمد بودن 

 كه مؤثر انتخاب نكردن اين چند در حالي. باشد مي بسيار مهم  ها فيدبك و تعداد فيدبك
    . ها امكان حملات وابستگي را نيز ممكن است فراهم آورد اي جمله

توانند  نرم افزاري نميدر اجراهاي  ها  آن تر حتي انواع سادهاي  هبنابراين رمزهاي دنبال
به علت پياده سازي مؤثرتر سخت اي  هرمزهاي دنبال  . عمل نماينداي  هتر از رمزهاي قطع سريع

جا  از آن  . افزاري كاربردهاي فراواني در صنايع نظامي به خصوص خطوط مخابرات نظامي دارند
شوند،  مي ستقل رمزي اصلي به صورت م ها ي داده ها گونه رمزها هر يك از بيت كه در اين

ي مخابراتي پر از اغتشاش و نويز به جهت امكان  ها گونه رمزها در لينك بكارگيري اين
در عين حال كه براي رمز نمودن حجم عظيمي از   . باشد مي آشكارسازي و تصحيح خطاها مؤثرتر

طور كه  همان  . نه مناسبي باشندتوانند گزي اي مي هعلت سرعت اجراي بالا، رمزهاي دنبال هب  ها داده
    . شود مي ديده  ها BEUي امنيت مخابراتي و رمزنگاري نظير  ها در سيستم

 صورتاي  هتر از رمزهاي قطع نيز معمولاً سادهاي  هتحليل و آناليز نمودن رمزهاي دنبال
بر مبناي كه   ها گونه سيستم در عين حال امكان طرح حملات وابستگي بر روي اين  . گيرد مي

 ينمايند اجزا مي است اغلب رمزنگارها سعي تر  بيش ، نمايند مي ي انتقال خطي عمل ها ثبات
ي انتقال  ها را در حالتي غيرخطي تركيب نمايند و يا از ثبات  ها گونه الگوريتم مختلف اين

  . مصونيت وابستگي لازم پديد آيد غيرخطي استفاده نمايند تا
  شده اي پياده سازي  زهاي دنبالهي رم ها نمونه - 1-7- 5-4

    . اند ي مختلف پياده سازي شده ها بسياري در طرحاي  هرمزهاي دنبال
A5 است كه براي رمز نمودن سيستم ارتباط گروهي موبايل و اي  هدنبال يك الگوريتم رمز

نمودن لينك ارتباطي اين الگوريتم براي رمز   . رود مي به كار GSMيا در واقع سيستم مخابراتي 
    . رود مي ميان گوشي تلفن به ايستگاه پايه به كار

در راديوهاي تاكتيكي  ، كه توسط شركت هيوز طراحي شده است XPD/KPDالگوريتم 
    . نظامي ارتش و تجهيزات جهت ياب به كار رفته است

در آمريكاي جنوبي  كه نام يك شركت الكترونيكي NaNoTEQاي  هدنبال الگوريتم رمز
ه است براي رمز نمودن ارتباطات و مراسلات از طريق فاكس در اداره پليس آمريكاي جنوبي ب

    . كار رفته است
چه مشخص است  اما آن ، طرح شده را بيان نموداي  هتوان انواع ديگر رمزهاي دنبال مي

به خصوص . و فراوان دارند گونه رمزها در تجهيزات مخابراتي و سخت افزاري كاربرد گسترده اين
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اما به علت   . باشد مي موجود ها  آن در خطوط راديوئي كه امكان اغتشاشات و نويزهاي فراوان در
ي يا ايجاد امنيت در ا رايانهي  ها ، براي استفاده در شبكه ها آن سرعت نامناسب اجراي نرم افزاري

    . روند ي امنيت اينترنت بكار نمي ها پروتكل

  اي  قطعه رمز -4-2- 5
به علت  خصوصي هستند،  كاربردترين رمزهاي كليد اي كه از جمله پر رمزهاي قطعه

تر و برقراري امنيت و ايجاد مقاومت در برابر انواع حملات  ي فراوان كه در اجراي سريع ها قابليت
اي قدرتمند قابليت آن را  قطعه ك رمزي.  ي رمزنگاري دارند ها متن منتخب و ساير انواع حمله

اي قوي استفاده شود يا  ي مختلف بكارگيري به عنوان يك رمز دنباله ها دارد كه توسط روش
شود يك الگوريتم  بر همين مبنا همواره سعي مي  . كه ايجاد يك سامانه احراز هويت نمايد اين

گونه رمزها و با توجه  ي طرح اين ها اي نوين روشدستاورده  اي بر مبناي راهكارها و رمز قطعه
ي  ها برروي رمز  ها ي كه بر مبناي اين تحليلي ها ي رمز و حمله ها ي جديدتر سامانه ها به تحليل

قابل توسعه و در عين حال  بدست آيد ودر عين حال يك ساختار منظم،  شوند،  اي طرح مي قطعه
ه در صورت نياز به توسعه در طول كليد سري مورد اي معرفي شود ك قطعه  نوين از رمزهاي

ي اين توسعه را ياصل ساختار الگوريتم توانا ي ورودي به الگوريتم،  ها استفاده و يا طول قالب داده
.  عملگرها و مبناهاي بكارگرفته شده داشته باشد بدون از دست دادن ساختار كلي شبكه رمز، 

منيت مورد نياز اطلاعات محرمانه را ايجاد نمايد و حاشيه الگوريتم رمز طرح شده بايد بتواند ا
در طراحي   . ي نوين ارائه شده و قابل توسعه را نيز داشته باشد ها امنيت لازم براي حمله

ي  ها ي مؤثر و پركاربردي نظير حمله ها امنيت كامل وقابل اثبات در مقابل حمله الگوريتم، 
هدف  اي دارند،  تري براي تحليل رمزهاي قطعه مبناي تازهي كه ي ها تفاضلي و خطي و سايرحمله

باشد جزء اهداف در  پياده سازي و اجراي موثر رمز كه لازمه طراحي مي اوليه بوده و در ادامه نيز
تواند با ايجاد حداكثر امنيت ممكن در يك سامانه  چنين طرحي مي   . شود نظر گرفته مي

در واقع با    . كاربردهاي مختلف اطلاعات را برآورده سازداطلاعاتي به سرعت اجرا شود و حوزه 
توان در كاربردهاي  توجه به نوع اطلاعات مورد استفاده از لحاظ استراتژيك و تاكتيكي بودن مي

    . مختلف مورد نياز طرح كلي اين الگوريتم را استفاده نمود
باشد،  گشتي مي زيني و جايگ بر مبناي تركيب توابع جاي ها  اي كه تعريف آن رمزهاي قطعه

خواص    . ساختارهاي متعددي دارند كه هر يك مزايا و كاربردهاي متعدد مربوط به خود را دارند 
    . توان بيان نمود اي امن را به صورت زير مي رمزهاي قطعه
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يابي به متن اصلي از طريق متن رمزگذاري شده بدون در اختيار داشتن كليد  دست  -1
. طرفه بودن الگوريتم رمزنگاري مقايسه نمود توان اين خصلت را با يك مي  . ن باشدبايد غيرممك

باشد كه با در اختيار داشتن آن  در واقع كليد خصوصي الگوريتم دريچه تابع رمزنگاري مي  
    . متن اصلي را بدست آورد شده،  رمز  توان از متن مي

مخفي نگاه داشتن جزئيات الگوريتم   . شود تضعيف رمزآگاهي از الگوريتم نبايد سبب   -2
    . در امنيت آن نقشي ندارد و امنيت الگوريتم بايد تنها به كليد سري بستگي داشته باشد

در اينصورت   . ي متن اصلي وابسته باشد ها هر بيت متن رمزشده بايد به تمامي بيت  -3
گونه از رمزها  به اين  . نمايد ن رمزشده متفاوتي ايجاد ميمت در متن اصلي،  ترين تغيير كوچك

    . شود مي  كامل گفته
 ي كليد سري وابسته باشد كه در اين ها بايست به تمامي بيت هر بيت متن رمزشده مي  -4

    . شود متن رمزشده متفاوتي ايجاد مي ترين تغيير در كليد،  حالت در صورت كوچك
بايد موجب تغييرات عمده در  ي ورودي بدون تغيير كليد،  ها هتغيير هر بيت در داد  -5

    . قطعه خروجي شود
بايد موجب تغييرات عمده در  تغيير هر بيت در كليد سري بدون تغيير متن اصلي،   -6

    . متن رمزگذاري شده گردد
    . اشدي ورودي وكليد ب ها تحت كنترل داده  ها الگوريتم بايد داراي عمل جانشيني بيت  -7
ي ورودي وكليد  ها تحت كنترل داده  ها ي بيتيجا هالگوريتم بايد داراي عملكرد جاب  -8
    . باشد

صورت تابع رمزگذاري  اين در غير  . نبايد داراي ساختار جبري ساده باشد الگوريتم رمز  -9
    . با يك رابطه داراي بيان جبري ساده معادل خواهد شد

    . شده برابر باشد ن اصلي بايد با طول متن رمزطول مت -10
    . قوي توليد نمايند تمامي كليدهاي سري بكار گرفته شده بايد رمز -11

كه  باشد در حالي اي قوي مي قطعه خصوصياتي كه بيان شد شرايط لازم براي طرح يك رمز
مقاومت آن در  و حصول اطمينان از امنيت هر سيستم رمزي،  شروط لازم و كافي براي ارزيابي

    . باشد دوم و سوم در رمزنگاري مي برابر حملات نوع اول، 
علت نيازهاي فراواني كه براي كاربردهاي غيرنظامي رمزنگارها وجود  هي گذشته ب ها در سال

ي  ها كه نمونه  . استي رمزنگاري مطرح شده  ها بحث استاندارد سازي الگوريتم داشته است، 
ي اخير  ها با ساختاري به صورت فيستل و در سال DESي گذشته  ها استاندارد شده آن در سال

AES كار برده استه اي مربعي ب بوده كه الگوريتم رايندال را با ساختاري نوين و به گونه .    
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گيرد كه اين  ميبيت بهره  28و 1،4،6ي  ها ت بر روي قطعهااز انجام عملي DESالگوريتم 
اما   . سازد پياده سازي الگوريتم را براي مصارف نرم افزاري با مشكل روبرو مي عملكردها
از  كه به منظور پياده سازي سريع نرم افزاري طراحي شده است،  FEALي نظير ي ها الگوريتم

ه يك الگوريتم شود ك بنابراين ديده مي  . گيرد بيتي بهره مي 8ي بر روي قطعات ي ها زير عمليات
رمزنگاري متناسب با پياده سازي نرم افزاري لزوماً از عملوندهاي منطبق با بايت و يا ضرايبي از 

    . گيرد بايت بهره مي
  و توابع درهم ساز  احراز هويت و شناسائي -2-1- 5-4

تعيين كننده ي كاربردي كه  ها توان توسط مد اي را مي ي قطعه ها كاربردهاي گوناگون رمز
ي بيت شبه  ها مولد اي در مصارفي نظير احراز هويت پيام،  گستره وسيع كاربردي رمزهاي قطعه

    . بيان نمود باشد،  توابع درهم ساز و مديريت كليد مي تصادفي، 
حالات   . شوند بكاربرده مي CFBو  ECB ،OFB ،CBCاي در حالات  رمزهاي قطعه

در ايجاد مولدهاي بيت شبه تصادفي و طراحي رمزهاي  OFBو CFBمدهاي  در بكارگيري رمز
انتشار  ي نظير امنيت بالا، يداراي مزايا OFBكه مد  در حالي. اي كاربردهاي فراوان دارند دنباله

باشد و در عين حال سنكرون  اي و فعال مي ي لغت نامه ها خطاي محدود و ايمني در برابر حمله
    . تواند معايبي را در اين نوع كاربرد به وجود آورد مي  ها ستمنبودن اين گونه سي

ي ارسالي و  ها توان در جامعيت پيام را مي CFBو  CBCهاي  كارگيري روشه مزاياي ب
تر از همه  اي و مهم و تامين ايمني در برابر حملات لغت نامه  ها قابليت دسترسي گسترده به داده

به كاربردهاي رمزهاي  كه قابليت احراز هويت را  . دانست تامين كد هويت و شناسائي پيام
اي نظير انتشار خطا در خطوط  كارگيري عيوب عمدهه اما اين دو حالت ب  . افزايد اي مي قطعه

    . توانند در بر داشته باشند ارتباطي را مي
به عنوان روش احراز هويت بيان  CBCرا در حالت  DESالگوريتم  X909استاندارد 

تريليون دلار از طريق آن ميان مؤسسات مالي به شكل  5/1 كند كه در هر هفته در حدود مي
    . شد عمده مبادله مي

نشان داده شده است كه از رمزهاي  ها  باشد كه در آن ي فراواني نيز موجود مي ها تكنيك
و امضاهاي ي احراز هويت  ها توان در طراحي توابع درهم ساز كه از ملزومات روش اي مي قطعه

     . استفاده نمود باشند،  ديجيتال مي
  هاي رمزنگاري سياست -2-2- 5-4
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خطراتي است كه اطلاعات آن كشور      وابسته به ميزان  هاي رمزنگاري در هر كشوري سياست
نكته مهم اين است   . يچيده طراحي گرددتواند ساده و يا پ ها مي نمايد اين سياست مي را تهديد

كه هيچ سياست وارداتي و غيربومي رمزنگاري قادر به حفظ اطلاعات يك كشور نبوده و هر 
  . بايست بسته به مقضيات خود اين سياست را بومي نگاري نمايد كشور مي

 ثبت وقايع در بانك اطلاعاتي  -5-5

طلاعاتي اطلاع حاصل نمودن از كليه هاي ا هاي مديريت امنيتي بر بانك يكي از روش
تحركاتي است كه به صورت مستقيم و يا غير مستقيم در رابطه با بانك اطلاعاتي به وقوع 

اصطلاحاً  اين عمل را در رايانه  . شود مياين كار با ثبت كردن وقايع اتفاقيه حاصل . پيوندد      مي
log اشاره      ها  آن ترين انواع و اقسام مختلفي دارد كه ذيلاً به مهمنامند كه       نمودن وقايع مي
  :شود مي

 ثبت وقايع موضوعي  
 ثبت وقايع زماني 

 ثبت وقايع كاربردي 

 ثبت وقايع اتفاقيه 

 ثبت وقايع رخدادي و اتفاق نيفتاده 

 ثبت تغييرات در بانك 

 هاي انجام شده ثبت روال 

  ثبتerrors 

 ثبت تهيه پشتيان 

  غير متقربهثبت اقدامات 

 ثبت اعتبار كاربران 

 هاي مكانيزم امنيتي ثبت وقايع ضعف -5-6

سيستم مدير  چه سيستم ثبت وقايع به هر دليلي از كار بيفتد در بررسي امنيت اگر چنان
هاي  هاي آمادگي براي نفوذ در بانك يكي از روش. نمايد ميبانك اطلاعاتي را با مشكل روبرو 

ممكن است در يك . باشد مياختن تمام يا بخشي از سيستم ثبت وقايع  اند از كار ، اطلاعاتي
برخي از اقدامات ثبت و برخي ديگر ناقص صورت پذيرد و قابليت اطمينان  logسيسم نگارش 

هاي مختلف با  در زمان بايست ميبراي ممانعت از اين كار . به اطلاعات توليد شده را از بين ببرد
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مايشات حفاظتي از اين مسئله اطمينان حاصل نمود كه سيستم به صورت از پيش انجام دادن آز
  . باشد ميطراحي شده عمل نموده و با اشكال تعريف شده و يا تعريف نشده روبرو ن
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  دسترسي به بانك اطلاعاتي-5-7
  . هاي مختلف صورت بگيرد به روشتواند  مي دسترسي مجاز و غير مجاز به بانك اطلاعاتي

 سي محليدستر 

 دسترسي از راه دور 

 دسترسي برنامه ريزي شده 

 دسترسي مستقيم 

  دسترسي به اطلاعات(دسترسي غير مستقيم( 

 دسترسي از روش ثالث  
هاي اطلاعاتي را كنترل نموده و به صورت متمركز  براي اين كه انواع دسترسي به بانك

سنتر و  تلاش دارند تا با ايجاد ديتا  ها سازمان در آن اقدام نمود معمولاً نسبت به ايجاد امنيت
مراكز متمركز   . هاي امنيتي خود را به صورت متمركز برقرار سازند هاي اطلاعات ، سياست پايگاه

هاي اطلاعاتي داراي  از بانك حفظ و نگهداري اطلاعات يا همان ديتا سنترها براي حفاظت
   . گردد باشند كه در ذيل به يكي از انواع آن اشاره مي امنيتي   مياستانداردهاي 

  سنتر ديتا ساختار -7-1- 5
 به بسته ، ها قسمت اين. باشند زير ي ها قسمت شامل توانند مي كلي صورت به داده، مراكز

  :باشند متغير توانند مي داده مراكز بندي دسته
  :سنتر ديتا فيزيكي ساختار. 1
  )UPS(اضطراري برق و برق كنترل و توزيع ي ها سيستم   -
  رطوبت كشف و) HVAC(هوا تهويه ي ها سيستم   -
  حريق اطفاء و اعلام ي ها سيستم   -
  فيزيكي دسترسي كنترل ي ها سيستم   -
  ) )N+1( افزونه( پشتيبان ي ها سيستم   -
  )BMS(هوشمند ساختمان ي ها سيستم    -
  :سنتر ديتا ايي شبكه ساختار.  2 
  روترها و  ها سوييچ مانند شبكه فعال تجهيزات   -
 ساير و ها ضدويروس ، ها IPS و  ها IDS آتش، هاي ديواره مانند امنيتي تجهيزات   -
  شبكه امنيت هاي سامانه
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  شبكه پايش و مديريتي ي ها سيستم   -
   ها آن نياز مورد ي ها برنامه و سرورها   -
-    Storages 

   شبكه الغيرفع تجهيزات   -
  :كاربردي هاي برنامه.  3
  افزار نرم امنيت حفظ و اطلاعات امنيت ي ها سيستم   -
  اطلاعاتي ي ها بانك عامل، ي ها سيستم مديريت ي ها سيستم   -
  اطلاعات سازي پارچه يك ي ها سيستم   -
  عملياتي هاي داده به مربوط هاي برنامه و سرورها فايل داده، هاي پايگاه   -
  اطلاعات بازيابي و سازي ذخيره  ي ها يستمس   -

   ها ويژگي -2- 5-7 
 پذير امكان پويا صورت به تغييرات اعمال آن در كه باشداي  هگون به بايد سنتر ديتا معماري

  :از است عبارت سنتر ديتا طراحي در مهم عامل پنج. باشد
  1سادگي    -
   2انعطاف قابليت   -
   3پذيري مقياس    -
   4بودن رماژولا    -
   5بودن منطقي    -

  سنتر ديتا استانداردهاي -7-3- 5
 استاندارد اين. كرد منتشر سنتر ديتا براي را TIA-942 استاندارد TIA ،2005 آوريل در
  :دهد مي پوشش را زير مطالب

                                                            
1 Simplicity 
2 Flexibility 
3 Scalability 
4 Modularity 
5 Sanity 
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  آن بندي تركيب و سايت فضاي   -5-7-3-1
 توسعه قابل سادگي به فضا اين هك اي باشد گونه به بايد سنتر ديتا به يافته اختصاص فضاي

 ي ها هزينه بين بايد طراح. باشد پذير امكان سادگي به آن در محيطي تغييرات اعمال و بوده
   . كند برقرار تعادل آتي نياز مورد فضاي بيني وپيش آغازي بندي تركيب
 بتواند خالي فضاي اين اي كه گونه به گرفت نظر در "خالي فضاي" بايد سنتر ديتا در

 به بايد نيز سنتر ديتا اطراف فضاي. دهد جاي خود در را آتي نياز مورد ي ها كابينت و  ها رك
   . شود طراحي آتي الحاقات و توسعه براي درستي

 استاندارد اين. شود مي مربوط سنتر ديتا فني مشخصات به استاندارد اين ي عمده بخش
 طراحي براساس تجهيزات مكان نتعيي به كمك راستاي در را خاصي عملياتي ي ها محيط

 اضافه امكان عملياتي ي ها محيط اين با سنتر ديتا طراحي. كند مي اي توصيه ستاره توپولوژي
 فراهم افتادگي كار از زمان مدت حداقل با را سرورها و كاربردي ي ها برنامه روزشدن به و شدن
  :باشد زير كليدي عملياتي ي ها محيط شامل بايد سنتر ديتا يك استاندارد اين براساس. كند مي

 اين. است مرزي نقاط و دسترسي ايجاد ي ها سيستم براي مكاني 1ورودي اتاق چند يا يك 
 در داده پردازش تجهيزات كه سنتر ديتا از بخشي( رايانه اتاق بيرون يا درون است ممكن بخش

 اتاق بيرون اتاق اين كند كه مي تر توصيه شبي ايمني براي استاندارد . باشد) اند قرارگرفته آن
   . باشد رايانه 

  MDA) 2( اصلي توزيع منطقه -5-7-3-2
 را  3اي هسته ي ها سوييچ و روترها مانند اتصال اصلي تجهيزات درخود، كه مركزي بخش

 استاندارد. دارد نياز DMA يك به حداقل سنتر ديتا هر استاندارد با مطابق. است داده جاي
  . كند مي توصيه را UTP نوري، فيبر ي ها كابل براي جداگانه ي ها رك نصب

  HAD4)( افقي توزيع منطقه- 5-7-3-3

                                                            
1 Entrance Room 
2 Main Distribution Area 
3 Core Switch 
4 Horizontal Distribution Area 
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 مانند كه. گويند مي را  ها سوئيچ مانند شبكه اتصال تجهيزات و شي كابل توزيع نطقه
MDA ،نوري، فيبر ي ها كابل براي جداگانه هاي رك نصب استاندارد UTP كند مي توصيه را .

 Patch Cord از Patch Panel و سوييچ اتصال براي كه كند مي توصيه استاندارد براين، لاوهع
   . شود استفاده Cable Management و طول حداقل با

  سنتر ديتا كليدي عملياتي ي ها محيط  -7-4- 5
  : EDA) 1(تجهيزات توزيع منطقه  - 5-7-4-1
 Patch Panel به  ها مسيركابل و است  ها رك و كابينتي تجهيزات براي مكاني منطقه اين

 كاهش جهت گرم و سرد راهروي يك داشتن براي كند مي توصيه استاندارد. شود مي ختم
 صورت به  ها كابينت و  ها رك لازم، درجه به سرما رساندن و تجهيزات توسط شده توليد گرماي

   . شوند نصب درميان يك
  :ZDA) 2(  شده جدا توزيع منطقه -5-7-4-2
 براي تقويتي نقطه عنوان به تواند مي كه EDA و HDA بين اختياري لينك يك  

 يي ها Mainframe و سرورها مانند  3مستقل تجهيزات جادادن براي يا مطمئن دوباره پيكربندي
 مجاز ZDA يك تنها اتصال 288 هر ازاي به كند عمل شوند نمي وصل Patch Panel به كه

   . نيست مجاز شبكه اتصال يا و شبكه فعال زاتتجهي وجود بخش اين در. است
   4افقي كشي كابل و فقرات ستون كشي كابل-5-7-4-3

 نوع از تواند مي  ها HDA بين ارتباط چنين هم و ورودي اتاق و MDA، HDA بين ارتباط
   . باشد  5فقرات ستون كشي كابل

5-7-4-4-   TIA-942 :  
 براي  2005 سال در) TIA( ارتباطات صنعت علمي انجمن توسط كه است استانداردي

 به توجه با مخصوصا  ها Data Center ساخت و طراحي براي عملي راهكارهاي تعيين
 هاي دستورالعمل در استاندارد، اين. است شده ايجاد شبكه، طراحي و كشي كابل ي ها سيستم

                                                            
1 Equipment Distribution Area 
2 Zone Distribution Area 
3 Freestanding 
4 Backbone and Horizontal Cabling 
5 Backbone 
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 TIA-942 . تاس داده قرار نظر مد را مسي هاي كابل و نوري فيبر رسانه نوع دو هر خود
 Data عمومي و خصوصي نواحي خاص ي ها نيازمندي براي كننده تعيين مرجعي چنين هم

Center مثال طور به. باشد مي اجرايي هاي دستورالعمل و كاربردي ي ها برنامه مورد در:  
  شبكه معماري -1
  الكتريكي طراحي -2
  پشتيبان نسخه تهيه و سازي ذخيره -3
  سيستم افزونگي -4
  شبكه به دسترسي كنترل و نيتام -5
  داده پايگاه مديريت -6
  كاربردي ي ها برنامه و Web ميزباني -7
  محتوا توزيع -8
  محيط كنترل -9

  . ) .  .   . و سوزي آتش زلزله،  طوفان،( فيزيكي اتفاقات برابر در حفاظت - 10
 گذاري نام شامل TIA-942 استاندارد با مطابق Data Center طراحي اصلي مزاياي

 برابر در قوي حفاظت خرابي، و اشكال بدون كاركرد از اطمينان تجهيزات، و قطعات استاندارد
 براي پذيري مقياس و پذيري توسعه اطمينان، قابليت و بشري مصنوع يا طبيعي ي ها آسيب
   . است طولاني مدت

  TIA-942 استاندارد اهداف- 7-4-5- 5
 نصب و طراحي براي لازم هاي راهنمايي و ها نيازمندي تهيه استاندارد، ينا مهم هدف

Data Center فهم به احتياج كه است طراحاني نظر مد استاندارد اين. باشد مي رايانه اتاق يا و 
 و كشي كابل ي ها سيستم ساختمان، ريزي  طرح شامل Data Center طراحي مورد در گسترده
   . دارند شبكه طراحي

  TIA-942 استاندارد بر منطبق Data Center مدل-1- 7-4-5- 5
 عبارتند كه است شده متصور Data Center در را اصلي ناحيه چهار TIA-942 استاندارد

  :از
  ورودي اتاق-1
  :نواحي شامل رايانه اتاق-2

  )MDA(اصلي توزيع ناحيه -
  )HAD(افقي توزيع ناحيه -
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  )ZDA(شده بندي دسته عتوزي ناحيه -
  )EDA(تجهيزات توزيع ناحيه -

  مخابرات اتاق-3
  الكتريكي و مكانيكي تجهيزات اتاق-4

 5-7 -4 -5-2 -  Tierي ها Data Center استاندارد اساس بر TIA-942  
Data Center استاندارد به توجه با  ها TIA-942 چهار به  Tier شود مي تقسيم زير:  

Tire 1: 

   . است پيچيده تجهيزات بدون و ساده Tier يك Tier اين  
 كننده خنثي تجهيزات و آتش برابر در محافظ تجهيزات و افزونه اجزاء فاقد Tier اين  

   . باشد مي
   . نيست اضافي مسيرهاي شامل  ارتباطات و هوا برق، توزيع براي  
   . كنند مي دريافت سرويس ،دهنده دسترسي يك از تنها  
   . شود مي Data Center كل افتادن كار از باعث مسيرها و تجهيزات در  قطع گونه هر  
  دارد نشده ريزي برنامه و شده ريزي برنامه ،توقف  
  دارد  Downtime ساعت 40 تا سال يك در  

Tire2: 

  شود مي گرفته نظر در پشتيبان الكتريكي سيستم براي يك Tier به نسبت Tier  اين در  
   . شود مي منظور ارتباطي ي ها كابل و تهويه ي ها سيستم و برق توزيع مسير فقط  
   . شود مي دريافت سرويس دسترسي كننده فراهم يك از تنها  
  گردد مي منظور Tier اين در كننده خنثي تجهيزات و حريق ياطفا سيستم يك  
  )يك Tier از تر كم( دارد نشده ريزي برنامه و شده ريزي برنامه توقف  
  دارد  Downtime ساعت 22 تا سال يك در  
  Tire3: 

   . هستند پشتيبان داراي.  .   . و  ها سوئيچ و  ها ياب مسير از اعم شبكه تجهيزات كليه  
 و فعال يكي( گردد مي منظور مسير دو ارتباطات و هوا تهويه ،برق توزيع سيستم براي  
  )فعال غير عادي حالت در و پشتيبان عنوان به ديگر

   . شود مي گرفته سرويس ،دسترسي كننده فراهم دو زا حداكثر  
   . هستند پشتيبان داراي همگي UPS و ژنراتورها ، برق سيستم  
  دارد كننده خنثي پيش و حريق ياطفا و شناسايي سيستم   
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  دارد CCTV ايمني سيستم  
  شود مي متوقف شده ريزي برنامه ي ها فعاليت براي تنها  
  دارد  Downtime اعتس 6 . 1 تا سال يك در  

Tire4: 

   . هستند پشتيبان داراي.  .   . و  ها سوئيچ و  ها ياب مسير از اعم شبكه تجهيزات كليه  
  )فعال  دو هر( گردد مي منظور مسير دو ارتباطات و هوا تهويه ،برق توزيع سيستم براي  
   . شود مي گرفته سرويس ،دسترسي كننده فراهم دو از حداقل  
   . هستند پشتيبان داراي همگي  1محافظ برق و ژنراتورها ، برق سيستم  
  دارد كننده خنثي پيش و حريق ياطفا و شناسايي سيستم   
  دارد CCTV ايمني سيستم  
  شود مي متوقف شده ريزي برنامه ي ها فعاليت براي تنها  
  دارد  Downtime ساعت 4 0 تا سال يك در  

  اتيپشتيبان گيري از بانك اطلاع-5-8
اي  براي امن نگهداشتن اطلاعات بانك اطلاعاتي از اتفاقات ناخواسته معمولاً به صورت نوبه

چه اتفاق خاصي براي  گردد تا اگر چنان هاي اطلاعاتي پشتيبان تهيه مي اي از بانك و يا غير نوبه
ادن گزين كردن استفاده و خطر از دست د اطلاعات افتاد بتوان از اطلاعات پشتيبان با جاي

   . اطلاعات را به حداقل رساند
   . هاي مختلفي براي تهيه اطلاعات پشتيبان وجود دارد روش

  تهيه پشتيبان سيستمي -1-  5-8
هاي سيستمي در بانك اطلاعاتي و ارائه آن  در اين روش نرم افزار نويسان با قرار دادن روش

در اين روش مطالب . نمايند مي به راهبران و يا كاربران بانك اطلاعاتي به تهيه پشتيبان كمك
توانند در نوع تهيه  مورد نظر نويسنده سيستم پشتيبان گيري شده و كاربران بانك اطلاعاتي نمي

هاي ديده  دخالتي داشته باشند و ممكن است نيازمندي واقعي استفاده كنندگان از اطلاعات با نيازمندي
   . ديگر منطبق نباشد شده توسط برنامه نويس با يك

چه اتفاق خاصي براي  اگر در ابتداي استفاده از بانك اطلاعاتي به اين نكته توجه نگردد و چنان
توان انتظار داشت كه حتما اطلاعات پشتيبان بتواند به صورت كامل مشكل را مرتفع  اطلاعات بيفتد نمي

                                                            
1 UPS 
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  تهيه پشتيبان غير سيستمي -8-2- 5

هاي مختلف  تم به صورت غير اتوماتيك و به روشدر اين روش كاربران و يا راهبران سيس
   . نمايند خارج از بانك اطلاعاتي نسبت به تهيه اطلاعات پشتيبان اقدام مي

هاي بومي استفاده كنندگان از بانك  تواند منطبق با نيازمندي هر چند كه اين روش مي
و ضروريات   ها ازمنديتواند همراه با ريسك ناديده گرفتن برخي از ني اطلاعاتي باشد ليكن مي

   . باشد
  . اين روش نسبت به روش سيستمي وقت گيرتر بوده و زمان زيادي را نياز دارد

  كنترل صحت پشتيبان-8-3- 5
چه پس از گرفتن پشتيبان اطلاعات پشتيبان گيري شده كنترل نگرديده و  اگر چنان

استه در زمان نياز به صحت برگشت پذيري آن بررسي نگردد ممكن است به علت اتفاقات ناخو
   . اطلاعات عملاً نتوان از آن استفاده نمود

گردد بعد از هر مرتبه تهيه اطلاعات پشتيبان به روش مطمئني از امكان  لذا تاكيد مي
  . برگشت پذيري اطلاعات اطمينان حاصل نمود

  نگهداري اطلاعات پشتيبان امنيت-8-4- 5
اصر غير مجاز به اطلاعات دسترسي به اطلاعات پشيبان هاي دسترسي عن يكي از راه

هاي اطلاعاتي  هاي در نظر گرفته شده براي بانك بايد توجه داشت كه تمام حساسيت . باشد مي
    . نيز در نظر گرفته شود  ها بايد براي پشتيبان

در  ها  يكي از خطاهاي رايج براي حفظ و نگهداري اطلاعات پشتيبان در نگهداري آن
   . باشد جاورت اطلاعات اصلي ميم

در صورت وقوع مشكلات فيزيكي از قبيل سيل و آتش سوزي و سرقت براي اطلاعات اصلي 
شوند ممكن است اين  جا حفظ و نگهداري مي ، به دليل اين كه اطلاعات پشتيبان نيز در آن

ده براي تهيه و حفظ هاي انجام ش اطلاعات نيز همراه با اطلاعات اصلي از بين رفته و كليه هزينه
گردد اطلاعات پشتيبان حتماً در  لذا توصيه مي. و نگهداري اطلاعات پشتيبان بي ثمر گردند

  . محل امني و خارج از محل بانك اطلاعاتي حفظ و نگهداري گردد

  زمان بندي تهيه پشتيان-8-5- 5
ي اطلاعات در برخي مواقع مشاهده گرديده است كه در زمان تهيه اطلاعات پشتيبان برا

   . اند زمان اطلاعات پشتيبان نيز غير قابل استفاده شده اصلي اتفاق افتاده و هم
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در دو يا سه ) بستگي به اهميت و حساسيت اطلاعات(گردد اطلاعات پشتيبان  نهاد مي پيش
زمان مختلف و به صورت مجزا تهيه گردد تا اگر با چنين اتفاقاي مواجه شديم بتوان از ديگر 

  . پشتيبان استفاده نمود اطلاعات
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  والات خودآزماييئس -5-9
 

  . بانك اطلاعاتي را تعريف نماييد .1
ديگر  چه اختلافاتي با يك هاي اطلاعاتي سنتي و ديجيتال ها در بانك تهديدات و فرصت .2

  دارند؟
  . در بانك اطلاعاتي را نوشته و توضيح دهيد انواع رمز .3
  . آن داشته باشد تواند در امنيت ع بانك اطلاعاتي چه نقشي ميثبت وقاي .4
  . اصطلاحات زير را توضيح دهيد .5

 ثبت وقايع اتفاقي  )أ 

 ثبت تغييرات در بانك اطلاعاتي  )ب 

  errorsثبت  )ج 
  ثبت تهيه پشتيبان  )د 

 .م ببريدسنتر مد نظر قرار گيرد را نا سيستم هايي كه بايد در ساختار فيزيكي ديتا .6

 .براي ديتاسنتر تركيب بندي فضاي سايت به چه شكلي بايد باشد TIAدر استاندارد  .7

   .محيط هاي عملياتي كليدي ديتاسنتر را نام برده و توضيح دهيد .8
   
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   
 6  

  اداري اتوماسيون امنيت: م ششفصل 
  
  :خوانيد      چه در اين فصل مي آن
  

 اداري توماسيونتعريف ا  
 اداري تاريخچه اتوماسيون  
 اداري انواع اتوماسيون  
 اداري انواع پايلوت اتوماسيون  
 اداري اتوماسيون امنيت  
 اداري هاي كنترل دسترسي در اتوماسيون مدل  
 اداري ي از اتوماسيون بردار ثبت اطلاعات و وقايع بهره  
 اداري نظارت امنيتي و كنترل بر اتوماسيون  
 اداري انواع دسترسي به اتوماسيون  
 اداري ي از اتوماسيون بردار استراژي حاكم بر بهره  
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  اداري اتوماسيون امنيت -6

  اداري تعريف اتوماسيون -6-1
انسان فكر كند، ماشين "  اند وجود آمده  ههاي جديد بر پايه اين جمله ب بسياري از تكنولوژي

هاي مكانيزه مالي و صنعتي در  سازي انواع سيستمها از پياده  با وجود گذشت سال. "كار كند
ها و موسسات اقتصادي، امور اداري و دفتري و گردش اسناد مالي اغلب اين موسسات به  سازمان

رعت پايين، افزايش بوروكراسي، وابسته شدن سيستم به افراد و س . گيرد ميطريقه سنتي انجام 
زه سبب افزايش قابل ملاحظه خطاهاي انساني هاي مكاني نيز عدم هماهنگي اين روش با سيستم

 . ها شده است وري در سازمان و كاهش بهره

اسناد و مدارك     صورت  ها و اقدامات انجام شده در هر سازمان به يشه اند  نتيجه اهداف،
آيند، حاوي اطلاعات و       هاي زياد فراهم مي اين اسناد كه با صرف وقت و هزينه. شود مينگهداري 

به اهداف سازمان نقش مهمي داشته و يكي از يابي  دست  كه در باشد ميبهايي  جربيات گرانت
 . گردد ميهاي استراتژيك محسوب  ها و تصميم گيري ابزارهاي مهم مديريت در تهيه برنامه

ها با وجود استفاده از پرسنل  ها و شركت حجم كارها و اهميت اطلاعات در كليه سازمان
 كرد عملدهي، كنترل و نظارت بر  ريزي، سازمان برنامه . ي روزافزون استمتعدد شاهد رشد

آوري  فنترين معيارها و پيش نيازها در توسعه و كاربرد  هاي درون سازماني يكي از مهم فعاليت
تحقيقات انجمن مديريت ( تحقيقات گروه. شوند      هاي امروزي محسوب مي در سازمان اطلاعات

هاي سنتي در محصولات و خدمات خود  ها و شركت سازمان دهد مينشان ) 2006 - 1جريان كار
زمان باقيمانده غير از  ٪70و از  كنند ميزمان فرآيندها ارزش افزوده دريافت  ٪30تنها از   عملاً

هاي اقتصادي  ها و بنگاه اين آمار حتي در شركت. شود مياتلاف وقت و هزينه چيزي عايدشان ن
  . كند      تر نمود پيدا مي صورتي واضح به كنند ميموفق كه گردش كاري سنتي را دنبال 

است كه  رايانه افزار سختو  افزار نرمهاي كاري و  اي از روش اداري مجموعه خودكارسازي
 . رود      ره و بازيابي و مبادله اسناد و اطلاعات اداري به كار ميخيذبراي 

  
                                                            

1 WFMC 
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  اداري تاريخچه اتوماسيون - 6-2
 و ها سازمان در زمان مديريتچنين  هم و اداري مكاتبات و كار برگردش مديريت امروزه
 اداري ساز مشكل و كند     هاي  از روش استفاده و است شده متحول كلي به اقتصادي موسسات

 و مسئولين ،كنُد دسترسي و مكاتبات و اطلاعات بالاي حجم. باشد نمي قبول قابل غيرمكانيزه
 اتوماسيون سوي به دهند،     مي بها خود رهبري تحت مجموعه در زمان مديريت به كه را مديران
  . است ساخته رهنمون مختلف ابعاد در اداري

 جويي صرفه جهت در مفيد كارهاي راه به رسيدن براي ارابز ترين به ،اداري اتوماسيون
 مكاتبات گردش به مكانيزه     هاي  حل راه. باشد     مي سازمان در وقت از بهينه استفاده و زمان

 فرآيند، دراين. سازد ميسر مي را كارها گردش بر مديريتچنين  هم و بخشيده سرعت سازمان
  . گردد     مي عملي ،زمان از بهينه فادهاست و جويي صرفه ،كاغذي مكاتبات حذف

از زماني كه سيستم اداري متوجه گرديد مشكلات فراواني در رابطه با روش سنتي 
نوين نسبت به حل هاي  تلاش نمود تا با روش      ،نگهداري و بازيابي و چرخش اطلاعات وجود دارد

  :گردد     يم اشاره مشكلات اين رئوس ذيلاً به. اين مشكلات اقدام نمايد
o اداري فرآيندهاي بر بودن زمان و مكتوبات به كنُد دسترسي  
o گيري پي براي مناسب ابزاري نداشتن و سازمان در نامه چرخه و سوابق از اطلاع عدم 

  دار مدت     هاي  نامه
o سازمان مراودات وها  نامه از جامع اطلاعات و گزارشات به دسترسي عدم  
o اداري     هاي  سياست كلي طور به و اداري مراتب سلسله نشدن اجرا  
o سازمان خارج از كارها و اطلاعات به رسيدگي امكان و دسترسي عدم  
o لحظه درهرآن  شده طي چرخه و نامه يك گيري پي امكان عدم  
o افراد كرد عمل و نامه گردش، اداري نظام بر نظارت نبود  
o اطلاعات به كاربران دسترسي سطح كنترل  
o اطلاعات موضوعي و زماني محدوديت و كنُد دسترسي و حجم اظلح از بايگاني مشكلات  
o ن و فكس متعدد هاي دستگاه از استفاده و نگهداريدريافتي     هاي  فكس نبودن مدو  
o ارسال بندي زمان نمودن مشخص و متعدد     هاي  فكس ارسال بودن بر زمان مشكلات  
o شامل نظر مورد اطلاعات و محتويات كل به دسترسي براي پارچه يك محيط يك نبودن 

  .  ..و ها پروژه اطلاعات، ارجاعي كارهاي، الكترونيكي     هاي  نامه  ها، فكس، نويس پيش ،ها نامه
o را به سمت خودكارسازي و  ) كارها مديريت(  مكانيزه غير اداري نظام مشكلات

اي به اين امر كمك شاياني  رايانه      آوري توسعه علم و فن. اداري حركت كردند اتوماسيون
  . نمود
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  اداري انواع اتوماسيون -6-3
را      ها  آن ترين كه مهم  اند ها توسعه يافته اداري با اهداف مختلفي در سازمان اتوماسيون

  :به شكل ذيل تقسيم بندي نمود توان مي
 درگاه سازماني 

 ارتابل پرسنلك 

 تقويم و برنامه ريزي روزانه 

 سيستم روابط عمومي 

 بايگاني و آرشيو اسناد 

 جوي اسناد تحت وب موتور جست 

 مديريت فرآيندهاي كسب و كار 

 موتور گردش كار 

 طـراح گردش كار 

 جلسات مديريت صورت 

 مديريت دبيرخانه 

 ارجاع الكترونيكي 

 كتابخانه الكترونيك 

 م كنترل رفت و آمد اشخاصسيست 

  تشخيص حركت توسط دوربين مدار بسته - پردازش تصوير 

 تلفن گويا 

 اطلاع رساني گويا 

 مديريت استراتژيك سازمان داشبوردهاي ديجيتال 

 مديريت ارسال و دريافت پيام كوتاه 

 اي مديريت ارسال و دريافت پيام چند رسانه 

 مديريت ارسال و دريافت فكس 

 مديريت ارسال و دريافت ايميل 

 دفترچه يادداشت روزانه 

 گو و تبادل پيغامو   گفت 

 ها بندي گزارش مديريت زمان 

 لايه 6 مديريت و امنيت 
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 گزارش ساز پويا 

 ها در كسب و كار هوشمند تحليل داده 

 فرم ساز پويا 

  تحت وب -دسترسي از راه دور به سيستم 

ها به يكي از سه طريق زير نسبت به خودكارسازي  داف سازمانبراي دسترسي به اين اه
 :نمايند      اهداف اداري خود اقدام مي

  مستقل درون سازماني -6-3-1
اداري را  اي خود اتوماسيون هاي مستقل رايانه ها با استفاده از شبكه در اين روش سازمان

چه محدوده سازماني اين اقدام از شبكه داخلي سازمان فراتر نرفته  چنان. ايندنم      پياده سازي مي
حداقل خطرات را بر آن مترتب ديد و اين به  توان ميهاي مخابراتي متصل نگردند  و به شبكه

افزار استفاده شده در شبكه با طراحي حفاظتي  افزار و سخت كه علاوه بر نرم باشد ميشرطي 
البته در . ان و اطلاعات را نيز در نظر گرفته و براي آن راه حلي ارائه نمودمسائل امنيتي كاربر

اين روش با توجه به عدم استفاده از ارتباطات در گسترش اتوماسيون اداري برخي از اهداف 
 . پوشيده نخواهد شد

  MIS –كيبي درون سازماني تر -6-3-2
هاي مخابراتي ارتباط بين  ه از شبكههاي بزرگ تلاش دارند تا با استفاد در اين روش سازمان

ديگر برقرار نموده و تمام سازمان را درگير با سيستم  هاي مختلف درون سازماني را با يك شبكه
ديگر اصلح  ها به يك در اين روش در صورت نزديك بودن سازمان. اداري نمايند اتوماسيون

و استفاده  باشد مي گردد ميبر آن نظارت  ني كه مستمراًاستفاده از امكانات ارتباطي درون سازما
هاي اتوماسيون اداري به سيستم مخابراتي  هاي ارتباطي مخابراتي باعث اتصال شبكه از سيستم

اطلاعات انباشته شده در اتوماسيون  المللي را فراهم نموده و از هر نقطه دنيا امكان تهديد بين
نبايد اين نكته را فراموش . گردد ميبه هم پيوسته شده است فراهم  MISاداري كه به صورت 

وي تلاش خواهد       ،كار نمود كه در صورت دسترسي دشمن به اطلاعات از روش پنهان و آماده به
استفاده سو را براي     تر  پنهان نگهدارد تا امكان هرچه بيش    تر  داشت اين ارتباط را هرچه بيش

  . زدخود مهيا سا

  CBIS –كيبي برون سازماني تر  -6-3-3
اي به جزء استفاده از  ديگر چاره هاي مختلف در گير اداري با يك در اين روش سازمان

معمولاً براي يك ساختار بزرگ اداري ايجاد . ديگر را ندارند ارتباطات مخابراتي براي ارتباط با يك
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اين كار مقرون به صرفه نخواهد بود و به  بستر ارتباطي موازي با سيستم مخابراتي كشور براي
. باشد ميها  هاي مخابراتي براي كاهش در هزينه ها در استفاده از شبكه همين خاطر ميل سازمان

هاي  هاي مخابراتي بومي كشور كه مرتبط با شبكه چه در اين روش ارتباطي از سيستم چنان
در . كند      مي ها را تهديد عات آن سازمانتري اطلا استفاده گردد خطرات كم باشند ميالمللي ن بين

المللي به راحتي افراد  هاي مخابراتي بين هاي ارتباطي متصل به شبكه صورت استفاده از سيستم
   ها كه همان مراكز اسناد غير مجاز خواهند توانست تا با اشرافيت بر ارتباطات به قلب سازمان

 . آورند  دست اي از آن را به وده و در مبدا توليد اطلاعات نسخهبه راحتي نفوذ نمباشند  مي

  اداري انواع پايلوت اتوماسيون -6-4
هاي مختلف  ها براي ايجاد ارتباط بين موجوديت همان گونه كه گفته شد سازمان

به      ها  آن از توان مينمايند كه       هاي ارتباطي مختلفي استفاده مي اداري از سيستم اتوماسيون
 . عنوان پايلوت و بستر ارتباطي نام برد

  هاي سازماني شبكه -6-4-1
چه اين  چنان. هاي مستقل درون سازماني باشند هاي ارتباطي شبكه ممكن است اين بستر

با خارج      ها  آن ي شده و ارتباطبومي طراح ها توسط طراحان بومي و با استفاده از تكنولوژي شبكه
ها اين  از شبكه مسدود شده و عدم ارتباط استمرار سازماني داشته و با تغيير در مديريت

ترين خطرات متوجه اطلاعات سازماني كه در اين بستر در حال حركت  استراتژي حفظ گردد كم
 . متوجه خواهد شد باشد مي

  اينترنت -6-4-2
ها به علت مباحث اقتصادي يا تحت تاثير تبليغات نظام سلطه كه هميشه  از سازمان برخي

قرار گرفته و بدون اين  نمايد ميرا به عنوان يك بستر مناسب و ارزان مخابراتي تبليغ  اينترنت
با بودجه و   لاًنمايند و عم      كه متوجه خطرات بزرگ اين مسئله باشند نسبت به اين كار اقدام مي

. سازند ميامكانات و هزينه خود امكان استفاده غير مجاز ديگران از اطلاعات توليد شده را فراهم 
 توان ميبا توجه به اين كه اين دسترسي تا زمان استفاده از اين پايلوت استمرار خواهد داشت 

شويق به اين كار چنين نتيجه گيري نمود كه نام سلطه با تبليغات وسيع خود مديران را ت
با اشرافيت اطلاعاتي بر اينترنت به اطلاعات مورد نظر     تر  خواهد نمود تا بتواند هرچه بيش

 . دسترسي داشته باشد
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  اداري اتوماسيون امنيت -6-5
با تامين امنيت   بسيط فرض نمود كه صرفاًامري  توان مياداري را ن اتوماسيون امنيت

هاي اتوماسيون اداري  امنيت سيستم. افزار به آن دست يافت وارداتي بر روي شبكه و يا سخت
  . مسئله مركبي است كه عوامل بسياري بر آن دخالت دارند

  اداري در مرحله طراحي اتوماسيون امنيت -6-5-1
در اين مرحله سازمان . باشد مياداري  طراحي اولين مرحله شروع يك اتوماسيونمرحله 

و افرادي را كه اطلاعات كند  مي و انواع اطلاعاتي را كه توليد دهد ميكل اقداماتي را كه انجام 
 . نمايد ميهاي مربوطه به طراح سيستم معرفي  را به ريزه كاري كنند ميتوليد 

  اداري در مرحله برنامه نويسي اتوماسيون امنيت -6-5-2
ها را  افزار نويسان روش در مرحله برنامه نويسي بر مبناي طراحي انجام گرفته شده نرم

 . نمايند      هاي برنامه نويسي تنظيم مي تبديل به برنامه نموده و ارتباط بين ساختارها را با كد

  ي بردار اداري در مرحله بهره اتوماسيون امنيت -6-5-3
در چهارچوب   اداري صرفاً ي از اتوماسيون بردار ي كاربران مجاز به بهره بردار در مرحله بهره

نجام دهند و هرگونه ا توانند ميبرنامه نوشته شده قادر خواهند بود و خارج از آن هيچ اقدامي را ن
 . مجدد طراحي و پياده سازي گردد بايست ميدرخواست تغيير 

  اداري در مرحله انتقال اطلاعات اتوماسيون امنيت -6-5-4
هاي ارتباطي كه اجزا مختلف  در اين مرحله كليه اطلاعات توليد شده از طريق سيستم

هيچ اطلاعاتي خارج از اين   پذيرد و عملاً      صورت مي نمايد مياداري را به هم متصل  اتوماسيون
 . مبادله گردند توانند ميهاي ارتباطي ن روش

  اداري هاي كنترل دسترسي در اتوماسيون مدل -6-6
ليكن بايد در . مختلفي ارائه شده استهاي  اداري مدل براي كنترل دسترسي در اتوماسيون

  :استفاده از مدل، موارد ذيل را مد نظر قرار داد
 هايي مجاز و چه  بايستي مدلي ارائه شود تا تعيين گردد كه چه دسترسي

  . هايي غير مجاز است دسترسي
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 مورد توجه قرار  تر  بيش ها در آن هاي داده با توجه به متمركزسازي داده پايگاه
  . يرندگ      مي

 مبنا به عنوان يك مدل كنترل دسترسي بسيار  -مدل كنترل دسترسي نقش
  . مطرح است مرسوم و پركاربرد

  اداري ي از اتوماسيون بردار ثبت اطلاعات و وقايع بهره - 6-7
ط كاربران هاي مختلف و توس اداري در زمان دسترسي به اطلاعات در سيستم اتوماسيون
هاي مختلف صورت پذيرفته و اقدامات  ي بردار مختلف و با استفاده از ابزار مختلف و براي بهره

ها  آن با بررسي توان ميدرصورت ثبت شدن اين وقايع . پذيرد      مختلفي بر روي آن انجام مي
ر كليه وقايع مرتبط با تحليل جامعي در رابطه با اعتبار و روايي كار انجام شده ارائه نمود و اگ     

  هاي مجاز و تلاش به منظور دسترسي غير مجاز ثبت نگردند عملاً اتوماسيون اداري و دسترسي
هاي استفاده كننده  لذا سازمان. هيچ كنترلي بر روند استفاده از اين سيستم داشت توان مين

ي  بردار ع را ثبت و بهرهوقاي      ،با طراحي دقيق و مشخص نمودن مسئول انجام اين كار بايست مي
 . نمايند

  اداري نظارت امنيتي و كنترل بر اتوماسيون -6-8
اداري كليه اطلاعات مهم سازمان تجميع شده و مسير  با توجه به اين كه در اتوماسيون

راي سازمان در اين ي از آن و شيوه استفاده و قيمت آن ب بردار حركت اطلاعات و نوع بهره
 بايست ميلذا  باشد ميبراي سازمان از اهميت وافري برخوردار  گردد ميسيستم متمركز 

اي در سازمان كه در قبال اختيار داده شده داراي  دائم توسط ساختار مشخص شده    صورت  به
ت قرار ي از آن مورد دق بردار هاي دسترسي و بهره يي باشد نظارت و شيوه گو مسئوليت پاسخ

 . گيرد

  اداري انواع دسترسي به اتوماسيون - 6-9
كه اين  باشد مياداري نياز به دسترسي به اجزا اتوماسيون اداري  براي استفاده از اتوماسيون

 :انجام شودتواند  مي دسترسي معمولاً به دو روش

  دسترسي مجاز -1- 6-9
اداري سطح دسترسي مورد نياز  توسط مدير يا مديران اتوماسيون      ،در اين روش دسترسي

هر فرد مشخص شده و بنابر وظيفه اداري و نياز سازماني و حيطه دسترسي كاربر مربوطه، سطح 
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دسترسي وي تعريف شده و كاربر در حيطه تعريف شده مجاز به دسترسي به سيستم و استفاده 
اي كه براي آنان مشخص شده است  در حيطه  كاربران قادر خواهند بود صرفاً. باشد مياز آن 

اي كه براي آنان مشخص  حركت نمايند و اختيار توليد اطلاعات و اعمال تغييرات در محدوده
كليه اقدامات انجام . اقدامي انجام دهند توانند ميو خارج از آن نباشند  مي   شده است را دارا
و با توجه باشند  مي    گو ن مجاز ثبت شده و در قبال آن به لحاظ حقوقي پاسخشده توسط كاربرا

يي در قبال اقدامات انجام  گو به عدم انكارپذيري كه در سيستم تعبيه شده است موظف به پاسخ
 . باشند ميشده 

  دسترسي غير مجاز -2- 6-9
تعيين شده امكان در دسترسي غير مجاز كابران به صورت غير مجاز و خارج از چهارچوب 

وسيله كاربران  در اين نوع دسترسي كه يا به. سازند ميدسترسي به سيستم را براي خود مهيا 
كنجكاو براي ارضا حس كنجكاوي انجام شده يا اين كه توسط عوامل غير مجاز براي اشرافيت بر 

عات انجام ي سو از اطلا بردار اطلاعات توليد شده و دسترسي غير مجاز به اطلاعات و بهره
در بسياري از مواقع افراد غير مجاز اولين اقدام خود را با استفاده از ضعف در مديريت . شود مي

سيستم سو استفاده نموده و براي خود ايجاد نموده و به مرور نسبت به گسترش سطح دسترسي 
يستم يا سيستم ترين مطلب براي اين گونه افراد عدم متوجه شدن مدير س مهم. نمايند      اقدام مي

و تلاش دارند خود را به عنوان كاربر مجاز به سيستم  باشد ميهاي دسترسي  كنترل كننده شيوه
  . ترين مشكوكيت را ايجاد نموده و به اين كار خود ادامه دهند ها كم معرفي نمايند تا در كنترل

افزارهاي  نرمافزار و  استفاده كنندگان توليد كنندگان غير بومي سختء نوع ديگر اين سو
كه با اهداف سلطه جويانه از ابتداي توليد  باشد مياداري  استفاده شده در سيستم اتوماسيون

افزار  يا نكات مديريتي پنهان بر روي اين سخت 1هاي نفوذي را تحت عنوان درپشتي اين ابزار راه
و به مجرد استفاده در هر سيستمي      ها  آن تخواني با اقداما تا ضمن هم  اند افزار قرار داده و نرم

خود را با آن هماهنگ نموده و نسبت به ارسال اطلاعات مد نظر و يا مديريت پنهان بر سيستم 
ترين  استفاده نمايند اين همان نيمه پنهان استفاده از ابزار غير بومي و ناشناخته در مهم

  . باشد ميتوليد اطلاعات هستند هاي سازمان كه همان مراكز اسناد و مراكز  قسمت

  اداري ي از اتوماسيون بردار استراژي حاكم بر بهره -6-10

                                                            
1 backdoor 
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هاي مختلف  در لايه توان مياداري  هاي اتوماسيون ي از سيستم بردار براي بهره
ها را استراتژي از قبل  سمت و سوي امنيتي حاكم بر سيستم. ترسيم نمود هاي مختلفي استراتژي

 . نمايد ميمشخص شده بيان 

  استراتژي درون سازماني -6-10-1
  سازمان صرفاً چه استراتژي اگر چنان. باشند ميها درون سازماني  برخي از اين استراتژي

د باش تر بدون در نظر گرفتن ديگر مسائل همچون امنيت انجام امور اداري با سرعت هر چه تمام
توليد     تر  نتيجه آن با سرعت هر چه بيش. نتيجه آن كسب سرعت بدون امنيت خواهد بود
چند  بايست ميها استراتژيك  لذا در طراحي. اطلاعات و در اختيار ديگران قرار دادن خواهد بود

 . منظوره و از جوانب مختلف به سياست گذاري نگاه نمود

  استراتژي حاكميتي -6-10-2
هاي  كه در قوانين موضوعه كشورها يا برنامهباشند  مي   ها حاكميتي راتژيبرخي از است

هاي بلند مدت بيست ساله  ساله يا برنامه 5مدت     هاي ميان  كوتاه مدت يك ساله يا برنامه
ري ادا هاي اتوماسيون چه در طراحي و استفاده از سيستم اگر چنان. شود ميكشورها به آن اشاره 

ليكن مشكل در بسيار  نمايد مي تري سازمان را تهديد به اين نكات توجه گردد معمولاً خطر كم
يشي سازماني يا ضعف در مديريت  اند از مواقع ناديده گرفتن اين قوانين كلي تحت نام مصلحت

 . باشد ميسازماني 

  اداري هاي امنيتي در اتوماسيون خلا -6-11
اداري مطرح گرديد در  با توجه به مطالبي كه در رابطه با مراحل توليد سيستم اتوماسيون

 . نمايد خطراتي اطلاعات سازمان را تهديدتواند  مي هر مرحله

  ضعف در طراحي -6-11-1
لاعات سازمان همراه با كليه اط  چه طراحي توسط افراد غير بومي صورت بگيرد عملاً چنان
گونه امكان تغيير در آن ميسر  هاي مربوطه در اختيار افراد غير مجاز قرار گرفته و هيچ ريزه كاري

نخواهد بود زيرا طراحي بر مبناي اطلاعات مكتسبه صورت پذيرفته و سازمان بر روي اين كه 
معمولاً در مرحله طراحي . به نتيجه رسيده است اداري انجام پذيرد كرد بايد در اتوماسيون عمل

اطلاعات پيش نياز توليد شده به خارج از سازمان منتقل شده و در خارج از سازمان مورد بررسي 
گيرند       اين اطلاعات بر روي ابزار ذخيره سازي قرار مي. گيرد و تجزيه و تحليل و پردازش قرار مي

ها  آن بر روي مراحل طراحي و اتمام طراحي سازمان اصلي باشد و در كه در كنترل سازمان نمي
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. ي سو قرار گيرند بردار هاي ناخواسته تكثير و مورد بهره اشرافيت نداشته و ممكن است به روش     
حتي اگر پيمانكار معتقد به حفظ و نگهداري اطلاعات نيز باشد پس گذشت مدتي از طراحي و 

اطلاعات مربوطه حساسيت خود را از دست داده و با اطلاعات  افزار اتوماسيون اداري توليد نرم
  . شوند      گزين مي جديد جاي

نوان عبه تواند  مي ابزار ذخيره ساز قديمي شده و از سيستم اداري خارج و همين مسئله
را      ها  آن آوردن اطلاعات سازماني كه  دست هاي مورد علاقه افراد غير مجاز براي به يكي از گلوگاه

 . دادند قرار گيرد به درون راه نمي

  ضعف در برنامه نويسي -6-11-2
هاي مختلفي براي  اداري از تيم اي مانند برنامه نويسي اتوماسيون برنامه نويسي گسترده

تري تقسيم  هاي كوچك برنامه نويس اصلي برنامه را به قسمت. كنند ميبرنامه نويسي استفاده 
برنامه نويسان معمولاً در ابزار ذخيره . دهد ميهر ماژول را به يك برنامه نويس سفارش نموده و 

با داشتن كدهاي برنامه نويسي افراد غير مجاز قادر . نمايند      ساز خود شروع به برنامه نويسي مي
هاي تقلبي  را با كد     ها  آن هاي اتوماسيون اداري خواهند بود به مجرد دسترسي فيزيكي به برنامه

هاي جديدي را ايجاد نمايند كه به  برنامه نويسي تعويض نموده و براي جريان اطلاعات مسير
صورت آشكار اطلاعات توليد شده را به كاربر اصلي ارسال و به صورت پنهان يك نسخه از 

  . نمايد مياطلاعات را به مسير پنهان مشخص شده ارسال 
ذخيره ساز مختلف و خارج از كنترل سازمان متقاضي  هاي برنامه نويسي بر روي ابزار كد

استفاده كنندگان غير مجاز به خوبي راه قرار گرفتن در  ءاداري قرار گرفته و سو اتوماسيون
 .  اند اي را ياد گرفته مسير برنامه نويسي و جا زدن خود به عنوان برنامه نويس حرفه

  اربرانضعف در اعتبارسنجي ك -6-11-3
به اطلاعات توليد شده يا      ها  آن شيوه اعتبار سنجي كاربران نشان دهنده شيوه دسترسي

چه در اين مرحله توابع مربوطه به صورت غير  چنان. باشد ميبه اطلاعات      ها  آن توان دسترسي
ر مجازي مد تا بتوان هر كارب نمايد ميكنترل شده مورد استفاده قرار گيرد اين امكان را ايجاد 

را از شيوه كنترل      ها  آن نظر را با هر دسترسي كه بعداً نياز است به سيستم معرفي نموده و
 . جاري سيستم خارج نگه داشت

  اداري شبكه در امنيت اتوماسيون هاي امنيت تهديدات و فرصت -6-12
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با توجه به . باشند ميشماري  و تهديدات بيها  فرصت اداري داراي افزارهاي اتوماسيون نرم
هاي آن اشاره گرديد در اين قسمت به برخي از تهديدات آن  اين كه در ابتداي فصل به فرصت

 . گردد مياشاره 

  اداري در بسته ي استفاده از اتوماسيونپذير آسيب -6-12-1
هرچند توليد داخل كشور باشد(افزارها  تي استفاده از اين گونه نرمم و حيابراي مراكز مه (

بار به صورت كامل با  با فرض توليد داخل بودن يك گردد مينهاد  و پيش شود ميتوصيه ن
ي قرار گيرد و به هيچ وجه نبايد  بردار مهندسي مجدد كد خواني شده و پس از تاييد مورد بهره

دهند در اين  افزاري را به مصرف كننده نمي دسترسي به منبع نرمهاي كه اجازه  در مقابل شركت
 . گونه مواقع كوتاه آمد

  هاي اداري توليد داخل كشور اتوماسيون -6-12-1-1
افزار  در نوع اول نرم. باشد مياداري توليد داخل كشور به دو نوع  هاي اتوماسيون افزار نرم
افزار نويسان داخل كشور با  توسط طراحان بومي داخل كشور طراحي شده و سپس نرم مربوطه

افزاري نموده و با توجه به نيازهاي داخل  هاي نرم را تبديل به كد     ها  آن استفاده از تجربيات خود
 هاي نوشته شده افزار گونه نرم اين. گيرد ميكشور توليد شده و در اختيار مصرف كنندگان قرار 

تري برخوردار  درصدي از مشكلات امنيتي را نداشته و نسبت به ديگر انواع از مشكلات كم
 . باشند مي

  هاي اداري توليد خارج از كشور اتوماسيون -6-12-1-2
افزارها توسط ديگر كشورها با اهداف اقتصادي و بسياري اوقات با داشتن پشت  گونه نرم اين

با هدف اشرافيت اطلاعاتي بر اطلاعات توليد شده توسط     تر  نوشته شده و بيشپرده اطلاعاتي 
. گردد ميهاي علمي و اقتصادي و شركتي به كشورهاي مد نظر ارسال  ديگر كشورها با پوشش

آورد ليكن اين نكته را بايد   دست تر خريداري يا به افزارها را شايد بتوان با قيمت كم اين گونه نرم
حتي با  توان ميافزارهاي آماده خريداري شده از خارج از كشور را ن شت كه نرممدنظر دا

. هاي مو شكافانه فني بررسي كامل نموده و اختيار اطلاعات سازمان را به دست آن داد بررسي
هاي اشرافيتي نظام سلطه مانند طرح اشلون را تكميل  افزارها معمولاً حلقه مفقوده طرح اين نرم

 . ندنماي      مي

  اداري هاي در مسير طراحي و برنامه نويسي اتوماسيون كنترل - 6-13
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را  افزار اتوماسيون چه در سازمان اجازه شروع و اتمام طراحي و نوشتن نرم اگر چنان
 توان آن را ميبه فرد و يا گروه يا شركتي داده و انتظار اين را داشت كه در انتهاي آماده سازي 

باشد و در صورت امكان پذير بودن  پذير نمي معمولاً اين كار امكان      تست و كنترل امنيتي نمود،
توان و زمان لازم براي اين كار وجود نخواهد داشت چون هميشه با فشار سازمان براي شروع 

م طراحي و برنامه گردد تيم كنترل كننده هم زمان با تي نهاد مي پيش. كار روبرو خواهيم بود
نويسي كار خود را شروع نموده و حتي يك قدم از آنان جلوتر حركت نمايد تا از موضع انفعالي 

 . خارج شده و با موضع بالاتري نسبت به اين كار اقدام نمايد

  هاي امنيتي سازمان اداري در تغيير حساسيت ثير اتوماسيونأت -6-14
اداري در يك سازمان چرخش كار از فضاي سنتي  استفاده از اتوماسيون يكي از آثار طبيعي

هاي تعريف شده در سيستم برخي از فرآيندهاي  و با توجه به فرآيند باشد مي به سمت ديجيتال
ازمان باشد هر چند كه بسياري از تحولات ممكن است به نفع س. گردند      اداري دچار تحول مي

نكات امنيتي مد نظر را مورد توجه قرار داد و با  بايست ميليكن در بررسي تحولات انجام شده 
را شناسايي كرده و پس از اشرافيت كامل بر محاسن آن و ممانعت از      ها  آن بصيرت و چشم باز

  . ايجاد تهديدات جديد آن را قبول نمود



  172                                                                                            امنيت اتوماسيون اداري       
 

 

 

 

  والات خودآزماييئس -6-15

  
 . ديسيبنو يتيامن دگاهيرا از د يادار ونياتوماس فيتعر .1

  . ديده حيرا نوشته و توض يادار ونياتوماس انواع .2
 . ديرا نام ببر يادار ونياتوماس يساز ايمن مراحل  .3

  . ديده حيرا توض ي بردار بهره در مرحله يادار ونياتوماس امنيت .4
  . ديده حيرا نوشته و توض يادار ونيدر اتوماس يكنترل دسترس يها انواع مدل .5
  . ديده حيرا نوشته و توض يادار ونيبه اتوماس يانواع دسترس .6
  . ديده حيرا توض يادار ونياز اتوماس يبردار حاكم در بهره يتيامن يها ياستراتژ .7
  . ديرا نام ببر يادار ونيدر اتوماس يتيامنهاي خلأانواع  .8
  . ديده حيرا توض يادار ونيشبكه با اتوماس تيامن يها و فرصت داتيارتباط تهد .9

 . ديسيبنو يادار ونياتوماس تيمختلف را در امن يها هينقش لا .10

  
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   
 7  

  اينترنت امنيت: تم هففصل 
  

  :خوانيد      آن چه در اين فصل مي

  

 تعريف اينترنت  
 تاريخچه اينترنت  
 استراتژي نظام سلطه در طراحي اينترنت  
  و پيكربندي كاربردي اينترنتساختار  
 از ديدگاه نظام سلطه نيمه پنهان ساختاري اينترنت  
 جنگ اينترنتي  
 ترين روش بر اشرافيت بر اطلاعات به عنوان اصلي اينترنت  
 هاي  آوري اشلون و فن همكاري و هماهنگي بين سه عنصر اينترنت

  هوشمند
 اطلاعات تبادلي از طريق اينترنت   





  

  

  
  و نظام سلطه اينترنت -7

  مفهوم اطلاعات - 7-1
 فرآينديك   برخي آن را. امروز براي اطلاعات مفاهيم و معاني مختلف در نظر گرفته اند

ي فرآيندعتقاد را دارند كه اطلاعات برخي نيز اين ا. دانند ناميده و برخي آن را يك محصول مي
   . شود مياست كه به محصول منتج 

 ،پردازش ،محصول جمع آوري"كند  مي وزارت دفاع آمريكا اطلاعات را چنين تعريف
موجود راجع به كشورها و يا منطق اي  هيابي و تفسير داد ارزش ،تحليل ،پارچه سازي يك

  " خارجي
تلاش از سوي دولت يا يك فرد يا نهاد  "كند  مي گادسون اطلاعات را چنين تعريف

 ،كه به يك دولتهاي  توزيع و استفاده از داده ،توليد ،تحليل ،خصوصي به منظور جمع آوري
با رسد  مي جنبش يا جمعيت ديگر مربوط است و به نظر ،نيروي نظامي ،حزب ،گروه سياسي

  " . يا نهاد مربوط است آن دولت يا فرد امنيت
جمع آوري مخفيانه رازهاي  ،با ملاحظه اين تعاريف يك ويژگي منحصر به فرد اطلاعات

 به اين اطلاعات تهديديابي  دست  باتواند  مي ديگران است تا وقتي اين رازداري حفظ شود كشور
   . را كاهش داده و يا حتي ان را خنثي نمايد

و در راه باشند  مي به اطلاعات خود نياز به دسترسيامروزه تمام كشورها براي ادامه حيات 
   . سازند مياين دسترسي امكانات مختلفي را براي خود مهيا 
 ،روندها ،گذاران كشور راجع به شرايط كنوني اطلاعات براي آگاهي رساني به سياست

   . دهد مياطلاعات ابهام را به طور ذاتي كاهش . شود ميو مقاصد ديگران طراحي ها  توانمندي
در نطق پيش از دستور در  ،وزير امر خارجه اسبق ايالات متحده امريكا ،هنري كيسنجر

 : گويد ميمورد مقررات نظارت در كميته سنا در امور عمليات دولتي نياز به اطلاعات را چنين 
 ثيرأمقابله كند كه بر زندگي صدها ميليون نفر تاي  هسياست خارجي ما بايد با مشكلات پيچيد "

اهداف ما بايد با توجه به رشد يك جهان داراي نظم  ،هاي بزرگ در رويارويي با اين چالش. گذارد
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منابع ما را در جهت رسيده  توانند ميما بايد بر تسليحاتي تمركز كنيم كه  . منطقي تنظيم گردد
به ابي ي دست  اطلاعات ابزاري ضروري در. در آينده اين مملكت نقش بسزايي دارد كهبه اهدافي 

  " . گردد مياين هدف محسوب 
  :در اين سخنراني به مسايل ذيل اشاره شده است

 يك اصل اساسي است نياز به اطلاعات براي بقا آمريكا .  

  از منابع خارجي تامين گردد بايست ميسهم بزرگي از اين اطلاعات .  

 ما بايد براي اين دسترسي به اطلاعات جهاني نظم منطقي را در جهان حكم فر
  . نمود

 اهداف جمع آوري اطلاعات جهاني بايد باشد .  

  شود ميدسترسي به اطلاعات به عنوان يك ابزار تسليحاتي قلمداد .  

  باشد ميدسترسي به اطلاعات يك هدف براي آمريكا .  

تا وقتي كه تضاد و  ":نمايد ميارايه  چنين را خودجرالد فورد در اظهارات مشابهي نظرات 
. اطلاعاتي ما بايد در جهان نظير نداشته باشدهاي  توانمندي ،در جهان وجود دارد برتري خواهي

خطر درگير شدن ما در تضادهاي مستقيم و مسلحانه  ،هاي اطلاعات خارجي ناكارآمدي سرويس
  "ايم  ما لنگ و چشم و گوش بسته ،بدون توانمندي كار آمد اطلاعاتي. دهد ميرا افزايش 

  :گردد مين اظهارات مجددا بر مسايل زير تاكيد در اي گردد ميملاحظه 
 امريكا نيازمند به توانمندي اطلاعاتي بي نظير است .   
 بدون توانمندي اطلاعاتي امريكا ناتوان است .  

 تعريف جديد  اهاي خارجي امريكا به دنبال توانمندي اطلاعاتي ب سرويس
  . باشند مي

منابع مختلف اطلاعات به صورت زير  جمع آوري اطلاعات بر اساسهاي  امروزه زمينه
  :تقسيم بندي شده است

 اطلاعات انساني 

 اطلاعات آشكار 

 اطلاعات علايم 

 اطلاعات اندازه گيري و علايم 

  اطلاعات تصوير نگاري 

  .  .  .  .  .  .  .  .  .  .  
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با توجه به بررسي نقطه نظرات سياستمداران امريكايي اين نكته قابل درك است كه ادامه 
غيرممكن يا خيلي مشكل خواهد  حيات كشوري مانند امريكا بدون دسترسي به اطلاعات عملاً

به اطلاعات و سرمايه گذاري يابي  دست  بود و به همين خاطر درگير جنگ بودن اين كشور براي
دسترسي به اطلاعات تمام دنيا براي اين  وكلان براي به دست گرفتن كنترل چرخه توليد 

در گذشته كشورهاي مختلف براي به دست آوردن . آن قابل توجيه خواهد بودكشور و اقمار 
هاي آتشين دست به كار شده و ديگران  در دست گرفتن سلاح اهاي استراتژيك خود ب نيازمندي

 آوردند ليكن امروزه تسليحات با آن چيزي كه در گذشته بوده است كاملاً مي را تحت سلطه خود
تسليحاتي و ساير فنون تهاجمي براي به دست آوردن هاي  سيستم امروزه شاهد. استمتفاوت 

به عبارت  . باشد ميتسليحات امروز از نظر كيفيت بسيار متفاوت با گذشته  . باشيم مياطلاعات 
   . باشند ميهاي جمع آوري اطلاعات  ديگر امروزه زورمندان نيازمند به روش

براي تمام كشورها كالايي به نام اطلاعات  ترين كالا مهم كه ايندر قرن حاضر با توجه به 
تمام كشورها در تلاش براي اين هستند كه به اين كالاي گران قيمت دسترسي پيدا  باشد مي

انحصاري سازي اطلاعات هميشه باعث اين خواهد شد تا . ن را در انحصار خود درآورندآنموده و 
شند و به اين ترتيب روش نويني از نيازمندان به آن هميشه به دنبال رفع نيازمندي خود با

بتوان به  كه اينبراي ادامه اين تسلط و براي . گيرد ميتسلط و سلطه سازي در دنيا شكل 
هاي مختلف دسترسي پيدا نموده و گلوگاه اصلي اين كالا را به صورت  اطلاعات به شكل

ابزار نياز به دسترسي  ترين اين انحصاري به دست گرفت نياز به ابزار مختلفي وجود دارد و رايج
بوده و به مجرد توليد اطلاعات بتوان آن را به دست آورد و  ءبه اطلاعات در لحظه توليد در مبدا

هاي مختلف به سمتي هدايت كرد  را به روشاطلاعات كه بتوان توليد كنندگان  تر از آن اين مهم
ن اطلاعات را براي خود توليد كه اي كنندكه اطلاعات خاص و مورد نياز را توليد كنند و احساس 

   . حركت كنند جهتتا با انگيزش هر چه بيشتر در اين  كنند مي

 : تاريخچه پيدايش اينترنت -7-2

  :اند را به شكل زير ثبت نموده به صورت كلي بسياري از مورخين تاريخچه پيدايش اينترنت
گردد زماني كه دولت ايالات متحده براساس طرحي  مي رب 1960پيدايش اينترنت به دهه 

كه در آن زمان براي “ رفته هاي پيش آژانس تحقيق پروژه“ مخفف  “Arpa”موسوم به 
هاي موجود  رايانهطرح اين بود كه . وجود آمده بود، اين طرح را اجرا نمود هكاركردهاي دفاعي ب

هاي  شخصي وجود نداشت بلكه سازمان رايانهچيزي بنام در آن زمان ( مختلف هاي  در شهر
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هر كدام  و) بودند  1بزرگ رايانهي  ها سيستمداراي  ها و مراكز دولتي معمولاً بزرگ و دانشگاه
اتصال بر قرار  ديگر يكبتوانند در صورت نياز با  ،كردند مي اطلاعات خاص خود را در آن ذخيره

و يا در صورت ايجاد بستر مناسب اطلاعات را در تقل كرده ديگر من طلاعات را به يكو ا نموده
كه امكان ارتباط بين  وجود آمده بود يي به ها دوران سيستمدر همان . قرار دهند حالت اشتراك

هاي   رايانهنمودند طوريكه  مي ي يك سازمان را از طريق مختص همان سازمان فراهمها رايانه
تبادل اطلاعات نموده و امكان ارسال نامه بين  ديگر يك ها يا طبقات مختلف با موجود در بخش

 اكنون به اين سيستم ارسال نامه پست الكترونيككردند  مي هاي مختلف سازمان را فراهم بخش
هاي كوچك و پراكنده كه هر كدام به روش و  اما براي اتصال و ارتباط دادن اين شبكه. گويند مي

ها  استانداردهاي جديد و مشخصي كه همان پروتكل كردند ميخودشان كار هاي  استاندارد
ايالت مختلف  2در  رايانه  4تعداد  1961سرانجام درسال . هستند توسط كارشناسان وضع شد

براي آن   2به طرح اوليه نام آرپانت باموفقيت ارتباط بر قرار كردند و با اضافه شدن واژه نت
كه تا به امروز رواج “ TCP”هاي جديدتر از جمله  ف پروتكلبا تعري 1970در دهه . منظور شد

به آرپانت وحتي گسترده شدن آن به برخي نواحي  تر  هاي ميزبان بيش نيز مشاركت رايانه دارد و
 تري يافت وايده اينترنت همراه با جزييات فراتر از مرزهاي ايالات متحده، آرپانت شهرت بيش

 1970هاي پاياني دهه  طي سال كه  اين ي مطرح گشت تاا هرايانهاي  راجع به شبكه تر  بيش
ارتباط بر قرار نمايند و آرپانت  ديگر يكاي با  هاي مختلف تصميم گرفتند به صورت شبكه شبكه

روي اين شبكه بزرگ  نام اينترنت 1993بعدها در سال . هسته اصلي انتخاب كردندعنوان  به را
باشد توسط آزمايشگاه اروپايي فيزيك ذرات  مي 4“سترتار جهان گ”كه مخفف  3وب. گذاشته شد

Cern به دسترسي مرتب و آسان به اطلاعات موجود روي اينترنت ابداع گشت ها  آن بخاطر نياز .
گيرند و  مي وي شبكه اينترنت قراربر راي  لاعات به صورت مستنداتي صفحهدر اين روش اط

وبلاگ (. م اكنون كاركردهاي بسياري دارندقابل مشاهده هستند و ه يك مرورگر وب وسيله به
   )پارسيفا

  :موارد زير را از آن استخراج نمود توان ميبا توجه به بررسي تاريخچه فوق 

                                                            
1 MainFrame 
2 ArpaNet 
3 www 
4 WorldWideWeb 
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كه به  2آرپا از دارپا . آغاز گرديد 1به نام آرپانت اي  هاز پروژ شروع پروژه اينترنت .1
اين سازمان  . ست گرفته شده استا 3رفته دفاعي پيشهاي  مفهوم سازمان پروژه

اين پژوهش در رابطه با ايجاد يك سيستم . مجري پروژه آرپانت بوده است
هاي  هاي دست اندر كار پژوهش قابل اعتماد بود تا بتواند تمام سازماناي  هشبك

كاران  پيمان، ها آزمايشگاه ،نظامي از جمله عرضه كنندگان تجهيزات دفاعي
 . ها را به وزارت دفاع متصل كند نشگاهنظامي و داهاي  پژوهش

لت كاليفرنيا ارا در اي رايانهابتدا قرار بر اين بود كه آرپانت در مقياسي محدود سه  .2
اما به سرعت گسترش يافته و تمام قاره  ،در ايالت ييوتا متصل نمايد رايانهبه يك 

آميز بود تمام  چون اين پژوهش بسيار موفقيت. آمريكا را در بر گرفت
اين مطلب اولين جرقه . هاي آمريكا خواهان اتصال به اين شبكه بودند دانشگاه

شروع گسترده سازي يك پروژه نظامي به سطح دانشگاهي و غير نظامي بوده 
 . است

تر خواهان تعامل با  ساختارهاي عمومي و غير دولتي كم كه عموماً با توجه به اين .3
تر ميل به اين دارند كه با مراجع علمي و  بوده و بيشو مراكز نظامي ها  سازمان

دانشگاهي ادامه فعاليت دهند و يكي از اشكالات عمومي آرپانت اين بود كه به 
گرديد تا به نحوي اين نقيصه  نام دفاعي و نظامي شهرت يافته بود بايد تلاش مي

ع ماين اتفاق به يمن گسترش آرپانت در مجا ودرا در بين اذهان پاك نم
  . كاليفرنيا افتاد دانشگاهي تحت عنوان پروژه دانشگاهي

   . از زاويه ديگري به اين مطلب نگاه كرد توان مي با مطالعه در تاريخچه اينترنت
فرستد و نشان  را به فضا مي 4»اسپونيك«اتحاد جماهير شوروي آن زمان موشكي با نام 

هاي بالستيك  هاي ارتباطي آمريكا را توسط موشك شبكهند توا مي داراي قدرتي است كه دهد مي
هاي  موسسه پروژه ،ها گويي به اين اقدام روس ها در پاسخ آمريكايي. و دوربرد خود از بين ببرد

اي پژوهش و  هدف از تاسيس چنين موسسه. وجود آوردند را به“ ARPA”رفته  تحقيقي پيش
ها را به هم مرتبط  رايانه ،از طريق خطوط تلفني آزمايش براي پيدا كردن روشي بود كه بتوان

                                                            
1 arpanet 
2 darpa 
3 Defence advanced research project agency (darpa) 
4 Spotnik 
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در اصل . به طوري كه چندين كاربر بتوانند از يك خط ارتباطي مشترك استفاده كنند. نمود
و مقصد حتي در صورت از بين  ءها به صورت اتوماتيك بين مبدا اي بسازند كه در آن داده شبكه

ايجاد يك شبكه “ ARPA”در اصل هدف . منتقل شوند جا و رفتن بخشي از مسيرها جابه
. هاي اتمي دوربرد بود اينترنتي نبود و فقط يك اقدام احتياطي در مقابل حمله احتمالي موشك

. است  طور مستقيم از طرح آرپانت گرفته شده هر چند اكثر دانش امروزي ما درباره شبكه به
ن از مسيرهاي مختلف بتواند با همتايان آ يانهرااي كه همچون يك تار عنكبوت باشد و هر  شبكه

از كار بيافتاد  ها  آن روي شبكه يا پيوند بين رايانهخود ارتباط داشته باشد واگر اگر يك يا چند 
  . هاي تخريب نشده با هم ارتباط بر قرار كنند بقيه باز هم بتوانستند از مسير

اما كند  مي را بيان ن اينترنتوجود آمد اين ماجرا با وجودي كه بخشي از حقايق به
بايد بگوييم افراد مختلفي در تشكيل . د تمام واقعيات مربوط به آن را تشريح كندتوان مين

آقاي باران كه در دوران . هاست ترين آن يكي از مهم  1پل باراناند آقاي  اينترنت سهم داشته
ري تلفن آمريكا توانايي مقابله با حمله دانست كه شبكه سراس كرد مي جنگ سرد زندگي مي

اگر رييس جمهور وقت آمريكا حمله اتمي متقابل را دستور  مثلاً. اتمي شوروي سابق را ندارد
در نتيجه . ها منهدم شده بود كرد كه قبلا توسط روس بايد از يك شبكه تلفني استفاده مي ،دهد

آقاي باران تشكيل و تكامل  . ته شدها ريخ طرح يك سيستم مقاوم در مقابل حمله اتمي روس
هاي اخير هر كس سنگي به  طي سال ،اينترنت را به ساخت يك كليسا تشبيه كرد و معتقد بود

و انجام هر كاري وابسته به كارهاي انجام شده قبلي كند  مي هاي قبلي بنا اضافه ها و سنگ پايه
است و در كل   بخش كار بودهترين  كدام بخش از كار مهم ،گفت توان مياين ن بنابر. است

داستان پيدايش اينترنت با . پيدايش اينترنت نتيجه كار و تلاش گروه كثيري از دانشمندان است
   . است  افسانه و واقعيت در هم آميخته شده

. امروزي را ريخت ميلادي آقاي باران طي مقالاتي پايه كار اينترنت 60در اوايل دهه 
تري تقسيم و هر بسته با آدرسي كه به  هاي كوچك ها به صورت قطعات و بسته داده اطلاعات و

ها مانند  به اين ترتيب بسته. شود ميبه مقصد خاص خود فرستاده  شود ميآن اختصاص داده 
شامل آدرس فرستنده و  ها  آن زيرا. از هر مسيري به مقصد برسند توانند ميهاي پستي  نامه

 شوند و به صورت يك اطلاعات كامل در پارچه مي ها مجددا يك مقصد بستهگيرنده هستند و در 
   . آيند مي

                                                            
1 Paul Baran 
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او از كار . گويي كرد را پيش چنيني ساختمان و ساختار اينترنت آقاي باران طي مقالاتي اين
از بين هاي مغزي  وقتي سلول: او معتقد بود ،هاي مغزي انسان به عنوان الگو استفاده كرد سلول
از . كند كند و مسير ديگري را در مغز انتخاب مي ديگر استفاده نمي ها  آن شبكه عصبي از ،بروند

اي با تعداد زيادي اتصالات براي تكرار ايجاد شوند تا  ديدگاه وي اين امكان وجود دارد كه شبكه
تا نيمه . نداي به هم پيوسته كار ك چنان به صورت مجموعه هم ،در صورت نابودي بخشي از آن

نيروي هوايي آمريكا  1965كه در سال  تا اين. اي نكرد ميلادي كسي به نظرات او توجه 60دهه 
گذاري در طراحي و  مند شدند و پنتاگون با سرمايه به نظرات او علاقه» هاي بل آزمايشگاه« و

   . اي براساس نظريات او موافقت كرد ساخت شبكه
در اين ميان . ضر با همكاري با نيروي هوايي آمريكا نشدولي آقاي باران بنابر دلايلي حا

او مستقيما به آقاي هرتسفلد رييس موسسه . شد دانشمندي با نام تيلور وارد موسسه آرپا
آرپا هزينه ايجاد يك شبكه آزمايشي كوچك با حداقل چهار گره را تامين كند   :نهاد كرد پيش

اي را آغاز كرد كه  نهاد تيلور تجربه با اين پيش. شد كه بودجه آن بالغ بر يك ميليون دلار مي
را در شرق و غرب  رايانهدو  ،1966او موفق شد در سال . امروزي شد منجر به پيدايش اينترنت
با اين اتصال انقلابي در نحوه صدور اطلاعات در دنياي ارتباطات رخ . آمريكا به هم متصل كند

ها كه به وسيله  از داده 1هايي اين شبكه به بسته. نتيجه آن را امروز همگي شاهد هستيمداد كه 
مشخص  را  آن ها سودمندي زمايشاكه  نآپس از . شدند اتكا داشت هاي مختلف ارسال مي رايانه

ن اعلام آها پژوهشي تمايل خود را به وصل شدن به  هاي دولتي و دانشگاه كردند ساير بخش
باطات الكترونيكي به صورت روشي موثر براي دانشمندان و ديگران به منظور استفاده ارت. كردند

در حال رشد بود تعدادي شبكه پوشش  آرپانتدر همان زمان كه . مدآها در  مشترك از داده
ها نيز به وصل كردن LANمديران . مدآدر نقاط مختلف آمريكا به وجود ) LAN(محلي 
 ARPAnet IPاينترنت  كلپروت. تر اقدام كردند هاي بزرگ ه شبكههاي خود ب هاي شبكه رايانه

. ديگر شد هاي مختلف به يك هاي شبكه رايانهفرما براي برقراري ارتباط  زبان استاندارد حكم
در “ IMP”زيرا كه اولين . است اعلام شده 1969تاريخ تولد اينترنت به طور رسمي اول سپتامبر  

   . است  واقع در سانتاباربارا در اين تاريخ بارگذاري شده“ UCLA”دانشگاه 
  :داشت توان اذعان مي با بررسي اين نوع از نگاه به تاريخچه اينترنت 

 يك اقدام تدافعي در جنگ سرد بين شوروي و آمريكا بوده است شروع اينترنت .
كه ارسال موشك به فضا بوده است صورت  قدام نظامي شوروياو در تقابل با 

                                                            
1 packet 
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فني براي اقدام تهاجمي  –گرفته است و اصل آن براي پيدا كردن راهي نظامي 
  . هاي مخابراتي امريكا بوده است ها عليه سيستم شوروي

 در نيروي هوايي امريكا و پنتاگون پشتيباني  اولين بار ايده استقبال از اينترنت
  . با اهداف كاملا نظامي شكل گرفتگرديد و 

 كمك به اهداف نظامي براي گران و دانشمندان غير نظامي  تحليلايده استفاده از
شكل گرفت و اين ايده به عنوان ايده غالب در بين انديشمندان و سياستمداران 

  . امريكايي به عنوان ايده برتر قبول شد

  بين نتيجه رسيدند كه بدون نقانظام سلطه به اهاي  استراتژيست 1970در دهه 
آن را در بين عامه مردم و نخبگان و  توانند مين غير نظامي زدن به اينترنت
رايج سازند و به همين خاطر در اين دهه تصميم ... دانشمندان و دانشگاهيان و

و  رايج ساختهظاهر آن را از حالت نظامي خارج ساخته و در بين مردم  دگرفتن
  . با آن اعتماد مردم را جلب نمود ايجاد نمايند توان ميرا كه اي  ههاي ساد پروتكل

بين  1اتفاق ديگري با هدف نظامي در دنيا افتاد و آن ايجاد پيمان يوكوزا 1948در سال 
اتحاد با استراليا و زلاند نو با  ،كانادا ،انگليس ،كشورهاي امريكا. پنج كشور انگليسي زبان بود

بل پيمان ورشو كه بين شوروي و كشورهاي هم پيمانش بود بستند اقمديگر اين پيمان را در  يك
   . مقابله با اقدامات شوروي در ابعاد نظامي و جنگ سرد بود ها  آن و هدف

هاي  روش ددفاعي خوهاي  در اين پيمان مقرر داشتند تا ضمن استاندارد كردن كليد واژه
ديگر به اشتراك  گونه اطلاعات خود را با هم و اين. را با هم هماهنگ نمايندايمني و امنيتي 

اين تفاهم نامه سپس به مواردي مانند اصول ديپلماتيك و جاسوسي صنعتي و اهداف . بگذارند
) ملي امريكا آژانس امنيت( N . S . A 2سياسي و نظامي تسري پيدا كرده و تحت نظر 

   . گرديد 3مشترك خود را دنبال كرده و منجر به تشكيل پروژه اشلون هاي  نيازمندي
سال به صورت پنهاني پيش  60به مدت  ، اقدامات خود راپروژه اشلون بعد از پايه گذاري

 كرد عملاولين گزارش رسمي در رابطه با . كردبرده و گزارش رسمي در اين رابطه منتشر ن

                                                            
1 UKUSA 
2 National security agency 
3 ECHELON 
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اين گزارش تقريبا بر روي محورهاي زير تاكيد گرديده  منتشر گرديد و در 2000اشلون در سال 
   . بود

  اين پروژه زير نظرN . S . A  نمايد ميفعاليت .  

 باشد ميماهواره  120بكار گرفته در اين طرح هاي  تعداد ماهواره .  

 ام نقاط دنيا پايگاه در تم 1100ها  هاي زميني متصل به اين ماهواره پايگاه
  . باشد مي

 تجزيه و تحليل و  ،ه تعداد سه ميليارد تعامل اطلاعاتي كسبندر اين طرح روزا
  . شود ميمورد بهره برداري واقع 

اطلاعاتي بوده  –طرحي نظامي  كه اين طرح كاملاً گردد ميبا توجه به اين گزارش مشخص 
   . باشد ميغول با بالاترين پتانسيل مش به اهداف جمع آوري اطلاعات و

ماموريت اوليه اشلون با توجه به جنگ سرد كه بين دو قطب موجود در آن روز جهان 
بوده  گوجود داشت جمع آوري اطلاعات از اقصي نقاط جهان براي بهره برداري در اين جن

ها در  در جنگ سرد دنيا تبديل به دو قطب جداي از هم شده بود و هر كدام از قطب. است
را  بتوانند در رابطه با اطلاعات مورد نياز خود از كشورهاي حريف و رقيب اطلاعات اند تلاش بوده

هاي  حداكثر فضاي جمع آوري به كشورهاي قطب مقابل و نيازمندي . جمع آوري نمايند
شيوه جمع آوري اطلاعات در  . اطلاعاتي محدود به اطلاعات مورد نياز در اين رابطه بوده است

  :باشد ميبه مسايل مختلف مرتبط طي ساليان مختلف 
  نوع نياز به اطلاعات 

 شيوه جمع آوري اطلاعات 

 هدف از جمع آوري اطلاعات 

ترين  هوارد دين، نامزد رياست جمهوري آمريكا، بيش امريكايي، در بين سياستمداران 
دين كه وب لاگ خود را در نيمه . حمايت مالي را از طريق اينترنت جمع آوري كرده است

وي . به جهان وبلاگ پيوست تر از يك هفته شخصاً به راه انداخت در فاصله كم مارس
  . كند شمرد و هفت اصل براي آن بيان مي برميچنين ر مورد اينترنت هاي خود را د ديدگاه

 هاي وي همراه باشيم، شنيدن نظر يك سياستمدار هبا ديدگا چه ميزانكه  مستقل از اين
 :ر روزه با آن سر و كار داريم خالي از لطف نيستدرباره چيزي كه ه آمريكايي

  اينترنت صاحب ندارد. 1
اينترنت متعلق به تمام شهروندان و ساكنان . اينترنت در خدمت منافع گروه خاصي نيست

  . كره زمين است
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  . هر كسي بايد متصل باشد. 2

به اينترنت  دسترسي همگاني. فوايد اجتماعي، اقتصادي و آموزشي اينترنت واقعي هستند
  . مستقل از توانايي اقتصادي يا محل زندگي بايد يك هدف دولت فدرال باشد

 ارزش اينترنت مبتني بر باز بودن آن است. 3

وليت نسل ئاين مس. اينترنت امكان جديدي براي دسترسي به دانش بشر فراهم كرده است
  . گ قابل دسترسي استجديد است كه اطمينان حاصل كند دانش براي توليد خلاقيت و فرهن

 باز بودن اينترنت بايد ترويج شود. 4

اينترنت از ابتدا چنان طراحي شده بود كه حركت اطلاعات از يك نقطه به نقطه ديگر بدون 
تواند آن را منتشر كند  مي) يا بد(به اين ترتيب هر كس با يك ايده خوب . تبعيض صورت پذيرد

اين باز بودن اينترنت، ارزشي ضروري براي آن به . گيردتا نتايج دلخواهش را ب نمايدو تلاش 
  . ها است عنوان ميدانگاهي براي خلاقيت و تلاقي ايده

 رساني اي براي اطلاع اينترنت دموكراسي صداها است، نه فقط رسانه. 5

ها نقطه  ها از يك نقطه به صدها و ميليون تواند براي پخش مطالب و پيام گرچه اينترنت مي
رساني  ثير اجتماعي و اقتصادي آن در تبديل مدل اطلاعأترين ت كار گرفته شود، مهم ديگر به

تواند به هر كسي كه  هركسي اكنون مي» آزادي بيان متعلق به صاحبان آن«بيش از . است
كند كه با صداي خود در مورد  اينترنت مردم را تشويق مي. خواهد دسترسي داشته باشد مي

در  وگو عميقاً اين اختيار سخن گفتن و گفت. شود حرف بزنند مربوط مي ها  آن چيزهايي كه به
  . دموكراسي امريكايي استهاي  آل راستاي ايده

 پذير نيست اينترنت كمال. 6

اي جهاني  اينترنت شبكه. اينترنت كامل نيست، و هيچ وقت هم به كمال نخواهد رسيد
اما نياز داريم كه . كند ن را فراهم ميبرها و بدتر از آ است كه امكان اتصال نوابغ و جيب

از كودكان يا افراد آسيب پذير كنندگان استفاده ءبردهاي قانوني و خبيثانه براي سوكار
  . مان را تفكيك و مشخص كنيم جامعه

 اينترنت تازه در آغاز راه است. 7

ل متصديگر  يك گرچه اينترنت تاكنون بيش از هفتصد ميليون نفر را در سطح جهان به
هاي انيترنت  بايد بپذيريم كه هنوز هيچ كس قابليت. كرده است اما تازه در ابتداي راه خود است

هاي سياسي و فني  اين است كه حمايت انجام دهيمنياز داريم چه  آن تمام. داند را به تمامي نمي
اني جه يلازم براي رشد اينترنت را فراهم كنيم تا به ظرفيت كامل خودش به عنوان يك نيرو

   )وري اطلاعات براي مديرانآ فن(. براي دموكراسي دست يابد
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اخذ اطلاعات پنهان  امردان امريكايي در رابطه ب فراواني از اعترافات دولتهاي  امروزه نمونه
  : هستيمرا شاهد  مردم از طريق اينترنت

هاي  ها با استفاده از رايانه مبه گزارش فارس به نقل از لس آنجلس تايمز، نه تنها ارسال پيا
شود، بلكه حتي اگر براي اين  مي ها در محل كار در آمريكا كنترل و بررسي شخصي و نوت بوك

  . همراه نيز استفاده شود حريم شخصي افراد حفظ نخواهد شدهاي  كار از تلفن
ي آمريكا حقوقي در دادستاناي  هيك وكيل كه به نمايندگي از دولت آمريكا در جريان منازع

حضور يافته بود، تصريح كرد كه بخش عمده كاركنان نهادهاي دولتي در زمان حضور در محل 
در زمان استفاده از اي  هلأكار نبايد انتظار حفظ حريم شخصيشان را داشته باشند و چنين مس

  . رايانه و تلفن همراه معنا ندارد
كنند و هيچ يك  مي يي را اعمال ها به گفته وي، هزاران كارفرماي دولتي چنين سياست   

  . كنند مي توانند ادعا كنند كه در اين زمينه به حريم شخصي كارمندانشان توجه نمي ها  آن از
الكترونيك مردم عادي هاي  تاكنون بارها و بارها اخباري در زمينه جاسوسي دولت آمريكا در پيام

بي توجهي دولت اين كشور به لزوم گر عمق  و شهروندان منتشر شده بود و اين خبر نيز نشان
    )farsnews.ir(. حفظ حريم شخصي مردم است

  :بررسي ساختار فني اينترنت -7-3
توسط عامه مردم استفاده  كه بتوانيم برداشت واقعي از فضايي كه به نام اينترنت براي اين

چه  اگر چنان. شناخته و به آن اشرافيت داشته باشيم داشته باشيم بايد اين فضا را كاملاً شود مي
كه فضا را ناشناخته و با برداشت اشتباه درنورديم بايد  قدم بزنيم و يا ايناي  هدر فضاي ناشناخت

ترين كار اين است كه  لذا به. نمايد انتظار اين را داشته باشيم كه هر لحظه خطري ما را تهديد
   . درك كنيم وبه هر فضايي آن را به صورت واقعي شناخته قبل از ورود 

محدود به فضايي است كه  رنتتبسياري از كاربران گمان بر اين دارند كه فضاي اين
در آن ارايه شده و .  .  .  . وبلاگ و ،ايميل ،جوي اطلاعاتو هاي مختلف از قبيل جست سرويس

بخش بسيار  اين مقدار از فضا صرفاً. نمايد مياستفاده  ها  آن كاربران به صورت مستقيم از
بسياري از . عي را تشكيل دهدقكوچكي از فضاي اينترنت بوده و شايد يك ده هزارم فضاي وا

هاي حياتي كشورها مانند ارتباطات مخابراتي و ارتباطات  فضاي اينترنت استفاده زير ساخت
ها و  و فرودگاهاي  هماهوارهاي  و سيستم باشد ميآن  كه بخشي از نآ اقتصادي كه باهاي  سيستم

نفتي و كارخانجات هاي  هاي نفتي و فراورده هاي ارتباطي و حمل و نقل و پالايشگاه انواع روش
   . باشد آن مياز بخشي .  .  .  . و برق و سدها واي  هتوليد انرژي هست
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درصد از اطلاعات  98ميلادي انجام گرفت  2002بندي كه در سال  امروزه با توجه به جمع
ديگر متصل شده است توليد و نگهداري و  به يك بشريت بر روي ابزار نوين كه توسط اينترنت

هر ساختاري بتواند به اين ابزار دسترسي پيدا نموده و . گردد ميپردازش و توسط اين ابزار توزيع 
مالك آشكار و يا پنهان كل اطلاعات جهان بوده و روند  باشد عملاً يا بر روي آن اشرافيت داشته
   . دسترسي به آن را رقم ميزند
و فن آوري اطلاعات بر اثر تبليغات مختلفي كه صورت گرفته و هر  كاربران اوليه اينترنت

 تر توسعه ادي بيشهاي هدايت اطلاعات براي كاربران ع روز اين تبليغات با استفاده از سيستم
اند كه بايد براي بيسواد قلمداد نشدن كل اطلاعات خود را بر روي ابزار  يابد به اين باور رسيده مي

بسياري از كاربران از . قرار دهندباشند  مي كه به نوعي با اينترنت در ارتباطهاي  و شبكه
بسياري . دهند ر قرار ميترين اطلاعات خود تا اطلاعات عمومي خود را بر روي اين ابزا خصوصي
اطلاعات طبقه   2كمترين استفاده از كاغذيا  1دنياي بدون كاغذها تحت عنوان ايجاد  از سازمان
 سيستم قرارو بر روي مختلف مكانيزه كرده هاي  عادي خود را با استفاده از نرم افزار بندي شده

ترين وسيله  قال اطلاعات و سريعترين وسيله انت و چون اينترنت را به لحاظ اقتصادي بهدهند  مي
   . نمايند مياز آن استفاده اند  تشخيص داده

، ذخيره ،توليد درصد از اطلاعات بشريت برروي ابزار ديجيتال98امروزه  كه اينبا توجه به  
 هايي تمام نيازمندان رسمي و غير رسمي به اطلاعات به دنبال راه گردد ميپردازش و توزيع  

تا بتوانند به اين سهم عظيم اطلاعات دسترسي پيدا نموده و نياز اطلاعاتي خود را باشند  مي
   . مرتفع سازند
  :باشد به شرح ذيل ميعصر اطلاعات هاي  ويژگي
 سرعت در ارسال اطلاعات 

 دقت در نگهداري اطلاعات 

 گمنامي در دسترسي به اطلاعات 

 گي استفاده از اينترنت هساد 

 هاي ارتباطي و اطلاع رساني از قبيل انواع اينترانت و اكسترانت و  وجود شاهراه
 اينترنت

                                                            
1 Paper less 
2 Less paper 
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ترين سطح اطلاعات را  دارندگان عادي اطلاعات كه بيش گردد ميباعث ها  تمام اين ويژگي
   . هره مند شوندتر از اين امكانات ب هايي باشند تا بتوانند هرچه بيش به دنبال راه شود؛ ميشامل 

منتقل نموده ابزار به دنبال اين هستند تا اطلاعات خود را از بسترهاي ارتباطي ديگر به اين 
   . و از امكانات آن بهره مند شوند

به دنبال اين هستند تا هر چه سريعتر و ارزانتر با مخاطبين خود از طريق اين سيستم 
   . ارتباط برقرار نمايند

از اين امكانات براي انتقال دقيق اطلاعات  توانند ميتا هر چه بيشتر به دنبال اين هستند 
   . خود سود ببرند

با آموزش كمتر به كاربران خود بتوانند از امكانات  توانند ميه چبه دنبال اين هستند تا هر 
اند كه سادگي در استفاده از اين  ترين بهره را ببرند زيرا به اين نتيجه رسيده ايجاد شده بيش

از آن استفاده نموده و  توان ميش زآمون تري امكانات به حدي كاهش يافته است كه با كم
   . مخاطبين خود را به حداكثر رسانيد

هاي قانوني را براي خود افزايش  وليتئكه مس به دنبال اين هستند تا بتوانند بدون اين
شده است كه استفاده كنندگان از گونه تبليغ  ترين بهره را ببرند زيرا اين دهند از اين ابزار بيش

   . نبرند ها  آن اقداماتپي به و ديگران  هنامي به سر برد در گم توانند مياين ابزار 
باعث اين شده است تا كاربران اعم  شود ميتمام اين موارد و موارد ديگر كه هر روزه تبليغ 

ه كرده و هر روز بيش از پيش به خانگي و بسياري از كاربران اداري اغواگرانه به اين ابزار نگا از
   . تري را بر روي آن قرار دهند اين ابزار اعتماد نموده و اطلاعات بيش

ابزار ارزان قيمت ارسال و دريافت  وسيلهشخصي به اين نتيجه برسند اين هاي  سيستم
روي آن قرار  رين اطلاعات شخصي را برت ضمن اعتماد به آن بيش توانند مياطلاعات بوده و 

ترين اطلاعات را اعم از نوشته  ترين و خصوصي محرمانه توانند ميبه اين نتيجه برسند كه  . هندد
روي آن قرار داده و براي محارم  را بر.  .  .  .  .  .  . و عكس و فيلم و تحقيقات انجام داده شده و

   . اطلاعاتي خود ارسال نمايند
در تواند  مي تلقي شده و ها  آن دگيرسند كه اين ابزار جزيي از زن به اين نتيجه مي

   . هاي منزل قرار گرفته و همراه با آنان زندگي نمايد تمترين قس محرمانه
ت ديگر بوده در اراي دوربين و امكاناكه د رايانهرسند كه قرار دادن  به اين نتيجه مي

بدون اشكال بوده و .  .  .  . اب وهاي مختلف خانه اعم از اتاق نشيمن و اتاق كار و اتاق خو قسمت
ه هر روز و مقالات مختلف زواتجها و  به آن اعتماد نمايند زيرا در كتاب توانند ميبه راحتي 
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را توسط كاربر مديريت نموده و  ها  توان آن ميبوده و  ين امكانات داراي امنيتا. گردد تبليغ مي
  ! ختامنيت و ايمني بر روي آن برقرار سا

به شدت ترويج اي  هو ابزار رايان رايانههاي عمومي و دولتي اين اعتماد به  امروزه در سيستم
تر  تا هر چه راحت شود ميو تمام ساز و كار مربوطه توسط سازندگان با اين نيت طراحي  شود مي

به  تر از را با سرعت هر چه تمامتر و بدون استفاده از ابزار و روش مازاد بتواند كاربران  و دوستانه
به  ترين زمان ديگر تبادل نموده و در كم ديگر متصل نمايد تا بتوانند اطلاعات را با يك يك

   . مقصود خود نايل شوند
هاي  كه داراي فرصت به علت اين امروزه شاهد اين هستيم كه بر استفاده از اينترنت

   . گردد ميدر تمام ساختارهاي عمومي و خصوصي تاكيد  باشد؛ مي عمومي گوناگوني به شرح زير
  :نمايند گونه تعريف مي را اين فرصتهاي عمومي اينترنت

 رت الكترونيكاتج 

  بهره برداري علمي 

 كاهش مصرف انرژي 

 ديجيتالهاي  نشيني هم 

به  تا به اينترنت دهد ميكاربران را به اين سمت سوق  ،ميهاي عمو تبليغ بر اين فرصت
نگاه كرده و با اعتماد به آن اطلاعات خود را بروي آن قرار .  .  .  . عنوان يك ابزار ارزان و سريع و

   . ديگر ارسال نمايند داده و براي يك
  :گردد مياين اعتماد باعث 

o اطلاعات دروني يك سازمان تحت عنوان  يك مدير به راحتي موافقت نمايد
 قرار گيرد بر روي اينترنت.  .  .  . سايت اطلاع رساني و

o سيستم مكاتباتي دروني سازمان از طريق كند  مي يك مدير به راحتي موافقت
   .هاي مختلف اداري ارتباط داشته باشد تمو بستر ارتباطي آن با قس اينترنت

o  از  كه اينتهيه شده قبل از هاي  پيش نويس نامه نمايد مييك مدير موافقت
از طريق نظرات مشورتي طريق سيستم رسمي سازمان توزيع گردد تحت عنوان 

  . ايميل براي ديگر همكاران ارسال و درخواست نظريه گردد

o  ت جلسات و دعوت به جلسات و مذاكرا صورت نمايد مييك مدير سازمان موافقت
  . هاي مختلف اينترنتي در اختيار قرار گيرد اداري از طريق سرويس
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o  پرسنل سازمان از طريق انواع و اقسام  كه اينيك مدير سازمان در رابطه با
اطلاعات را با باشد  ميهاي اينترنتي كه هر روزه نيز در حال گسترش  سرويس

  . ديگر تبادل نمايند يك

o  ارتباطات صوتي و تصويري بين اعضا سازمان  نمايد مييك مدير سازمان موافقت
 از طريق اينترنت) عم از داخل كشور و يا خارج از كشور ا(به علت دوري راه 

  . انجام شود

o سيستم ارتباطي نمايد  ميها يك مدير سازمان موافقت  و بدتر از تمام اين
 كه اينترنتبزمان به شسازمان اعم از تلفن ثابت و يا همراه و يا شبكه يك سا

از امكانات بانك .  .  . كشي و وصل تا اعضاي سازمان بتوانند بدون هزينه سيم
  . اطلاعاتي سازمان بهره برداري نمايند

تمام اين اقدامات همان چيزي بود كه در بررسي طرح اشلون و سياست استراتژيك 
نمودن با عمومي  1970تا بعد از دهه  ه بودطان بزرگ به اين نتيجه رسيدسردمداران شي

اين واقعيت مطلبي نبود غير از برنامه ريزي كلان براي . بتوانند به آن دست يابند اينترنت
   . توليد ءدسترسي به اطلاعات در مبدا

هاي كسب اطلاعات اشلون دسترسي به  در طرح اشلون به اين نتيجه رسيديم يكي از راه
متاسفانه به كمك كاربراني كه نا آگاهانه و  و باشد ميتوليد  ءعات در لحظه توليد و در مبدااطلا

   . گردد مينمايند ميسر  يا آگاهانه به اين امر كمك مي
 به شرح ذيل طبقه بندي توان ميرا  امروزه دلايل روي آوري كاربران مختلف به اينترنت

  :گردد مي
o هزينه 

o كارايي 

o رعت س 

o حفاظت 

بپردازيم نيم نگاهي به امنيت در يك شبكه  در رابطه با اينترنت به امنيت كه اينقبل از 
   . خواهيم داشت

هاي مختلف سخت افزاري و نرم افزاري تشكيل شده است كه با  يك شبكه از موجوديت
   . ارتباطي به هم پيوند خورده اند مختلفهاي  پروتكل
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هاي  و كابلها  ب ها و اه ها و سويچ و كلاينت هاي سرور ها عبارتند از دستگاه اين موجوديت
و هر سخت  باشد ميديگر  اتصال انواع سخت افزار شبكه به يك ها  آن كه وظيفه.  .  . باطي وتار
  :ر را داشته باشدكارايي زيتواند  مي ار جديدي كه به شبكه وصل شودزاف

o ديگر  تبادل اطلاعات با يك امكان 

ن وبا اطلاع و يا بد هر سخت افزاري كه به شبكه وصل باشد اين اجازه را خواهد داشت
اطلاع مدير سيستم با ديگر ابزار سخت افزاري شبكه ارسال و دريافت اطلاعات داشته و در اين 

  . باشد مي رايانهترين آگاهي از  به كم مندرابطه نياز

o  كه اينبدون  شود ميامكان شناخت اتوماتيك ابزار جديدي كه به شبكه افزوده 
امكانات ايجاد نمايد و به قول معروف به صورت  براي كاربر مشكلي از نظر زمان و

ترين دغدغه خاطري ترغيب به  تا كار بر با كم شود ميدوستانه به شبكه اضافه 
   . ر گردداستفاده از اين ابزا

مورد نياز را پيدا  رفتند و اطلاعات هاي قديمي كاربران به سمت اطلاعات مي در پروتكل
ستند به آن دسترسي پيدا نمايند ليكن در توان ميداد  مي كه مدير سيستماي  هنموده و با اجاز

گونه طراحي  اين ،هاي جديد براي افزايش سرعت دسترسي به اطلاعات توسط كاربران پروتكل
اطلاعاتي به مجرد توليد در كل شبكه توزيع گردد و بر مبناي هاي  تهسشده است كه ب

است دريافت كنندگان قرار داده شده اطلاعاتي هاي  ي كه در هر كدام از بستهي ها ويژگي
   . به اطلاعات خود دسترسي داشته و از آن استفاده نمايند توانند مياطلاعات 

مفهوم اين نام گذاري اين است كه . مينامندها  شبكه شبكه را نوعاً اينترنت كه نايبا توجه با 
تر در اينترنت  هر امكاني كه در يك شبكه وجود داشته باشد به طريق اولي و به صورت كامل

   . اشدب لي ميحدر يك شبكه م تر از دسترسي در اينترنت راحتها  وجود دارد و دسترسي
با ديگران اطلاعات را تواند  گردد مي ميتمام سخت افزاري كه به اينترنت وصل  نترنتدر اي
   . بگذارد كبه اشترا

تا به صورت  كنند ميتمامي سخت افزاران و نرم افزاران اين قابليت را پيدا  در اينترنت
   . باشندديگر تبادل اطلاعات داشته  پنهان با يك آشكار و

هاي  هر سخت افزار و يا نرم افزاري كه به صورت فيزيكي و از طريق هركدام از سيستم
هاي اينترنت خواهد بود و تمام موارد  وصل شوند جزيي از موجوديت ارتباطي كه به اينترنت

   . گفته شده در رابطه با آن مصداق خواهد داشت
و بسياري  كنند ميهاي عمومي اينترنت استفاده  از سرويس معمولاً كاربران عمومي اينترنت

از آن  ها  آن هايي است كه گمان بر اين دارند كه كل اينترنت محدود به همين سرويس ها  آن از
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تري در حال توسعه بوده و در  ها هر روزه به شكل عمومي نمايند و اين سرويس استفاده مي
يك هزارم  استفاده از گونه استفاده از اينترنت صرفاً ليكن اين . گيرند ر مياختيار كاربران قرا

در اين استفاده محدود از اينترنت خطرات . فضاي اينترنت بوده و اينترنت ابعاد مختلفي دارد
  :را به شكل زير تقسيم بندي نمود ها  توان آن ميكه  نمايد مي گوناگوني كاربران را تهديد

  :هديدات عمومي استفاده از اينترنتت
 يتالي دنياجتقسيم دي 

 دسترسي حريف به محتواي در حال تبادل 

 دسترسي حريف به اطلاعات ذخيره شده 

 تخريب اطلاعات 

 انجام روان سنجي ناخودآگاه 

 انجام عمليات فيزيكي 

 انجام عمليات رواني 

بوده و جامعه  جمع آوري عمومي صرفاً تگونه جمع آوري اطلاعات از طريق اينترن اين
ترين اهداف جمع آوري اطلاعات  و شايد يكي از رايج باشد ميهدف آن كاربران عمومي اينترنت 

   . باشد مياطلاعات  نيازمندان بهدر بين 
درصد ديگر بهره برداري از  9999/0ترين بخش از جمع آوري اطلاعات مربوط به  مهم
   . باشد مي اينترنت

سيم و باسيم از طريق  امروز تقريبا ارتباط اصلي بين كشورهاي مختلف اعم از ارتباط بي
   . و بخش اعظم اين برقراري ارتباط از ديد كاربران نهايي پنهان است گردد ميبرقرار  اينترنت

و اين از ديد  شود ميبرقرار  مختلف از طريق اينترنتهاي  امروزه ارتباط اصلي بين ماهواره
   . كاربران عادي پنهان است

و اين از ديد كاربر نهايي  شود ميبرقرار  امروزه ارتباط راديو وتلويزيون از طريق اينترنت
   . پنهان است

برقرار  اعم از خانگي و اداري از طريق اينترنت امروزه ارتباط بين تمام ابزار ديجيتال
   . ها پنهان است و اين از ديد استفاده كنندگان از اين سيستم شود مي

 برقرار شده و كاربران نهايي صرفاً ها از طريق اينترنت اطلاعات انسان يبندي كل در جمع
 هاي ديگر تر به قسمت ين گلوگاه ارتباطي را مشاهده نموده و كمآخرين دريچه ارتباطي و آخر

ترين اعتماد را به اينترنت داشته و اطلاعات خود را از طريق آن  پردازند و به اين علت بيش مي
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و نظام سلطه در امتداد استراتژي اوليه خود در رابطه با اينترنت به دنبال اين  . نمايند ردوبدل مي
  :باشد ميسيله و

 يجاد حس اعتماد كاربر به اينترنتا  
 توليد ءبهره برداري از اطلاعات در مبدا 

  :بر سه نوع تقسيم شده است دانيد اطلاعات ديجيتال گونه كه مي همان  
 اطلاعات ذخيره شده  
 اطلاعات در حال انتقال  
 اطلاعات پشتيبان تهيه شده 

   . كنند جو مي جست وع اطلاعات را رهگيري وو طالبين اطلاعات هر سه ن
براي نظام سلطه  اين بخش از جمع آوري اطلاعات فقط بخشي اندكي از وظيفه اينترنت

   . امروزه وظيفه اينترنت بسيار فراتر از اين رفته است . باشد مي
دم و ادارات دولتي و عمومي به ساختارهاي مرهاي  علاوه بر خانه اينترنت كه اينبا توجه به 

هاي حياتي كشورها از طريق  بسياري از زير ساخت. حياتي كشورها نيز رسوخ نموده است
بسياري از  . گردند ديگر متصل شده و از آن طريق مديريت و كنترل و نظارت مي اينترنت به يك

و ها  و وزارتخانهاي  هي انرژي هستها ها و سدها و كارخانجات عظيم صنعتي و نيروگاه پالايشگاه
ديگر متصل شده و نظارت اتوماتيك و غير  از طريق اينترنت به يك.  .  .  . هاي حساس و سازمان

   . پذيرد صورت مي به اين روشاتوماتيك 
امرزه سياستمداران كشورها براي مديريت بر كشور خود نياز به استفاده از انواع 

هاي  دارند و تحت عنوان سيستم.  .  . و توليد كنندگي اطلاعات و هاي نظازتي و كنترلي سيستم
نمايند و در حقيقت اطلاعات استراتژيك را به نوعي  استفاده مي ها  آن از رايانهمديريتي مبتني بر 

نيز هر روزه تشويق  نمايند و براي استفاده از آن متصل نموده و از آن بهره برداري مي به اينترنت
نمايند و آن  بر آن تكيه مي.  .  . ها و مديريت و كلاسيك و تنظيم سياستهاي  در دوره. شوند مي

استفاده از اين ابزار را به عنوان ملاك و . نمايند را در بين جامعه دانشگاهي و نخبگان تشويق مي
سمت استفاده از اين ابزار  را به نمايند و خودآگاه و يا ناخودآگاه جامعه شاخص نخبگي تبليغ مي

بهره ":باشد ميو اين همان چيزي است كه نظام سلطه به دنبال آن . دهند وامكانات سوق مي
  "برداري از اطلاعات در لحظه توليد
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  جنگ اينترنتي -7-4
نوين اطلاع رساني هر چه  آوري و فن شود ميانجام   با به كارگيري رايانه هاي آينده جنگ

معني  براي سربازان آينده، جنگ بدون رايانه بي. ها قرار خواهد گرفت در خدمت ارتش    تر  بيش
تر  يشسبك و فردي سربازان هرچه ب ها، نفربرها و حتي تجهيزات ها، تانك است و چرخ بال

رفته  پيش     آوري  سربازان آينده در زمان وقوع يك جنگ حقيقي، با فن. الكترونيكي خواهند شد    
را  لحظه به لحظه از جايگاه خود، موقعيت دشمن هاي ويدئويي و اينترنت اطلاع رساني، سيستم

به عنوان نمونه در جريان  هايي  رگيري چنين روشكاه هاي ب نخستين نمونه. گيرند      زير نظر مي
 . جنگ بالكان و جنگ دوم خليج فارس صورت گرفت

قصد دارد براي نهايي كردن به  دولت انگليس 1به گزارش بنگاه سخن پراكني بريتانيا
هزينه  ميلادي، نزديك به يك ميليارد پوند 2011ها و تجهيزاتي تا سال  كارگيري چنين سيستم

در نظر  اي هاي مشابه نيز طرح و ايتاليا ، اسپانياست كه در فرانسه، آلمانا اين در حالي. كند
 2010سال پايان كوشد تا       ايالات متحده آمريكا نيز مي: افزايد      اين گزارش مي. گرفته شده است
بهينه سازي پياده نظام خود سرمايه گذاري كرده و  يارد دلار در برنامهميل چهارميلادي، بيش از 

  . خود هزينه كند ارتباطي در ارتش _نوين اطلاعاتي  آوري يارد دلار براي استفاده از فنميل 50

  هاي هوشمند اشلون و فن آوري همكاري و هماهنگي بين سه عنصر اينترنت -7-5
نوين در اختيار  هاي تكنولوژي هاي هوشمند به عنوان يكي از توانمندي آوري امروزه فن

كليه امكانات و اطلاعات مورد نياز به صورت       آوري در اين فن. تمام كاربران قرار گرفته است
افزاري  افزار و نرم تم قرار داده شده و هر سختهوشمندانه و به صورت پيش تعريف شده در سيس

اين قابليت را خواهد داشت تا محيط را شناسايي نموده و خود را به  شود ميكه به كار گرفته 
محيط به عنوان يك ابزار مجاز شناسايي نموده و در آن محيط قادر به انجام ماموريت از پيش 

ترين زمان ممكن و بدون استفاده از  كوتاه تعريف شده باشد و براي انجام اين ماموريت در
هرگونه عامل بيروني غير از پيش تعريف شده به عامل جديدي نياز نداشته باشد و براي به روز 
رساني خود به صورت هوشمندانه عوامل محيطي و محاطي را شناسايي نموده و خود را با 

  . شرايط جديد تنظيم و به روز رساني نمايد

                                                            
1 B. B. C 
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هاي  ها و ارتباطات زميني كه در پايگاه طرح اشلون با استفاده از ماهواره از طرف ديگر در
تا هر چه  باشد ميشوند نظام سلطه به دنبال اين       مختلف در اقصي نقاط جهان به كار گرفته مي

ه و اين امكانات را به صورت هوشمندانه توسعه داده و ماموريت از پيش تعريف شد    تر  بيش
به خوبي انجام  باشد مياستراتژي خود را كه همان اشرافيت كامل بر ارتباطات و اطلاعات جهان 

 هاي از قبل تعريف شده توليد را به دست آورده و با كليد واژه ءداده و تمام اطلاعات در مبدا
تلاش در  را شناسايي و در راستاي نيات پليد نظام سلطه به كار گرفته و بيش از پيش     ها  آن

  . گسترش اين سلطه بر تمام دنيا دارد
هاي  اين دو مولود نابهنجار به دنبال اين بوده و هستند تا بتوانند ارتباطات خود را از روش

  . كه خود عاملين شوق در به كارگيري آن داشته باشند را گسترش دهند
هاي  و اشلون و فن آوري با اين شرايط همكاري و هماهنگي بين سه عنصر اينترنت

ها  در زندگي انسان    تر  تا هر چه بيش نمايد مييكي از اين عوامل تلاش . گيرد ميهوشمند شكل 
نفوذ نموده و در مبادي توليد اطلاعات قرار گرفته و شيوه و نوع اطلاعات توليد شده را به      

كه به  باشد ميه دنبال اين ترين روش مديريت نمايد و ديگري ب ترين روش و مقبول آسان
را به صورت موضوع بندي      ها  آن اطلاعات توليد شده اشرافيت داشته و با طبقه بندي اطلاعات

ديگر به كار بگيرد و سومي مسير ارتباط بين اين دو مولود را براي ارتباط  شده و مرتبط با يك
  . هم سازدتر فرا مند تر و مورد علاقه تر و ارزان تر و سريع هرچه به

   اطلاعات تبادلي از طريق اينترنت -7-6
وارد شده است اطلاعات      ها  هاي زندگي انسان در تمام عرصه با توجه به اين كه اينترنت

 . شود مياشاره      ها  آن ترين كه به مهم شود ميمختلفي از طريق آن متبادل 

  عاتيهاي اطلا بانك -7-6-1
هاي اطلاعاتي دنيا با توجه به تعاريفي كه در رابطه با بانك اطلاعاتي ارائه  تقريبا تمام بانك

متصل بوده و از اين طريق منابع اطلاعاتي را بين نيازمندان به آن توزيع  شد به اينترنت
ده و اطلاعات توليدي گران از اين طريق به اطلاعات دسترسي پيدا نمو تمام پژوهش. نمايد مي

هاي صنعتي از اين طريق بر صنعت نظارت و كنترل  سيستم. نمايند      خود را به ديگران عرضه مي
هاي انتقال جريان اقتصاد استفاده  هاي اقتصادي از آن به عنوان رگ سيستم. نمايند      مي
هاي توزيع اطلاعات  سيستم. كنند ميسياسيون از آن به عنوان كانال ارتباطي استفاده . نمايند      مي

  . گيرند      از آن به عنوان شاه را ارتباط با مشتريان بهره مي
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  شخصيهاي   رايانه -7-6-2
شناسايي شده و در آمارهاي  تمام چند ميليارد نفري كه امروزه به عنوان كاربران اينترنت

و باشند  مي   هاي شخصي خود با اينترنت در ارتباط  ز طريق رايانها شود ميمختلف به آن اشاره 
گونه كه قبلاً توضيح داده شد هر  همان.  اند در اين رايانه اطلاعات شخصي خود را قرار داده

شوند به عنوان       افزاري كه به هر شكل و براي هر زمان به اينترنت متصل مي افزار و نرم سخت
گونه كه از  شوند و همان      از بازيگران در اين عرصه ايفاي نقش نموده و جوي از اينترنت مييكي 

گيرند خودشان نيز جزئي از آن خواهند بود كه اين امكان را براي       چند ميليارد نفر اطلاعات مي
ديگران       ،ودشاننمايند تا از اطلاعات قرار داده شده بر روي رايانه شخصي خ      ديگران فراهم مي
 . بتوانند بهره ببرند

  ايميل -7-6-3
با توجه به سهولت و سرعت . امكان پذير نخواهد بود ارسال ايميل بدون استفاده از اينترنت

نمايند اعم از اين كه       در استفاده از ايميل مروزه تقريبا تمام كاربراني كه از اينترنت استفاده مي
نمايند و اطلاعات       عمومي و يا خصوصي باشد از ايميل استفاده مي      ،تجاري      ،تفاده شخصياين اس

بتوانند از اين      ها  آن دهند تا ديگران با مراجعه به      هاي قرار مي ها و سرور خود را بر روي سايت
 . ي نمايند بردار اطلاعات بهره

  انواع چت  -7-6-4
ترين  ترين و راحت صوتي و تصويري تبديل به يكي از به      ،انواع چت متنيدر عصر ارتباطات 

با توجه به اين كه . هاي ارتباطي بين دو يا چندين نفر در اقصا نقاط دنيا شده است روش
بايد بتوانند بر اين نوع ارتباط مديريت  سازند ميسرورهايي كه امكان برقراري چت را فراهم 

را ذخيره نموده و به صورت      ها  آن اطلاعات چت را به طرف مقابل برسانند نمايند قبل از اين كه
اين ذخيره سازي باعث اين خواهد شد تا بتوان به صورت . نمايند      فايل براي ديگران ارسال مي

 . آشكار و پنهان بتوان بر اين اطلاعات مديريت نمود      ،مجاز و غير مجاز

  هاي اداري اتوماسيون -7-6-5
تا باشند  مي ساختارهاي مختلف دولتي و عمومي و در بسياري مواقع خصوصي به دنبال اين

با توجه به نقشي كه براي . تري را براي ارتباط بين سازماني خود پيدا نمايند روش ارتباطي ارزان
ستفاده از اينترنت اين نوع نياز خود را برآورده با ا     ها  آن تعريف شده است تقريباً تمام اينترنت
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اداري به جزئي از اينترنت  هاي اتوماسيون نمايند و اين باعث خواهد شد تا اطلاعات سيستم      مي
 . تبديل شده و همان نقش تعريف شده از قبل را بازي نمايد

  هاي اقتصادي سيستم -7-6-6
  گردش مالي دارند بانكي و موجودي مالي افرادي كه در اين شبكه اطلاعات -
ها در  توان سنجي مردم هر كشور ار نظر مالي و رشد يا پسرفت مالي افراد كشور -

  افتد      طي ساليان مختلف و در تقابل با اتفاقات مختلف كه در دنيا مي
د مردم به دولت با توجه به بررسي تعامل مالي و بانكي اعتما     سنجي ميزان  اعتبار -

  افتد      ها در طي اتفاقاتي كه در آن كشور مي مردم آن كشور در بانك
 توان آن كشور در استفاده از اعتبارات مالي مردم در به چرخش در آوردن اقتصاد -

  خرد و كلان آن كشور
و درصد هر كدام از آن      تم اقتصادي آن كشور و ميزان هاي اصلي سيس ورودي -

  ها ورودي
  هاي اقتصادي هر كشور در طي ساليان مختلف توان سنجي نوع ورودي -
ميزان وابستگي كشور به منابع اقتصادي كشور در طي ساليان مختلف و بر اساس  -

  اتفاقات داخلي و خارجي
و تهديدات اقتصادي كه ها  فرصت بع اقتصادي كشور واثرگذاري منا     نوع و ميزان  -

  از جانب آن متصور است
  نوع توزيع استراتژيك كشور در رابطه با منابع اقتصادي -
هاي توسعه اقتصادي  و توان جذب منابع اقتصادي كشور توسط بنگاه     نوع و ميزان  -

  كشور
  نگاه حاكميتي كشور به چرخش اقتصادي كشور -
  ريزي استراتژيك كشور از زاويه اقتصادي هنوع تغييرات برنام -

. باشد ميامروزه در جوامع مختلف يك واژه جديد ابداع گرديده است و در حال گسترش 
در اين نوع جاسوسي كشورهايي كه . "اقتصادي جاسوسي"اين واژه چيزي نيست به غير از 

هاي مختلف به دنبال نياز سنجي اقتصادي كشورها و به دست  به شكل كنند مياعزام  جاسوس
در گذشته اين كار با اعزام جاسوسان اقتصادي يا جذب . باشند ميآوردن توان اقتصادي كشورها 

اقتصادي كشورها  پذيرفت و امروزه با دسترسي به اطلاعات      عناصر اقتصادي كشورها صورت مي
  . باشد ميها  ترين اين روش ها يكي از رايج پذيرد و دسترسي به شبكه      صورت مي
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  هاي آموزشي سيستم -7- 7-6
و  ليست و مشخصات افرادي كه در مقاطع مختلف تحصيلاتي اعم از كلاسيك -

  باشند ميغير كلاسيك مشغول به تحصيل 
  باشند يمظرفيت سنجي افرادي كه مشغول به تحصيل  -
  باشند ميهاي عمومي و اختصاصي افرادي كه مشغول به تحصيل  گرايش -
هاي مختلفي كه مشغول به تحصيل  سرمايه گذاري دولت در طبقه     نوع و ميزان  -

  باشند مي
عمومي و اختصاصي دولت در رابطه با سرمايه گذاري بر روي تحصيل  استراتژي -

  و نوآوري
  ي دولت از اين نوع سرمايه گذاري بردار بهره     ذاري و ميزان توان سرمايه گ -
  روند رشد كشورها در ساليان مختلف در رابطه با علم و تحصيل -
  هاي علمي توان نوآوري و خلاقيت كشورها در زمينه -
هاي اكتشافي در علوم و فنون مختلف و نوع امكان اثر گذاري  اكتشافات و زمينه -

  بر روي آن فرد يا افراد كنترل و اشرافيت بر روي آن افراد و شيوه
  سمت و سوي سرمايه گذاري علمي دولت -
  ميزان استقبال عامه مردم از علم و فن آوري -

با . دهد ميهاي هر كشور را علم و دانائي تشكيل  با توجه به اين كه امروزه يكي از توانمندي
هاي اصلي پيشرفت  د علم و تخصص يكي از شاخصهرش     توجه به اين كه در هر كشوري ميزان 

بر عليه آن كشور  توان ميو با توجه به اين كه با به دست آوردن اين توانائي  باشد ميآن كشور 
   گر و متخاصم به دنبال آن ريزي اطلاعاتي داشت به همين خاطر كشورهاي سلطه برنامه
فرهنگي كشورها نفوذ پذيري خود در آن كشورها را تا با جذب نخبگان علمي و باشند  مي

علمي و تحصيلاتي و  ها و مقدمات آن دسترسي به اطلاعات افزايش دهند و يكي از اين راه
هاي  با توجه به ديجيتالي شدن اين اطلاعات و ثبت آن در شبكه. باشد ميآموزشي آن كشور 

ها وجود داشته و دسترسي عناصر غير مجاز به اين  اين اطلاعات در شبكه ،اي مختلف رايانه
  . ها برابر است با دسترسي به اطلاعات علمي و تحصيلاتي و آموزشي آن كشورها شبكه

  هاي سياسي سيستم -8- 7-6
  سياست مداران و اثرگذاران در سياست كشور اطلاعات -
  هاي مختلف سياسي در كشور گرايش اطلاعات -
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  هاي مختلف اثر گذاري دارند مردمي كه در گرايش اطلاعات -
  هاي مختلف سياسي سرمايه گذاري دولت در گرايش     نوع و ميزان  -
هاي ايجاد شده در  ميزان و توان دولت و سياسيون در استفاده از فرصت -

  هاي سياسي زمينه
  در راستاي استفاده از توان سياسي دولت يا اشرافيتتوان مقابله  -
  هاي مختلف سياسي و اجتماعي  ميزان آرا و توان سنجي تغيير آرا در عرصه -
  سرمايه گذاري عمومي حاكميتي در راستاي پهنه آرائي سياسي كشور -

دسترسي  ز به اين اطلاعاتكه بتواند به صورت غير مجا مسلم است هر سازمان جاسوسي
بر روي كشور تاثيرات      ها  آن از اطلاعاتي كه بتواند با اثر گذاري بر روي كند به بخش اعظمي

  . ريزي نمايد براي آن برنامهتواند  مي سياسي بگذارد دسترسي پيدا نموده است و
ن امر يك مسئله طبيعي است تا كشورها به دنبال اين باشند تا با امروزه در علوم سياسي اي

و  باشد ميها متقابل  اين اثرگذاري در سياست. هاي سياسي بر ديگر كشورها اثرگذار باشند روش
هاي براندازي فكري و فرهنگي و نرم و در نهايت براندازي سخت و  برخي مواقع به دنبال زمينه

  . ندباش ميحاكميتي در آن كشور 
هاي سياسي  زماني كه كشور متخاصمي توان اين را داشته باشد تا با دسترسي به شبكه

و امكانات را به دست آورد مسلم است به عوض گسيل جاسوسان  كشور ديگر اين اطلاعات
نه اطلاعات را هاي سياسي آن كشور اين گو انساني در تلاش خواهد بود تا با دسترسي به شبكه

  . انجام دهد ك و با هزينه كم و بي خطر اند در زمان

  تفاوت بين جنگ و جرم سايبري -7-7
هايي  گردد، دفاع در برابر جنگ ي دفاع غيرعامل مطرح مي يكي از مسايلي كه در حوزه

  . پذيرد افزار فيزيكي صورت مي است كه بدون جنگ
آوري اطلاعات و ارتباطات،  نوين از جمله فن    هاي  آوري فن آوري و ظهور با پيشرفت فن

اين . بالاتر رفته است  ارزش اطلاعات در افزايش قدرت بازدارندگي يا ايجاد برتري در جنگ
به دليل افزايش بسيار زياد حجم اطلاعات توليد شده در دنياي كنوني از يك  افزايش ارزش اولاً

به . هاي پردازش و تحليل دقيق اطلاعات به وجود آمده است تبه دليل ايجاد قابلي سو و ثانياً
ترين منبع لازم براي  ي متخصصان، اطلاعات به عنوان مهم همين دليل است كه به اذعان همه

بنابراين . ها در سطوح مختلف اعم از فردي، سازماني و ملي معرفي گرديده است ي فعاليت كليه
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ي مستقيمي با  در شرايط صلح چه در جنگ رابطهحفظ برتري در سطح سياسي كشورها، چه 
  . دارد     ها  آن برتري اطلاعاتي
ها و كشورها گفته شد،  در خصوص ارزش اطلاعات براي افراد، سازمانچه  آن با توجه به

آوري  رد جمعيكي سطوح، نه به صورت سابق كه با رو طبيعي است تخاصماتي بين رقبا، در همه
  . گيرد لاعات مخدوش به حريف در ميي اط اطلاعات يا ارائه

گيرد، جنگ اطلاعاتي  گونه كه در شكل سنتي صورت نمي هايي اين در يك تعريف جنگ
هاي مرتبط با اثرگذاري و روش تفكر  ها و نظريه در تعريف ديگري ايده. ناميده شده است

ه اهداف ملي يك كشور بيابي  دست گيري از اطلاعات براي تر، روش بهره و از آن مهم     ها  انسان
هاي سياسي، اقتصادي يا  اين اهداف ممكن است در زمينه. شود نيز جنگ اطلاعاتي ناميده مي

در استراتژي جنگ اطلاعاتي، اعتقاد بر اين است كه به جاي تسليحات با حجم . نظامي باشند
استفاده  پذير سيستم ضعف و آسيبعليه نقاط  به صورت دقيق تسليحاتاز  تخريب زياد، بايد

پارچگي سيستم اطلاعات خودي در  جنگ اطلاعات شامل عمليات معين براي حفظ يك. شود
برداري،  زمان بهره برداري دشمن است، در حالي كه به طور هم برابر تخريب، گسيختگي يا بهره

انهدام يا تخريب يك سيستم اطلاعاتي دشمن و فرآيند كسب برتري اطلاعاتي را در به كارگيري 
  . دهد وها نيز انجام مينير
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  والات خودآزماييئس -7-8

 
  . ديسينظام سلطه بنو دگاهيرا از د نترنتيمختصر ا خچهيتار .1
  . ديده حيتوض ست؟يچ ينترنتيجنگ ا .2
  . ديده حيرا توض نترنتيا قياز طر يبه اطلاعات محل يدسترس .3
 حيرا توضها  تيحاكم يرا در برانداز نترنتياموجود در  ياجتماع يها نقش شبكه .4

  . ديده
  . ديده حيو توضه را نام برد نترنتيا قياز طر تبادلينوع از اطلاعات پنج  .5
 . ديده حيرا توضيبري جنگ سا .6

  . ديده حيرا توض بريجنگ و جرم سا نيب تفاوت .7
 . ديسيرا بنو نترنتيدر ا جيرا تيو اصول امن يمبان .8

  . ديده حيرا توض نترنتيا يدر ناامن يمجاز تيشخص نقش .9
را  نترنتيا يدر رو جيرا يها روش قيطر زاخذ اطلاعات پنهان ا يها انواع روش .10

 . ديسيبنو
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   
 8  

  ها ماهواره:م هشتفصل 
  

  :خوانيد      آنچه در اين فصل مي
  

 يا ماهواره يمدارها   
 ها ماهواره استقرار  
 اي جاسوسي اشلون شبكه ماهواره  
  ها  ماهوارهنظامي كاربرد  
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  ها ماهواره -8 

  : يا ماهواره يمدارها - 8-1
. درحال گردش هستند  ،نامند يكه آن را مدار م بسته ريسم كيدر نيها به دور زم ماهواره

كه كند  مي مشاهده  ،نگرد يم نيقرار گرفته و به زم يكه درخارج منظومه شمس يناظر
 يضيب اي يا رهيدا توانند مي رهايمس نيا. درحال چرخشند نيبه دور زم ييرهايها در مس ماهواره

. آن قرار دارد يدر نقطه كانون اي ريمس نيا در هرحالت در مركز نيزم مركز ماشكل باشند ا
به نام  يا صفحه همواره در  ،ردينگ قرار يگريجاذبه د يروهاين ريكه تحت تاث يدرصورت ماهواره

 وديبه پر يصفحه مدار نيحركت ا. دهد ميادامه  نيبه دور زم به گردش خود يصفحه مدار
منطبق بر  يصفحه مدار  صفر باشد، هيزاو نياگر ا. دارد يستگب واصفحه با مدار است هيزاو مدار و

  :اند از عبارت  ،شوند يها در آن مستقر م كه ماهواره ييانواع مدارها. شود مي نيزم ييصفحه استوا
   1نيزم نييپا يمدارها -1
   2ينيزمان زم هم يمدارها -2
   3ينيثابت زم يمدارها -3

  : نيزم نييپا يمدارها-1-1- 8
 دارند و قرار نيسطح زم يلومتريارتفاعات چند صد ك در نيزم نييپا يمدارها يها ماهواره

مدارها در ارتفاع  نيا. است  قهيدق 90حدود   ،مدارها نيدر ا نيچرخش به دور زم دور كيزمان 
پرتاب كننده  ستميس كيرا با  نياجسام نسبتاً سنگ توان مي جهيدرنت  قرار دارند، ينسبتاً كم
درصد   ،مدارها مستقرند نيكه در ا ييها تر ماهواره است كه بيش يگفتن. قرارداد ها  آن ساده در

 ييها يمجهز به باتر ديو با گذرانند يم نيزم هياز وقت خود را در سا) درصد 50حدود ( ياديز

                                                            
1 LEO - Low earth orbit 
2 Geosynchronous earth orbit 
3 GEO -Geostationery earth orbit 
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 يمدارها معمولاً برا نيا. كنند هيمدت تغذ نيرا در ا يكيالكترون ليباشند كه بتوانند وسا
  . شود ميبه كاربرده  ينظام يها ماهواره يها تيالو فعمشاهدات 

  
  : ينيزمان زم هم يمدارها-1-2- 8

  ،مدار نيا. هستند نيدرست برابر گردش زم يوديپر يدارا ينيزمان زم هم يمدارها
  . شود ميخوانده  زيساعته ن 24مدار

  : ينيثابت زم يمدارها-1-3- 8
كه  يا صفحه هيزاو  ،است كه درآن ينيزمان زم ازمدار هم ينوع ينيثابت زم ماهواره مدار

دو  نيا جهيدر نت. صفر است  ،گذرد يم نيزم يكه از استوا يا مداردرآن قرار گرفته و صفحه
 35788در فاصله  ينيزمان زم هم يو مدارها ينيمدار ثابت زم. شوند يصفحه بر هم منطبق م

 ينيدر مدارثابت زم هيدرثان لومتريحدود سه ك يبا سرعت ها ماهواره. قراردارند نيزم يلومتريك
ثابت  ها درمدار ماهواره ستين يا دهيچيپ ستميبه س اجيماهواره احت يابيرد يبرا. كنند ميحركت 

به عنوان مثال سه ماهواره . دارند نيزم يرا در رو ياديپوشش ز جاديامكان ا  ،با تعدادكم  ،ينيزم
  . هستند يكاف) ها به جزء قطب( نيتر سطح زم بيش پوشش يمدار برا نيا يدر رو

اگر ارتفاع . شوند يم يبند طبقه نيها از سطح زم مدارها بر اساس ارتفاع ماهواره يبعض
چه ارتفاع  چنان. نديگو نييپا را مدار مدار باشد لومتريك 1000تا  نيها از سطح زم ماهواره
ماهواره را در مدار   باشد، لومتريك 20000تا حدود  لومتريك 1000 نيب نيازسطح زم ماهواره

مدار را مدار   ،باشد لومتريك 20000تر از  بيش نيارتفاع ماهواره از سطح زم اگر. متوسط نامند
  . نديبالا گو

  مدار-8-2 
دارد، قرار  كه بسته به نوع استفاده ماهواره Orbit اينوع مدار  4 يها برو ماهواره ،يحالت كل در

  : رنديگ يم
LEO : Low Earth Orbit 
POLAR :Polar orbit 
GEO : Geosynchronous Equatorial Orbit 
Elliptical : Elliptical Orbit  
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  :LEO 1  يها ماهواره -2-1- 8
 نيتر بيش. شود ميقرار دارند، گفته  نياز سطح زم يكه در در فاصله كم ييها ماهواره به
  . است) kilometers 800 -  320( نيها ب نوع ماهواره نيارتفاع ا
 يليها خ ماهواره نيسرعت حركت ا ن،يها از سطح زم نوع ماهواره نيفاصله ا يكينزد ليدل هب
نوع  نيسرعت ا يگاه) چرا؟(. بدور خود است تا سقوط نكنند نيتر از سرعت دوران زم بيش

  . رسد يم زين! )كيلومتردر هر ساعت 27،359(ها به  ماهواره
دور كامل بدور  كي قه،يدق 90در هر  توانند ميها  نوع از ماهواره نيسرعت، ا نيواقع با ا در

  . بگردند نيزم
 نياز ا يجاسوس يها و ماهواره Remote Sensing يها ماهواره ،يهواشناس يها ماهواره

  . بدور خود نيجهت با دوران زم حركت از غرب به شرق و هم ريمس. نوع اند

8 -2-2-Polar Orbit : 

 ريعمود بر خط استوا و مس ها  آن مدار حركت ريكه مس نديرا گو LEO يها از ماهواره ينوع
  . دوران از شمال به جنوب ريمس. گذرد يشمال و جنوب م يها دوران از قطب
 نياز ا يجاسوس يها و ماهواره Remote Sensing يها ماهواره ،يهواشناس يها ماهواره

  . نوع اند

8 -2-3-GEO : 

خط استوا،  يو بر بالا Geosynchronous Equatorial Orbitمدار  يبرو يحالت كل در
  . ندرقرار دا نياز سطح زم يلومتريك 33600در فاصله 

زمان  بدور خود، هم نيثابت قرار دارند و دوران زم يدر فضا در مكان يها نوع ماهواره نيا
  . هستند نيبر زم Footprintsثابت به نام  يا هيسا يثبات دارا نيهم ليدل هو ب گردند يم

گفته  زيمدار كلارك ن اي GeoSTATIONARY Orbitمدار  geosynchronousمدار  به
  . شود مي

  . شوند ينام خوانده م نيبروه ا يونيزيو تلو يمخابرات يها ماهواره تمام

8 -2-4-Elliptical : 

شكل فوق هستند گفته  دمانن يضويب يمدار يكه دارا ييها بوده و ماهواره يضيب يمعن به
  . شود مي

                                                            
1 Low Earth Orbit 
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  :هستند  يدو قسمت مدار يها دارا ماهواره نيا
   . شود مي دهينام اي 1ضيبه نام نقطه حض شوند يم كينزد نيكه به سطح زم يقسمت) 1
  . شود مي دهينام apogee ايبه نام نقطه اوج  شود ميدور  نيكه از سطح زم يقسمت) 2

از سمت شمال به جنوب  نوع ماهواره نيحركت و دوران ا ريمس polar يها ماهواره مانند
  . است

 نيا ياند، ول قرار گرفته GEOدر مدار  يمخابرات يها اكثر ماهواره ميكه گفت طور همان
و جهت پوشش  ليدل نيبه هم. شمال و جنوب ندارند يها قطب يپوششي برو چيها ه ماهواره
  . شود ميها استفاده  ع ماهوارهنو نيها از ا قطب

 hemispheres ها مكرهيقسمت ن نيتر يو جنوب نيتر يها، شمال نوع از ماهواره نيواقع ا در
  ) aerocenter. ir .(دهند يرا پوشش م

  اي جاسوسي اشلون شبكه ماهواره -8-3
ت آژانس امنيت جاسوسي اشلون در تمام دنيا مستقر اس  هاي گيرنده شبكه ايستگاه

. را طراحي كرده است 2اشلون سيستم جاسوسي جهاني با اسم رمز) NSA(ملي ايالات متحده 
هاي الكترونيكي كه  هاي تله تكس و پست ها و پيام هاي تلفني، فاكس تماس  اين شبكه به كليه

اشلون از   شبكه. كند مي را بررسي ها  شوند، دسترسي دارد و آن در هر نقطه از دنيا رد و بدل مي
هايي چون، ستاد ارتباطات  شود و با همكاري سازمان سوي آژانس امنيت ملي آمريكا كنترل مي

ي امنيت  كل در انگليس، مقر امنيتي ارتباطات در كانادا، رياست امنيت دفاعي استراليا و دايره
در   نامه خيلي محرمانه وافقها تحت يك ت اين سازمان. كند ارتباطات كل در نيوزلند، فعاليت مي

هاي  فعاليت سيستم اشلون به اين گونه است كه ايستگاه  نحوه. آغاز به كار كرد 1948سال 
  هاي كوتاه، ها، طول موج ماهواره  كند تا كليه داخلي خود را در همه نقاط دنيا مستقر مي  گيرنده
هاي انبوه و با  د و سپس آن را به رايانههاي ارتباطاتي سلولي و فيبرنوري را به دام بيانداز ترافيك

اين . كند قابليت بالاي آژانس آمريكايي مزبور براي تجزيه و تحليل و بررسي دقيق ارسال 
هاي شنود، شامل مكالمات و مكاتبات هستند  هاي مختلف پس از دريافت توسط ايستگاه پيام

ف اصلي از فعاليت آژانس هد. شوند كه توسط يك سيستم تحليلي هوشمند به دقت بررسي مي
                                                            

1 perigee 
2 ECHELON 
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هاي بسيار  سيگنال. است ها  هاي آن هاي سياسي ناشناس و فعاليت مزبور رديابي و كشف گروه
  هاي گيرنده گيري از ايستگاه بهره. هاي الكترونيكي فرار كنند توانند از دام اين گيرنده اندكي مي

هاي سري قوي در ارتفاعات  ي دنيا و ماهواره هاي هفتگانه هاي هوشمند در آب زميني، كشتي
هزار مايلي از سطح زمين قدرت فعاليت آژانس امنيت ملي آمريكا و اعضاي پيمان  20

UKUSA مناطق جغرافيايي مختلف در سرتاسر دنيا بين اعضاي اين . را افزايش داده است
  هاي ارتباطاتي قاره پيمان تقسيم شده است؛ به طوري كه آمريكا در بخش بررسي سيگنال

آمريكا، انگليس در بخش اروپا، آفريقا و غرب روسيه، استراليا در بخش آسياي جنوب شرقي، 
هاي غربي  جنوب غربي اقيانوسيه و مناطق شرقي اقيانوس هند، نيوزلند در بخش شركت

هاي شمال روسيه، اروپاي شمالي و  اقيانوس آرام و بالاخره كانادا در بخش بررسي سيگنال
تواند  روش كار اشلون به اين نحو است كه مي. كنند مريكايي، فعاليت ميچنين ارتباطات آ هم

صورت خودكار و با  ديابي كند اين كار بهر  بخش زيادي از ارتباطات را با استفاده از رايانه
 سياسي، توانند نظامي، ها مي كه كليد واژه. گيرد ها مورد نظر صورت مي استفاده از كليد واژ
اعلام كرد جاسوسي  81عنوان مثال اتحاديه اروپا در سال  به. دي باشندامنيتي و حتي اقتصا

هاي اروپايي صدمه زده  صد و چهل و پنج ميليارد دلار به شركت صنعتي بين سيزده تا يك
  )hamshahri. org (.است

  ها  ماهوارهنظامي كاربرد -8-4
  ينيزم اتيلها در عم كاربرد ماهواره-4-1- 8

 ،ينظام يطراح. شود مي مياي، به چند گروه تقس ماهواره رياز تصاو ياستفاده نظام امروز
 منطقه نا كيدر  روهاين ريياز امكان بكارگ نانياطم جاديا براي ،يمستلزم اطلاعات جاسوس

حداكثر خسارات به  آوردن تر باشد براي وارد اطلاعات هر قدر كارآمدتر و امن نيا. آشناست
  . تر خواهد بود ديمقابل مف روهايين

  . خلاصه نمود ريبه صورت ز يكاربردهاي نظام نيتر چه گفته شد مهم توجه به آن با
با  يوضع هوا در زمان جنگ براي مدت نسبتاً طولان ينيب شيمطالعات جوي و پ .1

  . يسهواشنا يها هاي ماهواره داده عيتوجه به پوشش وس
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 صيتوپخانه دشمن و تشخ ،يزره اده،يهاي پ گاني شيو آرا تيموقع نييتع .2
  . و امكانات روين نظر از ها  آن و برآورد استعداد يسنگرهاي تجمع

عدم نقل و  ايبراي برآوردن امكان  نيو بافت زم تيفيك يو بررس ينيمطالعات زم .3
  . يرزم يمهندس ها و ادوات و كاربرد گانيانتقال 

  . ها و مراكز آمار دشمن قرارگاه ،يمراكز فرمانده تيموقع صيتشخ و يبررس .4
هاي  تيدشمن و انجام فعال يو ادوات نظام روهاين ينقل و انتقالات نظام صيتشخ .5

 ريتصاو سهياي و مقا ماهوراه ريتصاو اي با توجه به مطالعات دوره يرزم يمهندس
  . هاي مختلف در زمان

  . و برآورد خسارات وارده به دشمن يموشك ،ييهوا ،ينيزم اتيعمل جينتا يبررس .6
 صينقاط ضعف و تشخ يخودي و بررس روهايين شيآرا تيوضع يبررس .7

  . ها گاني نيبي هماهنگ جاديهاي شكاف و نقاط كور و ا محل
ها،  تونل: مراكز حساس مانند  تيو وضع تييابي به اطلاعات مربوط به موقع دست .8

 از كيهر  نييدر عقبه دشمن و تع ينظام نقاط راهبردي و حساس ،مراكز آمادي
  . دشمن روهايين يبانيو پشت نيدر تام ها  آن

هاي حفر شده توسط  اعم از دپوها، كانال يو مصنوع يعيموانع طب صيتشخ .9
  . استتار و اختفا مراكز صيها و تشخ نگاهيكم ن،يم نياديدشمن، م

دون قرمز، استتار شده دشمن با استفاده از ما روهاييادوات و ن صيتشخ .10
  . ها دهنده بيها و فر از ماكت يادوات اصل ييشناسا

  . هاي آفندي و پدافندي دشمن ها و شيوه ستميس صيتشخ .11
با  روهاياختفا ن يساعت تك و چگونگ ميتنظ ات،يمنطقه عمل يمدل رقوم ديتول .12

يابي  دست  رهاييمناسب و مس معبرهاي و انتخاب يهاي نورده مؤلفه رييتغ
 هاي موشك تيو استفاده از آن در جنگ، هدا نيزم بشي ليتحل به هدف، روهاين

  . هوشمند نيبه زم نيزم
  . يكروبيو م ييايممناطق آلوده به مواد شي ييشناسا .13
هاي دشمن در شب و هواي ابري با استفاده از  تيفعال يبان دهيامكان د .14

  . سنجندهاي راداري
قادر  روهايروش ن نيدر ا ،ياتيبا منطقه عمل ييعكس و نقشه برداري آشنا ديتول .15

قرار  يمورد بررس قيطور دق هرا ب آن جا منطقه، كيخواهند بود قبل از ورود به 
  . كنند ليعوارض را به صورت بصري مشاهده و تحل هيداده و كل
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ها،  راه بشي رييگ براي اندازه ياتيعدي منطقه عملسه ب رياستفاده از تصاو .16
براي حركت در  يو امكان سنج يوپوگرافت منطقه از نظر ينظام ليتحل نيچن هم

 منطقه از نظر انتخاب يبررس نيچن تابش نور مهتاب، هم هيشب با توجه به زاو
  . روهايدهي استقرار ن سازمان نحوه

 تياس در ناوبري و هدا. يپ. يج يجهان تيموقع نييتع ستمياستفاده از س .17
   روهاين

  ييايدر روييي در نا ماهواره ريكاربرد تصاو-4-2- 8
  وضع هوا در زمان و مكان مورد نظر ينيب شيمطالعات جوي و پ .1
عمق و عرض  يبررس نيچن و هم ييايهاي در و گذرگاه رهايمس صيتشخ .2

مختلف از نظر حجم و  شناورهاي هاي گانيامكان حركت  نييها براي تع گذرگاه
  . )ايبستر در يمدل سازي ارتفاع(  ها  آن وزن

رسوبات  نيچن و هم اياي كف در اعم از برونزدهاي صخره يعيطبموانع  صيتشخ .3
 يو تداركات يها جنگ يامكان پهلو گرفتن كشت ويي ايدر رهاييموجود در مس

 »ژئومورفولوژي «  نيچن هم

سواحل براي انتخاب  نيا يبررس و يشناس نيزم تيفيسواحل از نظر ك يبررس .4
  در آن روهايشدن ن ادهيمناسب به منظور جنگ در ساحل و پ راتيتجه

 هجوم به ايو  ييايدر اتيدر عمل ها  آن از رييگ براي بهره ريجزا قيدق ييشناسا .5
امكانات تواند  مي رهيجز كي معمولاً. كه در دست دشمن باشد يدر صورت ها  آن
  . عمل كننده در خود داشته باشد روهايين يبانيو پشت اتيرا براي عمل ادييز

برآورد  نيچن هاي شناور مربوط به آن و هم نگايدشمن و  تيموقع نييتع .6
  . دشمن روهايياستعداد ن

  . يو ادوات جنگ روينقل و انتقالات دشمن اعم از ن يبررس .7
سواحل و بر  ر،يدر جزا ها  آن نقاط ضعف نييخودي و تع روهايين تيوضع يبررس .8

  . روي سطح آب
  . آب يسطحدماي  يبررس نيچن هم اها،يهاي آب گرم و سرد در انيجر صيتشخ .9

  هاي مختلف اي در زمان ماهواره ريتصاو سهيبا مقا ايجزر و مد در ريياندازه گ .10



  214                                                                                            ها                        ماهواره
 

 

و حساس  كياستراتژ ،ياتيمر اكز ح تييابي به اطلاعات مربوط به موقع دست .11
و  ايجبهه در در روهايين تداركات در ها  آن نقش نييتع نيچن دشمن، هم

  . سواحل
و  ييايدر اتيو خسارات وارده به دشمن در اثر عمل ييايدر اتيعمل جينتا يبررس .12

  . ييهوا
  . ييايناشي از جنگ در يآلودگ زانيو برآورد م يبررس .13
  . است دهيگرد جاديكه توسط دشمن ا ييايموانع در صيتشخ .14
  . سنجندهاي راداري ريو سواحل با استفاده از تصاو ايعمق در ريياندازه گ .15
فصلنامه خبري ( .راداري رويها با استفاده از تصا ييايردريز ييو شناسا رييرهگ .16

   )1378آموزشي فرماندهي ستاد، فخري مجيد، 
  ييهوا رويياي در ن ماهواه ريكاربرد تصاو-4-3- 8

دشمن در عمق  يدفاع ييسطح، ضربه زدن به توانا نيدر بالاتر ييهوا رويين تيمامور
مراكز  ،ياتيح ساتياز تاس قيت دقامر مستلزم داشتن اطلاعا نيكه ا. باشد مي وي نيسرزم

اطلاعات از موارد ذكر شده  نيامكان كسب آخر اي ماهواره ريتصاو. است يو نظام يعمده صنعت
موثر است و با انهدام  عمقدر ييها معمولاً در تك به آماج ييهوا روييكاربرد ن. آورد را فراهم مي

در زمان و مكان دلخواه باز  روهايموثر ن رييكارگدشمن آنان را از ب روهايين يختگيو گس
كمك  ييايو در ينيزم اتيبه عمل ماًياست كه مستق يكيتاكت ييهوا رويين تيمامور. دارد مي
  :عبارت است از اتيعمل نيا. كند مي

 ،ييترابري هوا  ژهيو اتيعمل ،ييهوا كينزد يبانيدشمن، پشت يبه خطوط مواصلات تك
دشمن  يو تك به خطوط مواصلات ييكسب برتري هوا براي هاي موثر تيو مراقبت فعال ييشناسا

و  شود ميآنان  تيدشمن را محدود ساخته مانع تقو روهايين رييانعطاف پذ تيقابلتواند  مي كه
 شيآفند متقابل افزا قيگرفتن ابتكار عمل را از طر  دست به براي فرماندهان خودي فرصت

  . دهد مي
  :است ليبه شرح ذ ييهوا اتياي در عمل ماهواره رياي از كاربرد تصاو خلاصه
  . دشمن كيو استراتژ يمراكز مهم نظام صيتشخ .1
عدي و سه ب ايبا روش مدل سازي  يپرواز از نظر توپوگراف ريمس يبررس .2

  »1تورمولايس« . از منطقه ينسبتاً واقع ديد كبا ي اياز امكانات پرواز در رييگ بهره

                                                            
1 Simulator 
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  . دشمن به كشور مايينفوذ هواپ ياحتمال رهاييمس ييشناسا .3
  . پرواز تيپرواز از نقطه نظر مسائل امن ريمس يبررس .4
از  ارييخسارات وارده به دشمن، در بس يو بررس ييهوا اتيعمل يابيارز .5

و  قياما دقا ستين ريامكان پذ هجوم خسارات وارده در زمان يابيها، ارز اتيعمل
از  ايخسارات  زانيم نييدر تع يانياي كمك شا ماهواره ريبعد تصاو يساعات

  . دهد ميهجوم ارائه  موردي كارافتادگ
  . ييهوا هاي پدافند گانيانتخاب محل مناسب براي استقرار  .6
  . راداري و باند فرود اضطراري زاتيانتخاب محل مناسب براي نصب تجه .7
نشريه علمي و ( دشمن ييهاي هوا گاهيدر پا يماكت از اصل ماهاييهواپ ييشناسا .8

 )1379ها، عابديني،مهدي،  خبري ماهواره

  

  

  :سئوالات فصل -8-5

  
 .ها را نام ببريد انواع مدارهاي زميني براي استقرار ماهواره .1

 .مدارهاي ثابت زميني را توضيح دهيد .2

 .اي جاسوسي اشلون را توضيح دهيد ه ماهوارهشبك .3

 .ها در عمليات زميني را توضيح دهيد كاربرد ماهواره .4

  .اي در نيروي هوايي را توضيح دهيد كاربرد تصاوير ماهواره .5
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   
 9  

  محيطي و فيزيكي امنيت :منه فصل
  
  :خوانيد      ن فصل ميچه در اي آن
  

 محيطي و فيزيكي تعريف امنيت 

 سنتر خصوصيات فيزيكي محل نگهداري ديتا 

 سنتر خصوصيات توپولوژيك محل نگهداري ديتا 

 هاي ناامن فيزيكي محل نگهداري سرور شبكه امنيت 

 هاي مهم حساس و حياتي نگهداري شبكه فيزيكي محل امنيت  
 ها كنترل دسترسي فيزيكي به محل نگهداري شبكه  
 نكات ايمني كابل كشي شبكه 

 در زمان ارسال براي گارانتي و تعمير و  ابزار ديجيتال رعايت امنيت 

 هاي لازم و چك ليست اي از محل نگهداري فيزيكي رايانه بازرسي دوره 

 يا هاي رايانه غير عامل در جايابي شبكه رعايت اصول پدافند 
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  محيطي و فيزيكي امنيت -9

  امنيت فيزيكي-9-1
ي،  رايانه  هاي كه بايد در امنيت شبكه بسيار مهمي است  هاي امنيت فيزيكي يكي از جنبه 

امنيت در برابر نفوذ : امنيت فيزيكي را بايد از دو ديدگاه مد نظر قرار داد. مد نظر قرار بگيرد
 . ناشي از آنهاي  افراد نامعتبر، امنيت در برابر شرايط اقليمي و آسيب

  كنترل دسترسي فيزيكي - 9-2
كند و  ات را محدود ميتجهيز و رايانهكنترل دسترسي فيزيكي، دسترسي به منابع 

كه ممكن  ييهاي داخلي و خارجي، تا آنجا هاي مختلف و صدمه را در برابر خرابي  ها سيستم
كاري   قبل از آنكه هر نوع سيستم كنترلي و امنيتي در يك مكان. كند است، محافظت مي

هيزات مختلف سازي شود، در ابتدا بايد سطح امنيتي كه سيستم به آن نياز دارد و براي تج پياده
بندي  ها از ديدگاه در دسترس عموم بودن تقسيم مورد بررسي قرار گيرد، پس از آن بخش

هاي مراقبت شده،  هاي در دسترس كارمندان، بخش هاي عمومي، بخش بخش: شود مي
   . مجوز قابل دسترسي است  هايي كه تنها با بخش

گيرانه و كنترل  نترل پيشك: سازي كنترل دسترسي دو رويكرد وجود دارد براي پياده
براي . ث غيرمترقبه، بعد از رويداد آن دارد امنيتي آشكارساز كه سعي در تشخيص و تعيين حواد

  . كامل، هر دو نوع سيستم كنترل بايد پياده سازي شوند  يك سيستم امنيتي
  : توان به موارد زير اشاره نمود گيرانه مي در مورد كنترل پيش: گيرانه كنترل پيش

 شوند  ها و تجهيزات واقع مي كه اغلب در محل ورودي ساختمان 1ز گاردهاي امنيتيا
براي جلوگيري از ورود و خروج افراد و تجهيزات غير مجاز يا بازرسي و گشت زني 

 . شود استفاده مي

 توان حداقل از ورود افراد  هاي حساس، مي با ايجاد حصار پيرامون سازمان و ساختمان
ي هشدار دهنده باشند و يا  ها اين حصارها، بايد داراي سيستم. ردك غريبه جلوگيري 

  . هاي مداربسته قرار داشته باشند تحت نظارت مداوم گاردهاي امنيتي يا تلويزيون
                                                            

1 Security Guards 
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 شده استفاده  هاي محدود  ، براي كنترل دسترسي به بخش1هاي رمزدار از كليدها و قفل
 . شود مي

 تعيين هويت مانند داشتن كارت مخصوص و يا هاي  كنترل دسترسي افراد از طرق روش
هاي  به صورت بيومتريك و با معيارهايي همچون اثر انگشت، اثر كف دست، صدا، نمونه

   .شود افراد استفاده مي DNAو  امضا و مرور عنبيه چشم
كنترل به روش آشكارسازي، نيازي به انجام روزانه توسط : كنترل امنيتي آشكار ساز

در حالت نامرئي هستند، تا زماني كه شخص نامعتبر   ها سيستمبه عبارتي اين  كارمندان ندارد،
اي  اي رخ داده باشد و ما نيازمنديم بدانيم چه حادثه وارد سيستم شده باشد يا حادثه غير مترقبه

مواردي را كه در كنترل . )ها ي مراقبتي و هشدار دهنده ها سيستمبه كمك (رخ داده است 
  : توان مد نظر قرار داد عبارتند از ز ميامنيتي آشكار سا

 ها در سيستم  تشخيص دادن حركات و جنب و جوش  
  تشخيص دادن دود وآتش  
 ي مراقبت بصري  ها سيستم  
 الكترونيكيهاي  هشدار دهنده .   

  اعتبار سنجي فيزيكي -9-3
ا از ورود و باشد ت مي ها  آن هدف از اعتبارسنجي فيزيكي، تعيين اعتبار افراد و دادن مجوز به

هر شخص براي . دسترسي افراد نامعتبر به سازمان و پيامدهاي ناشي از آن جلوگيري شود
تست تعيين اعتبار، . هاي محدود شده، بايد از يك تست تعيين اعتبار، بگذرد دسترسي به بخش

ن كارت تعيي، كارت معمولي(هاي ورود  تواند شامل كارت باشد كه مي مجوز عبور براي افراد مي
، سيستم )هاي هوشمند كارت، 4كارت نوار مغناطيسي، 3كارت كدشده نوري، 2هويت تصويري

اثر انگشت، شبكيه يا عنبيه چشم، صدا، چهره افراد، شكل (يا معيارهاي بيومتريك  5علامت
   . باشد) و نمونه امضا DNAهندسي دست، سيستم 

                                                            
1 Cipher lock 
2 Photo ID Card 
3 Optical-coded Card 
4 Magnetic Strip card 
5 Badge system 
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  1ناپذير وقفه تغذيه منبع-9-4
الكتريكي،  هاي آسيب و ها وقفه برابر در تجهيزات محافظت رايناپذير، ب وقفه تغذيه منبع
 اگر كرد، ولي استفاده شبكه تجهيزات براي توان مي كوچك UPS واحدهاي از. شود مي استفاده

 اصلي تغذيه منابع شدن خالي از قبل كه نباشد موجود شبكه در هشداردهنده سيستم يك
 شبكه در مشكلاتي آمدن وجود به دهد، باعثب برهاكار به منابع كردن restore بر مبني پيغامي

  . شود مي
 به را ها رايانه. كرد برطرف را ولتاژ داشتن نگه هموار مشكل توان مي 2UPSاز استفاده با
UPS شود،  قطع اصلي تغذيه منبع كنند، اگر مي وصلUPS فراهم ها رايانه براي را كافي ولتاژ 

ها، UPS اكثر. كنند خاموش را ها رايانهاطلاعات،  ذخيره از بعد توانندب كاربرها تا كند مي
  . فرستند مي ها رايانه اصلي، به تغذيه منبع قطع بر مبني) پيغامي( سيگنالي

  هاي امنيت فيزيكي سياست-9-5
بر حسب موقعيت و ميزان امنيت مورد نياز بايد براي جلوگيري   هاي مختلف سازمان بخش

كار داشتن يك طرح مناسب  براي اين. تمهيداتي بينديشد ها  آن و كاستن اثراتاز بروز حوادث 
هاي امنيتي لازم جهت  سياست. باشد به اطلاعات حساس، حائز اهميت مييابي  دست براي

   . بندي زير ارائه داد توان در دسته برقراري امنيت فيزيكي در سازمان را مي

 زديمحافظت ساختماني و جلوگيري از د-9-5-1

 هاي  يك ساختمان شامل كنترل دسترسي فيزيكي براي حفاظتهاي  حفاظ
مناطق امن به همراه . باشد ها مي فيزيكي، ديوارهاي محكم، درها و پنجره

هاي  كنترل دسترسيي  وسيله بههاي غير مجاز،  ها بايد از دسترسي ساختمان
  . حفاظت شوند.  .  . ها و فيزيكي، حفاظ

 ها،  ساختمان. هاي كاري بايد قفل شده باشند ها، به جز در ساعت انساختم
، )اتاق ارتباطات(  ها سيستمهاي مهم مربوط به  ي و بخشا رايانههاي  خصوصاً اتاق

بايد قفل   رايانههاي  اتاق. ساعت تحت نظارت پرسنل امنيتي باشند 24بايد 
تنها بايد . هاي الكترونيكي انجام شود د با كارتباشند، اگر امكان دارد، اين كار باي

ها دسترسي داشته باشند و دسترسي به  تعداد محدودي از كاركنان به اين بخش

                                                            
1 UPS 
2 Uninterruptible Power Supply 
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اطلاعات حساس تنها بايد . تصويري ضبط و ثبت شود صورت  به ها بايد اين بخش
ت در ضبط اطلاعا. در اختيار كارمنداني قرار بگيرد كه نياز به داشتن آن دارند

مربوط به دسترسي بايد مواردي از قبيل چه كسي، به چه اطلاعاتي، در چه 
  . زماني، و براي چه مدت ضبط شود

 هاي خاصي مانند  نگه داشتن ليستي از افرادي كه اجازه دسترسي به بخش
ار هاي سرور و اتاق ارتباطات دارند، از اهميت بالايي بر خورد ، اتاق رايانههاي  اتاق
بايد مطمئن شد كه حداقل جزئيات افرادي كه اجازه دسترسي به بخشهاي . است

  . خاصي را دارند، مانند نام شخص، تاريخ و زمان ورود و خروج ثبت شود

 هاي  روش. دسترسي به مناطق خاص و محدود شده، بايد مداوماً نظارت شود
الكترونيكي، يا ي تشخيص  ها سيستمگاردهاي امنيتي، : تواند شامل نظارت مي

ي كنترل دسترسي الكترونيكي با ضبط اطلاعات مبني بر قابليت  ها سيستم
   . دسترسي به بخش باشد

  تجهيزات موجود در ماجول سرورها، دسترسي از راه دور، تجهيزات توزيع و
هاي در بسته و در اتاق سرورها به  دسترسي، هسته و اينترنت بايست در رك

اتاق سرورها بايست سنسورهاي تشخيص دود . ري شوندصورت كاملاً امن نگهدا
. دهنده حركت نصب شوند هاي آتش نشاني، سنسورهاي تشخيص و كپسول

سفارش  ها  آن بايد پوشانده شود و درب آهني و محكم براي ها پنجره اين اتاق
 . داده شود

 يكتا ي  هاقلام تجهيزات بايد داراي شناسي  هها، هم جهت اعمال كنترل بر سرمايه
نگهبانان امنيتي بايد به كنترل تجهيزات يا . باشند و در فهرست اموال ثبت شوند

شوند،  مي ها بدون اجازه خارج فضاها يا ساختمان/ها هايي كه از اتاق رسانه
اطلاعات حساس و نرم افزارهاي اختصاصي نگهداري شده روي . بپردازند
  . شوند حفاظتاي  هويژ صورت  به بايد)  .  .  . مانند ديسكت و( هاي قابل حمل  رسانه

 هاي محدود شده را دارند، بايد به  تمامي افرادي كه اجازه دسترسي به بخش
گذاري شوند و نياز به پوششي كه شامل علامت دسترسي تائيد  اصطلاح علامت

: علامت دسترسي بايد داراي حداقل اطلاعات از جمله. باشد، دارند شده مي
هر زده باشد، تصوير رنگي از شخص و سريال كنترل علامت كه بايد م شماره

  . پيوست خاص بخش محدود شده، باشد
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 و ساير تجهيزات  ها رايانههاي مختلف براي نگهداري فيزيكي  در سايت
  . ل سايت وجود داشته باشدئوافزاري بايست مس سخت

 هاي امنيتي  ات سازمان بايد سياستهاي پشتيبان اطلاع براي محافظت از نسخه
ها  شديدي جهت جلوگيري از ورود افراد غير مجاز به محل نگهداري پشتيبان

   . طراحي نمود

 محافظت در برابر آتش-9-5-2

  تجهيزات و فضاهاي بسته، بايد در برابر گسترش آتش، از جاي ديگر در
ديكي خطر آتش در نز. ها محافظت شود ساختمان، يا نزديك ساختمان

بايد چنين  هم. فضاهاي قرارگيري تجهيزات بايد به حداقل برسد/ها اتاق
فضاهاي قرارگيري تجهيزات كليدي و مهم در برابر شروع آتش محافظت /ها اتاق
هاي آتش و دود  ها، زنگ خطرها و بازدارنده ها بايد شامل ردياب حفاظ. شوند
برابر آتش، منجر به توجه به اين نكته ضروري است كه محافظت در . باشند

  . آتش نشودي  هخسارت از طريق آب يا ساير ابزارهاي خاموش كنند
  و گرد، ميزان غبار و رطوبت ميزان، اتاق دمايبراي كنترل  يسنسورهايبايد 

 طريق از را مربوطه هاي گزارش كههاي مهم نصب شده باشد  ، در مكانخاك
SNMP يا SYSLOG نمايد اعلام مسئولين به .  

 تواند باعث بروز آتش شود شامل نگهداري نادرست مواد  از عواملي كه مي بايد
ي  ها سيستمهاي اصلي و مركزي، نبود  زا، كمبود عايق و روكش روي كابل آتش

توان براي  ي كه مييها روش. جلوگيري نمود.  .  . اعلان خطر به هنگام حريق و
دود ي  هاي يابنده پيش گرفت شامل نصب دستگاه جلوگيري و كنترل آتش در

، نصب سنسورهائي در مجراهاي ورودي و خروجي  ها سيستمنزديك به 
اكسيدكربن  هاي دي هاي اتوماتيك و كپسول ي تهويه، استفاده از آبپاش ها سيستم

   . باشد لون مي ها  ي تخليه ها سيستمو استفاده از

 مايعات / محافظت در برابر آب -9-5-3

 ياز، در هر فضايي كه ممكنست خطر اتفاق افتادن تمهيدات يا امكانات مورد ن
مناسب  حفاظت. سيل يا چكيدن آب يا ديگر مايعات وجود دارد نبايد قرار گيرند

  . بايد در جايي كه خطر سيل وجود دارد، اعمال شود
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 ها شود شامل باران،  تواند باعث جاري شدن آب به داخل ساختمان عواملي كه مي
كاري  ي آب پاش، خراب ها سيستمتگي در منابع آب، نقص در قطع و شكس

باشد  مي.  .  . و ها  آن ها و مسدود كردن عمدي عمدي در مسير جريان آب در لوله
را به دقت بررسي نموده در صورت امكان آن را برطرف  ها  آن كه بايد امكان وجود

ظر گرفت شامل توان در ن گيري از نشت آب مي ي كه براي پيشيها روش. نمود
ي، نصب سنسورهاي حساس ا رايانههاي ضد آب در كنار تجهيزات  نگهداري عايق

   . هستند.  .  . به آب روي كف ساختمان و

 محافظت در برابر حوادث طبيعي -9-5-4

 هاي محل قرارگيري تجهيزات مهم، بايد در برابر رعد و برق محافظت  ساختمان
. تجهيزات بايد در برابر آثار رعد و برق محافظت شوند خودچنين  هم. شوند

در برابر ديگر حوادث طبيعي، با اجتناب از فضاهايي كه مستعد اتفاق  حفاظت
افتادن آن حوادث هستند، و با داشتن راهبرد و طرح استمرار تجارت سازمان در 

   . محل مناسب قابل اجرا است
 خيز واقع شده باشند، بايد  در منطقه زلزله  ها ستمسيكه تجهيزات و  در صورتي

و تجهيزات   ها سيستمگيري از وارد آمدن صدمات ناشي از نوسانات به  براي پيش
در جاي خود   ها سيستمتجهيزات و : توان راهكارهاي زير را در پيش گرفت مي

ادن از قرار د. هاي لاستيكي قرار داده شوند محكم شده، ترجيحاً بر روي پايه
. در زير وسايل سنگين يا در جاهاي بلند پرهيز شود  ها سيستمتجهيزات و 

   . استفاده گردد ها رايانهاز تجهيزات ضد زلزله و نوسان براي چنين  هم

 ها محفاظت از سيم كشي-9-5-5

 هاي  سرويسكند؛ يا  متداول يا داده را حمل مي هاي سيم كشي ICT  را كه بايد
كشي بايد به  سيم. كند شوند، پشتيباني مي ع، آسيب و بار اضافي، حفاظتاز قط

دقت در . هاي عمدي يا غير عمدي، محافظت شود صورت فيزيكي در برابر آسيب
تواند از به وجود آمدن مشكلات زياد،  طراحي و توجه به توسعه در آينده، مي

هاي اختصاص يافته،  كشي د سيمهر جايي كه ممكن باشد، باي. گيري كند پيش
  . در برابر استراق سمع حفاظت شوند

 هاي فيبرنوري و  كابلUTP ها بايست با دقت انتقال يابند و در  عبوري از كانال
ها توسط افراد  هاي موجود در كانال دسترسي به كابل. قرار گيرند PVCهاي  لوله
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ا بايست هميشه بسته ه درب كانال. پذير باشد عادي نبايست به راحتي امكان
  . باشد

 محفاظت در مقابل برق -9-5-6

 تجهيزات ي  ههمICT يك . بايد در صورت نياز، در برابر قطع برق محافظت شوند
گونه قطعي، تأمين  منبع برق مناسب بايد توليد برق براي تجهيزات را بدون هيچ

  . نمايد
  ي سرور، يا ها هراياني تلفني،  ها سيستمي خاص و مهم مثل  ها سيستمبراي

ها بر عهده دارند، از  يند را در صنعت و بيمارستانآتجهيزاتي كه كنترل فر
 و توان هاي كننده  مصرف بين اصلي رابط ها  آن برخط كه در UPSواحدهاي 

 آن طريق از ها كننده مصرف ولتاژهاي تماميبوده،  UPS اصلي تغذيه منابع
 . مود، استفاده نشود مي فراهم

 ي  ها سيستمLine-Interactive UPSهايي است كه  ترين نوع براي وضعيت ، به
تواند  مي نوسانات UPSدر اين . شود نوسان منبع، يك رويداد عادي محسوب مي

از آن جايي كه، اين . به جاي باتري، كنترل شود UPSداخل  هاي به كمك مبدل
كنند، و  خط منبع را نظارت مي ، دائماً در تمام مدت زمان كاري، ها سيستمنوع 

تر از  باش قرار دارند، زمان تبديل آن، خيلي كم هميشه در حالت آماده
 از توان، مستقيماً هاي كننده   مصرف ها  آن باشد كه در ي برون خط مي ها سيستم
 به اتوماتيك طور  به خرابي،بروز  صورت دره، تنها شد تغذيه اصلي تغذيه منابع
UPS دونش مي وصل .   

  معمولاً در انتخابUPS شود آن است كه گنجايش  مي نهاد پيش، آن چه كه
از كل مجموع نيازهاي توان تجهيزات متصل  تر  بيش %25، حداقل UPSسيستم 

 280تا  180روميزي كه با توان بين   رايانهبراي نمونه . به منبع اصلي باشد
 . آمپر دارد ولت 300با توان  UPSكند، نياز به  آمپر كار مي ولت

 توانند تمامي  ، در يك اتاق قرار دارند، ميها ها، رايانه آن هايي كه در بخش
مركزي وصل كنند كه اين عمل از لحاظ هزينه نيز به  UPSتجهيزات را به يك 

هاي  ها و مكان در هر صورت، هنگامي كه تجهيزات در اتاق. باشد صرفه مي
هاي مناسب،  توزيع شده در مكان UPSرار دارند، منطقي است كه از مختلف ق

  . استفاده شود
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  (I & A)تعيين هويت و تصديق اصالت  -9-6
آن شخص هويت ادعا شده خويش را براي سيستم،  وسيله بهتعيين هويت روشي است كه 

يص هويت در عمل تشخ . شود مي در تصديق اصالت، اعتبار اين دعوي تصديق. كند اثبات مي
  :پذيرد يند به سه صورت كلي صورت ميآاين فر. اولين گام از امنيت است

 عبور، شماره شناسايي، كليد رمزنگاريي  هكلم(داند  يك فرد ميچه  آن براساس(  
 كارت (چه يك فرد همراه دارد  آنATMكارت هوشمند ،(  
 خصوصيات زيستي مانند اثر انگشت، صدا، دست خط(چه يك فرد هست  آن(  

هاي تشخيص هويت تركيبي نيز وجود دارد كه از مزاياي چندين روش بهره  لبته روشا
   . برد مي

توان به سادگي، كم هزينه بودن، قابليت تعويض ساده و امن بودن  از مزاياي روش اول مي
توان از سادگي نفوذ به سيستم، مشكل به خاطر  محل نگهداري آن اشاره كرد و از معايب آن مي

ترين روش  رغم معايب زياد آن به علت سادگي، پراستفاده علي. راموش كردن نام بردسپردن و ف
   . است

تواند قفل ساختار اطلاعاتي  در روش دوم اساس كاربر استفاده از يك كليد است كه مي
كه در بخش (افزاري و با كمك تكنولوژي رمزنگاري  تواند نرم اين كليد مي. سيستم را باز كند
كه براي نگهداري   1افزاري و با كمك يك نشانه باشد و يا سخت) واهد شدمربوطه بحث خ

   . رود فيزيكي اطلاعات سري به كار مي
  از مزاياي اين روش اين كه معايب روش فوق را ندارد و از معايب آن اين كه هزينه نسبتاً

   . ت و ممكن است گم يا دزديده شودنياز اس رايانهافزارهاي اضافي روي هر  بالايي دارد، به سخت
هاي منحصر به  شود و از ويژگي در روش سوم اعتبارسنجي با عنوان بيومتريك شناخته مي

گذاري،  از مزاياي آن اين كه امكان به اشتراك. كند فرد هر انسان جهت شناسايي او استفاده مي
ار پرهزينه بوده احتمال احتمال گم شدن يا فراموش شدن ندارد و از معايب آن اين كه بسي

هاي زياد مثل دوقلوها وجود دارد و در صورتي كه آن  در مورد شباهت رايانهخطاي تشخيص 
ديگر قادر به كار ) انگشت دست او قطع شود  مثلاً(ويژگي بيومتريك در مورد كسي از بين برود 

   . با سيستم نخواهد بود

                                                            
1 Token 
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. و كلمات عبور يك بار مصرف است نشانهروش استفاده از توان به  هاي تركيبي مي از روش
كاربر در هر بار ورود به سيستم از كلمه عبور جديدي   1در روش كلمات عبور يك بار مصرف

اين كلمه عبور معمولاً به صورت تركيبي از بعضي پارامترهاي تصادفي توليد . كند استفاده مي
   . شود ايجاد مي شده توسط سيستم به همراه كلمه رمزي كاربر

  هاي تشخيص هويت سياست -1- 9-6
  سازمان بايد با توجه به ميزان نياز امنيت براي هر سرويس و منبع اطلاعاتي كه ارائه

دهد روش مناسب تشخيص هويت كاربران را تعيين كرده، جهت اجراي طرح  مي
مركزي  به عنوان مثال براي دسترسي به اطلاعات شعبات. ريزي كند انتخابي برنامه

   . بهتر است از تشخيص هويت به صورت بيومتريك برد
  ليست كليه كاربران مجاز به دسترسي به هر منبع تعيين شده باشد و هيچ يك از

  . منابع سازمان نبايد بدون تشخيص هويت قابل دسترسي باشد
 ي تهيه هاي عبور كاربران سياست و دستورالعمل سازمان بايد درخصوص مديريت رمز

  :ها بايد حداقل حاوي مطالب زير باشد اين سياست. كرده باشد
o كاري و سرورها و تجهيزات هاي  ايستگاه عامل عبور در سيستم استفاده از رمز

  شبكه با ذكر حداقل طول آن
o عبور استفاده از تركيب حروف كوچك و بزرگ و اعداد در رمز  
o افزارها افزارها و سخت فرض كليه نرم عبور پيش تغيير رمز  
o عبور يكسان در موارد مختلف عدم استفاده از رمز  
o عبور كاربران و مديران و تعيين حداكثر  اي رمز هايي براي تغيير دوره سياست

  مدت مجاز آن
o  حذفAccountهاي غيرضروري  

  2كنترل دسترسي-9-7
اي است و كنترل  توانايي انجام كاري با يك منبع اطلاعاتي و رايانهدسترسي به معناي 

كنترل دسترسي . شود يندي است كه از طريق آن اين توانايي فعال يا محدود ميآدسترسي فر
هدف از اين كار . شامل دسترسي فيزيكي هم هست كه در بخش امنيت فيزيكي به آن پرداختيم

                                                            
1 One-time Password 
2 Access control 
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پذيري با محدود  از دسترسي غيرمجاز، جامعيت و دسترس تأمين محافظت از منابع، با جلوگيري
   . كردن تعداد كاربران و فرايندها، اطمينان از اطلاعات است

سازي كنترل دسترسي شامل تعريف اطلاعات و مجوزهاي دسترسي به آن  يند پيادهآفر
به كاربران يا  ها به دادهيابي  دست اطلاعات و بعد از آن نسبت دادن اين مجوزها و اختيارات براي

روزرساني،  به طور كلي مجوز دسترسي شامل اجازه خواندن، نوشتن، به. است ها  آن هاي نقش
 مجوزهايي براي شروع يا متوقف كردن يك برنامه يا سرويس و ياچنين  هم. ايجاد و حذف است

   . گيرد ي ديگر نيز در اين دسته قرار مي ها سيستمبه يابي  دست
  :گيرد اس موارد زير صورت ميكنترل دسترسي براس

 هاي يكتا هويت و شناسه 

 ها نقش 

 هاي فيزيكي يا منطقي منابع موقعيت 

 زمان 

 تراكنش 

 هاي مختلف دسترسي هاي يك سرويس و حالت محدوديت  
ها  آن هاي داخلي و خارجي وجود دارد كه برخي هاي زيادي براي كنترل دسترسي مكانيزم

  :به صورت زير است 
 توانند با منابع  كاربران ميچه  آن به معناي جداسازي :اخليكنترل دسترسي د

توانند، است كه ممكن است از طرق مختلف  نميچه  آن سيستم انجام دهند و
ها ACLهاي كنترل دسترسي يا  مانند استفاده از كلمات عبور، رمزنگاري، ليست

ي كاربر ها هاست، استفاده از اينترفيس كه ليستي از كاربران و نوع دسترسي آن
كه به كاربر اجازه .  .  . محدود شده از طريق منوها، منظرهاي بانك اطلاعاتي و

  . اعمال شود  1هاي امنيتي دهد و برچسب تقاضاي اطلاعات غيرمجاز را نمي
 2 پورت يا استفاده از تجهيزات حفاظت :كنترل دسترسي خارجيPPD  ،

. هاي تشخيص هويت فيزيكي، مكانيزم امنيت هاي امن، هاي آتش يا دروازه ديواره
  . باشد ميكه در اينجا منظور از كنترل دسترسي همان نوع اول .  .  

  هاي كنترل دسترسي سياست-9-7-1

                                                            
1 Security Label 
2 Port Protection Device 
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 هاي خود را براي كنترل دسترسي تعريف و مستندسازي  هر بخش بايد نيازمندي
روه كاربران بايد به طور واضح در قوانين كنترل دسترسي براي هر كاربر يا گ. كند

كنندگان سرويس بايد  هاي دسترسي شرح داده شود و به كاربران و فراهم سياست
هاي تجاري بر پايه كنترل دسترسي ارائه  هاي واضحي از نيازمندي دستورالعمل

هاي استاندارد دسترسي كاربران براي  ها به صورت پروفايل اين دستورالعمل. شود
   . ها طراحي و موجود باشد ص از شغلهر دسته مشخ

  براي هر كاربر يا گروهي از كاربران، سياست كنترل دسترسي بايد به وضوح
هاي  اين سياست بايد امتياز دسترسي را بر طبق نيازمندي. تعريف شده باشد

 اصلي بايدي  هايد. تجاري، مانند دسترسي پذيري و سودمندي، اهداء نمايد
  . باشد "تر تر، در صورت امكان امتياز كم وم امتياز بيشدر صورت لز" صورت  به

 ها را در نظر گرفت براي  در تعريف قوانين دسترسي بايد همه اطلاعات و موقعيت
تعريف  " .  .  . همه موارد ممنوع به جز"شود قوانين به صورت  اين كار توصيه مي

   . " .  .  . همه موارد مجاز به جز"شود به جاي 
 به همه يابي  دست به منظور ها  آن ويسي ورود كاربران و خروجن براي نام

هايي رسمي  بايد روال ها  هاي  آن سرويسي اطلاعاتي چند كاربره و  ها سيستم
اختصاص و استفاده از اختيارات بايد محدود و كنترل شده . وجود داشته باشد

د مديريت ينآتخصيص كلمات عبور كاربران بايد كنترل شده و از يك فر. باشد
   . رسمي صورت گيرد

  به منظور جلوگيري از هرگونه دسترسي غير مجاز به   رايانهكنترل دسترسي به
اين امر بايد امكان پذير باشد كه هركاربر مجاز و . شود ، انجام ميرايانه 

مربوط به تلاش موفق يا ناموفق براي ورود به سيستم را، بتوان  1ي  هرويدادنام
يا هرگونه  توان از كلمات رمز در اين حفاظ مي. عيين هويت و بازبيني كردت

  . نيز استفاده كرد I&Aهاي ديگر  روش
 و يا در   رايانهها روي يك  كنترل دسترسي بايد جهت محافظت از داده و سرويس

ها  اين كنترل. هاي غير مجاز جلوگيري به عمل آورد محدوده شبكه، از دسترسي
 هاي  سرويسمناسب، واسط مناسب بين  I&Aهاي  تواند با كمك مكانيزم مي

                                                            
1 Log file 
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 هاي  سرويسهاي مجاز روي  كه تنها دسترسي طوري هشبكه و پيكربندي شبكه ب
IT  انجام شود)محدوديت تخصيص امتيازات(امكان پذير باشد ، .  

 منظم بازبيني  ورت ص به كليه قوانين دسترسي تعيين شده براي كاربران بايد
كه نياز به تغييرات امنيتي يا تجاري در دسترسي وجود داشته  شوند و در صورتي

 هاي تعيين شده بايد امتيازات دسترسي. باشد، عمليات به روز آوري صورت گيرد
امتيازات . استفاده، بازبيني شوند مكرر، جهت اطمينان از عدم سوء صورت  به

گرفته  تر شدن آن لزومي نداشته باشد، پس ولانيكه ط دسترسي بايد در صورتي
  . شود

  كليه وظايف انجام شده در جهت پشتيبانيITبايد در رويدادنامه ثبت شود ، .
موفق و ناموفق براي ورود به سيستم، ورود به هاي  تلاشها شاملرويدادنامه

.  .  . هاي مورد استفاده سيستم وكرد عملبه داده، يابي  دست سيستم جهت
منظم  طور  به ها بايد نقائص بايد ثبت شود، و اين رويدادنامهچنين  هم. باشد مي

ها و محرمانگي،  داده ها بايد مطابق با قوانين حفاظت اين داده. بازبيني شود
زماني محصور ي  هها ممكن است براي يك دور براي مثال، داده. استفاده شوند

 . نقض امنيت استفاده شوندشده و تنها در هنگام تشخيص 

 يابي  دست يند رسمي به طور منظم و در فواصل زماني مناسب بايد حقوقآيك فر
   . كاربران را مرور و در صورت لزوم بازنگري نمايد

  مجاز است، ها  آن ي كه برايهاي  سرويسكاربران بايد فقط به طور مستقيم و به 
  . داشته باشنديابي  دست

 ران راه دور، بايد بخشي از روال شناسايي و تصديق اصالت يابي براي كارب دست
   . باشد

 بايد  شوند،  يابي از راه دور استفاده مي هايي كه براي عيب يابي به پورت دست
   . كنترل شده باشد

 اطلاعاتي،  هاي  سرويسهايي به منظور  هاي مجزا در شبكه، كنترل براي گروه
   . معرفي شوندي اطلاعاتي بايد  ها سيستمكاربران و 

 هاي مسيريابي به منظور اطمينان از اتصالات  هاي اشتراكي بايد كنترل در شبكه
كاربردهاي يابي  دست ها و جريان اطلاعات برطبق سياست كنترل، رايانه

اطلاعاتي  هاي  سرويسبه يابي  دست. هاي تجاري سازمان صورت گيرد فعاليت
    .يند ورود امن صورت گيردآبايد توسط يك فر
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 هايشان بايد داراي يك شناسه منحصر به فرد قابل  همه كاربران براي فعاليت
يك سيستم مديريت كلمه عبور در جايي كه بتواند به . ردگيري و كنترل باشند

طور مؤثر و متعامل از كيفيت كلمه عبور اطمينان حاصل نمايد، بايد وجود داشته 
 ي نظارتي براي كنترل ها تمسيسهاي غيرمجاز بايد ثبت شده،  فعاليت. باشد
هاي سيستم بايد به دقت  استفاده از برنامه. بايد وجود داشته باشديابي  دست

   . كنترل و محدود شده باشد

  :تواند از طريق موارد زير كاهش يابد  هاي سيستم مي آسيب -9-8
  :دفاع در عمق -9-8-1

در مقابل دسترسي افراد غيرمجاز به  پذيري از طريق سطوح مختلف حفاظت مديريت آسيب
  . دهد مياطلاعات طبقه بندي شده اجازه انعطاف 

دفاع . كند      استفاده مي» دفاع در عمق«گيرانه، از مسير چند لايه معروف به   پيش حفاظت
اني يا كارمند ختلف براي سخت نمودن دسترسي افراد كنجكاوتركيب اقدامات م  در عمق يعني

ممكن است امور      ها  آن. ديگر را حمايت نمايند اين اقدامات بايد يك. كه نيازي به دانستن ندارند
  :زير را كنترل نمايند 

  فضاي فيزيكي -
  ها آيين نامه -
  كارمندان -
  فن آوري -

كه در اي طراحي شود كه با تهديدات افراد مريض  فيزيكي بايد به گونه اقدامات حفاظت
مقابله نمايد، چه رسد به   اند تردد به سازمان، ساختمان يا منطقه امن داشته گذشته صلاحيت 

  . افراد خارجي و بي ارتباط با سازمان
در يك . تر است شده، نزديك هايي است كه به اطلاعات حفاظت هاي اصلي فيزيكي آن دفاع

ه زياد، ممكن است اقدامات احتياطي ديگري براي سازمان دولتي با اطلاعات طبقه بندي شد
اين اقدامات ممكن است . دفاع در عمق يا حفاظت در مقابل اشتباه انساني نياز داشته باشد

  :شامل موارد ذيل شود 
  . شود ميبندي شده در آن نگهداري  كه اطلاعات طبقه هايي  از كليدها و مخزن حفاظت -
  ها به كنترل دسترسياقدامات مربوط  -
  هاي غير مجاز و اعلام خطر حفاظتي براي كشف دسترسي ي  هاي هشدار دهنده سيستم -
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  موانع فيزيكي براي بازداشتن، كشف و تأخير در ورود افراد غيرمجاز -
اي مانند موارد ذيل تكميل  نامه هاي شخصي و آيين اقدامات فيزيكي ممكن است با گام

  :شود
حد نياز، محدود كردن دسترسي به اطلاعات رسمي به كساني كه براي اصل دانستن در  -

  . شان بدان نياز دارند انجام وظايف
خاص دارند شناسايي  بندي حفاظتي، اطلاعاتي را كه نياز به حفاظت يك سيستم طبقه -

  . كند      مي
ي دسترسي به اطلاعات رسمي را كاركنان كه صلاحيت مناسب برا يك سيستم حفاظت -

  . تضمين نمايد
اطلاعات اداره را كاهش       آوري هاي فن پذيري سيستم هاي قانوني كه آسيب مراقبت -

  . دهد مي
  تربيتي  برنامه آموزشي يا -

  :تطبيق محيط  -9-8-2
ها و  آسيبتواند  مي طرح مراقبتي لايه بندي داخل سازمان، ساختمان يا منطقه امن

  . هاي حفاظتي را كاهش دهد زيان

  :فيزيكي  محيط حفاظت -9-8-3
اطلاعات  ي  از تشكيل چند محيط حفاظتي اطراف مركز ذخيرهتواند  مي فيزيكي حفاظت

يك محيط حفاظتي، هر مانع حفاظتي چون ديوار، كارت . وجود آيد طبقه بندي شده، به
  . باشد مياركنان تردد يا ميز پذيرش ك كنترل

پذيري به تصميم گيري در خصوص موقعيت، استحكام و طبيعت هر مانع  تعيين آسيب
  . كند      كمك مي

  :يك محيط ممكن است 
  مرزهاي طبيعي -
  قفس يا ديوار -
  ديوارهاي بيروني ساختمان -
  . تقسيم بندي داخل ساختمان باشد -

  . باشد مي غيرمجازوني افراد هدف يك محيط، منع فيزيكي، روان شناسي يا قان
  :افزايش يابد هاي زير به وسيله روشمحيط ممكن است  حفاظت
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  سيستم كشف مزاحم محيطي -
  هاي حفاظتي نور افكن -
  هاي مدار بسته تلويزيون -
  نگهبانان حفاظتي -
  . هاي هشدار دهنده تابلوها و اعلاميه -

  :كنترل دسترسي به شبكه - 9-9
  حفظ دسترسي به شبكه: هدف 
  . هاي داخلي و خارجي بايد كنترل شود دسترسي به خدمات شبكه ي  نحوه

ها و خود شبكه دسترسي  از اين جهت ضروري است كه كاربران به خدمات شبكهها  كنترل
  . دارند

  : شود ميخدمات شبكه كه بايد افشا شوند شامل موارد زير 
هاي مربوط به  هاي عمومي يا شبكه و شبكهبودن متناسب بين شبكه سازمان  واسطه -
  . هاي ديگر سازمان
  . هاي شناسايي كاربران و تجهيزات مكانيسم -
  . كنترل دسترسي كاربران به خدمات اطلاعاتي -

  :مديريت شبكه -9-9-1
  :بايد به وقت مديريت شود تا  دسترسي به شبكه و رايانه

  . ئه شودخدمت بهينه به كارمندان ارا -
  . هاي اطلاعاتي به كار روند دائماً تدابير حفاظتي از طريق سيستم

موارد ذيل را در بر تواند  مي اي شبكه اي براي اشراف و حفظ حفاظت هاي آيين نامه كنترل
  :گيرد 
  ها تجمع و يا تفكيك مسئوليت -
  كشف مزاحم و يا سوء استفاده -
  )فايروال( ديواره آتش) روترها(ها  بزار همچون مسيريابراهنمايي براي مديريت ا -
  مديريت كليدها و تجهيزات رمز -

اي خارج از مرزهاي سنتي نياز  ها ممكن است به ارتباط داخلي يا شبكه رايانه سازمان
حفاظتي  عوامل. اي است رايانه ظتريسك دسترسي غيرمجاز و نقض مقررات حفا. داشته باشند
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بايد كنترل اضافي به شرح ذيل به عمل كند  مي ها كه حدود سازماني را به هم وصل براي شبكه
  :آورد 

  هاي كاربر ها براي جدا كردن گرو داخل شبكه -
  ها، براي حفظ اطلاعات به هنگام انتقال بين شبكه -

  : ايزوله كردن سيستم فعال -9-9-2
يا با شراكت  دخاص نصب شون ي  هاي حساس ممكن است روي رايانه به طور خاص سيستم

حساسيت يك سيستم . هاي ابزاري مورد اعتماد به پردازش منابع اطلاعات بپردازد ديگر سيستم
ابزاري بايد به طور واضح شناسايي و در سياست حفاظتي سيستم و برنامه حفاظتي آن ثبت 

  . ددگر
  :اداري بايد مرتب و مديريت گردد ي  دسترسي از طريق كنترل از راه دور به يك شبكه

  . خدمات مورد نياز را بدهد ي  فقط اجازه -
  . فقط به هنگام نياز در دسترس قرار گيرد -
  . فقط مورد استفاده كاربران خاص و شناسايي شده قرار گيرد -

  :كنترل دسترسي سيستم عامل -9-9-3
   ممانعت از دسترسي غيرمجاز به رايانه:  هدف

. را محدود سازد تجهيزات حفاظتي در سطح سيستم عامل بايد دسترسي به منابع رايانه
  :اين تجهزات بايد 

كاربر مجاز را شناسايي و اگر لازم بود پايان يا موقعيت دسترسي موفق و ناموفق سيستم را 
   .ثبت نمايد

  . هر كجا مناسب بود دفعات ارتباط را محدود كند
  :هاي ديگر كنترل دسترسي مانند  روش

  . مقابله به مثل 
كنترل نحوه و سطوح دسترسي به اطلاعات  . وسيله آسيب كاري توجيه شود ممكن است به

هاي كاربران، كنترل دسترسي به شبكه، كنترل دسترسي  كه شامل مديريت كاربران، مسئوليت
 . باشد ها مي ه دور و نمايش دسترسيرا

علل ) 2تعريف ) 1: هاست  مطابق توضيحات دامنه كنترل دسترسي، شامل اين بخش
ها  علائم منفرد روي سيستم) 6كشف مخاطرات ) 5هاي كنترل  مدل) 4انواع كنترل ) 3اهميت 

  شناسايي و اعتبارسنجي) 7
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ايد نسبت به پياده سازي كنترل دسترسي به اطلاعات ب هاي امنيت متخصصين سيستم
  . منظور حفظ موجوديت، قابليت اعتماد و جامعيت اطلاعات اطمينان حاصل كنند

هاي توزيع شده  گونه كه كنترل دسترسي در سيستم اي همان هاي رايانه در دنياي شبكه
  . باشند يمهاي متمركز نيز حائز اهميت  در سيستم كنند مياهميت پيدا 

هاي  ها كه با زيرساخت ها، مخاطرات و آسيب متخصصين بايد دانش كافي نسبت به حمله
ها  هاي اطلاعات ارتباط نزديكي دارند، داشته باشند و نسبت به ممانعت از نفوذ آسيب سيستم

  . اقدام كنند
هاي  منظور از يك سيستم كنترل دسترسي، سيستمي است كه بر پايه يكي از مكانيزم

  . پردازد      گزيني يك قفل و كليد مكانيكي مي شناسايي به جاي
كند، با وارد       كار مي) PIN(شناسايي  كه با روش رمز ACبه طور مثال در يك سيستم 

بر مبناي . شود مينمودن يك رمز خاص قفل برقي متصل به چارچوب در، عمل نموده و در باز 
هاي مكانيكي مزيت دارد و آن  ه رفع مشكل ذاتي تمام سيستمب ACاين تعريف يك سيستم 

يك كليد را مشابه سازي  توان ميمحدوديت تكثير كليد است به طوري كه براي يك قفل فقط 
قفل  نمود و براي افراد مختلف استفاده كرد، بديهي است كه در صورت گم شدن كليد امنيت

اص كليدهاي شناسايي مختلف به يك قفل و نيز سهولت سهولت اختص. گردد ميدار  خدشه
كنترل . باشد مي ACترين مزاياي بهره گيري از يك سيستم  حذف و مديريت كليدها از مهم

ها به منظور حفظ قابليت اعتماد، جامعيت و دسترس  هاي اطلاعات و شبكه دسترسي در سيستم
  . باشد ميضروري      ها  آن پذيري

  .  اند ز اين موارد تشريح شدهدر ادامه هر يك ا
  :قابليت اعتماد 

، باشد ميباعث جلوگيري از فاش شدن اطلاعات براي افراد يا فرآيندهايي كه مجاز ن
  . گردد مي

  :جامعيت 
  : گردد مياز طريق اهداف زير بيان 

  ممانعت از تغيير اطلاعات توسط افراد غيرمجاز -1
  مجازممانعت از تغيير غيرعمدي توسط افراد  -2
  محافظت از سازگاري داخلي و خارجي -3

به عنوان مثال، فرض كنيد . شود ميها  سازگاري داخلي باعث تضمين سازگاري داده -الف
يك بانك اطلاعاتي تعداد واحدهاي يك قلم خاص در هر دپارتمان يك سازمان را نگهداري 
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واحدها كه در داخل بانك اطلاعاتي  مجموع تعداد واحدها در هر دپارتمان بايد با تعداد. كند      مي
  . ضبط شده يكسان باشد

هاي ذخيره شده در بانك اطلاعاتي با دنياي  سازگاري خارجي متضمن سازگاري داده -ب
 توان ميمثال تشريح شده در قسمت قبلي را براي سازگاري خارجي اين گونه . واقعي است

هر دپارتمان برابر با تعداد اقلام فيزيكي  عنوان كرد كه اقلام ضبط شده در بانك اطلاعاتي براي
  . باشد ميموجود در هر دپارتمان 
  :دسترس پذيري 

دسترسي به موقع و  توانند ميتضمين كننده اين مطلب است كه كاربران مجاز سيستم 
به سودمندي  توان ميعلاوه بر هدف دسترسي پذيري . وقفه به اطلاعات سيستم داشته باشند بي

  . اد اشاره كردو قابليت اعتم
كه اين امر  گيرد مياين اهداف و ساير اهداف مرتبط از سياست امنيتي سازمان نشأت 

هاي لازم توسط اشخاص مجاز تدوين  توسط مديريت ارشد سازمان به منظور تعيين دسترسي
  . گردد مي

 هاي كنترل دسترسي بايد لحاظ شود نكته قابل توجه كه در طراحي و پياده سازي مكانيزم
پذيري سيستم در برابر اين تهديدها و  سه مورد تهديدهاي موجود براي سيستم، آسيب

تري  در ادامه توضيحات بيش. باشد ميمخاطراتي كه ممكن است توسط اين تهديدها ايجاد شود، 
  : شود ميدر مورد اين سه مورد ذكر      

  : تهديد
ها را دارا  ها يا شبكه ي به اطلاعات سيستمواقعه يا فعاليتي كه پتانسيل آسيب رسان

  . باشد مي
  :آسيب پذيري 

به وقوع بپيوندد و باعث آسيب رساني به  توسط تهديدتواند  مي ضعف يا كمبود محافظ، كه
  . ها شود ها يا شبكه اطلاعات سيستم

  :مخاطره 
و احتمال  باشد ميها  كهها يا شب پتانسيل براي آسيب رساني و گم شدن اطلاعات سيستم

  . به وقوع پيوستن تهديدها خواهد بود
  :تعريف كنترل دسترسي -1- 9-9-3
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ها  ها يا شبكه ها به منظور كاهش مخاطره و پتانسيل مفقود شدن اطلاعات سيستم كنترل
. ممانعت، تشخيص و تصحيح باشند: به سه صورت  توانند ميكنترل . شوند      پياده سازي مي

هاي تشخيصي  شوند، كنترل      ي ممانعتي جهت جلوگيري از وقايع مضر بكار گرفته ميها كنترل
هائي كه مورد  هاي تصحيحي براي بازيابي سيستم و كنترل  اند براي كشف وقايع مضر ايجاد شده

  . شوند      ، استفاده مي اند هاي مضر واقع شده حمله
راهبري، منطقي يا فني، و : به صورت  نندتوا ميها  ها كنترل براي پياده سازي اين سنجه

  . فيزيكي باشند
  :هاي راهبري  كنترل-3-1-1- 9-9 

ها، آموزش آگاهي امنيتي، رسيدگي موجوديت فردي جهت اهداف  ها و رويه شامل سياست
  . شوند      امنيتي، بررسي روش كار، بازبيني تاريخچه تعطيلات، و افزايش نظارت مي

  :منطقي يا فني هاي  كنترل-1-2- 3- 9-9
هائي از  نمونه. شوند      ها و محافظت از اطلاعات مي هاي دسترسي به سيستم شامل محدوديت

  :ها عبارتند از  انواع اين كنترل
  . هاي انتقال هاي كنترل دسترسي و پروتكل هاي هوشمند، ليست گذاري، كارت رمز

  : هاي فيزيكي كنترل-1-3- 3- 9-9
شوند، به عنوان مثال قفل       ها باعث يكي شدن محافظان با ساختمان امنيتي مي اين كنترل

ها، جداسازي وظائف و پشتيبان گيري  هاي سرور، محافظت از كابل كردن درها، امن سازي اتاق
  . ذكر كرد توان ميها را  از فايل

. كند      ي دارند را تأمين ميئي اشخاصي را كه به اطلاعات حساس دسترس گو ها پاسخ كنترل
كه نيازمند شناسائي و  گردد ميهاي كنترل دسترسي تكميل  ئي از طريق مكانيزم گو اين پاسخ

هاي امنيتي سازمان مطابق  ها بايد با سياست اين كنترل. باشد ميصدور مجوز و توابع مميزي 
  . باشند

رلي، سياست امنيتي را در كل چرخه هاي كنت شوند كه مكانيزم      هاي تضمين باعث مي رويه
  . هاي اطلاعاتي به درستي پياده سازي نمايند حيات سيستم

دامنه وجود دارد كه هر كدام پيرامون بخشي از  10مجموعاً  ISO 17799در استاندارد 
ن كنترل دسترسي ششمي. هر دامنه داراي چندين كنترل است.  اند تدوين شده هاي امنيت حوزه

هاي مورد نظر در استانداردهاي امنيت اطلاعات  يكي از دامنه 1مبحث كنترل دسترسي. آنهاست
                                                            

1 access control 



  240                                                                                            امنيت محيطي و فيزيكي       
 

 

كه از  هايي  ها و مميزي واضح است كه در بازرسي. باشد مي) BS-7799و  17799از جمله ايزو (
مثلاً مطابق با (امن بودن آن سازمان سنجيده شود      آيد تا ميزان  مي  يك سازمان به عمل

اما جداي از اين مورد، . اين دامنه را نيز تحليل خواهند كرد) 27001ستاندارد مميزي ايزو ا
ها  اي برخوردار است، در اغلب سازمان ها از اهميت ويژه كنترل دسترسي تقريباً در تمام سازمان

بحث محدوديت مالي و منابع پيش آيد و نياز به رتبه  17799هاي ايزو  وقتي در اجراي دامنه
  . گيرد ميرا » ترين ارحج«ها باشد، دامنه كنترل دسترسي غالباً رتبه  ندي و اولويت سنجي دامنهب

  چرا كنترل دسترسي اهميت دارد؟ -9-10
. دانند      در واقع آن را قلب امنيت هم مي. است ترين نماد امنيت كنترل دسترسي روشن

، اين دامنه يك مبنا ISMSدر بحث امنيت از نگاه  CIA1چنين براي به اجرا درآمدن اهداف  هم
 شود ميكنترل دسترسي براي تحقق سه هدف عمده به كار گرفته . آيد      و پيش نياز به حساب مي

) 2جلوگيري از دسترسي كاربران غيرمجاز به امكانات تغيير اطلاعات ) 1: كه عبارتند از 
) 3دي توسط كاربران ناآشنا و غير مجاز اطلاعات به صورت غيرعم كاري دستجلوگيري از 

  حصول اطمينان از سلامت اطلاعات و ثبات اطلاعات داخلي و خارجي

  :انواع كنترل دسترسي  -9-11
تقسيم بندي كرد از  توان ميهاي مختلفي  كنترل دسترسي و به طور كلي كنترل از ديدگاه

  :يك ديدگاه انواع كنترل عبارتند از 
  )گيرند      لوي چيزي كه قبل از حادث شدن ميكه ج(پيش گيرانه ) 1
  )شناسايي مخاطرات(شناسايي كننده ) 2
  )دهند      كه تعمير يا تصحيح امور را انجام مي(اصلاح كننده ) 3
  )كنند ميكه چيزي را بازيافت و دوباره احيا (بازياب ) 4
  باز دارنده) 5

  :  ندا ها سه دسته اما از ديدگاه اجرايي و عملياتي كنترل
.  .  . ها، آموزش و كنترل سابقه كاري و ها، رويه هاي مديريتي شامل سياست كنترل) 1

  . باشند مي
  گذاري و تهيه و استفاده از ليست كنترل دسترسي فني مثل رمز/ هاي منطقي  كنترل) 2

                                                            
١ Confidentiality،      Integrity،      Authentication 
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3 (ACL هاي فيزيكي مانند درها، حصارها، گاردها و كنترل .  .  .  
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  : ISO 17799-2005رل دسترسي در كنت-9-12
داراي  17799هاي استاندارد امنيتي ايزو  دامنه كنترل دسترسي به عنوان يكي از دامنه

فهرست اين .  اند نيز از چندين زيربخش تشكيل شده     ها  آن هفت بخش كلي است كه هر كدام از
  : ها به شرح زير است  بخش

  يملزومات مورد نياز براي پياده ساز -1
  هاي كنترل دسترسي سياست-1-1
  مديريت دسترسي كاربران-2
  ثبت كاربر -1- 2 
  مديريت امتيازات خاص كنترل -2- 2 
  عبور كاربران كنترل مديريت رمز -3- 2 
  بررسي حقوق دسترسي كاربر كنترل -4- 2 
  هاي كاربر مسئوليت-3
  عبور كاربرد رمز -1- 3 
  از توجه مستقيم كاربر تجهيزات دور -2- 3 
  كار و صفحه نمايش تجهيزات الكترونيكيميز سياست تميز نگاه داشتن -3- 3 
  كنترل دسترسي به شبكه - 4 
  هاي شبكه سياست چگونگي استفاده از رويس -1- 4 
  هاي از خارج از سازمان تصديق اعتبار كاربرد براي ارتباطات و تماس -2- 4 
  هيزات در شبكهشناسايي و تعيين هويت تج -3- 4 
  ها از راه دور كه براي اجراي تنظيمات و رفع نقص هايي  مراقبت از پورت -4- 4 
  ها تفكيك و جداسازي در شبكه -4-5
  كنترل تماس با شبكه -6- 4 
  كنترل دسترسي به سيستم عامل - 5 
  فرآيندهايي امن براي ورود به سيستم -1- 5 
  شناسايي و تصديق هويت كاربران -2- 5 
  عبور سيستم مديريت رمز -3- 5 
  هاي مزيتي سيستم استفاده از برنامه -4- 5 
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  ها مهلت زماني نشت -5- 5 
  محدوديت زمان برقراري ارتباط -6- 5 
  هاي كاربردي و اطلاعات كنترل دسترسي به برنامه - 6 
  ممنوعيت دسترسي به اطلاعات -1- 6 
  هاي حساس جداسازي سيستم -2- 6 
  ي سيم و ارتباطات سيار راه دورهاي ب شبكه - 7 
  محاسبات و ارتباطات سيار -1- 7 
  كار كردن از راه دور -2- 7 

  :هاي كنترل دسترسي  مدل -9-13
به يك ) يك موجوديت فعال مثل اشخاص يا فرآيندها(كنترل دسترسي بر اساس موضوع 

يا رسته دسته  توانند به سه مدل اين قوانين مي. شييء كه شامل تنظيم قوانين دسترسي است
  . بندي شوند

  :كنترل دسترسي اجباري  -9-13-1
ها، كه نمايان كننده اختيار و  مجوز دسترسي موضوع به يك شييء بستگي به برچسب

بندي شده نظامي به  طبقه براي مثال مستندات. باشد ميكلاسه بندي با حساسيت شييء 
يك اختيار تواند  مي و، يك شخصغيرسري، كمي محرمانه، محرمانه و خيلي سري، به همين نح

هاي  محرمانه يا خيلي محرمانه داشته باشد تا به اطلاعات طبقه بندي شده مرتبط با محدوديت
  . تعيين شده، دسترسي داشته باشد

اين محدوديت اين است كه اشخاص بايد يك نياز براي آگاهي مرتبط با مستندات 
ين، مستندات بايد براي اشخاص به جهت تكميل بنابرا. بندي شده درگير را داشته باشند طبقه

  . وظايف مرتبط ضروري باشند
نبايد به اطلاعات   اند بندي مورد نياز مشخص نشده تا زماني كه اشخاص مطابق با طبقه

  . دسترسي داشته باشند
اين كنترل  اكنترل دسترسي بر مبناي قانون يك نوع از كنترل دسترسي اجباري است زير

و نه به تنهايي توسط موجوديت موضوعات و اشيا به  شود ميين تشخيص داده بر اساس قوان
  . تنهايي

  كنترل دسترسي احتياطي - 9-13-2



  244                                                                                            امنيت محيطي و فيزيكي       
 

 

هاي مسلم براي مشخص كردن اين كه كدام اشيا  موضوع اختيار لازم به همراه محدوديت
  . دهاي كنترل دسترسي قابل استفاده هستن براي مثال ليست. دسترس پذير هستند را دارد

هاي پويايي كه موضوعات بايد  اين نوع از كنترل دسترسي به صورت محلي، در موقعيت
هايي براي مشخص كردن اين كه به چه منابعي كاربران مسلمي مجاز براي دسترسي  احتياط

  . رود      هستند، بكار مي
 ءجايي كنترل دسترسي به اشيا هاي مسلم، حق جابه زماني كه يك كاربر با محدوديت

  : رود       مسلمي را دارد، اين اصطلاح بكار مي
  »كاربر هدايت شده با دسترسي احتياطي«

يك كنترل دسترسي بر اساس موجوديت يك نوع از كنترل دسترسي احتياطي است كه بر 
رود،       ها، يك رويكرد پيوندي بكار مي در بعضي نمونه. باشد ميمبناي موجود يا اشخاص 

هاي كنترل دسترسي احتياطي بر مبناي كاربر و بر مبناي موجوديت  يتتركيبي از قابل كه
  . باشد مي

  كنترل دسترسي غير احتياطي-9-13-3
مسلمي  ءدسترسي به اشيا توانند ميكه چه موضوعاتي كند  مي يك اختيار مركزي مشخص

هاي دسترسي ممكن است بر مبناي  كنترل. بر مبناي سياست امنيتي سازمان داشته باشند
در يك سازماني كه . هاي موضوع و وظايف باشند يي گو نقش اشخاص در سازمان يا در پاسخ

تغييرات دائمي پرسنل را داريم، كنترل دسترسي غيراحتياطي مفيد است زيرا كنترل دسترسي 
اين كنترل دسترسي هر وقت كه پرسنلي . باشد ميبر اساس نقش اشخاص يا سمت در سازمان 

نوع ديگري از كنترل دسترسي غير احتياطي . نياز به تغيير ندارد شود ميداراي نقشي ديگر 
. اي بكار رفته است اين نوع كنترل، يك مدل شبكه. باشد مي 1كنترل دسترسي بر مبناي شبكه

ترين كران پايين  و موضوع بيشباشند  مي   اي زوجي از اجزا موضوع و شييء در يك مدل شبكه
  . رسي به شييء را داردترين كران بالاي حق دست و كم

  :تركيبات كنترل دسترسي  -9-14
هاي ممانعت كننده و تشخيص دهنده، انواع پياده ساز راهبري، فني  تركيب كنترل  با

  :شوند       هاي زير مي و فيزيكي شامل زوج) منطقي(

                                                            
1 lattice-based 
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 /تشخيص دهنده ) (راهبر/ تشخيص دهنده ) (فيزيكي/ مانع ) (فني/ مانع ) (راهبر/ مانع (
  )فيزيكي/ تشخيص دهنده ) (فني

  . گردند      را ذيل مطرح مي     ها  آن هر كدام از اين شش زوج و عناصر كليدي

  راهبري/ ممانعت  - 9-14-1
كه پشتيبان اهداف كنترل دسترسي است، » نرم«هاي  در اين نوع، اهميت بر اساس مكانيزم

هاي كارمندان،  ها، موافقت نامه رويههاي سازماني و  ها شامل سياست اين مكانيزم. باشد مي
بندي تعطيلات، برچسب بر  هاي اختتاميه كاركنان به صورت دوستانه يا غيردوستانه، زمان رويه

ها و  هاي نشانه گذاري براي حصول شبكه هاي رفتاري و رويه روي مواد حساس، آگاهي
  . باشند مي.  .  . هاي اطلاعاتي و سيستم

  فني/ ممانعت  -9-14-2
هاي  اين كنترل. كند      هاي كنترلي استفاده مي به منظور اجبار سياست ين نوع از تكنولوژيا

در سيستم عامل،  توانند ميو  شود ميهاي منطقي شناخته  چنين به عنوان كنترل فني هم
  . افزارهاي الحاقي گذاشته شوند افزارها و يا نرم افزارهاي كاربردي يا در سخت نرم

هاي هوشمند،  ها، كارت ها، كدگذاري فني شامل پروتكل/ هاي ممانعت  بعضي از انواع كنترل
افزاري كنترل دسترسي از راه دور، رمزها، منوها،  اي نرم ، بسته)براي اخذ مجوز(ها  بيومتريك

  . باشند ميافزارهاي تشخيص ويروس  هاي اطلاعاتي، نرم ها، بانك پوسته
هاي فني براي محافظت اطلاعات و  هاي هوشمند مكانيزم ها، كارت ها، كدگذاري كلپروت

  . باشند ميرمزها از افشاسازي 
جوي عنبيه براي اخذ  هايي نظير اثرانگشت، شبكيه چشم و جست ها در تكنولوژي بيومتريك

  . روند      مجوز از اشخاص براي دسترسي به منابع بكار مي

  :فيزيكي / ممانعت  -9-14-3
ها به عنوان  اين سنجه. فيزيكي قابل حس و درك هستند/ هاي مانع  تعداد زيادي از سنجه

. شود مياي كه اطلاعات حساس سيستم نگهداري  محدود كننده دسترسي فيزيكي به نواحي
كه تحت  شود يمنواحي مورد محافظت قرار گرفته توسط يك فضاي امنيتي حلقوي تعريف 

  . باشد مينظركنترل دسترسي 
به عنوان مثال (ها، امضاها، درهاي چندگانه  حفاظ: فيزيكي شامل / هاي ممانعت  كنترل

، سيستم )شويم      وجود چندين در پشت هم كه در صورت ورود به يكي با درهاي ديگر مواجه مي
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ها،  لاحيت، گاردها، سگها به منظور تعيين ص هاي مغناطيسي، بيومتريك ورودي كارت
  . و ساختمان و نواحي دسترسي) .  .  . مانند درجه حرارت، رطوبت و(هاي كنترل محيط  سيستم

ها بكار  چنين براي نواحي كه براي پشتيبان گيري فايل فيزيكي هم/ هاي ممانعت  سنجه
  . روند، كاربرد دارد      مي

  راهبري/ تشخيص دهنده  -9-14-4
پوشاني دارند و اين  راهبر هم/ هاي مانع  اي از نوع كنترل هاي كنترلتعداد زيادي از 

در ممانعت از تخلفات سياست امنيتي آينده يا تشخيص تخلفات موجود، تواند  مي پوشاني هم
بندي تعطيلات،  ها، زمان هاي سازمان و رويه ها سياست از اين كنترل هايي  نمونه. ظاهر گردد

راهبري شامل / هاي اضافي تشخيص دهنده  كنترل. باشند مي.  .   .برچسب گذاري مواد حساس و
  . ها و بررسي ركوردهاي مميزي هستند گردش كار؛ تسهيم مسئوليت

  فني/ تشخيص دهنده  -5 -9-14
فني به منظور آشكارسازي تخلفات ناشي از سياست / هاي كنترلي تشخيص دهنده  سنجه

هاي تشخيص حمله و  ها شامل موارد سيستم اين سنجه. روند      امنيتي با كاربري فني بكار مي
 توانند مياين گزارشات . باشند ميگزارشات خودكار تخلفات از اطلاعات ارزيابي شده 

هاي غيرمجاز را  هايي از عمليات نرمال نمايان سازند يا تشخيص امضاهاي دسترسي واريانس
  . داشته باشند

  فيزيكي/ تشخيص دهنده  -9-14-6
فيزيكي معمولاً نيازمند نيروي انساني براي ارزيابي ورودي از / اي تشخيص دهنده ه كنترل

بعضي از انواع اين . باشند ميها براي تشخيص تهديدها و حملات موجود  سنسورها يا دوربين
هاي  هاي حرارتي و دوربين ها تشخيص دهنده حركت و جنبش هستند يا تشخيص دهنده كنترل

  . باشند ميويدئويي 
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  والات خودآزماييئس -9-15

  
  . ديينما فيرا تعر يكيزيو ف يطيمح تيامن .1
  . ديده حيرا توض سنتر ديتا يمحل نگه دار يكيزيف تيامن .2
  . ديده حيها را توض شبكه يبه محل نگهدار يانواع كنترل دسترس .3
 . ديسياي را بنو رايانه يها شبكه يابيادر جغير عامل  اصول پدافند .4
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   
 10  

  ها و استانداردها و مديريت امنيتي سياست: همدفصل 
  
  :خوانيد      چه در اين فصل مي آن
  

 هاي امنيتي سياست  
  مدت و بلند مدت    راهبردهاي ميان  
 توان بر روي ابزار ديجيتال بندي اطلاعاتي كه نمي  تعيين سطوح طبقه 

 قرار داد

 هاي امنيتي سيستم 

 مديريت ريسك  
 مديريت بحران و تصميم گيري 

 هاي امنيتي استانداردها و گواهي نامه  
 ها نقد استانداردهاي رايج و محدوديت پذيري آن 

 اطلاعات نظام مديريت امنيت 

 هاي امنيتي سياست  
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  ريت امنيتيها و استانداردها و مدي سياست ‐10

  هاي امنيتي مدون نمودن سياست -10-1
. فرموله نموده سياست امنيتي است ،اطلاعات به امنيتيابي  دست  ترين روش براي به

به عبارت (هاي اصلي كه بايد امن شوند و تعيين سطح دسترسي افراد  مشخص نمودن سرمايه
 )سترسي دارند د هايي  ديگر اين كه چه افرادي به چه سرمايه

هدف اصلي از سياست امنيتي اين است كه كاربران بدانند . در اولين گام بايد انجام شود
  . مجاز به چه كارهايي هستند

  هاي امنيتي ضرورت تدوين آيين نامه -10-2
هاي  هاي سازمان براي محافظت سرمايه سياست امنيتي يك سازمان سندي است كه برنامه

به سياست امنيتي به عنوان يك سند . نمايد ميارتباطات را بيان      آوري  فيزيكي و مرتبط با فن
متناسب  ،گاه متوقف نشده بدين معنا كه فرآيند تكميل و اصلاح آن هيچ شود، ميزنده نگريسته 

چنين سندي شامل شرايط استفاده مجاز . شود ميو نيازهاي كاربران به روز      آوري  با تغيير فن
هاي سنجش و روش  توضيح معيار ،امه آموزش كاربران براي مقابله با خطراتبرن ،كاربران

هاي امنيتي و راه كار به روز  سازمان و بيان رويه ارزيابي موثر بودن سياست سنجش امنيت
 . باشد مي     ها  آن رساني

مورد راه هر سياست امنيتي مشخص كننده اهداف امنيتي و تجاري سازمان است ولي در 
سند سياست امنيتي سازمان بايد . كند كارهاي مهندسي و پياده سازي اين اهداف بحثي نمي

از نظر علمي ،علاوه بر اين از نظر اقتصادي امكان پذير واقع بينانه و غير متناقض باشد، ،قابل فهم
ي را ارائه ظتي قابل قبولفاسطح حقابل انعطاف و متناسب با اهداف سازمان و نظرات مديريت آن 

  . نمايد

  ديجيتال نگاه سيستمي به امنيت -10-3
را به درستي شناخت، تا      ها  آن به منظور مواجهه صحيح و عقلايي با موضوعات، ابتدا بايد

شناخت صحيح،  اساساً. بتوان براساس اين شناخت براي اقدامات آتي طراحي مناسبي انجام داد
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اي كه در صورت غلط يا  حل است به گونه ي راه ترين مراحل تحليل مسايل و ارائه از مهم يكي
ي اقدامات بعدي در جهت حل مشكل، با شكست مواجه  ضعيف اجرا شدن اين مرحله، كليه

  . شود مي
زمان با دقت كافي در شناسايي  هم ها مسئلهنگر به  جانبه و كلي  از طرف ديگر نگاه همه

جانبه براي برطرف   حلي همه ي راه م به صورت پويا و در طول زمان، ضامن ارائهجزئيات لاز
ي مورد بررسي متوقف  اگر رويكرد صاحب مشكل به مسأله. كردن مشكلات و حل مسايل است

حل ارائه شده نيز به  ي مسأله نداشته باشد، راه به زمان حال بوده و نگاهي به گذشته و سابقه
كه  اين براي. مدت و بدون توجه به عوارض آينده خواهد بود گذاري كوتاهحلي با اثر صورت راه

  . گردد مدت موفق بود، رويكرد سيستمي ابزار مناسبي تلقي مي بتوان در حل مسايل در دراز 
ل ئگيران، درگير انواع بي شماري از مسا شرايط كنوني كه اغلب مديران و تصميم در

اين موضوع . بسيار ضروري است ها سيستمي در سازمانسازماني هستند، برقراري يك الگوي 
حياتي است كه تعيين كننده موفقيت يا شكست سازمان در رسيدن به اهدافش     اي  ازه اند به

ي  نگر، منجر به ارائه به عبارت ديگر عدم استفاده از يك ديد سيستمي و كل. شود مي محسوب
  كند، اما در طولاني عوارض مسأله را برطرف ميمدت   شود كه اگرچه در كوتاه هايي مي حل راه

  . خواهد كردتري مواجه  گردد كه سازمان را با مشكلات پيچيده مدت منجر به بروز عوارضي مي
ابتدا لازم است تعريفي دقيق   ي سيستم، براي رسيدن به يك ذهنيت مشترك در مورد واژه

يز لازم است درباره چگونگي استفاده از پس از اين تعريف ن. و واقعي از اين واژه ارائه دهيم
و  رويكرد سيستمي به عنوان روشي براي تحليل وقايع و طراحي اقدامات آينده، به بحث و گفت

  . پردازيمه گو ب
هاي طبيعي و اتفاقات فيزيكي و غيرانساني از ديرباز در  هرچند نگرش سيستمي به پديده

ده از اين رويكرد، به عنوان يك روش علمي براي يشمندان مطرح بوده است، اما استفا اند  بين
هاي مبتني بر اين نگرش  حل ي راه هاي انساني در جهان كنوني و ارائه شناخت و تحليل پديده

 نگر، نسبت به همه ديدگاهي كل. هاي بزرگ است بحثي نو در مراكز دانشگاهي و سازمان

و پيشرفت در  ءها به منظور تلاش براي بقا ازمانو س     ها  زنده اعم از افراد، گروه     ي  ها سيستم
  . محيط پويا و متغير امروز

، سيستم به عنوان يك كل. هايي به نام سيستم است دنياي اطراف ما متشكل از كل
ي جهان به  ها سيستمو با ساير ديگر  يك متشكل از اجزايي است كه براي تحقق هدف خاصي با

متفاوت   ها سيستماجزاي يك سيستم را از اجزاي ساير چه  آن. پردازند كاري مي تعامل و هم
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سازد، تفاوت هدفي است كه اين جزء به دليل عضويت در اين سيستم با جزء ديگري در يك  مي
  . به عبارت ديگر هدف فعاليت كل سيستم، هدف فعاليت هر جزء از آن است. سيستم ديگر دارد

اين  بنابر. شود حاصل نمي     ها  آن اص اجزاياز جمع خو  خواصي دارند كه صرفاً  ها سيستم
براي هر . اش تجزيه نمود توان آن را به اجزاي تشكيل دهنده براي شناخت هر سيستم، نمي

را محيط      ها  آن كه  ها سيستمبا ساير مشخصي  مرز      توان ميسيستم بسته به نوع نگرش و تحليل، 
مفهوم مجرد بوده و با مرزهاي اداري و جغرافيايي  اين مرز يك. ناميم تعيين نمود اطراف مي

  . متفاوت است
نظر قرار  مد در نگرش سيستمي به هر پديده به عنوان يك كل، موارد زير بايد مشخصاً

  : گيرند
 دلايل وجودي و اهداف سيستم  
 محيط سيستم  
 ها ي سيستم و تعامل آن اجزاي تشكيل دهنده  

علل وقوع هر پديده را در داخل       توان ميشد، اگر مرزهاي سيستم درست تعريف شده با
البته بايد توجه داشت كه . كارهاي داخلي ارائه نمود كرد و براي حل مشكل راهجو  جست سيستم
ي  ها و شرايط زماني و مكاني، تعريف مرز بهينه سازي نگرش سيستمي، محدوديت در پياده

  . دهند سيستم را تحت تأثير قرار مي
مي، هر سيستم به عنوان يك كل، خود به عنوان جزئي از يك سيستم در نگرش سيست

گير با تعداد  شود، تصميم تر مي گيري بزرگ ي تصميم به عبارت ديگر، هر چه حوزه. تر است بزرگ
  . تر مواجه است طرف نخواهد بود، بلكه با يك سيستم بزرگ  ها سيستمتري از  بيش

ها اجزاي سيستم كل به حساب  فراد و سازمانهاي ملي، تمام ا بر همين اساس در حوزه
  . ي ملي است كه با اين اجزا تفاوت دارد آيند و كل، موضوعات حوزه مي

  هاي سيستم ويژگي - 10-4
در نگرش سيستمي، اصالت با كل است و اجزا در اولويت : است» كل«اصالت با  -1

  . بعدي قرار دارند
ي ديگري  ها سيستمواقع  محيط در. بايد ابتدا سيستم و محيط آن درك شود -2

به عبارت ديگر . هستند كه به عنوان يك كل با سيستم موردنظر ما تعامل دارند
 نيست، بلكه تعامل دو كل باديگر  يك با ءتعامل سيستم با محيط تعامل دو جز

  . استديگر  يك
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هايي دارد كه هيچ يك از اجزاي آن به تنهايي  هر سيستم كاركرد و ويژگي -3
به عبارت ديگر ماهيت . ها را دارا باشند مامي آن كاركرد و ويژگيتوانند ت نمي

  . سيستم به عنوان يك كل، با ماهيت هر جزء آن متفاوت است
 با     ها  آن ي اجزا و روابط مناسب فلسفه وجودي و هدف سيستم، تعيين كننده -4

هدف پس از تعيين      ها  آن به عبارت ديگر اجزا و روابط دروني. استديگر  يك
  .      كند سيستم در محيط آن است كه معني پيدا مي

به اين مفهوم كه اجزاي سيستم در . كنند اجزاي سيستم كل را پشتيباني مي -5
  . كنند براي تأمين هدف سيستم فعاليت ميديگر  يك ارتباط صحيح با

يك سيستم، هنگامي كه . تقسيم كرد مجزاهاي  توان به بخش را نمي  ها سيستم -6
خوش تغيير  ش دستكرد عملدهد، ماهيت و      كليت خود را از دست مي بخشي از

  . شود مي
يعني تمركز روي يك عنصر يا . زند توجه ويژه به هر يك از اجزا به كل لطمه مي -7

رنگ شدن هدف كلي  نمايي اهداف فرعي و كم سيستم منجر به بزرگ زير
 . شود مي

تر منجر به  براي رشد سريع تلاش. سرعتي طبيعي براي خود دارند  ها سيستم -8
  . شود ي معكوس مي بروز نتيجه

اي  اگرچه پديده. ها در نگرش سيستمي خطي نيست ي علت و معلول رابطه -9
ي ديگر باشد، اما ممكن است خود باعث بروز  ممكن است امروز معلول يك پديده

 . هايي شود كه بر علت اوليه مؤثر باشند پديده

ي  ها سيستمتواند جزئي از  يك زيرسيستم مي به عنوان  هر جزء يك سيستم -10
ي  به عبارت ديگر اگرچه يك جزء سيستم در يك نگاه در محدوده. مختلفي باشد

تواند در داخل يك سيستم ديگر نيز با      اما مي      كند آن سيستم فعاليت مي
 . ي ديگري بر عهده داشته باشد رويكردي ديگر وظيفه

اما ممكن انجامد،  در كوتاه مدت به نتايج مطلوب ميهاي مقطعي اگر چه  راه حل -11
  . شود     مدت مي تر در دراز منجر به بروز مشكلات عميق است

  ضرورت تفكر سيستمي در جهان امروز -4-1- 10
ها در  هاي پيش روي افراد و سازمان افزون مسايل و پديده گستردگي، تنوع و پيچيدگي روز
كار قابل انتخاب به يك  جانبه را از يك راه  ل نگر و همهعصر حاضر، استفاده از يك نگاه ك
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ها، نه تنها راه  نگر به پديده از طرفي نگرش جزئي. ضرورت انكارناپذير تبديل كرده است
شود كه اصلاح  هاي ناصحيحي مي تري براي حل مشكلات است بلكه منجر به تصميم طولاني
  . يران خارج باشدگ ممكن است از توانايي تصميم     ها  آن عوارض

ترين نقش را در يك سازمان و حتي در سطح كشورها ايفا  ها، اصلي در عصر مدرن، ماشين
در تفكر ماشيني، اجزاء سيستم هر . افزار بود به عبارت ديگر عصر ماشين، عصر سخت. كردند مي

ي  به دورهافزار و رسيدن  افزار به نرم ي سخت با گذر از دوره. يك داراي ماهيت مستقل بودند
باشند و همين  مي  ها سيستمهستند كه عنصر تأثيرگذار      ها  مغزافزار در عصر حاضر، اين انسان

هاي  يي شده كه تعاملات و تصميم ها سيستمماهيت انساني است كه موجب تجزيه ناپذيري 
  . است     ها  آن انساني جزء اساسي

ي مفهوم ديگري نيز استوار است  بر پايه ناپذيري نگري و تجزيه تفكر سيستمي علاوه بر كل
گيري  تا براي تصميم      كند گيران را مكلف مي نگاه پويا، تصميم. شود كه نگاه پويا ناميده مي

اين تحليل بايد در مورد . ي يك سيستم، به رفتارهاي آن در طول زمان توجه كنند درباره
در ادامه به . تا آينده ادامه خواهد داشترفتارهايي انجام شود كه از زمان گذشته شروع شده و 

  . پردازيم ترين خصوصيات و نتايج تفكر سيستمي مي مهم

  هاي تفكر سيستمي خصوصيت -4-2- 10
در . شود نگري در نظر گرفته مي تفكر سيستمي به عنوان يك مفهوم جديد معادل كل

  ها سيستميدگي رفتار يك رويكرد براي درك پيچ  ها سيستمادبيات نوين سيستم، تحليل پوياي 
  :از اين منظر تفكر سيستمي. رود به شمار مي
الگو و روشي براي مفهوم بخشيدن به فلسفه زندگي است زيرا تمامي موجودات  -1

  . روند     زنده سيستم به شمار مي
زيرا قوانين اصلي از سيستمي . ي جديد است پديده تر هر روشي براي درك آسان -2

  . كنند به سيستم ديگر تغيير نمي
. گيري در سيستم است چارچوبي براي تشخيص، تحليل و حل مسأله و تصميم -3

تري را براي مشاهده و درك آن چه در درون سازمان يا هر سيستمي  راه روشن
ده را با شناسايي روابط دروني اجزا و يدرك مسايل پيچ. نماياند دهد، مي رخ مي
  . كند مي تر وجهي علت و معمولي، آسان چند يها چرخه
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تمركز بر كل، اجزاي تشكيل دهنده آن، .      كند روشي براي مديريت فراهم مي -4
نو      هاي  تري از ايده هاي آن است و تلفيق به اجزاء از ويژگي) تعاملي(روابط دروني 

  .      كند را هنگام مشاهده مسايل فراهم مي
ي  ارائهچنين  هم اي مسايل مبتني بر الگوها و روابط و روشي براي شناخت ريشه -5

  . است     ها  آن مدت و دراز مدت براي حل  هاي كوتاه حل راه
بر سيستم ارائه      ها  آن چارچوبي براي بررسي و تحليل عوامل محيطي و آثار -6

 . دهد مي

ها و روابط  جا بايد بار ديگر به اين واقعيت اشاره كرد كه نگاه سيستمي به پديده در اين
به خصوص با توجه به پيچيدگي غيرقابل انكار و سرعت وقايع دنياي      ها  آن حاكم بين اجزاي

هاي  كارهاي مناسب براي حل مسايل و اجراي فعاليت ي راه كنوني تنها راه درك صحيح و ارائه
  . مختلف است

  آوري اطلاعات و ارتباطات فن ي ماهيت سيستمي حوزه -4-3- 10
، مبتني بر  پس از پايان عصر انقلاب صنعتي رخ داده     ها  آن هايي كه تولد وريآ تمامي فن

ي  و كاربرد آن در توسعه  ها سيستمي  به عبارت ديگر نظريه. اند شكل گرفته  ها سيستمي  نظريه
  . گذاري عصر جديدي در زندگي بشر شده است ها موجب پايه وريآ علوم و فن

از ماشيني به انساني   ها سيستمه هاي اصلي در اين عصر جديد، تغيير نگرش ب يكي از مؤلفه
، به مرور به رويكرد انساني تبديل  ها سيستماست به نوعي كه قواعد ماشيني حاكم بر تعامل 

اين روند امروزه منجر به ايجاد رويكردهاي انساني، اجتماعي در تحليل و راهبري . گرديده
ي انساني و  ها سيستمسطوح  در. ي متعالي ادامه دارد ها سيستمگرديده و به سوي   ها سيستم

سيستم را فقط بر مبناي برآيند  كرد عملتوان  ي ماشيني، نمي ها سيستمبالاتر از آن، بر خلاف 
ي  ها سيستمافزايي كه يكي از اصول اساسي  اجزاي آن تحليل نمود بلكه توجه به هم كرد عمل

  . باشد انساني است لازم مي
 ها، تنها راه كاربردي كردن در تحليل پديدهرسيدن به درك صحيحي از نگرش سيستمي 

 سازي بدون نگرش سيستمي پياده. ها و افراد است هاي سازمان نوين در فعاليت    هاي  آوري فن
ها  موجب بروز مخاطرات جدي براي كاربران و سازمانها،  آن نوين و استفاده از    هاي  آوري فن

  . در پي خواهد داشتاي مديريت و راهبران سازمان اي را بر منتظره شده و هر اقدامي نتايج غير
هاي ارتباطي و اطلاعاتي تمامي جوانب زندگي بشر از جمله  گير شدن شبكهاگسترش و فر

ها موجب شده تا  هوشمند سازي ماشين. فرآيندهاي سازماني را تحت تأثير عميق قرار داده است
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عصر صنعتي     هاي  آوري فن طات با سايرآوري اطلاعات و ارتبا ي مبتني بر فن ها سيستمماهيت 
ي عصر صنعتي بر اساس روابط  ها سيستمبرخلاف   ها سيستمتعامل اين دسته از . متفاوت باشد

ي  تنيده از طرف ديگر ماهيت به هم پيوسته و درهم. ماشين ايجاد گرديده است -انسان
تر  تر شدن ساختارها و دشوار آوري اطلاعات و ارتباطات سبب پيچيده ي مبتني بر فن ها سيستم

  . ها شده است گيري شدن تصميم
ها را  هنر تفكر سيستمي آن است كه بتوان پويايي ساختارهاي پيچيده و نهفته در سازمان

  . تشخيص داد و با اصلاح راهكارها و ساختارها به نتايج مطلوب دست يافت
ترين  تباطات، به عنوان مهمآوري اطلاعات و ار مديران غالبا در پي آن هستند كه از فن

. استفاده كنند دهي زماندستاورد عصر نوين، در ساختارهاي سنتي و بدون اصلاح فرآيندها و سا
آوري اطلاعات و  در نتيجه شكاف موجود بين ساختار و تفكر سنتي با ماهيت سيستمي فن

  . گردد بروز مشكلات مي وجبارتباطات م
پارچگي  آوري اطلاعات و ارتباطات، يك مات فنبا گسترش به كارگيري محصولات و خد

تري در معرض ديد  در سطوح سازماني و بالاتر از آن در سطح ملي به صورت ملموس  ها سيستم
هاي  مشكلات و دغدغه ،ليبه طوري كه مسا. ه استها قرار گرفت گذاران اين حوزه سياست
ل يباط تنگاتنگي با مسااي و ملي، ارت گيري در سطوح بالا مانند سطوح منطقه تصميم

به تعبير . داردروند  ي خود يك سيستم كامل به شمار مي كه هريك در محدوده  ها سيستمزير
اي، يك جزء از  آوري اطلاعات و ارتباطات در سطح سازماني يا منطقه فن ي ها سيستمديگر 

و ملاحظات خاص خود را در  ندستهآوري اطلاعات و ارتباطات ملي  فن  سيستم
  . د داشتنهاي كلان خواه گذاري ستسيا

  ريزي امنيتي برنامه -10-5
ريزي  برنامه. ريزي در آن نياز است براي پياده سازي امنيت در يك سازمان به دو نوع برنامه

در ادامه با اين دو . تر براي سياستهاي امنيتي ريزي جزئي ها و برنامه تر براي خط مشي كلان
   .آشنا خواهيم شد تر  بيش دسته

  ريزي استراتژيك امنيت برنامه-5-1- 10
دهي يا خط مشي است كه براي رسيدن به هدف يا اهدافي اتخاذ  استراتژي يك جهت

ريزي استراتژيك براي امنيت فراهم آوردن اطلاعات لازم جهت مديريت  هدف از برنامه. شود مي
كردهاي امنيتي  ژيك عملبرنامه استرات. هاي امنيتي است گذاري گيري در مورد سرمايه و تصميم
هاي امنيتي رسيدن به اهداف حرفه  استراتژي. دهند هاي تجاري و حرفه پيوند مي مشي را به خط
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كرد آن سازمان، فراهم آوردن  هاي امنيتي در عمل دهي نيازمندي را با شناسايي و آدرس
طور كه  همان. سازد ها را فراهم كند ممكن مي يندهايي كه آن نيازمنديآها، افراد و فر زيرساخت

هاي امنيتي هسته اصلي براي چرخه طراحي و  در شكل زير مشخص است در حقيقت استراتژي
  . دهد سازي يك سيستم امنيتي را تشكيل مي پياده

 

  
  

ها با استفاده از اهداف حرفه و اهداف امنيتي و ميزان قابليت فعلي براي تأمين  استراتژي
 دست آوردن سرمايه مثال ممكن است هدف يك بانك بهبراي . شود اين اهداف طراحي مي

تر  بيش يك هدف امنيتي ايجاد اتصال. مشتريان باشد تر  بيش باشد و استراتژي آن جذب تر  بيش
و ويروس تا سطح قابل قبول باشد و هدف امنيتي ديگر اطمينان  1هكدر كنار كم كردن خطر  

بنابراين استراتژي امنيتي مربوطه . رس بودن مشتريان باشداز برآورده شدن انتظارات قابل دست

                                                            
1 hack 



  260                                                                          ها و استانداردها و مديريت امنيتي  سياست
 

 

تواند افزايش ميزان مانيتور كردن  هاي داخلي و خارجي سازمان مي با توجه به محدوديت
براي افزايش ميزان  1و فراهم آوردن افزونگي هكاتصالات در جهت كاهش ريسك ويروس و 

   . و اطمينان باشد 2پذيري دسترس

  ريزي استراتژيك اي برنامهه سياست -5-2- 10
 اي بازبيني و اصلاح شوند تا اجازه تغيير و رشد به  ها بايد به طور دوره استراتژي

  . يند حرفه مربوطه داده شودآفر
 هاي ابلاغ شده از  مشي و با توجه به خطديگر  يك بايد هماهنگ با  شعبات سازمان

   . پردازندهاي خود ب سوي نهادهاي مركزي بانك به طراحي استراتژي

  هاي امنيتي ريزي سياست برنامه -5-3- 10
سياست به معناي دستورات، . در ارتباط با مديريت امنيت معاني زيادي دارد 3سياست

ريزي كردن اهداف و  هاي مدير امنيتي براي ايجاد يك برنامه امنيتي، پايه قوانين و تصميم
هاي آن  سازمان، سياست هاي يك مشي پس از تعيين خط. هاست تخصيص دادن مسئوليت

سازي آن  ها و راهنماهاي امنيتي مربوطه براي پياده ريزي شده، استانداردها و سپس روال برنامه
. شود ها در يك محيط واقعي توسعه داده شده در اختيار كاربران و مديران قرار داده مي سياست

سازي و اجرا  طور كامل پيادهها براي رسيدن به امنيت مورد نظر در سازمان بايد به  اين سياست
گيرند و  ها قرار مي تمام افرادي كه به اين منابع دسترسي دارند تحت تأثير اين سياست. شوند

ها با دقت و توجه فراوان بايد تدوين  اين سياست. خواهند بود ها  آن ملزم به رعايت و اجراي
   . دچار مشكل كند هر گونه اشتباه در اين مرحله ممكن است امنيت سيستم را. شوند

                                                            
1 Redundancy 
2 Availability 
3 Policy 
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  :هاي زير را دارا هستند هاي امنيتي كه خوب تدوين شده باشند ويژگي سياست
 سازي و اجرا هستند توسط مديران سيستم قابل پياده .   
 هاي تدوين شده ساده، قابل اجرا و مورد پذيرش هستند رويه .   
 امنيت موجود قابل اعمال هستندي  هتوسط ابزارهاي تأمين كنند .   
 ها و وظايف كاربران، كادر فني و مديران را تعيين  به طور مشخص مسئوليت

  :الات زير بايد پاسخ دادئوهاي امنيتي به س به هنگام تدوين سياست . كنند مي
 چه كساني اجازه دارند از منابع استفاده كنند؟  
 شوند؟ چگونه افراد مجاز شناسايي مي  
 صحيح و مناسب از منابع چيست؟ي  هاستفاد  
 بخشيدن دسترسي و بالا بردن سطح دسترسي را داراست؟ي  هه كسي اجازچ  
 را دارا هستند؟ 1چه افرادي سطح دسترسي مديران  
 چيست؟ ها  آن هاي وليتئمسچنين  هم حق و حقوق كاربران و  
 چيست؟ ها  آن هاي وليتئمسچنين  هم حق و حقوق مديران فني و  
 با اطلاعات حساس چه كار بايد كرد؟  
 شوند؟ اي انجام شده در سيستم چگونه و تا چه حد نگهداري ميه فعاليت  

                                                            
1 Administration privilege 
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 كنند چگونه برخورد  ها و قوانين پيروي نمي با متخلفين و كساني كه از سياست
  شوند؟ مي

هاي بسياري از هر سازمان بايد تعيين شود كه از آن جمله   سياست امنيتي بايد در حوزه
  :توان به موارد زير اشاره نمود مي

 ي  ههايي اجاز كند كه چه افرادي و يا چه بسته مشخص مي :سترسيسياست د
نيز در  ها  آن سطح و ميزان دسترسي. به منابع مختلف را دارا هستند  دسترسي

قوانيني براي ارتباطات چنين  هم در اين بخش. شود همين بخش مشخص مي
فزارهاي جديد ا ها، اتصال تجهيزات به شبكه و اضافه كردن نرم بيروني، انتقال داده

  . شود تدوين مي
 هاي مختلفي كه متقاضي  شناسايي افراد و بستهي  هنحو :سياست تشخيص هويت

يكي از مواردي كه . كند ورود به شبكه و استفاده از منابع هستند را مشخص مي
كلمات عبور اوليه، محدوديت (شود سياست كلمه عبور در اين بخش مشخص مي

چنين  هم در اين بخش. است)  .  .  . ها و كثر زماندر چگونگي كلمات عبور، حدا
هاي مسيريابي به هنگام  مثلاً در پروتكل(افزاري  هاي فرآيندهاي نرم هويت تعيين

   . گيرد نيز مورد بررسي قرار مي) routing-updateهاي  دريافت بسته
 افتند را  چگونگي نگهداري اتفاقاتي كه در شبكه مي :داري سياست حساب

هاي  شود كه انواع مختلف فعاليت در اين بخش مشخص مي. كند يمشخص م
بايد تمام اطلاعات و . شوند آوري و نگهداري مي انجام شده چگونه جمع

خط و يا ميزباني ي  هنام، شمار(اند  هاي افراد تشخيص و تأييد هويت شده فعاليت
اي ه اند، ميزان دسترسي قديم و جديد، تلاش كرده loginكه از آن طريق 

با زمان دقيق نگهداري )  .  .  . احتمالي انجام شده براي تغيير سطح دسترسي و
  . شوند

 كند كه انواع تخلفات كدامند و اين تخلفات  مشخص مي: سياست گزارش تخلفات
   . شوند چگونه و به چه كساني گزارش داده مي

 شود كه مديران تا چه  در اين بخش مشخص مي :سياست حريم خصوصي افراد
هاي  ها را مانيتور كنند، دسترسي به فايلmailتوانند  حد و در چه شرايطي مي

 logهاي خصوصي افراد  ها داشته باشند، از فعاليت كاربران و مديران زيربخش
   .  .  . ها را مشاهده كنند وdesktopبگيرند، 
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 كند و ميزان  نگهداري خارجي و داخلي را مشخص مي :سياست نگهداري شبكه
سازي شبكه با شركت همكاري  افراد خارجي كه براي نگهداري يا بهينه دسترسي

دور نيز در اين بخش مشخص  چگونگي مديريت از راه. سازد كنند را تعيين مي مي
   . شود مي

 پذيري  ميزان توقع و انتظار كاربران و مديران از دسترس: پذيري سياست دسترس
را  ها  آن منابع و فرآيند باريابي 1كند و براين اساس افزونگي منابع را مشخص مي
   . دهد مورد تحليل قرار مي

 چگونگي آموزش كاربران، كادر فني و مديران در اين  :رساني هاي آگاهي سياست
شود كه كدام قسمت  مشخص ميچنين  هم در اين بخش. شود بخش مشخص مي

ر هنگام امنيت و دي  هو چه افرادي بايد به سؤالات كاربران و مديران در زمين
   . كمك كنند ها  آن بروز حوادث امنيتي پاسخ دهند و به

هاي امنيتي بايد براي كاربران نهايي، مديران شبكه و مديران  ها، رويه پس از تعيين سياست
چنين بايد چگونگي برخورد با  هاي امنيتي هم رويه. امنيتي و ساير افراد درگير نوشته شوند

ها بايد به كاربران و مديران شبكه  اين رويه. ا مشخص كننددهند ر حوادث مختلفي كه رخ مي
   . آموزش داده شوند

ي  ها ها، سيستم هاي آتش، ضدويروس هاي فوق برداشته شدند ديواره پس از آنكه قدم
هاي امنيتي  شوند و رويه سازي سازمان به خدمت گرفته مي براي امن.  .  . تشخيص تهاجم و

  . شوند سازي مي پياده
هاي  ي امن و روال، گام ها هاي امنيتي، تكنولوژي و متدولوژي استفاده از سيستم تسياس

در اين راستا پس از شناخت . كند جزئي براي دنبال كردن وظايف امنيتي مربوطه را مشخص مي
اي براي حركت از سمت  وضعيت معماري موجود و تهيه معماري امنيتي مطلوب بايد برنامه

هاي امنيتي  سياست. معماري مطلوب طراحي و اجرا و كنترل نمودمعماري موجود به سمت 
هاي مديريت امنيتء امنيت اطلاعات، امنيت پرسنل، امنيت شبكه و سيستم  بايد در دسته
ريزي تداوم  هاي شبكه و مديريت سيستم و برنامه افزار، سياست هاي توسعه نرم شامل سياست

بسنده  هاي مديريت امنيت نمونه به بررسي سياستتجارت ارائه شود، كه از آن جمله ما براي 
   . كنيم مي

                                                            
1 Redundancy 
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  ها هاي طراحي سياست  استراتژي -10-5-4 
 نظر ساختار، شرح  در سازمان بايد تشكيلاتي براي تأمين امنيت شبكه از نقطه

هاي تأمين نيروي انساني آن  وظايف و جايگاه آن در چارت سازماني و برنامه
گذاري، مديريت اجرايي و سطح  اين تشكيلات در سه سطح سياست. دطراحي شو

   . پردازد هاي امنيتي مي ها و برنامه فني به طراحي، نظارت و اجراي طرح
 با توجه به ) مدت يا ميان(مدت و بلندمدت  ها بايد به دو صورت كوتاه ريزي برنامه

   . اهداف امنيت سازمان طراحي شود
 سازي شوند تمام افرادي كه  منيتي به خوبي پيادههاي ا براي اينكه سياست

ها  آن سازي نگهداري و محافظت سيستم را به عهده دارند بايد در پيادهي  هوظيف
  . همكاري كنند 

 ها و  هاي امنيتي ابتدا بايد سرمايه ها و رويه ريزي و دادن طرح براي برنامه
يت ريسك به آن كه در بخش مدير. بندي نمود ها را شناسايي و درجه ريسك

   . خواهيم پرداخت
 رساني، تربيت نيروي  پس از طراحي برنامه امنيت سازمان، طراحي برنامه آگاهي

طرح پشتيباني حوادث چنين  هم انساني و آموزش امنيت در سازمان بايد و
   . امنيتي سازمان را نيز طراحي نمود

 زير طراحي شودهاي امنيتي بايد براي موارد مختلفي از جمله موارد  سياست :
هاي دسترسي كاربران به شبكه داخلي، دسترسي كاربران به شبكه  سياست

، وب، ويدئو E-mailهاي سرويسهاي امنيتي در مورد  اينترنت، سياست
 هاي  سرويس، دسترسي از راه دور، Wireless  ستينگ، ها وب  كنفرانس،

طلاعاتي، دسترسي هاي ا ها، دسترسي به بانك اشتراك، دسترسي و انتقال فايل
هاي انتخاب  هاي انتخاب سيستم عامل، سياست افزارها، سياست كاربران به سخت

هاي  افزار، سياست هاي نصب نرم كاري، سياستهاي  ايستگاه و تنظيم
هاي بازرسي  هاي محافظت در مقابل ويروس، سياست گيري، سياست پشتيبان

افزارهاي  يتي استفاده از سختهاي امن كاري، سياستهاي  ايستگاه اي امنيت دوره
شبكه و  هاي  سرويسافزارها و  هاي دسترسي كاربران به نرم مختلف، سياست

  .  .  . هاي امنيت فيزيكي و سياست
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 هاي امنيتي، معماري  ها و استانداردها و روال در هر سازمان پس از تهيه سياست
سپس با . ها و خطرهاي آن مشخص شوند موجود سازمان بررسي شود، رخنه

ها، TDSهاي امنيتي شامل جزئياتي مانند  ها نيازمندي توجه به اهداف و سياست
UPNاز ميزبان  ها، دسترسي از راه دور، حفاظت(host protect)  و حتي
   . بندي گردد شناسايي و اولويت.  .  . هاي شبكه مانند تغيير توپولوژي طراحي

 ها و  هاي امنيتي بايد به تهيه روال ها و سياست پس از انتخاب هدف
  . ها پرداخت هاي اجرايي جهت عملياتي كردن آن سياست دستورالعمل

  طبقه بندي ريسك  -10-6
يكي از مواردي كه به عنوان مقدمه براي سياست گذاري امنيتي در يك سازمان بايد مد 

يين چگونگي سياست باشد و در آن ارزيابي ريسك براي تع نظر قرار گيرد مديريت ريسك مي
    .اي برخوردار است گذاري از اهمين ويژه

  ارزيابي ريسك -10-6-1 
حال بايد در مورد پذيرش يا عدم پذيرش ريسك، . محاسبه ريسك آخرين مرحله نيست

. ها آن كاهش يابد يا اين كه سيستم را طوري تغيير دهيم كه تأثير ريسك. تصميم گيري نمود
هاي  ي است كه ريسك را بر اساس يك سري معيارها يا شاخصيابي ريسك بدين معن ارزش

 البته يك معيار جهاني در مورد پذيرش ريسك وجود ندارد زيرا. مشخص، اولويت بندي شوند
 ،شود، ممكن است مسائل سياسي گيري مي در مورد ريسك تصميم     ها  آن كه براساسچه  آن

ين موارد بستگي به اهداف شركت يا سازمان قانوني اجتماعي يا بشر دوستانه باشد كه همه ا
 . مربوط دارد

  روش اجرا -1- 6-1- 10
اطلاعاتي موجود در      هاي  نخستين گام اجراي فرآيند ارزيابي ريسك، شناسايي تمامي دارايي

كامل  طور  را به     ها  آن هاي متوجه هر يك از حوزه مورد بررسي است تا پس از آن بتوان ريسك
افزاري و انساني  افزاري، سخت اطلاعاتي، نرم     هاي  ها به چهار دسته دارايي دارايي .مشخص نمود

  . هايي ذكر شده است تقسيم شده و براي هر يك، نمونه
  :ها بندي دارايي -1-1- 1- 6- 10

عاتي كه براي سازمان داراي ارزش و اهميت بوده عبارتست از دارايي فيزيكي يا اطلا سرمايه
  . خاص مورد محافظت قرار گيرد طور  و بايد به
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  افزاري سخت     هاي  دارايي -6-1-1-1-1- 10
 Flash، فلاپي، پرينتر، اسكنر، نوت بوك، CDهاي شخصي، انواع  ، رايانهسرورهاشامل 

memoryمودم، سوئيچ،روترهاارتباطي از قبيل  شبكهقابل حمل، اجزاء      هاي  ، درايور ،.   .  .  

  افزاري هاي نرم دارايي -6-1-1-1-2- 10
هاي  ه در داخل سازمان توليد شده و در راستاي مأموريت و فعاليتافزارهايي ك نرم -

افزارهايي كه در خارج از سازمان تهيه شده و در  نرم -. گيرند     سازمان مورد استفاده قرار مي
 اتوماسيوني  ها گيرند مانند سيستم     هاي سازمان مورد استفاده قرار مي راستاي مأموريت و فعاليت

افزارهاي معمول و موجود در بازار كه براي انجام  نرم -.  .  .  . افزارهاي مالي، انبارداري و اداري، نرم
افزارهاي تايپ و صفحه گسترده، نقشه  گيرند مانند نرم     ار ميامور عادي و روزمره مورد استفاده قر

  . ساير موارد - .  .  .  . كشي و

  اطلاعاتي     هاي  سرمايه -6-1-1-1-3- 10
) ها داده(و چه غير فيزيكي . )  .  . چه فيزيكي از قبيل كاغذ و نامه و(شامل هر نوع اطلاعات 

ها و  عات كاري و سازماني از قبيل سوابق پروژهاطلا -. كه براي سازمان داراي ارزش باشند
.  .  . هاي سازماني و هاي انجام شده، مأموريت و گزارشات سازماني موجود، روندها و طرح فعاليت

اطلاعات پرسنلي از قبيل اطلاعات حقوقي، اطلاعات شخصي، سوابق كاري و خدمتي، شماره  -
ز قبيل كلمات عبور، اطلاعات مربوط به رمزنگاري و اطلاعات امنيتي ا -.  .  . هاي بانكي و حساب

موجود بر روي سرورها،  هاي اطلاعاتي بانك -.  .  . احراز صلاحيت و احراز هويت كاربران و
  . ساير موارد -هاي كاربران  هاي اطلاعاتي ذخيره شده بر روي سرورها يا رايانه فايل

  انساني     هاي  سرمايه -6-1-1-1-4- 10
شود كه در سازمان مشغول بكار بوده و در      انساني شامل تمامي كاركناني مي     هاي  سرمايه

هاي كاري و سازماني لطمه وارد  ها، به روند اجرايي سازمان و روال از دست دادن آنصورت 
 -      ها  هاي مختلف سازمان و جانشينان و معاونين آن مديران ارشد قسمت -: نظير. خواهد شد

امنيت و  ITمديران و كارشناسان بخش  - پرسنل متخصص و با سابقه  -ها و دواير  رؤساي بخش
  . ساير موارد -ها  پرسنل متخصص و تكنيكي موجود در دواير و بخش -  اطلاعات

هاي مربوط به هر  ها، تيم ارزيابي اقدام به شناسايي ريسك پس از تعيين و شناسايي دارايي
شود، هر      ز تعريف ارائه شده براي ريسك استنباط ميطور كه ا همان. نمايد     ها مي يك از دارايي
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لذا تعريف ريسك به معني تعيين دقيق اين سه . ريسك از سه عنصر يا جزء تشكيل شده است
  :عبارت ديگر به. اين سه عنصر عبارتند از عامل تهديد، سرمايه و اثر تهديد. عنصر است

  اثر تهديد+ سرمايه + عامل تهديد = ريسك 
آيد، با تغيير هر يك از اجزاء موجود در طرف چپ تساوي      نه كه از رابطه فوق بر ميگو همان

در نتيجه در اغلب موارد امكان دارد كه براي يك دارايي . شود     فوق، ريسك جديدي حاصل مي
مشخص، چندين ريسك مختلف را با توجه به نوع عامل تهديد و انواع اثرات آن، بتوان شناسايي 

  . مجزا تهيه خواهد شد طور  ر اين صورت، براي هر مورد، يك شناسنامه ريسك بهد. نمود
  ITماموريت  هاي مربوط به ارزيابي مستمر و شناسايي مداوم ريسك -2- 6-1- 10

شود تحت كنترل هستند، با ريسك به عنوان رخدادي  ها كه فرض مي بسياري از پروژه
ها چنين  اكثر پروژه. آن را كنترل كنندكنند  نشده روبرو گرديده و كوشش مي شناخته 

رويدادهاي  ،كنند ولي با يك تلاش جامع مديريت ريسك رخدادهايي را به خوبي از سر رد مي
شود كه در زمان وقوع  اي تهيه مي گردند و يا برنامه ريسك قبل از وقوع، شناسايي و كنترل مي

 . مقابله كند     ها  آن اين رويدادها با

لذا ابتدا بايد . آيد اي، امكان مقابله با ريسك به وجود مي تن اين مفاهيم پايهبا درنظر گرف
بندي ساختار كارها و  اين كار با دسته. هاي محتمل پروژه اقدام كرد نسبت به شناسايي ريسك

  . پذير است امكان ،وال از خود يا اعضاي گروه پروژهئبا پرسش چند س
ها سرآغاز  والئن شما خطور كند كه البته اين سهاي ديگري نيز به ذه والئممكن است س

كند  هرچيزي كه به مغز شما خطور مي. خوبي است كه شما را در مسير درست هدايت كند
گيري ريسك است  سپس در مرحله بعد تعيين كنيد كه آيا نياز به مقابله و پيش ،فهرست كنيد

كنيد و تصميم بگيريد كه هيچ  ها را مشخص اگر ريسك. يا بايستي تا زمان وقوع آن صبر كرد
پس از اين مرحله . را شناسايي نكرده باشيد     ها  آن تر از آن است كه عملي نبايد انجام گيرد باز به

بندي و سپس احتمال  ها را دسته هاي شناسايي شده را كمي كنيد ؛ ابتدا ريسك تمام ريسك
ي نهاد پيشها از مقادير  ي به ريسكبراي تخصيص مقادير احتمال. وقوع هر ريسك را تعيين كنيد

  :توانيد استفاده كنيد  زير مي
نسبت دادن درصد وزني به  ،راه ديگر. است  اكنون احتمال وقوع هر ريسك قابل محاسبه

ازه  اند هاي تجربي به مشكل اصلي اين روش آن است كه همواره داده. هاست هريك از ريسك
اي  در اين روش معمولاً افراد باتجربه. ت انجام گيردكافي در دسترس نيستند تا اين كار به دق

هاي مختلف كسب  كنند كه تجارب جامعي از انواع رويدادها در پروژه مبادرت به اين كار مي
  . اند ؛ مجموع درصدهاي تخصيصي به رويدادها بايستي صد باشد كرده
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در صورت نياز  تواند اين مقدار مي. يك مقدار نسبت دهيد ،در مرحله بعد به هر ريسك
اي  هر ايده ،است  برحسب هزينه يا زمان باشد ؛ به عنوان مثال اگر هدف تعيين زمان اتمام پروژه

در اين مرحله . تواند يك سناريوي ريسك محسوب شود ها مي در مورد مدت زمان فعاليت
ريسك و ضرب مقادير تخصيص داده شده به  مقدار حقيقي ريسك را با محاسبه حاصل      توان مي

نسبت به انجام عملي يا به       توان مياحتمال وقوع آن به دست آورد و با توجه به نتايج حاصل 
توانيد فرآيندهاي  مي ،بعد از انجام مراحل مديريت ريسك. گيري نمود اختن آن تصميم اند تعويق 

غاز كنيد كه اي ريسك را آ براي اين كار بازنگري دوره. نگهداري مجموعه ريسك را آغاز كنيد
  . است  مبتني بر پيچيدگي و مدت پروژه و وقوع تغييرات پروژه

بار اين كار را  چه يك زا به نظر آيد اما چنان آغاز اجراي اين كار ممكن است بيهوده و هزينه
را كنترل كنيد در آن صورت به      ها  آن ها را شناسايي و به صورت كمي انجام دهيد و ريسك
هاي  بنابر اين در مرحله نخست اقدام به شناسايي ريسك. ك پي خواهيد بردارزش مديريت ريس

. يابيد نگران نباشيد تر مي كنيد و از اين كه راه به سطوح پايين WBSپروژه در بالاترين سطح 
  . تر خواهد شد له خيلي واضحأمس ،بعد از چند بار انجام اين كار

ها  آن ها را تحليل كنيم ؛ اگر با يد ريسكبا. كنيم ما در دنياي مخاطرات ريسك زندگي مي
را بايد ارزيابي      ها  آن ها و عوايد را شناسايي و در مجموع تمام ريسك     ها  آن برخورد داريم بايد     

منافع حاصل از مديريت ريسك ممكن است تا غلبه پروژه بر آن ملموس نباشد اما به . كنيم
ريزي اجتناب كند به طور حتم برنامه شكست پروژه  نامهخاطر داشته باشيد كه كسي كه از بر

  !است  ريزي نموده خود را طرح
هاي قابل اعمال بر سازمان مبتني بر  از انواع ريسك    اي  فهرست نمونه-2-1- 1- 6- 10

IT: 

  كاربر مربوطه/ شخصي بدليل سهل انگاري مسئول/ سرور هارد رايانه خرابي -
  دليل نفوذ ويروس از طريق اينترنت خصي بهش/ سرور هارد رايانه خرابي - 
  شخصي بدليل نفوذ ويروس از طريق كاربران/ سرور هارد رايانه خرابي - 
  شخصي توسط كاربران داخلي/ سرور دسترسي غير مجاز به اطلاعات موجود در رايانه - 
  شخصي از طريق اينترنت/ سرور دسترسي غير مجاز به اطلاعات موجود در رايانه - 
شخصي به دليل سهل انگاري كاربر / سرور غير مجاز اطلاعات موجود در رايانه يافشا - 
  مجاز

  شخصي از طريق اينترنت/ سرور غير مجاز اطلاعات موجود در رايانه يافشا - 
  شخصي از طريق اينترنت/ سرور سرقت اطلاعات موجود در رايانه - 
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  يل سهل انگاري كاربر مجازشخصي به دل/ سرور سرقت اطلاعات موجود در رايانه - 
  ويروس از طريق اينترنت نفوذعلت  شخصي به/ سرور عدم سرويس دهي رايانه - 
  علت نفوذ ويروس از طريق كاربر مجاز شخصي به/ سرور عدم سرويس دهي رايانه - 
  UPSعلت قطع برق و نبود  هشخصي ب/ سرور عدم سرويس دهي رايانه - 

  :اطلاعاتي سازمان     هاي  هاي مرتبط با محرمانگي سرمايه شرح ريسك-3 - 6-1- 10
   . نادرستي توسط مسئول مربوطه يا كاربر برچسب گذاري شود طور  اطلاعات به/ داده  -
   . نادرستي توسط مسئول مربوطه يا كاربر دسته بندي شود طور  اطلاعات به/ داده  - 
هاي مناسب انتشار يابد به اشتراك گذاشته  كه از طريق كانال اطلاعات قبل از اين/ داده  - 
   . شود

  اطلاعات حساس/ ي غير امن براي انتقال داده  ها سيستماستفاده از  - 
  افشاي اطلاعات و نقض قوانين حريم شخصي و مالكيت - 
  عدم وجود توضيحات شفاف در مورد قوانين محرمانگي - 
  محافظت نامناسب از فهرست كلمات عبور - 
  كاربردي     هاي  ها و برنامه افزارها داده در نرم 1وجود در پشتي - 
   . امنيتي بالايي باشد     هاي  ناراضي كه داراي امتيازات و توانايي مدير اجرايي عصباني و - 
مورد نياز بر روي  عدم بررسي كامل اثرات نهفته و مخفي قبل از اعمال نمودن تغييرات - 

  مورد استفاده سازمان     هاي  و برنامه  ها سيستم
  توانايي حدس زدن مشخصات فردي ديگر توسط كاربران سازمان يا هكرها - 
كارمندان و افراد از طريقه نحوه صحيح انتشار يا ذخيره كردن اطلاعات موجود بر روي  - 

   . وب ناآگاه باشند
 ولين امنيتي شبكه در مورد جايي كه اطلاعات حساس درپاچه و گيج شدن مسئ دست – 

   . ذخيره شده استجا  آن
دادن قابليت دسترسي به افرادي كه از نظر شغلي نيازي به داشتن اين امتياز نداشته  - 
   . باشند
سهوي انتشار يابند كه ممكن است در  طور  ي داخلي به ها سيستماطلاعات مربوط به  - 

   . ه سيستم مورد استفاده قرار گيرندآينده براي حمله ب
  مشترك توسط كاربران سازمان     هاي  IDاستفاده از - 

                                                            
1 backdoor 
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مناسبي  طور  هاي پشتيباني كننده توسط مدير اجرايي سيستم به دسترسي به فايل - 
   . كنترل نشود

   . هاي جديد باعث نفوذ در مسايل محرمانگي شوند تكنولوژي – 
   . ي تغيير دادن مدل امنيتي صورت گيردها وتصميماتي برا تلاش – 
رديابي  -عدم تشريح مسايل محرمانگي براي افراد غير كارمند موجود در سازمان  - 
  ها توسط افراد غير مجاز از خارج سايت اينترنتي سازمان بسته

در نظر گرفته شده براي تخطي كردن از مقررات امنيتي آنقدر كافي نباشد      هاي  جريمه - 
   . هاي نامناسب افراد گردد باعث جلوگيري كردن از فعاليتكه 

  هاي مختلف مجموعه مورد نظر امكان وجود تجهيزات استراق سمع الكترونيكي در محل - 
  :اطلاعاتي سازمان     هاي  هاي مرتبط با تماميت سرمايه شرح ريسك-4- 6-1- 10

   . ادرست خراب شوديا ن، افزار بد نرم، افزاري پايگاه داده توسط خطاي سخت -
  عدم گزارش كردن نكات و موارد مربوط به تماميت توسط كاربران سازمان - 
اجراي ناقص يك روند يا عدم توانايي در اجراي صحيح روند توسط افراد باعث خراب  - 

   . شدن داده شود
ي ها هاي داخلي براي ايجاد كنترل و مديريت داده در حين انجام فعاليت نبود پردازش - 

  مختلف
آمده توسط كاربران و مسئولين امنيتي  وجود بهعدم تشخيص و اعلام مشكلات تماميت  - 

  شبكه سازمان
  امكان دسترسي اشخاص ثالث به اطلاعات محرمانه موجود در سازمان - 
هاي موجود  ها و سياست تقاضا كننده درخواست در روال ايعدم تعيين صلاحيت منش - 

  در سازمان
   . باشيد مي     ها  آن يت دسترسي به اطلاعاتي كه مجاز به دسترسي بهعدم قابل - 
. هاي لازم براي انجام تغييرات مورد نياز را دريافت نكرده باشند كارمندان مربوطه آموزش - 

   
  عدم پاسخ دهي مناسب به تقاضاهاي انجام شده در مدت زمان مورد نظر - 
كاربردي ذخيره نشده      هاي  رهاي سيستم يا برنامهافزا نرم/تغييرات انجام شده در داده - 
   . باشند
  . هايي از داده كه از رده خارج شده باشند استفاده كاربران از كپي - 
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جبران      هاي  نواخت كردن در هنگام استفاده از وسيله سان سازي و يك وجود مشكلات هم -
  ساز و بازگرداننده توسط كاربران

  ويروسعلت وجود  هها ب تغيير داده - 
موقع وضعيت كاربران، توسعه دهندگان، پشتيباني كنندگان  عدم گزارش كردن به - 
  توسط مسئولين مربوطه... وغيره

اطلاعاتي      هاي  هاي مرتبط با در دسترس بودن سرمايه شرح ريسك-5- 6-1- 10
  :سازمان

   . سايت مجموعه مورد نظر را تعطيل نمايند هكرها -
   . نفوذكنندگان قادر به دسترسي فيزيكي به تجهيزات و امكانات مجموعه مورد نظر شوند - 
  اينترنتافزاري در مورد سرور  وجود خطاي سخت - 
   . ارتباطات موجود با تهيه كننده سرويس قطع شود - 
   . هاي فيزيكي مناسبي براي اطلاعات نداشته باشد سايت ميزبان، محافظ - 
   . ي پشتيبان اداره قطع شود ها ارتباط با سيستم - 
   . طراحي كلي سيستم پيچيده باشد - 
  افزار سيستم توسط كاربران مجاز افزار يا سخت ايجاد تغييرات نادرست نرم - 
   . مورد استفاده و معمول غير قابل انتظار باشند     هاي  مقادير و پيش بيني - 
   . روندهاي برنامه استمرارپذيري سازمان آزمايش نشده باشند - 
   . هيچ تضميني براي آماده بودن سرور توسط تهيه كننده سرويس داده نشده باشد - 
   . وقوع بپيوندد هايي در سازمان تهيه كننده سرويس، به اقدامات و اعتصاب - 
تعمير و نگهداري برنامه ريزي شده معمولي، باعث آماده و در دسترس نبودن سرويس  - 
   . شود

هاي   قابل قبول بودن ميزان در دسترس بودن سرويس/  كاراييمانع  توپولوژيطراحي  - 
   . عمومي شود

  هاي پشتيباني هاي نامناسب سازمان براي قابليت سرمايه گذاري - 
  معترضان و مخالفين سازمان حملات برنامه ريزي شده توسط - 
   . ساختار بندي سيستم براي در دسترس بودن زياد مناسب نباشد - 
   . هاي مناسب نديده باشند منابع و افراد تكنيكي سازمان آموزش - 
   . تراكم موجود در اينترنت باعث عدم رضايت كاربران شود - 
   . رس نباشنداطلاعات در دست/ علت وجود ويروس، ممكن است داده  به - 
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علت عدم نظارت كافي بر سايت وب سازمان، ممكن است آماده نبودن سيستم گزارش  به - 
   . نشود

ها امكان پذير  ، ممكن است دسترسي به سرويسديواره آتشعلت نقص در روتر يا  به - 
   . نباشد
   . هاي موجود در سازمان كافي نباشند پشتيبان - 
  ، كلمات عبور ساير افرادشبكهسوء استفاده كاربران از امكانات  - 

  ريسك فن آوريعوامل موفقيت در مديريت  -6-2- 10
 ضمانت اجرائي   
 باشند مينفع  تعريف يك ليست مشخص از افرادي كه در مقوله امنيت ذي .  
 ها امنيتي وجود بلوغ سازماني در ارتباط با مديريت ريسك :  
  وجود يك فضاي فكري باز براي كارگروهي:   
  ديد سيستماتيك نسبت به سازمان:    
 ا امنيتي ه اختيارات لازم براي گروه مديريت ريسك:   

  انواع بحران -10-7
  زمينه صنايع،  جانبه چند  وابستگي و  ارتباط  گسترش و  مختلف  جوامع  يندهآفز  پيچيدگي 

 از  چه چنان. است  ساخته  فراهم محيط،  تهديدات وها  فرصت  كيفي و  كمي رشد  براي  مساعدي
 از و  ساخته قدرتمند  طبيعي  رخدادهاي با  جدال در را  انسان  تكنولوژي  و توسعه رشد سو  يك

  رخدادهاي در  جانبه  همه  معضلات بروز  سبب  صنايع  تنگاتنگ  ارتباط و  پيچيدگي ديگر  سويي
  بزرگ  شهرهاي از  يكي در  مشابه مورد با روستا  يك  برق  قطع  مقايسه. است  شده واحد  ظاهراً
اين كه  از  قبل  فوق  مقايسه. است  رفته پيش  جوامع  پذيري آسيب  درجه گر نشان  خوبي به  جهان

 مرور. است  پيچيده  جوامع در بحران  هرنوع  دامنه  گسترش گر نشان باشد،  جامعه  دو نوع  مقايسه
  نشان را زير  نكات  جهان  گذشته  سال  بيست  مختلف  هاي بحران از بارز  نمونه برچند  كوتاهي

  :دهد مي
O و  شيميايي جمله، از. دارند  بحران بروز  براي     تري  بيش  بالقوه  ظرفيت  خاصي  صنايع 

  كشتيراني؛ هوايي،  نقل و  حمل برق، پتروشيمي،
O چشم  به  مختلف  هاي بحران در  زيادي  مشترك  هاي ويژگي ها، بحران  اين  تفاوت باوجود  

  خورد؛      مي
O دارد؛  كننده تعيين  نقش  خسارت ابعاد  كاهش در  قبلي  آمادگي  
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O افزايش برابر چند را  خسارت  دامنه  ناقص  اطلاعات  براساس  عجولانه  هاي گيري تصميم  
  ؛دهد مي

O دارد بحران  كنترل در  اي كننده  تعيين بسيار  نقش  مختلف ابعاد در  ارتباطات .  
  كاهش  درجهت  يحصح  اطلاعات  براساس موثر  تصميمات اتخاذ بحران  مديريت  وظيفه

  . است بحران  سريع  كنترل و  خسارات
 درنظر  نشده  بيني پيش  هاي موقعيت  براي را  جايي بحران  هاي ريزي برنامه  تمام در بايد

  . گرفت
 و  كرده  مختل راآن  از  هايي قسمت يا  اصلي  سيستم  نظم  كه  وضعيتي از  است  عبارت بحران

  . دزن  برهم راآن   پايداري
  . هاست بحران در  مخرب  عامل  اولين  گيري غافل

  . است  اول  لحظات در بحران  ضروريات از  همواره  مهم  هاي گيري تصميم
  . دارد  بستگي ها اقعيت و  بندي دسته  به بحران بروز  هنگام به  درست  هاي تصميم اتخاذ
  حالت  به  نظم  حالت از  بهمرت  يك  كه  عواملي  تمام برخورد  تجليجزء   چيزي بحران

  . نيست درآمده،  نظمي بي
 منظور به  ريزي برنامه  براي  كليدي  تشابهات  درك و  نيست  ديگري  شبيه  بحراني  هيچ
  . است  ضروري بسيار سوء  اثرات  تخفيف وآن  با  رويارويي

 و اند آورده  روي  ناگهاني  تغييرات با برخورد  هاي روش  شناخت  به ها شركت و ها دولت
  . است  شده     ها  آن  استراتژيك  هاي برنامه  تمام از  بخشي بحران  مديريت

  ليكن كند،      مي ايجاد  گذشته  هاي بحران از  اندوزي  تجربه  براي  مثبتيي  هانگيز فوق  نكات  
  كافي و  لازم  شناخت  گذشته  هاي بحران  بررسي از  حاصل  نتايج شود مي  سبب  دليل  سه  حداقل

 و  است  واقعه  وصف  به محدود  تاريخي  هاي نوشتهاين كه   نخست. ندهد  ارائه  گران پژوهش  به را
  است  نگرشي از ثرأمت  دوم  نكته. است  نشده  ارائه رخداد  شرح  پاي پابه  لازم  تطبيقي  هاي تحليل

 بسيار بحران  عمومي  مفهوماين كه   دليل  سومين و نددا      مي نظير بي خود  نوع در را بحران هر  كه
  كه  صورتي در اند كرده بازگو را  اضطراري و حاد  هاي موقعيت  گران تحليل اكثر. است برانگيز  ابهام

  شرايط وجود  نتيجه در كند،      مي  تعيين را  آن  مشخصه  صفات  كه  است  هايي ويژگي  داراي بحران
  . سازد      مي  فراهم را بحران  الگوي در رويداد  توجيه  امكان خاصي،  كيفي و  كمي
 نيز  ديگري  سيستماتيك  هاي فعاليت  بلكه گذشته،  هاي بحران  بررسي تنها نه  بنابراين 

  براي  الگوهايي  يافتن و ها بحران بروز در  مشترك عناصر و  عوامل  بهيابي  دست منظور به
  . ضروريست     ها  آن از  ناشي آثار    ري گي پيش و  بيني پيش
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  هاي امنيتي استانداردها و گواهي نامه -8- 10
  iso 17799استاندارد  -8-1- 10

نوع متد جهت سنجش امنيت سيستم  127اين استاندارد در ده بخش و بيش از 
ده مجزا تعريف ش كرد عملهر بخش بر روي يك سرفصل يا محدوده . دهي گرديده است سازمان

 :ده عنوان و اهداف آن عبارتند از. است

اهداف اين بخش شامل جلوگيري از منقطع شدن : طرح تداوم خدمات تجاري )  1
هاي تجاري و فرآيندهاي بحراني اقتصادي بر اثر حوادث ناگوار و يا ناتواني در ارائه  فعاليت

  . باشد     خدمات در سطح وسيع مي
  : اهداف اين بخش شامل : سيستم به يابي  دست كنترل بر نحوه)  2
  . كنترل دسترسي به اطلاعات ) 2-1
  . يابي غير مجاز به سيستم اطلاعاتي جلوگيري از دست)  2-2
  . ايجاد تضمين در نحوه خدمت رساني حمايت شده شبكه)  2-3
  . ها يابي غير مجاز به رايانه جلوگيري از دست)  2-4
  . غير مجازهاي  بازرسي و نظارت بر فعاليت)  2-5
اطمينان حاصل كردن از امنيت اطلاعات در زماني كه در شبكه از تجهيزات شبكه )  2-6

  . گردد     سيم و يا تلفن سيار استفاده مي بي
  : پشتيباني كردن و توسعه دادن سيستم )  3

  : اهداف اين بخش شامل 
  . ابل كنترلي ق ها اطمينان از امكانات امنيتي ايجاد شده در درون سيستم)  3-1
ي  ها كاربران در سيستم     هاي  ممانعت از گم شدن، تغيير و سوءاستفاده از داده)  3-2

  . كاربردي     
  . محرمانگي، صحت و تماميت اطلاعات     هاي  حمايت از جنبه)  3-3
هاي حمايتي آن كه در يك چارچوب امن هدايت  و فعاليت IT     هاي  اطمينان از پروژه)  3-4

  . واهند شدخ
  . افزارهاي كاربردي ها و نرم پشتيباني امنيتي از داده)  3-5
  : ايجاد امنيت فيزيكي و محيطي)  4
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  : اهداف اين بخش شامل
   ،ممانعت از دسترسي غير مجاز -4-1
  آسيب رساني و دخالت در بنيادهاي اقتصادي و اطلاعات ؛-4-2
  ،ممانعت از گم شدن -4-3
  هاي اقتصادي مؤسسه ؛ ها براي تعليق فعاليت ه بر سر داراييآسيب ديدن و مصالح -4-4
امكانات پردازش چنين  هم ممانعت از مورد مصالحه قرار گرفتن يا سرقت اطلاعات و -4-5

  . گردد     اطلاعات مي
  :مورد قبول واقع شدن)  5
  : اهداف اين بخش شامل  

وده يا قوانين مدني، قوانين موضوعي، كه مجرمانه ب    اي  اجتناب از بروز هرگونه رخنه)  5-1
  . آور و هر نوع نياز امنيتي را مورد هدف قرار دهد قوانين تنظيمي يا قراردادهاي الزام

هاي امنيتي و استانداردهاي  با سياست  ها خواني سيستم ايجاد اطمينان از هم)  5-2
  . سازماني
ن فرآيندهاي اخلال كننده به حداكثر رساندن تاثيرات كارا و به حداقل رساند)  5-3

  . سيستم مراقبت امنيتي وارد شده بر سيستم يا صادر شده از سيستم
  : امنيت شخصي)  6

  :اهداف اين بخش شامل
  ،كاهش خطرات ناشي از خطاهاي انساني -6-1
  استفاده از امكانات ؛ وءتقلب يا س ،دزدي -6-2
يتي موجود بر روي اطلاعات واقف و امنتهديدها  كاربران از كه  اين ايجاد اطمينان از-6-3

شراكت  ،هاي امنيتي در جهت حمايت از سياست ،هاي كاري معمول خود نگران بوده و در روش
  خواهند داد ؛

چنين  هم عمل و وءهاي ناشي از بروز حوادث امنيتي و س به حداقل رساندن خسارت -6-4
  . باشد     درس گرفتن از اين رخدادهاي امنيتي مي

  : اد امنيت سازمانيايج)  7
  : اهداف اين بخش شامل 

  . مديريت امنيت اطلاعات در محدوده شركت)  7-1
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هاي  يابي به دارايي پشتيباني از امكانات امنيت فرآيندهاي اطلاعاتي سازماني و دست)  7-2
  . 1اطلاعاتي به واسطه عوامل ثالث

صورت  ش اطلاعات شركت، بهپشتيباني از امنيت اطلاعات در زماني كه وظيفه پرداز)  7-3
    Outsource به سازمان ديگري سپرده شده باشد .  

  : مديريت رايانه و عمليات)  8
  : اهداف اين بخش شامل 

  . ايجاد اطمينان از عمليات موجود و امنيتي بر روي امكانات پردازش اطلاعات)  8-1
  . مسيست     هاي  به حداقل رساندن خطرات ناشي از ناتواني)  8-2
  . افزار حمايت از تماميت اطلاعات و نرم)  8-3
  . پشتيباني از در دسترس بودن و تماميت پردازش اطلاعات و ارتباطات)  8-4
ها و حمايت از زيربناي پشتيباني  ايجاد اطمينان از امن نگهداشتن اطلاعات در شبكه)  8-5
  . كننده
  . هاي اقتصادي فعاليتها و تعليق  ممانعت از آسيب رسيدن به دارايي)  8-6
ممانعت از گم شدن، تغيير دادن و سوءاستفاده از اطلاعات در حال مبادله مابين )  8-7
  . ها سازمان
  : ها كنترل و طبقه بندي دارايي)  9

  :اهداف اين بخش شامل
اطلاعاتي      هاي  هاي مشترك و اطمينان از اين كه دارايي پشتيباني مناسب حمايتي از دارايي

  . باشد     مي ،گردد     يك سطح مناسب امنيتي دريافت ميدر 
  : امنيت اطلاعاتي)  10

  :اهداف اين بخش شامل
  . گردد     ايجاد مديريت هدفمند و حمايتي براي امنيت اطلاعات مي 

  27001استاندارد  -8-2- 10
قابل اطمينان و  از اطلاعات را در سه مفهوم خاص يعني حفاظت ISO27001استاندارد 

و در دسترس بودن اطلاعات  3)  پارچگي يك(صحت اطلاعات  ،2محرمانه بودن بودن اطلاعات

                                                            
١ Third Party 
2 Confidentiality 
3 Integrity 
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و مديريت سيستم امنيت  كرد عملدر زير جهت نحوه . نمايد      تعريف مي 1)قابليت دسترسي(
رديده برخي از تعاريف موجود در اين استاندارد بيان گ. اطلاعات توضيحاتي بيان گرديده است

 :پردازيم      تر به آن مي كه جهت درك به

هاي  عبارتي داده دانشي كه ممكن است از هر منبعي برگرفته شود و يا به : 2اطلاعات 
در % 20 ،اطلاعات برروي كاغذ% 36معمولاً . شوند     ها محسوب مي كه جزء دارايي    اي  پردازش شده     

  . گردد     افراد ذخيره مي ديگر در ذهن% 44اسناد الكترونيكي و 
  . باشد     هر چيزي كه براي سازمان داراي ارزش مي : 3دارايي

به محض تقاضاي يك       ،ويژگي در دسترس و قابل استفاده بودن :قابليت دسترسي
  ). صحيح در دسترس باشد طور  اطلاعات در صورت نياز بايد به(. موجوديت مجاز

غير      هاي  ها يا فرآيند موجوديت      ،عات در دسترس افرادويژگي كه اطلا : محرمانه بودن
  ). تنها افراد مجاز به اطلاعات دسترسي خواهند يافت( . مجاز قرار نگرفته يا فاش نشود

هاي پردازش اطلاعات مورد نظر  كامل بودن و صحت اطلاعات و روش :پارچگي يك
  . هستند

چنين  هم      ،پارچگي و قابليت دسترسي اطلاعات يك      ،حفظ محرمانه بودن :امنيت اطلاعات 
  . توانند لحاظ شوند     مي      ،انكار ناپذيري و قابليت اطمينان      ،يي گو پاسخ      ،هايي از قبيل سنديت ويژگي

كه دلالت       ،خدمت يا شبكه      ،رخداد شناسايي شده يك سيستم :رخداد امنيت اطلاعات 
يا وضعيتي كه ممكن است با       ،ي خط مشي امنيت اطلاعات يا نقص حفاظتيبر نقص احتمال

  . امنيت مرتبط بوده و قبلاً شناخته نشده باشد
امنيت اطلاعات ناخواسته يا      هاي  از رويداد    اي  يك يا مجموعه: رويداد امنيت اطلاعات 

اخته و امنيت اطلاعات را  اند ا به خطرعمليات كسب و كار ر      ،پيش بيني نشده كه به احتمال زياد
  . تهديد كنند

اصلي استاندارد شروع      هاي  بند 8 تا 4بند است كه از بند  8 ي  اين استاندارد بين المللي دارا
هدف كنترلي است و هر گروه شامل چندين زير  11اين استاندارد داراي چنين  هم. شود     مي

استاندارد  15تا  5بند (. استاندارد ارائه شده است باشد كه به پيوست     مجموعه مي

                                                            
1 Availability 
2 information 
3 asset 
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ISO/IEC17799:2005  ( هيچ يك از بندهاي استاندارد بجز اهداف كنترلي و با ذكر دليل
  :كنترلي عبارتند از      هاي  اين گروه. باشد قابل استثناء كردن نمي

  )هاي امنيتي سياست(خط مشي امنيت  -1
  امنيت سازمان -2
  )ها مديريت دارايي(ها قه بندي داراييكنترل و طب-3
  )امنيت فردي(امنيت منابع انساني -4
  امنيت فيزيكي و محيطي -5
  ها مديريت ارتباطات و عمليات -6
  ها كنترل دسترسي -7
  اطلاعاتي و اكتساب توسعه     ي  ها نگهداري سيستم -8
  مديريت رويداد امنيت اطلاعات -9

  مديريت پيوسته كسب و كار -10
  سازگاري با موارد قانوني -11

مديريت كيفيت      هاي  اين استاندارد بين المللي سازگار با سري استاندارد
(ISO9001:2000)  و مديريت زيست محيطي(ISO14001:2004) چنين اين  هم. باشد     مي

      اجرا،      ايجاد،ها بوده و الزاماتي را براي  قابل استقرار در تمامي سازمان      استاندارد بين المللي،
نگهداري و بهبود يك سيستم مديريت امنيت اطلاعات مستند نموده و با در       بازنگري،      پايش،

جهت استقرار سيستم . كند     كسب و كار سازمان را مشخص مي      نظر گرفتن مفهوم ريسك كلان،
  :بايست صورت پذيرد     مديريت امنيت اطلاعات موارد زير مي

  : ايجاد سيستم امنيت اطلاعات) 1
مكان،       كسب كار سازمان،     هاي  بر مبناي ويژگي ISMSتعريف دامنه كاربرد و مرزهاي ) الف
  . وريآ ها و فن دارايي
ها و  دارائي      سازمان، مكان،      كسب و كار،     هاي  بر مبناي ويژگي ISMSتعرف خط مشي ) ب

  . آوري فن
   (ISO/IEC TR13335-3)كرد ارزيابي ريسك سازمان تعريف روي) ج
ناشي از      هاي  پذيري آسيب      اموال،     هاي  تهديد      ها، شناسايي دارائي( شناسايي ريسك ) د
پارچگي و قابليت دسترسي به  يك      محرمانه بودن،      ناشي از دسترس بودن،     هاي  آسيب      ها، تهديد
  . )ها دارائي
  ). امنيتي     هاي  امنيتي و احتمال بروز نقص     هاي  نقص(تحليل و ارزيابي ريسك ) ه
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  . هايي براي اصلاح ريسك شناسائي و ارزيابي گزينه) و
  . ها براي اصلاح ريسك انتخاب اهداف كنترلي و كنترل) ز
  . نهادي دريافت مصوبه مديريت براي ريسك باقيمانده پيش) ح
  . ISMSديريت براي اجرا و عمل نمودن دريافت مجوز م) ط
  . تهيه بيانيه قابليت كاربرد) ي
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  ها نقد استانداردهاي رايج و محدوديت پذيري آن -3 -8- 10
هاي هر فرهنگ و هر  بايد اين نكته را مد نظر داشت كه استانداردها با توجه به نيازمندي

به صورت كوركورانه و تبعيت توان  نمي ها  كشوري ايجاد شده است و بدون بومي سازي آن
هميشه بايد مد نظر داشت كه . را داشت محض از استانداردهاي وارداتي انتظار تامين امنيت

بايست به صورت بومي و با توجه به نيازهاي واقعي هر  امنيت نمي تواند وارداتي باشد و مي
   . ياز اقدام نمودكشور و هر سازماني نسبت به تعيين استانداردهاي مورد ن

ها  باشند ولي بسياري از آن برخي از استاندادها در تمام دنيا قابل پياده سازي شدن   مي
هاي سازماني و انطباق و يا عدم انطباق با شرايط  چه بدون شناخت واقعي از موقعيت چنان 

   . داخلي مورد استفاده قرار گيرند معمولا داراي تبعات بالعكسي خواهند بود
كه بايد در نظر داشت استانداردها هرچند كه كامل هم باشند به عنوان كف  ته بعد ايننك

برخي از متخصصين استانداردها را سقف اقدامات . باشند و نه سقف اقدامات اقدامات امنيتي   مي
اي  كنند و در آينده سازمان را با مخاطرات نا شناخته بسنده مي ها  در نظر گرفته و صرفاً به آن

  . سازند وبرو مير

   انواع سياست -10-9
هاي كاري زيادي وجود دارد كه تعيين كننده چگونگي پياده سازي  ها و پروسه سياست

ها، سه بخش مشترك وجود دارد كه  اما در تمام اين سياست گذاري. سازمان است امنيت
  : عبارتند از 

در . توضيح داده شده باشداهم مطالب  ،در هر روش و سياست گذاري :هدف  -1
گذاري  گذاري بايد به وضوح گفته شود چرا سياست بخش هدف سند سياست

  ايجاد شده است و سازمان مربوطه به چه منافعي خواهد رسيد ؟
 گذاري شامل بخشي باشد كه قابليت اجراي لازم است هر سياست :حوزه عمل  -2

امينتي به تمام  گذاري براي مثال ممكن است سياست. تعيين كند را  آن
كه سياست گذاري اطلاعاتي  ها اعمال شود در حالي اي و شبكه هاي رايانه سيستم

  . شود ميبه تمام پرسنل يك سازمان اعمال 
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براي اجراي درست و كامل يك پروسه  شود ميدر اين بخش تعيين : مسئوليت  -3
زم است به درستي مسئوليت به هر كسي سپرده شود لا. چه كسي مسئول است

  . گذاري مطلع گردد هاي آن سياست آموزش داده شود و از نياز
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  هاي امنيتي ملاحظات اجراي سياست -9-1- 10
هدف سياست امنيتي عبارتست از ايجاد بنيان اوليه سيستمي حاوي تعدادي فرآيند و 

اهداف امنيت در شيوه اجرايي كه باعث ارتقاء امنيت يك سازمان، و ايجاد آگاهي عملياتي از 
ها ابزار لازم براي اجراي  فرآيندها و دستورالعمل. شود نفعان سازمان مي ذهن كاركنان و ذي
  . شود آورد، و آگاهي امنيتي باعث تداوم آن در سازمان مي     امنيت را فراهم مي

هاي معقول و سليم  در سياست امنيتي اين است كه كاركنان سازمان انسان :اصل اول 
  . ي هستندالنفس

در سياست امنيتي بر اين باور تاكيد دارد كه جريان و سرعت گردش اطلاعات  :اصل دوم 
  . و صحت و قابليت دسترسي اطلاعات در اثر هيچ گونه عملياتي نبايد مختل شود

دموكراسي سازماني بر جريان آزاد اطلاعات تاكيد دارد و سعي سازمان بر اين  :اصل سوم 
نفعان سازمان قرار  تري در اختيار ذي تر و مفيد كارآمد ،رت عاتي هر چه بيشاست كه محتواي اطلا

  گيرد
وردهاي آ سياست و عمليات امنيت اطلاعات با نگرش به حفظ دست :اصل چهارم 

دانش سازماني     اي  نفعان و جريان سالم و توسعه آرامش و اطمينان كاركنان و ذي ،سازماني
  . نه ايجاد محدوديت يا بازدارندگي شود و     تدوين و اعمال مي

  چرا تمهيدات امنيتي ضرورت دارند؟
  :ترين دلايل اين مسئله عبارتند از مهم

   افزاري نرم     هاي  افزاري وبرنامه ارزش سرمايه گذاري روي تجهيزات سخت •
تند و افزاري بسيار گران قيمت هس نرم     هاي  ها و بسته نكته قابل توجه اين است كه رايانه

افزارها و  حتي اگر دريك رخداد امنيتي نرم. پرهزينه و دشوار است     ها  آن گزيني جاي
افزارها كاملا از بين نروند ممكن است مشكلات امنيتي ما را وادار به نصب مجدد همه  سخت

لزم اين امرمست. تعريف گردند لازم شود كليه نيازهاي اساسي مجدداً افزارها كنند و متعاقباً نرم
فرد مسئول، اطلاعات فني كافي در اين زمينه  اگر صرف زمان بسيار زيادي است؛ خصوصاً

  . نداشته باشد
   سازماني     هاي  ارزش داده •

هاي ايجاد شده توسط كاربر  اطلاعات و داده ،ترين محتويات بر روي يك رايانه با ارزش
. نمايد ميضرورت استفاده از رايانه يا شبكه را توجيه شايد وجود همين اطلاعات كه  و باشد مي
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زمان با بروز مشكل در سيستم  هم افزارها را در بسياري از موارد و نرم هاي عامل و سيستم
در صورت از  مجددا نصب نمود ولي داده ايجاد شده در نوع خود منحصر به فرد بوده و توان مي

هاي عمده و غير قابل جبران  نهايت منجر به زيان درتواند  مي هاي مهم دست دادن برخي داده
  . گردد

   فردي     هاي  ارزش داده •
ها  آن فردي ارزش مادي چنداني نداشته باشند ولي از دست دادن     هاي  ممكن است داده

  . بسيار زيان آور باشد و براي ايجاد دوباره اطلاعات زمان بسيار زيادي لازم باشد     
      اي  تكاران رايانهجنايتهديدها  •

سود     اي  رايانه     هاي  وري، گروهي از خرابكاران كه از دزدي دادهآ هاي فن همگام با پيشرفت
گيرد و      براي لذت و سرگرمي صورت مي  كار صرفاً در مواردي اين.  اند وجود آمده هبرند نيز ب     مي

زنند؛      دوستان خود دست به چنين كارهايي ميخاطر خودنمايي در برابر  هبرخي افراد نيز تنها ب
در تمامي . گيرد     به منافع شخصي و سازماني انجام مييابي  دست كار براي اما در بعضي موارد اين

شوند و در حد  موارد مذكور اين اشخاص باعث ايجاد خسارت و گسترش بي اعتمادي مي
هاي شغلي صدمه وارد  ه به اشخاص و موقعيتآورند ك     مي وجود بهتر مشكلات بحراني  گسترده

بايد گفت از زماني كه اينترنت در مقياس جهاني در اختيار كاربران قرار گرفته، تعقيب .      كند مي
  . باشد ولي بسيار پيچيده شده است     پذير مي و متوقف كردن مهاجمين هرچند همچنان امكان

  د امنيت ضعف وجود دارد؟عافزاري از ب هاي نرم چرا معمولاً دربرنامه
  . شوند بدون درنظر گرفتن مسائل امنيتي توليد مي افزاري غالباً نرم     هاي  برنامه

  :اين مسئله چند دليل دارد
   هل انگاريس •

  . برنامه نويسان و طراحان از اهميت نكات امنيتي اطلاعي ندارند
   اولويت پايين •

ت امنيتي آگاهي داشتند نسبت به آن اقدام تا چندي قبل حتي كساني كه نسبت به نكا
  . شد و درنتيجه مسائل امنيتي مورد توجه لازم واقع نمي كردند چنداني نمي

  محدوديت زمان و هزينه • 
كنند اقدامات امنيتي جهت طراحي، كد نويسي و آزمايش در طول      بعضي افراد تصور مي

  . دهد ه و زمان زيادي را به خود اختصاص ميافزار هزينه گزافي در بر داشت فرآيند توليد نرم
   خلاقيت تبهكاران •
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انسان موجود خلاقي است و افراد باانگيزه هميشه براي غلبه بر موانع امنيتي و كشف 
  . اشتباهاتي كه منجر به نقايص امنيتي شوند راهي پيدا خواهند كرد
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   سطح پايين آگاهي كاربران •
طبيعي از تهديدهاي اطراف خود آگاهي  طور  به) فات امنيتي قربانيان تخل(كاربران معمولي 

ي خود  ها سيستم ها و هاي مناسب جهت تضمين امنيت داده ندارند و به همين دليل در پي راه
  . نيستند
   نگاه غيرواقعي قربانيان •

گيرند؛ چون  را جدي نمي     ها  آن برخي كاربران نسبت به نكات امنيتي آگاهي دارند ولي
. صورت نخواهد گرفت     ها  آن عليه    اي  كنند كه حمله     مان ميگ
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  والات خودآزماييئس -10-10

  
  . ديده حيو توض هدارند را نام برد تيامن نيبه تأم ازيكه ن تاليجيد يها هيسرما .1
 يارچه ساخت يتيامن يها استيس بيو تصو يبررس يسازمان متول يكدر  .2

   ؟باشد مي
 . ديسيبنو تاليجيد يتيامن يها استيمدت را در س    ميان  يراهبردها .3

  . ديده حيدارد آن را توض تاليجيد تيچه نقشي در امن يساز يجهان هينظر .4
  . ديده حيرا توض تاليجياطلاعات د تيبودن امن ينسب هينظر .5
 . ضيح دهيدرا نوشته و تو سكير تيريمد يها انواع روش .6

در تواند  مي نقشيچه  مربوط به فاوا يها سكري يي مداوممستمر و شناسا يابيارز .7
  . داشته باشدآن  امنيت

  . ديسيبنو تاليجيد تيكرده و نقش آن را در امن فيبحران را تعر تيريمد .8
   
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   
 11  

  هاي امنيتي تست نفوذ و ابزار: زدهميافصل 
  

  :خوانيد      چه در اين فصل مي آن
  

 نفوذ و تست نفوذ 

 افزارهاي كاربردي حمله به نرم  
 ها اسكن شبكه 

 افزارهاي مخرب نفوذ تراوا و نرم هاي اسب  
 اي صفحه كليد ثبت كننده  
 اجزا و آناتومي هك 

 هاي نفوذ از داخل و خارج شبكه اطلاع از شيوه  
 هاي شناسايي و ممانعت از حملات روش 

 افزارهاي ضد ويروس و استفاده هكرها نرم 

 افزار خريداري شده افزار و سخت تست نرم 





  

   
  

  هاي امنيتي تست نفوذ و ابزار -11

  نفوذ و تست نفوذ -11-1
   نفوذپذيري تست با آشنايي

 يك امنيت ارزيابي براي روشي به گويند، مي نيز pentest آن به گاهاً كه 1نفوذپذيري تست
 اطلاق اطلاعات سرقت يا خرابكاري هدف با حملات سازي شبيه از استفاده با شبكه يك يا رايانه
 روش به شبيه امكان حد تا كار انجام روش نظر از شده سازي شبيه حملات معمولاً. شود مي

 براي سيستم منابع كليه تحليل و تجزيه با كار شروع. باشد مي 2سياه كلاه هكر يك حمله
 يكي اثر بر سيستم يك پرخطر نقاط. شود مي آغاز سيستم به نفوذ جهت پرخطر نقاط شناسايي

  :شود مي ايجاد ذيل موارد از
  افزار سخت اشتباه يا نامناسب پيكربندي •
  افزار نرم اشتباه يا نامناسب يپيكربند •
  سيستم كاربري نحوه در اشكال •
  گيرانه پيش اقدامات سازي پياده در كاستي •

 توان مي كه باشد مي سيستم پرخطر نقاط يا نقطه شدن مشخص تحليل و تجزيه اين نتيجه
 و تجزيه از پس اقدام اولين در. كرد استفاده سيستم به نفوذ جهت ها  آن تكنيكي ضعف از

 سيستم متوجه كه خطراتي ارزيابي گزارش همراه به آمده بدست امنيتيهاي  حفره ،تحليل
 كاهش جهت نهادي پيش طرح موارد اكثر در. شود مي داده قرار مشتري اختيار در ،باشد مي

 ارائه مشتري به نيز گيرانه پيش فني اقدامات بكارگيري يا جديد تجهيزات از استفاده با خطرات
  . شود مي

  :كند مي دنبال را اصلي هدف دو نفوذ آزمون
   . وريآ فن بخش در امنيتي ضعف ونقاط ديجيتالي مخاطرات از آگاهي - 1 

                                                            
1 Penetration Test 
2 Black Hat Hacker 
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 حد تاچه نفوذ، بودن آميز موفقيت درصورت و دارد؟ وجود سيستم به نفوذ امكان آيا(  
  )افتد؟ مي خطر به سيستم
 ذخيره انتقال، مكانيزم زيسا ايمن تعبيري به يا مخاطرات رفع و سازي مستحكم - 2 
  سازمان ديجيتاليهاي  داده و  اطلاعات سازي

      

  افزار سخت اشتباه يا نامناسب پيكربندي  •
  افزار نرم اشتباه يا نامناسب پيكربندي  •
  سيستم كاربري نحوه در اشكال  •
  گيرانه پيش اقدامات سازي پياده در كاستي  •
   ها عامل يستمس و افزارها نرم رساني بروز عدم  •
  كنندگان توليد سوي از شده اعلام و الزامي اصلاحات به توجه عدم  •
  آن ساختار و شبكه استاندارد طراحي عدم  •
  نگهداري و اندازي راههاي  ليست چك وجود عدم  •
  احتمالي وقايع در كرد عمل چگونگي تدوين عدم  •
  امنيتيهاي  بازبيني وجود عدم  •
  بحران رهايكا راه وجود عدم  •
  كنترلي مانورهاي و كارها راه ، ها ريسك ، ها دارايي تدوين عدم مجموع در و  •

 توان نمي و بوده اشتباه كاملاً داد، انجام بايد بار يك فقط را پذيري نفوذ تست كه اين تصور
 انجام تست اين كار حين و ساليانههاي  بازه در بايد و كرد تعريف دفعات محدوديت آن براي

 از يكي مثلاً كند، مي تغيير سيستم كه است هايي زمان كار، حينهاي  بازه از منظور. ودش
 سيستم از سرور يك يا شود مي بركنار كار از دارد دسترسي حساس اطلاعات به كه پرسنلي
   . شود مي توصيه نفوذپذيري تست انجام حالت دو هر در ،شود مي اضافه آن به يا حذف

  نفوذپذيري تست انجام هاي روش -11-2
. كرد هدايت مختلفي طرق به توان مي را نفوذپذيري تست انجام براي نظر مورد فني تيم

 اساس اين بر. باشد مي سيستم سازي پياده جزئيات از تيم آشنايي ميزان در تفاوت ترين مهم
  : كرد بندي دسته ذيل شرح به را تست انجام هاي روش توان مي
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   1سياه جعبه تست) 1
 داده قرار تيم اختيار در سيستم ساختار خصوص در اطلاعاتي گونه هيچ روش ناي در

 كرد، نفوذ آن از توان مي كهاي  هنقط كردن مشخص جهت را سيستم بايد ابتدا در تيم. شود نمي
   . دهد قرار تحليل و تجزيه مورد

   2سفيد جعبه تست) 2
 قرار تيم اختيار در ستت مورد سيستم ساختار خصوص در كاملي اطلاعات روش اين در

  IP دهي آدرس پلان ،Source code شبكه، دياگرام:  همچون اطلاعاتي. شود مي داده
  3خاكستري جعبه تست )3

   . باشد مي سفيد جعبه تست از تر كم شود مي داده قرار تيم اختيار در كه اطلاعاتي
 مشابههاي  بندي دسته توان مي دارد اختيار در تست مورد سيستم از تيم كه دانشي پايه بر
  :داد انجام

  )سفيد جعبه( 4كامل افشاسازي) 1
  )خاكستري جعبه( 5جزئي افشاسازي) 2
  )سياه جعبه( 6كوركورانه تست) 3

  : كرد بيان شرح اين به توان مي را تست هر به مربوط فرد به منحصر خصوصياتي
  سياه جعبه تست

 انجام سيستم با آشنا نا و خارجي شخص يك جانب از كهكند  مي سازي شبيه را حملاتي •
   . شود مي

 كننده تست تيم كه دارد نياز  قيمت گران و) اتوماتيك مقابل در(دستي كاملا تست يك •
 اتفاق سيستم براي تست حين است ممكن كه خطراتي كاهش جهت در را خود تلاش حداكثر
   . بندد كار به بيافتد

  سفيد جعبه تست

                                                            
1 Black Box Test 
2 White Box Test 
3 Gray Box Test 
4 Full disclosure 
5 Partial disclosure 
6 blin 
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 به كه شخصي يا سيستم داخل از شخصي توسط كهكند  مي سازي شبيه را حملاتي •
  شود مي انجام شده بركنار كار از و داشته دسترسي حساس اطلاعات

هاي  كلمه از برخي به و شبكه پلان ،Source code همچون اطلاعاتي به مهاجم فرد •
   . دارد دسترسي عبور

  قيمت ارزان و اتوماتيك كاملاً تست يك
 نياز عدم يا نياز كننده مشخص كه رسيده سئوالاتي طرح نوبت وقف كلي اصول به توجه با
 يدتوان مي آيا خود سازمان شرايط گرفتن نظر در با. باشد مي نفوذپذيري تست به شما سازمان
  دهيد؟ ارائه زير سئوالات براي مشخصي جواب
  كرد؟ نفوذ شما سازمان داخل به توان مي آيا •
  شويد؟ مي متضرر ميزان چه تا شما، سازمان به رخنه صورت در دانيد مي آيا •
  ؟شود مي برقرار مشابههاي  دستگاه يا آتش ديواره خريد با تنها امنيت برقراري آيا •
  است؟ نياز مورد شما سازمان براي نفوذپذيري تست انجام آيا •

 ها اسكن شبكه -11-3

  اسكنرهاي پورت -11-3-1
 وضعيت تشخيص به قادرآن  از استفاده با مهاجمان كه است يفرآيند پورت يك سكنا
  . باشند مي شبكه يا سيستم يك يرو بر پورت يك

 UDP و TCPهاي  پورت به داده ارسال به اقدام ،متفاوت يابزارها از استفاده با مانجمها
 درها  پورت كدام كه بود خواهند موضوع اين تشخيص به قادر يدريافت پاسخ به توجه با و نموده
  . باشند مي باز آنان اصطلاحاً و گردد مين استفادهها  پورت كدام از و بوده استفاده حال

 و شده متمركز بازهاي  پورت يرو بر ،يدريافت اطلاعات اساس بر و ادامه در مهاجمان
 مشابه رابطه اين در مهاجمان كرد عمل. نمايند      مي دهي سازمان آنان اساس بر را خود حملات
 وها  درب وضعيت درابتدا ،) سرقت(  خود مخرب اهداف به نيل منظور به كه است يسارقان
 ،) بودن قفل يا و بودن باز(  آنان وضعيت از يآگاه از پس تا نموده يبررس را منازلهاي  پنجره
  )parsiblog. com(. نمايند يريز برنامه را خود سرقت

  پذيري اسكنرهاي آسيب -11-3-2
هاي  ها و شبكه  هاي شناخته شده بر روي رايانه پذيري وظيفه اين اسكنرها پيدا كردن آسيب

به      ها  آن ها افراد غير مجاز قادر خواهند بود از طريق پذيري با پيدا كردن آسيب. باشد ميمختلف 
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ها به  پذيري آسيب. ايندها رخنه نموده و اطلاعات مورد نياز خود را ازآن خارج نم درون شبكه
به  باز كرده و از طريق آن     ها  توان آن ميترين تقلايي  كه با كمباشند  مي هاي پنهاني منزله دريچه
 . ها راه پيدا نمود درون شبكه

  اسكنرهاي اطلاعات - 11-3-3
ها را  و شبكه ها باشند تا اطلاعات موجود در رايانه نفوذگران قبل از نفوذ علاقمند مي

يكي از . سرمايه گذاري نمايند     ها  يابي به آن شناسايي نموده و بر مبناي نياز خود براي  دست
ها استفاده  ها و رايانه هاي متوجه شدن نوع اطلاعات و شناسايي نوع اطلاعات موجود در شبكه راه

است پيدا  اسكنر ممكنجوي دستي و بدون استفاده از  در جست. باشد از اين نوع اسكنرها مي
توان در چند  ها زمان ببرد ليكن با استفاده از اين نوع اسكنرها مي نمودن اطلاعات خاصي ساعت

  .را شناسايي نمود     ها  و نوع حمله به آن     ها  دقيقه اطلاعات را شناسايي و محل آن

  اسكنرهاي شبكه -11-3-4
 ديگر متصل شده و هر كدام از به يك هاي مختلفي ممكن است با توجه به اين كه شبكه

باشند و ممكن است گاهي تا هزاران دستگاه وجود   بردار بهره داراي تعداد زيادي رايانه     ها  آن
 هاي متصل به  ها و رايانه داشته باشد و براي مهاجمين پيدا كردن اطلاعات اوليه مربوط به شبكه

   . شدبا مي بسيار وقت گير ها  آن
در صورت دسترسي فيزيكي به شبكه، عناصر غير مجاز قادر خواهند بود تا با استفاده از اين 

هاي متصل   قيمتي را از شبكه و رايانه نوع اسكنرها، حداكثر طي چند دقيقه اطلاعات ذي
 . پيداكرده و از طريق اين اطلاعات به شبكه حمله نمايند

  افزارهاي مخرب ماسكنرهاي نر - 11-3-5
افزارهاي مخرب نصب شده توسط  برخي از عناصر غير مجاز به دنبال اين هستند تا از نرم

تر انجام داده و از توان  ي سو مجدد نمايند و به نوعي كار خود را راحت بردار ديگران بهره
عات كمك اين نوع از اسكنرها به سارقان اطلا. ي كنند بردار افزارها بهره مديريتي اين نرم

 . ترين زحمت و با استفاده از ابزار دزدان ديگر به اطلاعات دسترسي پيدا نمايند تا با كم نمايد مي

  وسيله سازندگان هها ب نفوذ در سيستم -11-4
ها امروزه توسط سرسپردگان نظان سلطه يا  بسياري از توليد كنندگان اصلي سيستم

و برخي از كشورهاي سلطه گر به صورت آشكار به گردند  طراحي و يا از طرف آنان پشتيباني مي
  :نمايند اين مطلب اشاره مي
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هايي  در كشور آمريكا مقررات گمركي صرفا اجازه صور نرم افزار و سخت افزار را به شركت
امنيتي و مديريتي قرار داده و آن را  bugدهد كه قبلاً بر روي نرم افزار و يا سخت افزار خود  مي

به ديگر كشورها ميسر  ها  آي برسانند و بدون اين تاييديه امكان صدور آنبا تاييد اف بي 
   . باشد نمي

نمايد كه اين نرم افزار توسط  در سايت خود رسماً اشاره به اين مي postgre-sqlنرم افزار 
  گردد پنتاگون پشتيباني مي

ه اند كه يا در شرح رزومه خود اشاره به اين داشت phpچهار نفر از مديران اصلي شركت 
  :اند جا فارغ التحصيل شده كه در آن باشند و يا اين متولد رژيم اشغالگر قدس مي

Andi gutmans نكنيون رژيم  مدير هماهنگ كننده فارغ التحصيل از موسسه تكنولوژي
  اشغالگر قدس

Zeev suraski نكنيون رژيم  مدير عالي فن آوري فارغ التحصيل از موسسه تكنولوژي
  اشغالگر قدس

Eldad maniv مدير ارشد بازاريابي و فروش فارغ التحصيل از دانشكده مديريت تل آويو  
Moshe mor  عضو هيئت مديره فارغ التحصيل از دانشگاه تل آويو درMBA  

 مسلم است كه اين گونه افراد به دنبال اعمال نظريات سلطه گرانه كشورهاي مدنظر خود
  خواهند بود

  ابزارهاي امنيتي -11-5
ها و افراد مختلف براي  امروزه بسياري از ابزار نرم افزاري و سخت افزاري توسط شركت

دسترسي غير مجاز به اطلاعات توليد شده و با قيمت بسيار اندك و يا به صورت مجاني در 
اي از  ترين اطلاعات رايانه ماختيار ديگران قرار گرفته است و افراد قادر خواهند بود با داشتن ك

   . طريق اين ابزار به صورت غير مجاز به اطلاعات ديگران دسترسي داشته باشند
هاي جاسوسي دشمن و دشمنان نقاب  توان عناصر غير مجاز را صرفاً سازمان اموز ديگر نمي

ر را كه عملاً به صورت غير بايست به آن عناصر ناآگاهي را كه اين ابزا دار فرض نمود بلكه مي
   . باشند را نيز بايد به اين افراد اضافه نمود مستقيم در اختيار نظام سلطه مي

كه تاييدي بر استفاده از آن باشد و صرفاً  در ذيل چند نمونه كوچك از اين ابزار بدون اين
   . گردند به منظور آشنايي متخصصين با اين ابزار قيد مي

Accounting information system (AIS)  
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 يبرااي  رايانه يها شبكه و ها رايانه در اطلاعات به كاربران يدسترس يبرااين كه  به توجه با
 بر رمز گذاشتن با و حساب نيا داشتن با كاربران. شود مي فيتعر يمشخص حساب كاربر هر
 افزار نرم نيا از استفاده با. باشند داشته يدسترس شده مشخص اطلاعات به توانند ميآن  يرو

 ييشناسا را است شده فيتعر ستميس در كه را كاربران هيكل بود خواهند قادر رمجازيغ افراد
 . ندينما وءس يبردار بهرهآن  اطلاعات از شبكه به يدسترس صورت در و نموده

 Bios320  
. شود مي گذاشته رمز مختلف يها قسمت درآن  از استفاده در تيامن جاديا يبرا رايانه در

 قادر رمز نيا دارندگان شوند      مي داده رايانه قرار هياول يافزار سخت قسمت در رمزها از يكي
 يدسترس رايانه و رب تيريمد يبراآن  از و باشند داشته يدسترس عامل ستميس به بود خواهند

. بود نخواهدميسر رايانه  از استفاده امكان رمز نيا نداشتن صورت در. ندينما فادهستاطلاعات ا به
 در رايانه آن را يبررو هياول رمز گذاشتن با وه نمود اعتماد مطلب به اين كاربران از ياريبس
 به قادر گرانيد زرم نيا وجود با دارند نيا بر اعتقاد و دهند      مي قرار رمجازيغ افراد ارياخت

 خواهند قادر افزار نرم نيا از استفاده با رمجازيغ افراد. بود نخواهند     ها  آن اطلاعات به يدسترس
 . ندينما نيگز يجا مدنظريا آن را با رمز حذف رايانه را هياول رمز بود

Cain  
 رمز نيا عامل ستميس نوع به توجه با و شود مي گذاشته يمختلف يرمزها رايانه يبررو

 بر را خود اطلاعات و هنمود اعتماد مسئله نيا به كاربران. باشند مي يمختلف رمز يدهايكلي دارا
 نيا. دهند      مي قرار گرانيد ارياخت در ميتنظ اي عميرت يبرارا ها   رايانه و داده قرارها   رايانه نيا يرو
 يها فايل از استفاده رايانه با يرمزها به يقيدقا در توان مي چگونه كه دهد مي نشان افزار نرم

  . نمود دايپ يدسترس همربوط
Exebundlers  

 مجاز يافزارها نرم بهآن  اتصالها   به درون رايانه مخرب يافزارها نرم انتقال يها راه از يكي
. دهد انجام را كار نيا برنامه يكدها نوشتن قيطر از تا بود خواهد قادر سينو افزار نرم. باشد مي

 يبرا افزارها نرم نيا. ندينما      مي استفاده يخاص يافزارها نرم از كار نيا يبرا آماتور نفوذگران
استفاده  خاص يياجرا افزار نرميك  جاديا و ديگر يك به يياجرا افزار نرم دو يا چند پنهان اتصال

 گريد يياجرا ييافزارها نرم به را مخرب يافزارها نرم تا بود خواهد قادر افزار نرم نيا. شود مي
  . دينما پنهان مجاز ييافزارها نرم درون در راآن  و نمود متصل
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  اطلاعات قابل دسترسي در صورت دسترسي عناصر غير مجاز -11-6
داشته  متصل است دسترسي ي كه به اينترنتا در صورتي كه عناصر غير مجاز به رايانه

كه در زمان تعمير و يا انجام تنظيمات رايانه به صورت فيزيكي به آن دسترسي  باشند و يا اين
اشاره  ها  قيمتي دسترسي يابند كه در ذيل به برخي از آن توانند به اطلاعات ذي پيدا نمايند مي

  :گردد مي
 ipشماره  -1

  نوي سيستم عامل نصب شده -2
  رايانهموجود بر روي هاي  فايل -3
  كه در سطل بازيافت قرار دارند رايانهحذف شده از هاي  فايل -4
  از زمان فورمت شدن سيستم تاكنون رايانهحذف شده از هاي  فايل -5
  و فولدرها و درايوهاي پنهان شدهها  و دايركتوريها  فايل -6
  مختلفهاي  ارتباطات انجام شده بات شبكه -7
  انجام شده از طريق مودمارتباطات  -8
  گرفته شده از طريق مودمهاي  شماره تلفن -9

  استفاده شده بر روي مودمهاي  نام كاربري -10
  رمزهاي به كار گرفته شده از طريق مودم -11
  رمزهاي به كار رفته در نرم افزارهاي مختلف -12
  رايانهنرم افزارهاي نصب شده بر روي  -13
  رايانه setupنرم افزارهاي نصب شده بر روي  -14
  سخت افزار به كار گرفته شده در سيستم -15
  مشاهده شده از طريق سيستمهاي  آدرس سايت -16
  اند مشاهده شدهها  كه در آن زمان سايتهاي  تاريخ -17
  دانلود شده از طريق اينترنتهاي  فايل -18
  نام كاربران استفاده كننده از سيستم -19
  بودم كاربر مدير سيستم احتمال بدون رمز -20
  بودن و فعال بودن كاربر ميهمان احتمال بدون رمز -21
  رايانهرمزهاي ذخيره شده بر روي  -22



  298                                                                          تست نفوذ و ابزارهاي امنيتي                
 

 

  رمزها و نام كاربران ايميل استفاده شده به وسيله سيستم -23
  رايانهمورد استفاده در  رمزهاي  سيستم -24
  ن ايجاد كاربران معادل مدير سيستمامكا -25
  كاربران سيستم امكان تغيير رمز -26
  امكان به اشتراك گذاشتن كليه اطلاعات دستگاه -27
  امكان اجرا كردن تروجان بر روي دستگاه -28
  لاگر بر روي دستگاه امكان اجرا كردن يك كي -29
  كاربردي در سيستماستفاده شده در نرم افزارهاي  امكان پيدا كردن رمز -30
  اكسپلورر استفاده شده در اينترنتهاي  امكان پيدا كردن رمز -31
  خواهد اجرا شود مي امكان قرار دادن يك برنامه به صورتي كه در زماني كه -32
  باشند مي در حال استفاده شدنهاي  چه برنامه كه اينامكان فهميدن  -33
  فعال كردن يك برنامه در مرورگر امكان فعال كردن و يا غير  -34
  رايانهدر  ها  آن امكان مشخص كردن درايورهاي و محل نصب -35
  sql-serverدسترسيي به رمزهاي ارتباطي با  -36
  امكان تغيير ساعت و تاريخ يك يا چند فايل مد نظر -37
  امكان پيدا كردن كليه فولدرهاي ايجاد شده بر روي سيستم -38
  رايانهي مورد نظر بر روي پيدا كردن پسوندها -39
 پيدا كردن رمزهاي استفاده شده براي دسترسي از راه دور به شبكه -40

در صورت تواند  مي اين امكانات صرفا بخشي از امكاناتي است كه يك فرد غير مجاز
ديگر از اطلاعات  دسترسي داشته باشد و بسياري ها  آن از راه دور به رايانهدسترسي به يك 

وجود دارد كه سازندگان سخت افزارها و توليد كنندگان نرم افزار غير مجاز كه عناصر نظام 
 در صورت رعايت نكردن نكات كليدي پدافندي و امنيت توانند باشند مي مي   سلطه از آن جمله

تلاش و سعي عناصر غير مجاز در دسترسي داشته باشند و تمام  ها  آن به توانند رايانه ميبومي 
رين اطلاعات دسترسي پيدا ت اين است كه با سواستفاده از اهمال كاري كاربران ناآكاه به بيش

   . نمايند
البته مشخص است كه در صورت داشتن چنين دسترسي تلاش بر اين دارند تا بدون 

از اطلاعات بهره برداري تر  را ادامه داده و هر چه بيشها  حساس نمودن كاربران اين دسترسي
دانند كه در صورت آشكار نمودن اين دسترسي ديگر امكان ادامه آن برايشان  مي سو نمايند و

اگر اين  كه اينبرخي از كاربران و متخصصين كم آموزش ديده با عنوان كردن . ميسر نخواه بود
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يم كمك به ا وجود داشته باشد پس چطور ما تاكنون متوجه اين مطلب نشدهها  دسترسي
 . نمايند مي استمرار دسترسي عناصر غير مجاز
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 والات خودآزماييئس -11-7

  
  . ديده حيرا نوشته و توض رايانه SETUPبه حمله  يها انواع روش .1
 . ديده حيرا توض تيامن و ندوزيعامل و ستميس نيارتباط ب .2

  . ديهد حيهكرها نوشته و توض يآناتوم اجزاء .3
 رايانه تيدر امنتواند  مي شده، چه نقشي يداريافزار خر افزار و سخت تست نرم .4

  . داشته باشد
 جاديممكن است ا يتيچه مشكلات امن ميو تنظ عميرت يبرا در زمان ارسال رايانه .5

 شود؟

  دارند؟ رايانه يتيچه نقشي در امن IPSو IDS يها سيستم .6
  ؟شود ميانجام  ييها سازندگان به چه روش لهيها به وس نفوذ در سيستم .7
  . ديده حيشبكه را توضو  رايانه تينقش اسكنرها در امن .8
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 confidentiality :محرمانگي

 crack :شكستن غير مجاز رمز
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 integrity :پارچگي صحت و يك
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 penetration :نفوذ

 policy :سياست

 security :امنيت

 threats :تهديدات

 trojan :تروجان

 virtual :مجازي

 vulnerability   :آسيب پذيري

 vulnerabilityassessment :ارزيابي آسيب پذيري
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