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  مقدمه 
.  اند ديگر نبوده در طول تاريخ توسعه و امنيت هميشه مانند دو بال پرندگان در كنار يك

برده عصري كه  نام     ها  د انسانقبل از اختراع برق كه شايد بتوان از آن به عنوان شروع عصر جدي
امروزه از آن با عنوان دوره نوين و در برخي موارد عصر ديجيتال نام بردند، امنيت همپاي توسعه 

تا اين زمان منجر       آوري به علم و فن     ها  دسترسي انسان     هر ميزان . داراي رشد مناسبي بوده است
زار توليدي در مسير توسعه همراه با خود امنيت فكري و اجتماعي اب. گرديد      به افزايش امنيت مي

با ورود بشريت به دوره جديد كه برخي شروع آن را هم زمان با . داد     را افزايش مي     ها  انسان
ترانزيستور و مدار مجتمع و تجهيزات الكترونيكي  اختراع برق ناميده و اختراع ابزاري مانند

  . گشوده شد     ها  وي انسانتهديدات جديدي فرار
سرعت رشد تكنولوژي در اعصار جديد از سرعت بسيار بالاتري برخوردار بوده است، لكن به 

اين . آورد     هاي جديد را به ارمغان مي رسد كه هر توسعه جديدي همراه با خود ناامني     نظر مي
اي معكوس  وسعه را رابطههاي مختلف ارتباط بين امنيت و ت مطلب باعث شده است پژوهش

رسد يكي از      لذا به نظر مي -در فصل كتاب مفصلي بين تحقيق پرداخته شده است  -بنامند 
  . باشد     هاي وصول به امنيت در دنياي ديجيتال شناخت واقعي اين عرصه ابزار مرتبط با آن مي راه

ها  خصصي اين فعاليتبا گسترش فعاليت مباحث پدافندي غير عامل در كشور و حركت ت
به مرور شاهد نشر دانش تخصصي در عرصه پدافند غير عامل فاوا با رويكردهاي علمي و عملي 

ها،  توسط سازمان    ها  ها و مقابله با آن پذيري هاي شناخت آسيب در زمينه تهديدات موجود و راه
  . باشيم     نهادها و كاربران و مديران در اين عرصه مي
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ر پيش روي داريد كه يكي از چهار جلد كتابي است كه با هدف آشنايي افراد كتابي كه د
هاي ملي نظام جمهوري اسلامي،  مرتبط با اين گونه ابزار و به منظور حفاظت از منابع و سرمايه

هاي  و سلامت اجراي فرآيند فعاليت ها و اطمينان از استمرار ايجاد ثبات در كاربرد سيستم
  . آوري و تأليف گرديده است ربران مختلف جمعكا

ها و ابزار  در اين كتاب تلاش بر اين گرديده است كاربران عمومي كه به نوعي از رايانه
برند ، از زاويه دفاع      ديجيتال به صورت كاربردي در زندگي شخصي و اجتماعي و كاري بهره مي

ترين روش  هاي امنيتي اين ابزار بتوانند به عرصه سايبري با اين ابزار آشنا شده و ضمن آشنايي با
  . امنيت، پايداري و ايمني اين گونه وسائل را انتخاب و به كار بگيرند

در كتاب دوم كه با هدف آشنايي متخصصين و اهل فن با امنيت ابزار ديجيتال به رشته 
ط علمي اين گروه تحرير درآمده است تلاش گرديده است با عمق بخشي به مطالب زمينه استنبا

هاي علمي و امنيتي آنان در كتاب مربوط به  از عزيزان در حد بضاعت فراهم گرديده و نيازمندي
  . ايشان جمع آوري و ارائه گردد

اي و  هاي درگير با استفاده از ابزار رايانه ترين لايه با توجه به اين كه مديران، يكي از حساس
ها  منابع هر سازمان با گرايش مدير مربوطه در اين زمينهباشند و      ديجيتال و ارتباطي مي

در كتاب سوم كه ويژه مديران محترم در سطوح عملياتي استراتژيك تنظيم . گردد     مصروف مي
گرديده است، مطالب سمت و سوي كاربردي مديريتي پيدا نموده و مطالب مرتبط و مورد نياز 

  . يده استبندي و تقديم گرد اين قشر از جامعه جمع
اي  هاي مختلف سازمان و هر جامعه ها و اسناد عملياتي تنظيمي در لايه تمام دستورالعمل

گردد  بايست مميزي      هاي مختلف از زمان مي هاي علمي و عملياتي و در برهه بايست به روش     مي
در كتاب چهارم كه . ده شودهاي اجرايي آن سنجي و قابليت اعتماد به روش    ها  كارآيي آن     و ميزان 

هاي مميزي و امنيت در دنياي  گردد كوشش گرديده است روش     به نام مميزان تقديم مي
ها سنجيده  هاي عملياتي نمودن اين گونه ارزيابي از اجراي عملياتي دستورالعمل ديجيتال و راه

هاي  ود تا دستورالعملروش مميزي ارائه ش    تر  در كتاب مميزان تلاش گرديده است بيش. شود
  . روح مميزي بي

نظران در اقصي نقاط كشور و  هاي ناقابل كه قطعاً با نقادي صاحب اميد است اين تحفه
هاي گسترش حركت  مجامع علمي و دانشگاهي سير رشد و تعالي خود را طي خواهد نمود زمينه

بتواند ايجاد نموده و از ) ك اند ولو هر چند(هاي پدافند غير عامل فاوا را در كشور  علمي در زمينه
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در كتب آتي بتوانيم     ها  نظران علمي استقبال نموده و با تكميل آن نظرات و پيشنهادات صاحب
  . ها كوشا باشيم در هرچه پربارتر نمودن اين گونه كتاب

در انتهاي هر فصل اهداف هر فصل برشمرده . گردد     فصل تقديم مي 12كتاب حاضر در 
تر  س از بررسي مطالب فصل، در انتهاي فصل سؤالاتي با انگيزه كمك به هر چه بهشده و پ

يادگيري مطالب كتاب به صورت خود آموز طراحي گرديده تا خوانندگان محترم بتوانند با مرور 
تري  يك بار ديگر فصل را بررسي و به ماندگاري مطالب در ذهن كمك بيش    ها  بر پاسخ آن

  . داشته باشد     
در فصل اول مباحث مربوط به مقدمات و مباني مورد نياز براي ورود به بحث اصلي 

هاي كلي در امنيت  پرداخته شده و ضمن آشنايي با اطلاعات و اسناد و انواع تهديدات و فرصت
ديجيتال با قاعده اصلي پدافند غير عامل در حوزه فاوا كه همان قابليت اتكا به سازندگان اين 

  . شويم     هاي ديجيتال آشنا مي است آشنا شده و با انواع آسيبگونه ابزار 
فصل دوم به آشنايي با پدافند غير عامل در حوزه فاوا پرداخته و ضمن ارائه مفاهيم امنيت، 

  . گرديم     ها و تهديدات از اين منظر آشنا مي ايمني و پايداري در اين حوزه با انواع سرمايه
ترين  به امنيت اطلاعات دارد با اسناد به عنوان يكي از اصليدر فصل سوم كه اختصاص 

اند و به اطلاعات ذخيره شده در  ابزار نقل و انتقال اطلاعات كه نياز به امنيت دارند آشنا شده
پرداخته و با انواع اطلاعات موجود در ابزار ديجيتال كه نياز به امنيت دارند آشنا      ها  ذهن انسان

  . شويم     مي
هاي شخصي  با دنياي ديجيتال رايانه     ها  با توجه به اين كه امروزه گلوگاه اصلي ارتباط انسان

باشد در فصل چهارم تلاش گرديده است و از نگاه امنيت سايبري به اين وسيله كه انواع و      مي
  . اقسام مختلفي دارد نگريسته شود

هاي مختلف ايمن  ب مختلف و به روشهاي شخصي بر طبق مطالب گفته شده در كت رايانه
هايي كه اين گونه  ها مورد نقادي قرار گرفته و انواع روش گردند كه اين گونه امنيت رايانه     مي

  . گردد     كنند و به كاربران عزيز تقديم مي     پايداري اطلاعات را در اين ابزار تهديد مي
هاي رايج كه در  اي دارد انواع شبكه ايانههاي ر در فصل پنجم كه اختصاص به امنيت شبكه

هاي مختلف  شود پرداخته شده است براي تأمين امنيت در شبكه     استفاده مي    ها  كشور از آن
در اين كتاب مورد  osiشود كه مدل مرجع      هاي مختلف انجام مي انتقال اطلاعات از طريق لايه

  . استبحث و بررسي قرار گرفته 
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كند كه تلاش شده است حملات را رايج در      ها را تهديد مي انواع حملات اين گونه شبكه
اين قسمت از كتاب مورد بحث و بررسي قرار گرفته و وظايف كاربران و ساختار و مديران در 

  . رابطه با اين حملات تبيين گردند
ز تقريباً تمام اطلاعات امرو. هاي اطلاعاتي دارد فصل ششم اختصاص به امنيت بانك

افزارها براي استفاده ارائه  هاي اطلاعاتي گردآوري و توسط اين نرم ديجيتال مورد نياز در بانك
هاي  به منظور رعايت حيطه بندي بين كاربران مختلف براي دسترسي هر لايه روش. گردد     مي

هاي  ها و راه ت انواع اين روشدر اين فصل تلاش شده اس. شود     ايمني خاصي در نظر گرفته مي
  . ايجاد آن مورد بحث و بررسي قرار گيرند

افزارهاي كاربردي به كار گرفته شده،  اتوماسيون اداري هرچند كه ديرتر از انواع ديگر نرم
ها براي چرخش اطلاعات به سرعت و با ضريب  ليكن با توجه به سهولت سازي كاربران سازمان

تلاش گرديده است در فصل هفتم . ها به كار گرفته شده است كليه سازماننفوذ بالايي تقريباً در 
  . مورد بحث قرار گيرد هاي اطلاعات مبتني بر رايانه امنيت اتوماسيون اداري با نگرش سيستم

هاي مختلفي از كاربران از قبيل طراحان و برنامه نويسان و مديران  در اتوماسيون اداري لايه
ها در بهبود امنيت  گذاران نقش دارند سعي شده است نقش هر كدام از اين لايه ستو سيا

  . هاي اداري مورد بررسي واقع شود  سيستم
فصل هشتم اختصاص به امنيت اينترنت داشته و از زاويه نگاه سلطه گران به اينترنت نگاه 

هاي  ترين روش ليشده و با ذكر تاريخچة پيدايش اينترنت، نقش آن به عنوان يكي از اص
گران مورد تجزيه و تحليل قرار گرفته  اشرافيت بر اطلاعات توليد در مبدأ و در خدمت سلطه

  . است
هاي سايبري و جنگ اطلاعات و  هاي جديدي از قبيل سلاح اينترنت همراه با خود واژه

     واكاوي قرار ميها نيز مورد  اي را ارمغان آورده است كه در ادامه فصل اين گونه واژه جنگ رسانه
  . گيرند

. گيرند     كليه اطلاعات از طريق ارتباطات ديجيتال ايجاد شده مورد تعامل با ديگران قرار مي
     ها پرداخت مي هاي ارتباطي به مقوله امنيت اين سيستم در فصل نهم ضمن آشنايي با سيستم

  . شود
يجيتال در اين فصل بررسي شده و امنيت اي و د سيم و ماهواره هاي با سيم و بي انواع شبكه

  . شود     ها بحث مي و دلايل نفوذپذيري اين گونه شبكه
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. شود     اي و ديجيتال پرداخت مي هاي داده در فصل دهم به امنيت محيطي و فيزيكي پايگاه
را تواند ساختارها      هاي حفاظت فيزيكي مي عدم رعايت نكات حفاظتي در طراحي و اجراي طرح
  . به چالش كشيده و باعث از دست دادن اطلاعات گردد
تواند از خطرات      اي و ارتباطي مي هاي رايانه رعايت اصول پدافند غير عامل در جايابي شبكه

  . بيني نشده جلوگيري نمايد قابل پيش بيني و يا پيش
تواند با      گردد مي     ها و استانداردها و مديريت امنيتي كه در فصل يازدهم بررسي مي سياست

  . ها شده و به نوعي عوامل موفقيت را به ارمغان آورد پذيري مديريت ريسك باعث كاهش آسيب
نيز مورد     ها  بايست اقداماتي انجام داد كه در ادامه اين فصل آن     در صورت وقوع بحران مي

اي مختلف استانداردهايي براي اين هرچند امروزه در بسياري از كشوره. گيرند     بررسي قرار مي
بايست      نكات مربوط كه مي    ها  پذير بودن برخي از آن كار تأكيد شده است لكن با توجه به آسيب

  . گيرد     مدنظر قرار گيرند مورد مداقه قرار مي
وذ باشد به بررسي ابزارهاي امنيتي و تست نف     فصل پاياني كتاب كه همان فصل دوازدهم مي

  . پردازد     ابزار ديجيتال مي
باشد بلكه  نمي    ها  نام بردن از ابزارهاي خاص در اين فصل نشان دهنده تأييد و يا تكذيب آن

استفاده ) امنيت و ضدامنيت(تلاش شده است از هر گونه از ابزار كه امروز با عنوان چاقوي دولبه 
  . مدنظر بوده است    ها  برد آننقش و شيوه كار  شود بررسي شده و صرفاً     مي

قدر  ك در حفظ امانات شهداي گران اند  گيري اين كتب بتواند نقشي ولو اميدواريم بهره
باشد داشته باشد و با      انقلاب اسلامي كه همانا اطلاعات و اسناد نظام جمهوري اسلامي مي

ر توانسته باشيم دريچة نگاه هاي موجود در امنيت و ايمني و پايداري اين ابزا توصيف واقعيت
  . جديدي را به روي كاربران گرامي باز كرده باشيم

  

  مؤلف
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  تعاريف-1

  تعاريف - 1-1
ها  و برد استفاده از آناند  كرده با توجه به اين كه امروزه مفاهيم معاني مختلفي پيدا

گسترگي فراواني پيدا نموده است در اين فصل ابتدا با تعاريف مورد نياز براي ادامه كار آشنا     
 م بررسيشده و تعاريف عملياتي و اختصاصي خاصي را كه در ادامه كتاب به آن نياز داري

 . نماييم      مي

  تعريف اطلاعات -1-2
با توجه به اين كه اطلاعات جمع اطلاع بوده و اطلاع به معني آگاهي يافتن و واقف شدن بر 

توان اطلاعات را به هرگونه اقدام يا روشي كه منجر به آگاه شدن از هر مطلب       مي باشد      مي كاري
كه منجر به اي  هرگونه ابزار و يا حركت يا نوشته و ايما و اشاره. د باشد تلقي نمو      اي مي و مسئله

با توجه به اين كه امروزه براي . توان در حيطه اطلاعات تعريف نمود       آگاهي رساني شود را مي
 1ترين نوع اطلاعات را اطلاعات خام دهند رايج      مي هاي مختلف انجام اطلاعات تقسيم بندي

  . گيرد      مي هاي بدون ارزيابي شده و تمام انواع اطلاعات را در بر كليه آگاهي رسانيناميده و شامل 
نمايند ذيلا به       ترين نوع اطلاعات را امروزه از اسناد استنتاج مي با توجه به اين كه رايج
 . پردازيم      مي صورت تفصيلي به اين مطلب

  تعريف اسناد-1-3
هر نوشته كه در مقام اثبات «دني ايران سند عبارت است از قانون م 1284به موجب ماده 

  . »دعوا يا دفاع قابل استناد باشد

                                                            
١ data 
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  تعريف امنيت -1-4
يا كاهش احتمال وقوع  گيري هاي پيش عبارت است از مكانيزم در تعريفي عام امنيت

و احياي شبكه در حين  طه از شبكهرخدادهاي خطرناك و جلوگيري از تمركز قدرت در هر نق
هر عاملي كه ) شوند       مي وقتي كه رخدادهاي خطرناك حادث( وقوع رخدادهاي ناخوشايند 

  . آيد      مي امنيتي به شمار بالقوه بتواند منجر به وقوع رخدادي خطرناك شود يك تهديد طور  به
ختلفي ارايه شده است و برخي امنيت را در بعد فيزيكي آن امروز براي امنيت تعاريف م

امروزه برخي .  اند مورد بررسي قرار داده و برخي در ابعاد رواني آن را مورد بررسي قرار داده
در  securityواژه . كنند      امنيت را مترادف با كلمه حفاظت دانسته و از اين زاويه به آن نگاه مي

همچون امن ، محفوظ، مطمئن، محفوظ داشتن ، تامين كردن  هايي  هفرهنگ فارسي معادل واژ
ترس ،  خاطر نداشتن هگردد كه ب     به نوعي احساس رواني اطلاق مي امنيت عمدتاً. آمده است

امنيت به حداقل رساندن خطر يا تهديد است . گردد     وضعيت آرامش و اطمينان خاطر حاصل مي
نتي و نظامي هستند بلكه تهديدات جديد غير نظامي را نيز در كه اين خطرها نه فقط از نوع س

فقدان تهديد را اي  فقدان تهديد ، عنصر اساسي تعريف امنيت است گرچه عده. گيرند     بر مي
رو به حداقل رساندن تهديد را مفهوم اصلي امنيت  امري ناممكن و دست نيافتني دانسته و از اين

هاي كسب  امنيت در معناي عيني فقدان تهديد در برابر ارزش    «  "ولفرز"طبق نظر . دانند     مي
. . . ها را ترس و وحشت از حمله عليه ارزش كند و در معناي ذهني ، فقدان     شده را مشخص مي

هاي اساسي خود حفاظت كند، از  يك ملت زماني امنيت دارد كه بتواند بدون خطر از ارزش
  . »هاي خود را با موفقيت حفظ نمايد هنگام چالش ارزش جنگ اجتناب نمايد و بتواند در

  :ها و مناطق قابل حفاظت تقسيم بندي سرمايه -1-5
هاي  را به دسته بندي    ها  ها و مناطق قابل حفاظت آن امروزه با توجه به اهميت سرمايه

  . نمايند      مي مختلفي تقسيم

  عادي -1-5-1
 با آن مراوده دارند در اين گروه قرار     ها  را كه انسانها و مراكز عام  تقريبا كليه سرمايه

به صورت عادي تلاش خاصي براي حفظ و      ها  گروه عادي گروهي است كه انسان. گيرد       مي
با مالكيت قانوني يا عرفي و شرعي آن را به تصرف درآورده   دهند و صرفاً نگهداري آن انجام نمي
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ن قوانين مدون و غير مدوني وجود دارد و با احترام به اين قوانين و و در تمام دنيا براي حفظ آ
  . پذيرد      مي ها ، مناطق انجام حفاظت از اين گروه از سرمايه  رعايت آن عملاً

  مهم -1-5-2
مراكز مهم مراكزي هستند كه در صورت انهدام يا بروز آسيب در كل يا قسمتي از آنها، 

م سياسي، اجتماعي و دفاعي با سطح تاثير گذاري محلي و آسيب و صدمات محدودي در نظا
  . گردد     موضعي وارد مي

  حساس -1-5-3
مراكز حساس مراكزي هستند كه انهدام يا ايجاد اختلال در كل يا قسمتي از آنها، موجب 

هاي سياسي، هدايت، كنترل و  بروز بحران، آسيب و صدمات جدي و مخاطره آميز در نظام
دي و اقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح ، توليمديريت

  . گردد مييا بخشي در كشور     اي  تأثيرگذاري منطقه

  حياتي -1-5-4
ها،  مراكز حياتي عبارتند از مراكزي كه انهدام يا ايجاد اختلال در كل يا قسمتي از آن

، مديريتم سياسي، هدايت، كنترل و موجب بروز بحران، آسيب و صدمات قابل توجه در نظا
اقتصادي و توليدي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي و دفاعي با سطح تاثيرگذاري 

 . گردد ميفرابخشي يا در سراسر كشور 

  تعريف پدافند عامل  -1-6
 و مناسب افزارهاي جنگ كارگيري به و مستقيم مقابله و رويارويي از عبارت عامل پدافند

 واقع و در آفندي اقدامات كردن خنثي و حمله دفع منظور به نظامي هاي نيروه توسط ودموج
  . باشد      مي ، جنگي هاي سلاح و ابزارها با نظامي دفاع و مقابله ، حمله برگيرنده در عملياني شامل

  تعريف پدافند غير عامل - 1-7
است كه توان دفاعي سيستم را ها و تمهيداتي  اي از اقدامات، طرح پدافند غيرعامل مجموعه

هاي  چنين امكان بازيابي سيستم ها را كاهش دهد و هم افزايش داده، پيامدهاي حوادث و بحران
  . ي ممكن فراهم سازد ديده را با حداقل هزينه آسيب
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  امنيت -1-7-1
و  2، يكپارچگي1محرمانگي :گيردامنيت اطلاعات از سه جنبه مختلف مدنظر قرار مي

  . 3ريپذيدسترس
  محرمانگي به معناي اطمينان از اين موضوع است كه تنها افراد مجاز به اطلاعات

  . دسترسي دارند
 هاي پارچگي به معناي اطمينان از دقيق و كامل بودن اطلاعات و روش يك

  . پردازش آن است
 پذيري به معناي اطمينان از دسترسي افراد مجاز به اطلاعات در صورت دسترس

  . لزوم است

  ايمني-1-7-2
هر . باشد ايمني به مفهوم امن بودن در مقابل تهديدات و حملات سخت و نيمه سخت مي 

  . سيستمي به منظور تداوم بقا و توان ارائه توليدات و خدمات بايد ايمن باشد

  پايداري -1-7-3
ها از منظر پدافند غير عامل بسيار مهم و ضروري است اما  هرچند امنيت و ايمني سيستم

يكي از نكات مهم، وجود پايداري در توليد و . باشد  مفهوم تامين سيستم دفاعي كامل نمي به
پايداري به اين معني است كه يك مركز در . استدر مراكز حياتي، حساس و مهم  خدماتارائه 

 دار شدن هر دو يا يكي از دو جزء ذكر شده، صورت بروز حمله و خدشهشرايط عادي و يا در 
 . توليدات و خدمات خود را داشته باشد ارائهو ايمني، بايد امكان تداوم يعني امنيت 

  نرم تعريف تهديد -1-8
نوعي تلاش «تهديد نرم عبارت از . براي تعريف تهديد نرم تعاريف مختلفي ذكر شده است

اي، سياسي و روان شناختي  هاي تبليغي رسانه گيري از ابزارها و روش ريزي شده براي بهره برنامه
ها و  ها، ارزش هاي خارجي به منظور تغيير نگرش ها و مردم كشور براي تاثير نهادن بر حكومت

همچنين تهديدهاي نرم آن دسته از تهديداتي است ) 46:1388الياسي (» . رفتارهاي آنان است
                                                            

١  Confidentiality 
٢  Integrity 
٣  Availability 
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كه اهداف متفاوتي را موضوع خود قرار داده و به جاي تماميت ارضي، هويت ، هنجار، فرهنگ و 
 ) 145: 1386فصلنامه ميثاق،گفتگوي علمي. (دهند      مي را هدف قرار . . .

  مديريت تهديدتعريف  -1-9
مديريت تهديد يا جنگ نرم از چه منظري يا با چه نگاه تئوريكي به مقوله تهديد و جنگ 
نرم نگريسته شود، متفاوت خواهد بود؛ از اين لحاظ اگر با منظر گفتمان سلبي، در حوزه نظريات 

زيرا از بعد سلبي، امنيت . طلبد      مي ه مقوله تهديد نگريسته شود، مديريت خاص خودش راب
. افزاري دارد گرايي و سخت عبارت است از عدم وجود تهديد ، در اين گفتمان امنيت ماهيت برون

ر قدرت به گرايان از منظ اساسا واقع. دهند      مي مكاتب رئاليسم و نئورئاليسم چنين تعريفي را ارائه
امنيت را     آن كه  ضمن    ها  آن. كنند نگرند و امنيت را از مشتقات قدرت تلقى مى امنيت مى

هاي داخلي در  امنيت نيز تأكيد دارند و آسيب» عينى«تنها بر بعد . دانند مى» عينى«واقعيتى 
 . اين نگاه اساساً مورد عنايت نيست

باشد، مديريت تهديد بيش از اين كه نگاه اگر گفتمان ايجابي مبناي نگرش به تهديد 
زيرا از اين منظر، از بعد ايجابي . گرايي داشته باشد، به داخل و سرمايه اجتماعي تكيه دارد برون

فصلنامه ميثاق،افتخاري . (ها است ها و خواسته امنيت به معناي رضايت و تناسب بين داشته
هاي آن آماده  ه متكثري است كه اگر شاخصدر اين ديدگاه امنيت داراي بستر و مجموع) 1383

آورد در غير اين صورت ناامني محل ظهور       مي باشد ،براي انسان نوعي آرامش و اطمينان بوجود
به عبارت ديگر، اين رويكرد براي امنيت و تهديد، ماهيت تأسيسي قائل است و . پيدا خواهد كرد

ود دارد كه آن جامعه در سطح قابل قبولي از بر اين باور است كه تهديد، تنها در وضعيتي وج
همان، افتخاري، . ( اش نباشد هاي حياتي اطمينان براي تحصيل و پاسداري از منافع ملي و ارزش

يا جنگ نرم،  "تهديد عيني"اگر اين گفتمان را ملاك قرار دهيم قبل از ظهور ) 16، ص 1384
. سازد     مي گيرانه هموار هاي پيش مديريت دوره تكوين و شكل گيري راه را براي طراحي و اجراي

در كتاب كالبد شكافي تهديد مطرح شده است، بدان معني  "نظريه فضايي"اين تلقي كه تحت 
كند و در       مي است كه سيكل حيات تهديد در سه فضاي اجتماعي، سياسي و امنيتي معنا پيدا

حيات تهديد در فضاي اجتماعي     ميان  در اين. هر فضايي الزامات و شرايط خاص خودش را دارد
. كند      مي تر در اين مرحله معنا و مفهوم پيدا بيش    گيري  پيش و مديريت. بسيار قابل توجه است

گيرند؛ در فضاي       مي در اين فضا تلقي اين است كه تهديدات در يك شبكه روابط اجتماعي شكل
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فضاي . كند      مي ايجابي و سلبي ارتباط پيدا    ورت ص به سياسي پديده مورد نظر با قدرت رسمي
ايجابي و سلبي با     صورت  به امنيتي عبارت است از قلمروي از بحث كه در آن پديده مورد نظر

  . كند      مي ثبات نظام ملي ارتباط برقرار
رود به مبتني بر اين نظريه است كه تهديدات قبل از و    گيري  پيش بر اين مبنا، مديريت

ها قبل از آن كه در فضاي خارجي،  از اين رو، پديده. مقطع ظهور عيني شان، حضور دارند
همان ، افتخاري، . (باشند      مي هويتي عيني بيابند، داراي هويتي اجتماعي درون ساختار جامعه

1385 :7(  

  امنيت در دنياي سنتي و نوين -1-10
عتبار شيوه و متد مديريتي حاكم بر آن، به چهار عصر به ا     توان  تحولات جوامع بشري را مي

براي ادامه حيات خود نيازمند به ابزار و لوازم خاص خود بودند     ها  تقسيم نمود كه هر يك از آن
باشند، اين چهار عصر      هاي خود را دارا مي و از اين جهت هر يك از اين تحولات شرايط و ويژگي

 : عبارتند از

  عصر شكار ) 1
باشد، هدف همه ابنا بشر جمع آوري شكار      در اين عصر كه اولين مدل مديريتي بشر مي

هاي كوچك مردم كه همواره در حال حركت و مهاجرت و تحرك بودند همه مشغول  گروه. بود
كرد سهم غذا داشت  در اين عصر هر كس كه كار مي. تهيه مايحتاج زندگي و غذاي خود بودند

سبك مديريت در اين عصر قدرت زور و چماق . امكان ادامه حيات نداشتدر غير اين صورت 
  . بود

  عصر كشاورزي ) 2
در اين عصر توانائي بشر به حدي رسيده بود كه بتواند براي خود غذا توليد نمايد تا افرادي 

كه در عصر كشاورزي انسان ياد گرفت . مند شوند كه توانائي انجام كار را ندارند نيز از غذا بهره
تواند در يك منطقه سكني گزيند و نيازي به مهاجرت دائم از يك منطقه به منطقه ديگر  مي

  . ندارد
  عصر صنعتي ) 3

در اين عصر انسان و بشر با استفاده از ماشين آلات و ابزار توليد توانست افزايش 
  . را در توليدات مصرفي و محصولات كشاورزي ايجاد نمايد    اي  العاده فوق
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  ) اطلاعات(صر فراصنعتي ع) 4
بيني  به نام اطلاعات هستند و پيش    اي  در اين عصر اكثر افراد در خدمت توليد فرآورده

ي قليلي در امر توليد محصولات كشاورزي  روز نيز افزايش يابد و عده شود كه اين روند روزبه مي
پردازش اطلاعات قرار  تري در امر توليد و ي بيش و مواد غذايي باقي بمانند و در عوض عده

  . گيرند
اطلاعات و ارتباطات كشورها را به     هاي  آوري عنصر با ارزش اين عصر اطلاعات است و فن

هاي  آوري جهاني به مدد فن    اي  رايانه    اي  ظهور شبكه. دهد سوي جامعه اطلاعاتي سوق مي
نرا دنياي مجازي يا ديجيتال آ    اي  پيشرفته مخابراتي دنياي جديدي به وجود آورد كه عده

انقلاب ديجيتال و مجازي شدن همه چيز از كار و آموزش و مديريت گرفته تا مناسبات . ناميدند
  . هاي شروع عصر جديدي در جهان است اجتماعي و حتي جنگ از نشانه

نظيري را  توسعه شگفت انگيز تكنولوژي اطلاع رساني در عصر انفجار اطلاعات نويد زمان بي
در عصر اطلاعات و جامعه اطلاعات . دهد كه همه ابعاد تمدن بشري از آن تاثير پذيرفته است مي

هاي تبادل  محور اقتصاد، سياست، فرهنگ، هنر و اصولا تماميت دانش بشري با ابزارها و شيوه
  . الكترونيكي اطلاعات پيوند دارد

رشد و توسعه . استهاي بارز دنياي جديد  فشرده شدن كار در واحد زمان از مشخصه
شود      از طرفي فشردگي كار در واحد زمان موجب مي. افزايد تكنولوژي هر روز بر اين فشردگي مي

موجود      هاي  الكترونيكي و ابر رايانه     هاي  حافظه. كه رشد تكنولوژي با نسبتي چند برابر ادامه يابد
تر به  يدي را براي دستيابي سريعافزايند و هر لحظه شرايط جد     بر فشردگي مزبور مي

  . آورند     هاي بشر فراهم مي نيازمندي

  ها در دنياي سنتي تهديدات و فرصت -1-10-1
ها  گروه جمع شوند تا بتوانند تاثير گذاري در     ها  گروه بايد در     ها  انسان در دنياي حقيقي 

 . توانند تاثير گذار باشند انفرادي مي    صورت  به     ها  انسان داشته باشند ولي در دنياي مجازي     

در دنياي حقيقي سياست جغرافيايي مفهوم دارد ولي در دنياي مجازي سياست مبتني بر 
  . جاي آن سياست مبتني بر زمان و تندي داريم هجغرافيا نداريم و ب

  . ددر دنياي حقيقي مرزهاي فيزيكي وجود دارد ولي در دنياي مجازي مرزي وجود ندار

  تهديدات و فرصتها در دنياي نوين -1-10-2
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ولي در دنياي ) يا بسيار كم داريم (هاي همپوشان منافغ نداريم  در دنياي حقيقي ما حوزه 
 . هاي هم پوشان داريم  مجازي مرزهاي همپوشان و حوزه

ولي در  –مانند امنيت و عدم امنيت  –در دنياي حقيقي با تضاد تضادها سروكار داريم 
  . تضادها را با هم جمع كرد      توان  مي ياي مجازيدن

  . در دنياي مجازي امنيت و ناامني مطلق نداريم بلكه مخلوطي از آن را داريم 
در دنياي حقيقي حذف تهديدات داريم ولي در دنياي مجازي حذف تهديدات نداريم بلكه 

 تهديد زدايي افزايش پيدا يعني قابليت تهديد پذيري و. قابليت همزيستي با تهديدات داريم
 .      كند مي

  : انواع تهديدات -1-10-2-1
را تقسيم بندي     ها  آن توان      مي تهديدات انواع و اقسام مختلفي داشته و از زواياي مختلفي

تقسيم بندي صورت  تدر اين كتاب تلاش بر اين شده است تا از زاويه منشا اين تهديدا. نمود 
  . پذيرد
  تهديدات فني -2-1-1- 1-10

. باشد      مي ترين تهديدات اين نوع از تهديد ترين و رايج اطلاعات يكي از مهم     آوري  در عصر فن
كند به علت گستردگي ضريب نفوذ ابزار       مي در بسياري از مواقع خطراتي كه جوامع را تهديد

رفته فني و  يابي انسان به ابزار پيش علت دستدر قرن اخير به . باشد       مي اين نوع از تهديد      فني ،
ها  آن نقش اين ابزار در زندگي بشر استفاده از اين ابزار جزوي از زندگي آدمي شده است و بدون

در بسياري از مواقع ادامه حيات بسيار سخت خواهد شد و به اين خاطر گرايش به سمت     
  . باشد      مي از اين ابزار    تر  بيش استفاده هر چه

  افزاري تهديدات سخت - 2-1-1-1- 1-10
به طور مثال . شود       افزارهايي است كه استفاده مي اين گونه تهديدات از جانب سخت

ها و خودروها و هواپيماها و لوازم اداري و صنعتي كه  استفاده از انواع ابزار نوين مانند رايانه
تهديدات       قبل از استفاده از ابزار صنعتي ،. گيرد      سيم بندي قرار ميشود در اين تق      استفاده مي
توانست يك كشور را از راه دور تهديد نمايد ليكن در عصر حاضر كشورهايي كه  مربوطه نمي

ا ركود به مجرد اين كه صنعت آنان به هر علتي ب  اند خود را بر مبناي صنعت قرار داده استراتژي
مواجه شود باعث خواهد شد تا امنيت ملي آن كشور نيز به خطر افتد و به همين خاطر تلاش 
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دارند تا به هر شكل ممكن اين ابزار را از خطرات دور نگه دارند و دشمنان آنان نيز تلاش دارند 
  . از اين ناحيه خطر را متوجه آن كشور نمايند

  افزاري تهديدات نرم -2-1-1-2- 1-10
باشند تا       مغز افزار مي    تر  دهند كه بيش      افزاري تهديداتي را تشكيل مي يدات نرمتهد

هاي زندگي و نوع نگرش و نوع  ها و روش اين گونه تهديدات در مواقعي خط مشي. افزار  سخت
اي  اي رايانهافزاره گيرد و در برخي موارد نرم      رفتار و الگوي رفتاري و اين گونه موارد را در بر مي

در صورت . گيرد      افزارهاي به كار گرفته را بر عهده دارد در بر مي كه وظيفه مديريت بر سخت
      اي و به مجرد بالفعل تبديل شدن اين تهديدات، افزارهاي رايانه ايجاد تهديدات بالقوه در نرم

د نياز اشرافيت اطلاعاتي خود را بر كشور متخاصمين خواهند توانست از راه دور و در زمان مور
  . ديگري مسلط نموده و به نوعي فكر و فرهنگ و فيزيك آن كشور را به دست بگيرند

  هاي ارتباطي تهديدات سيستم -2-1-1-3- 1-10
هاي ارتباطي ملي و  با توجه به اين كه امروزه كليه كشورهاي دنيا از طريق سيستم

هيچ كشوري قادر به ادامه حيات   خورده و بدون اين ارتباطات عملاًديگر پيوند  المللي به يك بين
      ،فني       ،اجتماعي       ،اقتصادي       ،نخواهد بود و كليه تحركات خود را در ابعاد مختلف سياسي 

در صورت دسترسي       ،دهد       ارتباطي و ديگر مسائل از اين طريق با داخل و خارج خود پيوند مي
. اشرافيت بر اطلاعات تبادلي نيز صورت خواهد پذيرفت  ر ساختاري به اين ابزار ارتباطي عملاًه

هاي كنترل از راه دور  الوصول بودن و استفاده از تكنولوژي اشرافيت بر ارتباطات به علت سهل
ها  توليد آن باشد و بسياري از سلطه گران به علت اين كه اين ابزار      معمولاً كم هزينه پرفايده مي

باشد به راحتي امكان تسلط بر اين ابزار را از راه دور داشته و بدون حضور فيزيكي امكان       مي    
  . كنند      اشرافيت بر اطلاعات را براي خود مهيا مي

  تهديدات الكترومغناطيسي -2-1-1-4- 1-10
استفاده از تجهيزات       ،ي هاي الكترونيك هادي در حوزه نيمه     آوري  با پيشرفت علم و فن

      ،امروزه تمام ابزار اداري . مخابراتي و الكترونيكي كاربردهاي فراواني پيدا كرده است       ،اي  رايانه
را در مقابل لطمات     ها  كنند و اين مسئله آن      صنعتي و نظامي از تجهيزات الكترونيكي استفاده مي

  . پذير نموده است سي آسيبالكترومغناطي
كردند با       و با ولتاژهاي بالايي كار مي  اند مدارات بردهاي الكترونيكي كه از ابتدا لامپي بوده

تري كار  تري شدند كه با ولتاژهاي پايين ترانزيستور تبديل به قطعات بسيار كوچك پيدايش
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تري  بيش هاي الكترونيكي رواج هادي از نيمهاستفاده       ،با كاهش حجم و مصرف انرژي . كنند      مي
  . پيدا كردند     

كه همان ابزار كاربردي      ها  هاي زندگي انسان با توجه به اين كه ادامه حيات سرمايه
اي و مخابراتي وابسته است به همين دليل  رايانه      ،هاي الكترونيكي باشند به قطعات و سيستم      مي
كه هم به صورت . باشد      ترين مخاطرات موجود تهديدات الكترومغناطيسي مي از جدي يكي

سويچينگ       ،توان به رعد و برق       از اين تهديدات مي. طبيعي و هم ساخت دست بشر وجود دارد
ارات تسليحات الكترومغناطيسي و انفج      ،دستگاه جوش ژنراتور الكتريكي       ،خطوط انتقال برق

  . اتمي اشاره نمود
  ):انسان ساخت(تهديدات مصنوعي  -2-1-2- 1-10

« عبارت است از ) ترين خسارت و دشوارترين راه مقابله را دارند  كه بيش( تهديدات عمدي 
يا ايجاد  هاي حياتي شبكه ، نابودي يا تغيير در دادهريزي شده جهت افشا هر گونه اقدام برنامه

ريزي شده براي  عام هرگونه اقدام برنامه طور  به. »ها دهنده در خدمات معمول سرويس اختلال
  . شود      تلقّي مي» امنيتي عمدي  تهديد« ، يك » رخداد خطرناك « تحقق يك 

  هتهديدات برنامه ريزي شد -2-1-2-1- 1-10
هاي استراتژيك خود در زمان توليد اين ابزار  افزار بنا بر سياست افزار و نرم سازندگان سخت

نمايند تا در زمان مورد نياز بتوانند به       تعبيه مي    ها  با اهداف مختلفي امكاناتي را بر روي آن
را به     ها  يت آنصورت آشكار و پنهان از راه دور و نزديك به اين ابزار دسترسي داشته و مدير

ترين  باشد و بدبينانه      ترين اين اقدام براي تعمير اين ابزار از راه دور مي ساده انگارانه. دست بگيرند
شود و       آن اشرافيت پنهاني بر اطلاعاتي كه توسط اين ابزار در مبدا به كارگيري توليد مي

  . باشد      همچنين مديريت استراتژيك اين ابزار در زمان جنگ مي
يشيده شده است تا  اند در كشورهاي مختلف همچون امريكا براي اين كار تدابير قانوني نيز 

  . توليد كنندگان بدون رعايت اين مطلب اين ابزار را به ديگر كشورها صادر ننمايند
  تهديدات با منشا خطاي انساني -2-1-2-2- 1-10

، همانند مديران شبكه( آگاه عوامل انساني تهديدات غير عمد از اشتباهات سهوي و نا خود
در  يا اختلال تواند منجر به افشا يا نابودي اطلاعات      شود و مي      ناشي مي) كاركنان و كاربران 

يدات از اين تهد. هاي كلان به جميع كاربران شود خدمات معمول شبكه و گاه تحميل خسارت
  :توان به موارد ذيل اشاره كرد      غير عمد، مي
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 شبكه يا عدم وجود افزونگي در تجهيزات طراحي نا صحيح زير ساخت شبكه .1

 هاي حياتي هاي پشتيبان از داده ي نسخه عدم تهيه .2

گي ها از لحاظ آلود مثل بررسي مستمر سيستم( انگاري در وظايف روزمره  سهل .3
 ) به ويروس

 نا آگاهي كاربران از ماهيت عمليات خطرناك .4

 افزار يا سيستم عامل ، نرمافزار در سطح سخت 1بروز اشكالات پيش بيني نشده .5

هاي انتخاب و تعويض مداوم كلمات عبور توسط  عدم اعمال صحيح سياست .6
 عوامل درگير در شبكه

  تهديدات طبيعي -2-1-3- 1-10
، آتش سوزي، آتشفشان و اين تهديدها از عواملي مانند زلزله، سيل، گردباد، رعد و برق

رسند و نسل بشر چنين تهديدهايي را به عنوان حقايق زندگي       نظاير آن از قوه به فعل مي
توانند در درجات       مي  اند اين تهديدها همان گونه كه زندگي را هدف گرفته. پذيرفته است

هاي  هاي مؤلفه در سرويس و اختلال محرمانه تر منجر به نابود شدن يا افشاي اطلاعات خفيف
جغرافيايي را در نورديده اي مرزهاي  هاي رايانه از آنجا كه خدمات شبكه. شوند اساسي شبكه

توانند در خارج از محدودة بلا ديده نيز منجر به اختلال در       است لذا تهديدهاي طبيعي مي
لذا اگرچه تهديدهاي طبيعي خارج از . بحران در سطح وسيع شوند عمليات روزمرة افراد و انتشار

ز وضعيت بحران به وضعيت عادي، از همان قدرت بشرند ولي براي بازگرداندن خدمات شبكه ا
ابتداي طراحي شبكه، تمهيداتي براي جلوگيري از گسترش دامنة بحران به مناطق ديگر پيش 

گيري  تراز پشتيبان در ديگر مناطق جغرافيايي و بهره به عنوان مثال ايجاد. شود      بيني و اجرا مي
  . گيرد      در اين رده از تمهيدات قرار مي وط فيبر نورياي در كنار خط از خطوط ماهواره

  شناخت اطلاعات ديجيتال -1-10-3
هاي  اي ، سي دي رايانههاي  اي ، ديسكت هاي رايانه شامل داده) : اي رايانه( اسناد ديجيتال

اسناد "عنوان  هاي از هر نوع كه باشد ب يعني تمام اطلاعات رايانه. اي ، امواج مخابراتي  رايانه
است كه بدانيم اطلاعات باشد آن  ميجا مهم  آن چه كه در اين. شود     تلقي مي "ديجيتال

را به     ها  توان آن     ميدر صورت امحا باشند و  ديجيتال به مجرد توليد شدن ، قابل از بين بردن نمي

                                                            
1 BUG 
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با استفاده از رمزگذاري اين اطمينان را حاصل نمود  توان نميكرد يا هاي مختلفي بازيابي  روش
توليد سند با امنيت سند      آوري  رابطه رشد علم و فن. كه كسي به اطلاعات ما دستبرد نزند

 شود امنيت آن به همان     تر مي رفته پيش     آوري  يعني هر چه علم و فن. اي معكوس است رابطه
پس امروز بايد نگاهمان را به امنيت اسناد تغيير دهيم و ضمن شناخت . آيد      تر مي پائين     ميزان 

مان را نسبت به مقوله امنيت    ديدگاه) هاي مربوطه ،  افزار ، شبكه افزار ، نرم سخت(ابزار توليد سند
 . اسناد عوض كنيم

  انواع اطلاعات ديجيتال -1-10-3-1
سام مختلفي دارند و بر مبناي آن مورد اطلاعات ديجيتال در ابزار ذخيره ساز انواع و اق

 . گيرند      هاي خاصي قرار مي استفاده

  اطلاعات ذخيره شده -3-1-1- 1-10
هاي مختلف ذخيره  اين گونه اطلاعات كليه اطلاعاتي است كه در ابزار ذخيره ساز به شكل

 نيا به مجاز ريغشود و در صورتي كه فردي به صورت مجاز و يا       شده و حفظ و نگهداري مي
 ارياخت در را    ها  آن و كرده دايپ يدسترس اطلاعات نيا به تواند      مي دينما دايپ يدسترس ابزار
 ياطلاعات هيكل يساز رهيذخ ابزار رفتن سرقت به اي و شدن مفقود صورت در مثال طور به. رديبگ
 بدون افراد و باشد      مي شده رهيذخ اطلاعات نوع از دارد وجود ابزار نيا يرو بر زمانآن  در كه

 استفاده مورد را    ها  آن ي ودسترس اطلاعات نيا به توانند      مي باشند داشته يخاص تلاشاين كه 
 . بدهند قرار

  اطلاعات پشتيبان -3-1-2- 1-10
 در باشد      مي استفاده قابل شده ديتول اطلاعات شهيهماين كه  از نانياطم منظور به
 از توان      مي موجود اطلاعات يخراب يصورت در و شده هيته بانيپشت اطلاعات از تلفمخ يها زمان

 و شده يبردار يكپ يجانب يساز رهيذخ ابزار در بانيپشت اطلاعات نمود يبردار بهره اطلاعات نيا
 نيا به مجاز ريغ اي و مجاز صورت به يردف كه يدرصورت گردد      مي ينگهدار نام يها محل در
 . بدهد قرار يبردار بهره مورد راآن  اطلاعات تواند      مي دينما دايپ يدسترس ارابز

  اطلاعات در حال عبور -3-1-3- 1-10
ها در  موجوديت شبكه در.  باشند      مي يتعامل اطلاعات همان عبور حال در اطلاعات

 استفاده شبكه طلاعاتا از بتوانند كاربران هيكل كه نيا يبراهاي دور از هم قرار دارند  فاصله
 بستر در كه ياطلاعاتديگر وصل گردند  بايست از طريق امكانات مخابراتي به يك مي ندينما
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و  شوند      مي منتقل گريد تيموجود به يتيموجود از باشند      مي حركت حال در يمخابرات يها شبكه
فرد غير مجازي در  باشد چنان چه در درون سيستم هاي ارتباطي در حال حركت مي اطلاعات

ايي در  هاي اطلاعاتي كه از طريق يك سيستم مخابراتي و در يك بستر شبكه مسير عبور داده
ي نمايد  بردار حال تبادل و عبور هستند قرار گيرد؛ خواهد توانست از اطلاعات در حال عبور بهره

 .  
  سابقه امنيت ديجيتال -3-2- 1-10

 همان از. باشد      مي تاليجيد ابزار به     ها  انسان يدسترس قدمت به تاليجيد تيامن سابقه
 خود يزندگ در تاليجيد ابزار از حاضر عصر در تا كردند دايپ را نيا توان     ها  انسان كه يروز

 تاليجيد اطلاعات تيامن مسئله نمود مشغول را    ها  آن ذهن كه يمطلب نياول ندينما استفاده
 قابل يراحت به دشمنان توسط شده ديتول اطلاعات  عملاً تاليجيد تيامن بدون. باشد      مي

 . باشد      مي يدسترس

  :اصول امنيت ديجيتال -1- 2- 1-10-3 
 تلاش افراد اصول نيا تيرعا به توجه با و باشد      مي حاكم يمختلف اصول تاليجيد تيامن در

 قابل تيامن نيتأم  عملاً اصول نيا تيعار بدون. ندينما نيتأم را خود اطلاعات تيامن تا كنند      مي
 عدم صورت در و باشد      مي وستهيپ هم به يا رهيزنج مانند تاليجيد تيامن. بود نخواهد اتكا
  .  شد خواهد مخدوشآن  كل در تيامن  عملاًها  زنجيره از يكي در تيامن تيرعا

  قابليت اعتماد و اتكاپذيري - اصل كلي -3-2-1-1- 1-10
 قرار استفاده مورد را يتاليجيد ابزار هراين كه  از قبل كه باشد      آن مي مفهوم به اصل نيا
 و ديتول را ابزار نيا يتين چه با و هدف چه با ابزار نيا دكنندگانيتول نمود يبررس ديبا ابتدا داد
 با و ديتول ادبم از گرانيد اطلاعات به يدسترس چرخه در ايآ. اند داده قرار گرانيد ارياخت در

 دشمن دوست و يا توسط ابزار نيا ايآ. است شده ديتول ابزار نيا اطلاعات نيا به يدسترس هدف
يا  دستورالعمل يدارا كشورها گريد بهآن  صدور يبرا ابزار نيا دكنندهيتول ايآ.  است شده هيته
 و افزار سخت صدور يبرا كايآمر نيوانق از يكي مثال طور به. خير اي باشد      مي يخاص نامه نييآ

 باشد دهيرس يآ يب اف اييدت به كهآن  در ريپذ بيآس نقاط وجود كشورها گريد به افزار نرم
 نيا در. كند      مي دايپ را كشورها گريد به صدور تيقابل ابزار نيا دييتأ صورت در فقط و باشد      مي

 گرفتن دست به و دور راه از يدسترس يبرا لازم ابزار كه دينما      مي دييتأ يآ يب اف گواهي
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آن  توان      مي دور راه از يراحت به و شده نيتأم افزار نرم و افزار سخت ايندر دور راه از ابزار تيريمد
  .  نمود ايجاد جنگ زمان درآن  در يراتييتغ ازين يمبنا بر و گرفت دست به را

  ): ISMSمباني نقد پذير (اصول فرعي  -3-2-1-2- 1-10
 تيامن تامين درو  باشد      مي اطلاعات تنيما ياصل هيپا عنوان با كه شده ذكر اصل بر علاوه
 اصول تيرعا  صرفاً و يكل اصل گرفتن نظر در بدون و باشد      مي اساسي نقش يدارا اطلاعات
 امكان يراحت به ستميس از خارج ازو  شده نيتأم ستميس درون در اطلاعات تيامنفرعي 
 در شد خواهد باعث مسئله نيا باشد      مي تامين قابل پنهان و آشكار شكل به اطلاعات بر تياشراف
 صورت به يافزار نرم سندگانينو و يافزار سخت ابزار دكنندگانيتول يراحت به صلح و جنگ زمان
 . باشند اطلاعات دور راه از تيريمد گرفتن دست به قادر  عملاً پنهان و آشكار

  محرمانگي - 3-2-1-2-1- 1-10
ها و اطلاعات مهم كاربران از دسترس  كند داده      هايي كه تضمين مي ه مجموعه مكانيزمب

اين . شود      اطلاق مي»محرمانگي سرويس«افراد بيگانه و غير مجاز دور نگاه داشته شود، 
هاي مختلف رمزنگاري اطلاعات،  روش. يابند       تحقق مي هاي رمزنگاري ها عموماً با روش سرويس

 . هاي امنيتي است زيربناي مابقي سرويس

  در دسترس بودن - 3-2-1-2-2- 1-10
را تحت كنترل درآورده و  ترين منابع اشتراكي شبكه كه دسترسي به كوچك هايي  مكانيزم

كنترل «دهد،       قرار مي    ها  ختيار آنها در ا هر منبع را بر اساس سطح مجوز كاربران و پروسه
 . شود      خوانده مي» دسترسي

  صحت و يكپارچگي اطلاعات - 3-2-1-2-3- 1-10
، حذف يا آلوده سازي  1كه از هرگونه تحريف، دستكاري، تكرار هايي  مجموعة مكانيزم

تضمين  سرويس«شوند،       قداماتي ميكنند يا حداقل باعث كشف چنين ا      مي گيري ها پيش داده
 . شود      ناميده مي» صحت اطلاعات

  و امنيت      آوري رابطه بين رشد علم و فن -1-11

                                                            
1 Reply 
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 باشد      مي ميمستق يا رابطه تيامن نيتأم و     آوري  فن و علم رشد نيب رابطه يكيزيف يايدن در
 نيا اما. بود خواهد ديتمد قابل تر به تيامن شود      مي تر فتهر پيش     آوري  فن و علم هرچه يعني

 كند      مي رفته پيش     آوري  فن و علم حد چه هر يعني باشد      مي بالعكس كاملاً نينو يايدن در مسئله
 ابزار در پنهان يدسترس يها روش ابداعآن  ليدل كند      مي دايپ كاهش     ميزان  همان به تيامن
 به جديديهاي  يناامن خود با همراه شود      مي ساخته كه تاليجيد يا لهيوس هر. باشد      مي تاليجيد

 يتصاعد شكل به ديجد يها يناتوان گريد ابزار كنار در ابزار نيا گرفتن قرار با. دارد همراه
 . دنآور      مي فراهم گانهيب عناصر رمجازيغ يدسترس يبرا را هنيزم و شده    تر  بيش

تحقيقات اجمالي انجام شده در رابطه با كليات امنيت در دنياي  -1-12
  ديجيتال

 يشمندان امنيتي هميشه بر اين باور بودند كه با افزايش علم و اند در جهان سنتي و فيزيكي
ت از اگر به دنبال حفظ و حراس. كند      افزايش پيدا مي     ميزان  امنيت نيز حداقل به همان      آوري فن

. هاي نوين براي حفظ آن بودند  آوري كالاي گران قيميت بودند ، در تلاش براي استفاده از فن
توانند فاصله بين نا امن گرايان را با متاع گران قيمت      ساختند تا هر چه مي      ديوارها را بلندتر مي

از دست سارقان دورتر     تر  خواستند هر چه بيش     اگر طلاي خود را مي. سازند     تر  خود بيش
يشه  اند و هميشه اين. نمودند     استفاده مي. . . نگهدارند از ابزار نوين آنالوگ مانند انواع دزدگير و 

و ابداعات در دنياي فيزيكي امنيت را      آوري  فن در ذهن آنان غالب بود كه با افزايش علم و
  . توان بالاتر برد     مي

) berkley. com( 1نتيجه پژوهشي كه توسط دانشگاه بركلي     ميلادي  2000اما در سال 
  . امريكا منتشر شد اين نظريه را كاملا منسوخ ساخت

انجام شد      ميلادي  2000الي  1975اين تحقيق كه به مدت بيست و پنج سال از سال 
و       آوري فن كنيم علم و     به سمت جلوتر حركت مي 1975داد كه هر چقدر كه از سال       نشان مي
اگر . شود      مي    تر  به ابداعات و ابتكارات جديد و كشفيات بيش     ها  دسترسي انسان     ميزان  نوآوري و
بايست چندين مهندس كار       براي دسترسي غير مجاز به اطلاعات ديجيتال مي 1975در سال 

يك دسترسي  كردند تا بتوانند به     هي تلاش ميكشته و باتجربه بايد در كنار هم و با كار گرو
تر شده بود و  بسيار راحت 2000كوچك به اين اطلاعات دسترسي پيدا نمايند ، اين كار در سال 

                                                            
١ berkley 
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توانست يك دسترسي نسبتاً      ساله ، بدون تحصيلات دانشگاهي و به تنهايي مي 17يك نوجوان 
  . ته باشدبزرگي به صورت غير مجاز به اطلاعات مهم داش

نتيجه بيست سال از تحقيقات بيست و پنج ساله منتشر شده است ابتدا دسترسي غير 
  . شود      تر مي رويم اين كار راحت      تر بوده است اما هر چه جلوتر مي مجاز مشكل

  :دانشگاه بركلي آمريكا به دو علت عمده به اين نتيجه رسيده است
o دسترسي غير مجاز به اطلاعات ديجيتال دسترسي ارزانتر و آسانتر به ابزار 

كنيم در طي      حركت مي 2000نماييد هر چه به سمت سال      همان گونه كه ملاحظه مي
نوشته شده و به صورت ارزان و همه گير از طريق      تري  بيش ساليان مختلف ابزار نفوذ غير مجاز

تواند با دسترسي به اينترنت و سي      اينترنت در اختيار همگان قرار گرفته است و هر كس مي
هاي ارزان قيمت كه در همه جاي دنيا قابل تهيه است به اين ابزار دسترسي پيدا نموده و با  دي

  . شانس خود را براي دسترسي غير مجاز به اطلاعات به آزمون بگذارد    ها  استفاده از آن
o ن جديدپذيري با افزايش توليد ابزار نوي افزايش فراواني آسيب 

هاي جديد را به ارمغان  پذيري شود همراه با خود آسيب     هرچقدر ابزار جديد توليد مي
اگر زماني كه فقط پول كاغذي وجود داشت يك دغدغه خاطر وجود داشت و آن حفظ . آورد      مي

پول از دست سارقان بوده است ، اما به مجرد دسترسي به پول الكترونيكي بايد اين پول در 
هاي مختلف به آن دسترس داشتند مورد حفاظت قرار  هاي مختلف كه سارقان به شكل انمك

به دست . . . . شدن رمز ورود و كارت بانكي و شبكه بانكي و شبكه مخابراتي و  1گيرد تا با هك
  . ديگران نيفتد

  ):سلطه اطلاعاتي(هاي امنيتي  آسيب -1-13
 دنبال به اهداف نيا به توجه با    ها  آن.  ستنده ياهداف دنبال به گران سلطه تمام ايدن در
 توسعه و ديتول به نسبت شده نييتع قبل از ياستراتژ با و بود ايدن تمام در خود ابزار گسترش

  . ندينما      اقدام ميابزار نيا

  اشرافيت بر ارتباطات -1-13-1

                                                            
1 Hack 
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 امروز. باشد      مي ايدن در ارتباطات كل به يباطارت ابزار در تياشراف سلطه گران اهداف از يكي
 عهده به را ايدن در مختلف آحاد هيكل نيب ارتباط فهيوظ يالملل نيب به يمل يمخابرات يها سيستم
 در بود خواهد قادر  عملاً كند دايپ يدسترس ابزار نيا به بتواند يساختار چه چنان اگر.  دارند
 رديگ      مي قرار استفاده مورد كاربران توسط كه يتاليجيد ارابز هيكل نيب اطلاعات چرخش ريمس
  . باشد داشته تياشرافآن  بر و رديبگ قرار

  اشرافيت بر اطلاعات  -1-13-2
 بر تياشراف منظور به كه ياقدامات هيكلدباش      مي اطلاعات بر تياشرافگران  سلطه ياصل هدف
 ديتول يبرا ها يگذار هيسرما تمام ه وبود اطلاعات رب تياشراف هدف با دهند      مي انجام ارتباطات

 توسط مبدأ در شده ديتول اطلاعات بر تياشراف ياستراتژ با ابتدا از يارتباط و ياطلاعات ابزار
 . شود      مي محسوب ياقتصاد يگذار هيسرما نوع يك نيا وه بود كاربران

  :هاي دنياي ديجيتال آسيب -1-14
o از بين رفتن كيان و كاركرد خانواده 

نهادي اجتماعي با مركزيت و محوريت مشخص است و هويت خانواده در جوامع سنتي، 
اعضاي خانواده سنتي را پدر و مادر، فرزندان، . شود     هايشان شناخته مي افراد، با توجه به خانواده

احترام هر كدام مشخص و حفظ  دهند و جايگاه و     ها تشكيل مي ها و مادر بزرگ پدر بزرگ
  . شود     مي

و اگر زماني فرزندان با       كند سرپرست خانواده، رفتار و منش اعضاي خود را كنترل مي
ازدواج يا ادامه تحصيل، از خانواده جدا بشوند، باز هم از كنترل و نظارت خارج نيستند و در 

  . ماردگ     مواقع لزوم نيز خانواده به ياري آنان همت مي
دارد و ارتباط     اي  سنتي جايگاه ويژه     هاي  دين، باورها و آداب و رسوم مذهبي، در خانواده

از اين رو، در . مستقيمي ميان دين و سلامت اخلاقي و رفتاري افراد خانواده وجود دارد
همه رفتارهاي خانواده معمولاً سرلوحه . شود     كنتري ديده مي     هاي  سنتي ناهنجاري     هاي  خانواده

ها، رسيدن اعضاي آن به احساس  آشكار اين خانواده     هاي  سنتي، محبت و فداكاري و از ويژگي
در مقابل، تاثيري كه تمدن، تكنولوژي، ماهواره و اينترنت بر . آرامش و سلامت رواني است

ي كاستي و سردي در روابط و نوع را با    ها  به اصطلاح مدرن امروزي گذاشته، آن     هاي  خانواده
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دست خوش تهديدهاي جدي قرار     ها  در نتيجه، دوام و پايداري آن. مناسبات روبه رو كرده است
  . گرفته است
ناديده گرفتن مسائل . شوند     خانواده، به دو دسته بيروني و دروني تقسيم مي     هاي  آسيب

دروني هستند كه      هاي  ها، از آسيب وابط انساناخلاقي و حقوقي و رعايت نكردن امور مربوط به ر
  . شود     متوجه اعضاي خانواده مي

در عصر حاضر با ورود . زاي بيروني را نيز بايد در خارج از محيط خانواده يافت عوامل آسيب
ع اينترنتي، نو     هاي  وسايل ارتباط جمعي مانند روزنامه، كتاب، راديو، تلويزيون، ماهواره و شبكه

مدرن و . آمدهاي گوناگون و دشواري را به همراه داشته است زندگي خانوادگي تغيير كرده و پي
ها و  رو ساخته است و تكنولوژي جدي روبه     هاي  به روز بودن، اصل هويت خانواده را با درگيري

ه را دچار ، خانواد اند اختراعات مختلف كه براي رفاه بخشيدن به زندگي جوامع امروزي پديد آمده
هاي  بيش از حد والدين نيز آسيب     هاي  فعاليت.  اند ترويج كرده سردرگمي كرده و مصرف گرايي را

هايش با  عاطفي بسياري را متوجه فرزندان كرده و خانواده را در به انجام رساندن مسئوليت     
  . مشكل روبه رو ساخته است

توجهي  گيرد و بي     و پويايي را نيز از جامعه مي ناهماهنگي و نبود تعادل در خانواده، شادابي
پژوهشگران، بالا رفتن آمار . امروزي است     هاي  به بهداشت رواني خانواده، از مشكلات مهم زندگي

ها از هم  دانند؛ كه در آن، خانواده     آمدهاي نوع زندگي قرن بيستم مي افسردگي در مردم را از پي
در اين . كنند ترتيب درست و اصولي آنان رشد نمي م در كنار خانواده و باو بيشتر مرد  اند گسسته

هاي  شرايط، والدين وقت كافي براي همراهي موثر فرزندان خود ندارند و در نتيجه، استرس
  . دهد     رواني قرار مي     هاي  گوناگون، افراد را در معرض افسردگي و بيماري     

ك جنسي نيز در پي گسترش و تنوع وسايل جديد تكنولوژي، تحري     هاي  افزايش زمينه
دنياي مدرن، عصر تنوع و . رو كرده است به رو    اي  نگران كننده     هاي  ها را با گرفتاري خانواده

تعدد مشاغل مردان و فشار بيش از حد ناشي از فعاليت زنان خانه و . هيجان و نوآوري است
ها و ضعف مهارت زوجين در برقراري  اه با افزايش استرسمشاغل رسمي آنان در جامعه، همر

  .      كند تربيت جنسي خانواده را ضعيف مي ارتباط سالم جنسي نيز كاركرد
تربيت فرزندان بيش از گذشته است و پرورش فرزنداني كه  ها در امروزه مسئوليت خانواده

فرزندان نيز با وظايف . ثبات شخصيت و هويت اجتماعي داشته باشند، دشوارتر شده است
كنند و فرزند سالاري،      پيش آمده، بسيار ضعيف و شكننده عمل مي     هاي  سنگين حاضر و بحران
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بر اين اساس، هر كدام از . ها، اقتدار و نظارت والدين را بر هم زده است در بسياري از خانواده
با اين حال، .      كند واده ايفا ميكاركردهاي خانواده، نقش مهمي در استحكام و تقويت بنيان خان

مدرن، وظايف خانواده، به درستي      هاي  مسئله ناخوشايند اين است كه در بسياري از خانواده
  . شود انجام نمي

، بي اعتباري تدريجي هنجارها، اخلاق،      كند هايي كه خانواده امروزي را تهديد مي از آفت
ها و رفتارهاي  بي و سنتي و در كنار آن، گسترش انواع انحرافمذه     هاي  باورهاي ديني و ارزش
  . ناپسند در جامعه است

ها در جوامع مدرن كه با كنار گذاشتن خدا، دين و اخلاق همراه است،  كم توجهي به ارزش
اخلاق مدرن، ريشه خود را در عقل . دهد     به انسان امروزي، جرات دست زدن به هر كاري را مي

. و به همين سبب، با اخلاق سنتي و ديني فاصله گرفته است      كند وجو مي گرايي جست
. پذيري خانواده امروزي، ناشي از ناديده گرفتن بايدها و نبايدهاي ديني و اخلاقي است آسيب

بشر امروزي، هنوز به اين نتيجه نرسيده است كه زندگي بدون ايمان و معنويت، رنج و عذاب 
  . راه او خواهد كردرواني و هميشگي را هم

o خصوصي      هاي  از بين رفتن حريم  
در دنياي سنتي، ارتباطات هم سنتي بود، كه شامل ارتباطات انساني، شفاهي، چهره به 

تواند كاركردي      چهره و بي واسطه فردي و گروهي بود كه به رغم ظاهر ساده و ابتدايي مي
ت گرچه به دليل گسترده و پيچيده شدن جوامع اين نوع ارتباطا. پيچيده و متنوعي داشته باشد

اما هنوز هم از نفوذ و اعتبار خاصي برخوردارند زيرا . انساني كاركرد گذشته خود را از دست داد
در فرهنگ اسلامي ايراني ما در دنياي سنتي . ترند بر طبيعت انساني و نيازهاي عاطفي او نزديك
حاكم بوده است  …در ميادين روستا و شهرها و  مراسماتي چون نقالي، شاهنامه خواني، حضور

كه كاركردهاي مثبت فراواني داشته كه در گستره زمان جاي خود را به راديو، تلويزيون و امروز 
به اينترنت و ماهواره داده است و ديگر از آن كارهاي مثبت و سازنده خبري نيست و بر عكس 

آوري جديد بشر يعني  وصي افراد سوغات فنآثار زيان بار و مخربي همچون نفوذ به حريم خص
  . باشد     اينترنت مي

اينترنت به عرصه تبديل و انتقال آزاد و افكار گرديده و حد كنار سرعت دادن به ارتباطات 
  . بشري خود معضلي جدي گرديد
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. اينترنت به عرصه فعاليت متصديان جمع آوري اطلاعات در سراسر جهان تبديل شده است
وذ به سيستم با نرخي هشدار دهنده افزايش يافته است، زيرا اينترنت به محلي كاملاً عمليات نف

اينترنت را با رعايت مسايل حفاظتي طراحي . راحت و جالب براي هكرها تبديل شده است
به . افزاري است نرم     هاي  عظيم و ظريف بوده و حاوي بسياري كاستي    اي  اينترنت شبكه.  اند نكرده
چون همه چيز به هم مرتبط است، . در شبكه بدون ذكر نام خويش فعاليت كرد     توان  ي ميراحت

ها سيستم در  مي تواند با ايجاد ردپايي در ميان ده    اي  هر چيزي قابل نفوذ بوده و متجاوزي حرفه
بسياري از ابزار مورد استفاده هكرها كه در . چندين كشور مختلف ردپاي خود را گم كند

قبل نياز به دانشي عميق داشت، اكنون خودكار شده و به راحتي قابل استفاده      هاي  لسا
  . باشد     مي

اي، باعث ناامني رواني و اجتماعي  شكسته شدن حريم خصوصي افراد از هر قشر و رده
  . تواند پيامدهاي جبران ناپذيري به همراه داشته باشد     شود و مي     مي

كنند و  ش وافري در حفظ اطلاعات شخصي خود به هر شكل ممكن ميهمزمان افراد تلا
اين تلاش هميشگي دو طرفه براي كشف و حفظ اسرار شخصي افراد موجب ايجاد چالشي جدي 

  . در جوامع بشري است
شود دست و پا      متعددي كه منتشر مي     هاي  ها و قطعنامه ها، بيانيه در اين ميان ميثاق

  . كي به تاخير بيندازد اند اش را  خفگي      كند ماند كه سعي مي     نسان عصر مدرن را ميا     هاي  زدن
  دنياي ديجيتال)  1-3 

ها  هاي ديجيتال توسط ويروس از نفوذ وتخريب سيستم% 51بر اساس تحقيقات انجام شده 
نعتي انجام توسط جاسوسان ص  %7  خرابكاري از بيرون ،% 15  توسط كاركنان ناراضي ،%  27و

  . شود      مي
  افزاري  ها و ساير امراض نرم ويروس: الف 

ديگري پنهان     اي  است كه درون برنامه رايانه    اي  كوچك از كد رايانه    اي  ويروس قطعه
ها را  تواند خود را تكثير كرده و ساير رايانه مي    اي  ويروس رايانه  مثل ويروس واقعي ،. شود      مي
س ووير. ها باقي مانده و دوباره حمله كند  ها يا سال ر كند و سپس بدون حركت طي ماهبيما

  . يا كل شبكه را صدمه بزند  تواند رايانه     تنها يكي از چندين نوع رشته منطقي است كه مي
هاي  تروا امراضي مشابه هستند كه معمولاً با ويروس     هاي  و اسب  منطقي ،     هاي  ها ، بمب كرم

شود اما به جاي آن كه      مثل ويروس پراكنده مي    اي  كرم رايانه. شوند      گروه بندي مي    اي  رايانه     
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است كه     اي  بمب منطقي برنامه. مستقل است     اي  خود برنامه  درون برنامه ديگري پنهان شود ،
خاص در آينده فعال     اي  ماند تا در مرحله     معمولاً در اعماق رايانه اصلي پنهان شده و منتظر مي

سازد و      افزاري و مشروع پنهان مي نرم    اي  تروا را در قالب برنامه اسب. ها را خراب كند  شده و داده
ماند تا آن كه نوعي رويداد از قبل تعيين شده يا تاريخي مقرر سر برسد و آن گه بار      منتظر مي

  .       كند ها را منهدم مي ها يا ديسك ترتيب فايل هد و بديند     خود را تحويل مي
  هكرها  :ب 
شويد و      سراسر جهان متصل مي     هاي  به رايانه شويد ،     وقتي به اينترنت وصل مي:  نكته

كاربر رايانه از ارتباط ديگران خبري ندارد . تراينكه آنان نيز به كامپيوتر شما وصل مي شوند  مهم
   !ماند      در واقع مثل خياباني دو طرفه مي  ما هر ارتباطي با سايت روي اينترنت ،ا  ،

تا   فرستند ،     را ايجاد كرده و براي ديگران مي    اي  افزاري پيچيده هكرهاي متخصص ، ابزار نرم
ديگران     اي  رايانه     هاي  آنان بتوانند از نقاط ضعف انساني و فني موجود در حفاظت از سيستم

شماره گيرهاي   اين ابزار مشتمل است بر استفاده از ابزار كشف كلمات عبور،. استفاده كنند 
چون   از اين قبيل ، وپي .     اي  اسكنرهاي نقاط آسيب پذير ، بويشگرها ، ربايندگان   جنگي ،

استفاده كرده و اقدام      ها تازه واردها چه بسا از آن  بسياري از اين ابزار روي اينترنت موجود است ،
  . نمايند ، و سطح پيچيدگي همه انواع هكرها را افزايش دهند     ها  به دانلود آن

براي كسب دسترسي به     اي  تازه     هاي  هكرها فرصت  بي سيم ،     هاي  اكنون با توسعه شبكه
   .يابند      رايانه شما يافته و از طريق شما به كل كشور دسترسي مي

هدف نخست هكر عبارت است از نيل دسترسي به تمامي شبكه شما به منظور : نكته 
نا امن ، و به گفته هكرها ،      هاي  مودم  كلمات عبور بي اثر ،  در اغلب موارد ،. ها  خواندن فايل

  . گشايند      مهندسي اجتماعي، نخستين روزنه را به سوي سيستم مي
  مهندسي اجتماعي  -

براي    از فريب كاربران مشروع رايانه: اجتماعي در اصطلاح هكرها عبارت استمهندسي 
  . ي   رايانه     هاي  تامين اطلاعات مفيد براي هكرها به منظور دسترسي غير مجاز به سيستم

اغلب خود را شخصي مشروع در يك   ،      كند هكري كه از مهندسي اجتماعي استفاده مي
را با    تا كاربر رايانه      كند ز داستان ساختگي قابل باوري استفاده ميسازمان معرفي كرده و ا

اما شايد با   شود ،     اين امر معمولاً با تلفن انجام مي. نيرنگ مجبور به ارايه اطلاعات مفيد كند 
  . جعلي ايميل يا ملاقات رو در رو نيز صورت پذيرد      هاي  پيام
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كنند اين      ي دارند و فكر مي  رايانه     هاي  درستي از سرقتاكثر افراد تصورات نا: نكته 
ي متجاوزان امكان توفيق   رايانه     هاي  فني سيستم     هاي  ها كاملا فني بوده و در نتيجه نقص سرقت

مهندسي اجتماعي معمولاً نقش   حقيقت اين است كه به هر حال ،. يابند      در كار خود را مي
چنان چه هكر هيچ . كمك به هكرها براي رد شدن از موانع امنيتي بر عهده دارد بزرگي را در 

فقدان آگاهي امنيتي و زودباروي كاربران   گونه مجوز دسترسي به سيستمي را نداشته باشد ،
  . شود      معمولاً موجب رخنه آسان وي به درون سيستم حفاظت شده مي   رايانه

در كشور آمريكا بعد از آزاد شدن از زندان در     اي  هكر رايانهترين  ، بدنام» كوين ميتنيك« 
ترين عنصر در حفاظت از رايانه عنصر انساني  ضعيف  جلسه شهادت خود در مقابل كنگره گفت ،

آمد      در مهندسي اجتماعي چندان پر قدرت بودم كه بندرت پيش مي«: ميتينك گفت. است 
  » نيازي به حمله فني داشته باشم 

  )كارمندان ناراضي(تهديد نيروهاي داخلي : ج 
يعني مقابه با تهديد گروه كثيري از هكرهاي  عموما معتقد هستند حفاظت از رايانه

يش كه در حال حاضر وجود دارند و بر همين اساس تمركز بسياري از اقدامات حفاظت  اند بد
باشد و اين كار را از طريق      ها مي رايانه به روي دور نگهداشتن افراد بيروني از دسترس به رايانه

ها، ديوارهاي آتش، كلمات عبور، و  ورود، نگهبانان، قفل     هاي  اقدامات فيزيكي و فني مثل دروازه
با همه اينها اگر چه تهديد از ناحيه افراد بيروني در واقع در همان حد . دهند     غيره انجام مي

داخلي بد طينت نيز با دسترسي مجاز به سيستم  تصور موجود، گسترده است، اما نيروهاي
  ! شوند     تر از تهديد نيروهاي بيروني محسوب مي تهديد حتي بزرگ

تحقيقات پياپي حكايت از آن دارد كه اغلب خسارات را نيروهاي داخلي يعني افراد داراي 
دسترسي و دانش لازم  بسياري از نيروهاي داخلي از.  اند وارد كرده    اي  دسترسي به شبكه رايانه

  . برخورد هستند    اي  رايانه     هاي  ها و شبكه براي نفوذ و ايجاد اختلال در سيستم
كه در اختيار     اي  افزون بر رخنه نيروهاي اطلاعات خارجي حريف به سيستم، شبكه رايانه

  . داريد در معرض خطراتي از جانب انواع نيروهاي بيروني نيز قرار دارد
  يروهاي بيروني ن: د 

 : توان اشاره كرد       از نمونه نيروهاي بيروني به موارد زير مي

  . دلالان آزاد اطلاعات •
  . رقباي خارجي يا داخلي •
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نظامي كشورهاي متخاصم كه سرگرم توسعه قابليت خود براي استفاده از      هاي  سرويس •
  . اينترنت به عنوان سلاح نظامي هستند

هك كردن سازمان يافته، عاملي بالقوه و كم هزينه،     ها  تروريستي كه براي آن     هاي  سازمان •
  . آيد     كم خطر و در عين حال همراه با منافع بالا به حساب مي

  . مواد مخدر     هاي  سنديكاهاي جرم و جنايت و كارتل •
يحي وارد سيستم شما تفر     هاي  هكرهاي ماجراجو كه براي سرگرمي يا انجام خراب كاري •

  . شوند     مي
  . تاپ هستند ها و لپ سارقان عادي كه متخصص در سرقت و فروش مجدد رايانه •

  ايجاد شكست در فرآيند مديريت -1-14-1
ترين عامل به كارگيري منابع و سازماني  با توجه به اين كه مديريت در هر سيستمي اصلي

بسياري از صاحب نظران . گردد      طراحي و اجرا مي بوده و راهبرد اصلي سازمان توسط مديران
مديريت اقدامي نيست كه در يك مرحله . اند  مديريت را علم همراه با هنر مدير تعريف كرده
بلكه مديريت فرآيندي است كه ازيك مدير در       شروع و در همان مرحله نيز به اتمام برسد ،

به همين دليل هرگونه . نمايد      ختاري رسوخ پيدا ميهاي سا سازمان شروع شده و به آخرين لايه
تواند در كليه امور يك سازمان و يا يك كشور اثر گذار باشد و به همين       تاثيري در مديريت مي

توانند در ديگر      كه با اثر گذاري در فرآيند مديريت مي  اند گران به اين نتيجه رسيده دليل سلطه
هر گونه شكستي در اين لايه برابر است با شكست در . اثر گذار باشند هاي سازماني نيز لايه

  . اهداف سازمان 

  هدايت مديريت به سمت مسير خود خواسته - 1-14-2
پنهان و آشكار سرمايه     صورت  گران در رابطه با اعمال نقطه نظرات خود به سلطه

ترين سرمايه گذاري مادي و  باشند تا با كم      به دنبال آن مي. دهند      هاي فراواني انجام مي گذاري
ترين آثار و تبعات ملي  به دنبال اجراي عمليات خود با كم. ترين اثرات نائل شوند معنوي به بيش

اي مانند  هاي خودساخته باشند تا در مقابل واژه      به دنبال اين مطلب مي. باشند      المللي مي و بين
به همين دليل . باشند  گو تر پاسخ گري شده است كم ه ابزار سلطهحقوق بشر كه امروزه تبديل ب

تلاش دارند تا فرآيند مديريت را به سمت استفاده از ابزار مديريت قابل هدايت از راه دور به 
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صورت پنهان و آشكار سوق دهند تا در زمان مورد نياز ابتكار عمل را خود به دست گرفته و در 
 . اص خود را داشته باشندي خ بردار شرائط خاص بهره

  سرقت اطلاعات -1-14-3
 عاًيسر توان      مي سرقت از پس و بود آشكار كاملاً آنالوگ يايدن در اطلاعات سرقت

  به تاليجيد يايدن در اطلاعات سرقتاما  است رفته سرقت به كالايي كه شد مطلب نيا متوجه
 نيا يپنهان صورت به كه باشد      مي اين دنبال هب كننده سرقت رديگ      مي انجام پنهان كاملاً صورت
 در اطلاعات سرقت چه چنان نشود بسته يدعب يها تقسر يبرا ريمس تا دهد انجام را سرقت
 .  نشود كار نيا متوجه اطلاعات مالكتزمان زيادي  تا است ممكن رديبگ صورت يتاليجيد ابزار

  حملات ويروس -1-14-4
 ي كوچكي مي باشند كه به مجرد اجرا شدن بر روي رايانهويروس ها برنامه هاي اجراي

  . قرباني مي تواند تغييرات مورد نظر را به صورت پنهان و يا آشكار بر روي رايانه ايجاد نمايد

  هاي اتفاقي آسيب -1-14-5
 استفاده با و يهدف چيه داشتن بدون كه است ييها بيآس ياتفاق يها بيآس از ظورمن

 قرار هم كنار در با و هنبود يهاول هدف يدارا ها بيآس گونه نيا وندديپ      مي وقوع به ابزار از دنكر
 . آيد      مي وجود به افزارها نرم و رهاافزا سخت گرفتن

  و دستكاري خرابكاري -1-14-6
هاي در حال جريان بين مبدأ و مقصد توسط شخص غير مجاز به هر نحو  هرگاه داده

  . رخ داده است» ها دستكاري داده«يا تحريف شود، حملة دستكاري 

  شكستگي اطلاعات - 1-14-7
 شود      مي ليتشك ركوردها ياطلاعات يهافيلد گرفتن قرار هم كنار از ياطلاعات يها بانك در

 نام م يك فيلدنا هر كنار در مثال به طور دارند قرار هم كنار در يخاص نظم با لدهايف نيا
 جاديا صورت در. شود      متصل مي همربوط يخانوادگ نام به نام حال هردر رد و دا دوجو يخانوادگ
 ممكن كار ناي شد خواهند مخدوش و ختهير هم به اطلاعات كل  عملاً اطلاعات در يشكستگ

 . د ايجاد شودليف يك تنزل اي قاترا با است
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  هاي ارتباطي خطاي در سيستم -1-14-8
 متصل هم با يارتباط يها سيستم قيطر از شبكه يك يها سيستماين كه  به توجه با

 نيا.  باشد اثرگذار شبكه در بود خواهد قادر يارتباط يها سيستم در ييخطا گونه هر باشند      مي
 .  رديبگ صورت يرعمديغ اي و يدعم است ممكن ياثرگذار

  استراق سمع - 1-14-9
هاي در حال جريان بين مبدأ  از دادهاي  هرگاه يك شخص غير مجاز به هر نحو بتواند نسخه

  . به وقوع پيوسته است» سمع استراق«كند، حملة  و مقصد را به نفع خود شنود

  افزايش اطلاعات ناخواسته -1-14-10
. دينما مخدوش را اطلاعات تواند      مي ناخواسته صورت به اطلاعات كاهش و شيافزا هرگونه

 اي و كاهش% 10 به راآن  تواند      مي يبانك حساب يك درآن  كاهش اي و 10 شيافزا مثال طور به
 . دهد شيافزا برابر 10

  اقدامات مداخله گرايانه -1-14-11
 مداخله اقدامات باشد ستميس موجود منطق ختنير هم بهآن  جهينت كه ياقدام هرگونه

 گرفتن دست به جهينت درو  ستميس يساز مخدوش هياول هدف با اقدامات.  دارد نام گرايانه
  رديپذ      مي صورت اطلاعات ختنير هم به اي و ستميس تيريمد

  تم عاملسهاي سي آسيب -1-14-12
. باشد      مي عامل ستميس افزارها نرم نيبارزتر از يكي دارند يمختلف اقسام و انواع افزارها نرم

 نيا مهم نقش به توجه با. باشد      مي رايانه افزار منر و افزار سخت بر تيريمد عامل ستميس فهيوظ
 ليدل نيهم به رديگ      مي خود به يا ژهيو شكل يزنآن  يها بيرايانه آس تيريمد در افزار نرم

اده استف ستميس رب تيريمد يبراعامل  ستميسهاي  يريپذ بيآس از تا كنند      مي تلاش نفوذگران
  . ندينما

  افزاري هاي سخت آسيب -1-14-13
 استفاده از پس اي و شده فيتعر قبل از ريپذ بيآس نقاط يدارا توانند      ها مي افزار سخت تمام

 راه از اطلاعاتبه  يدسترس باعث تواند      مي ييشناسا صورت درپذير  آسيب نقاط گونه نيا باشند
 . شد خواهد اطلاعات به رساني بيآس باعث  عملاً يافزار سخت بيآس هرگونه.  باشد دور
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  افزاري هاي نرم آسيب -1-14-14
 با توان      مي  عملاً است شده ليتشك وستهيپ هم به يكدها از افزارها نرماين كه  به توجه با
 در افزار نرم سندهينو چه چنان. نمود تيهدا يخاص سمت به را افزار نرم خاص ، يكدها نوشتن

 و گردد يافزار نرم يها بيآس باعث تواند      مي دينما استفاده انپنه يكدها از خود افزار نرم
  . شود  داده قرار افزارها نرم در يرعمديغ اي و مديع صورت به يافزار نرمهاي  بيآس

  آسيب به اطلاعات خصوصي -1-14-15
 طور به. دينما      مي يصخصو اطلاعات ديتول زمان هم كند      مي كار با رايانه كه يزمان كاربر ره
 قبل از ديبا دينما استفاده ليميا آدرس از نترنتيا يرو بر باشد داشته نظر در كه يدرصورت مثال

 استعلام يبرا باشد داشته نظر در چه چنان اي و دينما جاديا راآن  يخصوص اطلاعات ارائه با
 رايانه وارد در را يخصوص عاتاطلا ديبا دهد انجام ستعلامياكنكور  در يقبول عدم اي و يقبول
 يخصوص اطلاعات ديبا ندينما كنترل را خود يبانك اطلاعات باشد داشته نظر در اگر اي و دينما
 اطلاعات به يرسان بيآس باعث تواند      ميدر رايانه  اطلاعات نيا عيتجم دينما رايانه وارد در را

 . ي گرددخصوص

  كلاهبرداري در اطلاعات -1-14-16
 بر بتوانند تا باشند      مي اطلاعات به يدسترس دنبال به اطلاعات از كنندگان  تفادهاسسو
 كند      مي ديتهد راآن  اطلاعات و رايانه كه يخطرات از يكي ندينما يكلاهبردار افراد ازآن  اساس
  .  باشد      آن مي از سواستفاده و اطلاعات به كلاهبردار افراد يدسترس

  امنيت چالش اصلي جهان نوين - 1-15
هاي  با توجه به اين كه در كليه كشورهاي جهان مسائل زير به عنوان يكي از اولين اولويت

تمام كشورهاي . گيرد      مسئله امنيت آن نيز اولويت اول را در بر مي      باشد،      استفاده از ابزار نوين مي
ش بر اين دارند تا امنيت ابزار نوين ديجيتال خود را دنيا به خاطر حفظ امنيت ملي خود تلا

  . اني تبديل شده است هحفظ نمايند و اين مسئله به چالشي ج
  :در تمام دنيا

  افزايش اطلاعات  
 تبديل اطلاعات آنالوگ به ديجيتال  
 استفاده از اطلاعات در مبدا توليد  
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 ي از اطلاعات بردار افزايش توان بهره  
 طلاعات به تصميمسرعت بخشي به تبديل ا  

  . باشد     هاي اصلي تمام كشورها مي جزو دغدغه
  

  والات خودآزماييئس -1-16
  . ديينما انياطلاعات را ب تياطلاعات، نقش اسناد در امن فيتعر ضمن .1
  . ديينما انيب پدافند عاملكرده و اختلاف آن را با  فيرا تعرپدافند غير عامل  .2
  . ديينما انيرا ب نيو نو يسنت ياينها در د و فرصت داتيتهد نياختلاف ب .3
  . ديده حيانسان ساخت را توض داتيرا نوشته و تهد داتيانواع تهد .4
  . ديده حيو توض هرا نام برد تاليجيانواع اطلاعات د .5
  .  ديده حيرا نام برده و توض تاليجيد يايدن يها بينوع از آسپنج  .6
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  آشنايي با پدافند غير عامل فاوا -2
هاي تخصصي مختلفي نمود داشته و عرصه  مل از ابتدا تاكنون در حوزهپدافند غير عا

پذير دنياي  هاي آسيب يكي از عرصه. اقدامات پيشگيرانه را به روي كاربران گشوده است 
باشد كه در اين فصل اختصاصاً به آشنايي با پدافند غير عامل       اطلاعات مي      آوري ارتباطات و فن
 . هيم پرداختخوا 1در حوزه فاوا

  تعريف فاوا -2-1
) فاوا(اطلاعات و ارتباطات آوري  فن اطلاعات ، وآوري  فن رسد مفهوم     هر چند به نظر مي

اطلاعات توسط افراد مختلف آوري  فن تعاريف مختلفي از. روشن باشد اما در واقع چنين نيست 
  :مودبه تعاريف زير اشاره ن     توان  از جمله مي. ارائه شده است 

 ، افزارهايي كه در يك  افزارها و سخت طراحي ، توسعه و مديريت كليه نرم  مطالعه
 . كنند      شبكه و يك محيط ارتباطي با هم كار مي

 ها  است كه به وسيله آنآوري  فن      هاي  اطلاعات همه شكلآوري  فن منظور از
گوناگون مثل      هاي  عمليات دستيابي ، ذخيره سازي و مبادله اطلاعات به شكل    

 . شود      انجام مي    اي  متن ، تصوير ، صدا و نمايش چند رسانه

 ها و چگونگي اطلاعات  اطلاعات دانشي است كه به بررسي ويژگيآوري  فن
براي به حداكثر     ها  نيروهاي حاكم بر جريان اطلاعات و ابزار آماده سازي آن

آماده سازي . پردازد      استفاده كردن آن ميرساندن دستيابي به اطلاعات و قابل 
اطلاعات شامل تفكيك اطلاعات دقيق ، علمي و مستند ، جمع آوري، سازمان 

                                                            
  اطلاعات و ارتباطات      آوري فن 1
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 مؤسسه. (شود      دهي ، ذخيره ، بازيابي ، تفسير ، اشاعه و استفاده از آن مي
 ).  1997نقل از اترتون ، – 1962جورجيا ، آوري  فن

 رود كه ما را در      هايي به كار مي آوري فناي توصيف اطلاعات برآوري  فن اصطلاح
      كند ضبط ، ذخيره سازي ، پردازش ، بازيابي ، انتقال و دريافت اطلاعات ياري مي

هايي مانند رايانه ، انتقال از طريق دورنگار ، ارتباط از راه  آوري فن اين اصطلاح ،. 
كيت بهان و (گيرد      ز در بر ميدور ، تلفن ، ماشين حساب ، چاپ و حكاكي را ني

 ) .  1998ديانا هولمز ، 

 افزارها ،  ها ، سخت از روش    اي  اطلاعات به مجموعه به هم پيوستهآوري  فن
صدا ، ( افزارها ، و تجهيزات ارتباطي كه اطلاعاتي را در اشكال گوناگون  نرم

انتقال و يا عرضه  جمع آوري ، ذخيره سازي ، بازيابي ، پردازش ،) تصوير و متن 
 ) .  1378دبيرخانه شوراي عالي انفورماتيك ، ( شود      ، اتلاق مي      كند مي

 افزار ، نيروي انساني ، اطلاعات ،  افزار ، نرم اطلاعات متشكل از سختآوري  فن
ديگرند و فضايي  مديريت ، توليد و نگهداري است كه در ارتباط متقابل با يك

دار و با قابليت دسترسي آسان پديد  يره شده به صورت نظاممملو از اطلاعات ذخ
اين فضا در خدمت نيازهاي اقتصادي ، اجتماعي و فرهنگي جامعه قرار . آورند      مي
هاي متبوع  وري و افزايش كيفيت و محصولات سازمان گيرد و سبب بهره     مي
 ) . ESCAPاسكاپ (شود      مي

 هدايت شده      هاي  از فعاليت    اي  و مركز مجموعهاطلاعات همانند محور آوري  فن
اعم (وري ، توليد ، آموزش و ارتقاي يك سيستم  است كه كنترل مديريت ، بهره

همه . را با يك مركزيت بر عهده دارد . . . ) از سازمان يا پايگاه اطلاعاتي و 
ديگر و  ارتباط با يك ها ناگزير از برقراري ها ، نهادها و وزارتخانه ها ، ارگان سازمان

اطلاعات مسؤول برقراري اين ارتباطات آوري  فن سازمان. انتقال اطلاعات هستند 
در اشكال پيشرفته الكترونيكي است و به طور كلي مسؤليت كلي توليد ، حفظ ، 
ذخيره ، بازيابي و انتقال اطلاعات در يك شبكه پيچيده را بر عهده دارد 

 ).  82محمدي ، (

 ها و ارتباطات دور  طلاعات ، نقطه همگرايي الكترونيك ، پردازش دادهاآوري  فن
افزار است ،  چنين نرم ارتباطي و هم    هاي  آوري كه شامل تعدادي رايانه قوي ، فن
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اطلاعات خود آوري  فن اول آنكه. شود     كه نياز به آن بر اثر سه عامل ايجاد مي
 دوم آن كه. ور در جهان است و بسيار سودآ) استراتژيك(صنعتي راهبردي 

سوم آن كه زير . كليدي است و در همه صنايع و خدمات كاربرد دارد آوري  فن
دهد تا در      بناي اساسي است كه به همه مؤسسات و واحدهاي اقتصادي امكان مي
شود      ها مي استفاده از دانش بشري و انتقال آن سهيم شوند ؛ سبب كاهش هزينه

سازمان ( انجامد      وري و كيفيت محصول مي افزايش بهره و در نتيجه به
 ) .  NSITاطلاعات آمريكاآوري  فنهاي  راهبرد

 ها  افزار و يا خدمات وابسته به آن ها ، نرم اطلاعات تنها در ارتباط با رايانهآوري  فن
تركيبي از همه اين موارد است با اين نگرش كه چگونه  اطلاعاتآوري  فن. نيست     

. . . . تواند كمكي به سازمان و رسيدن به اهداف آن كند      ميآوري  فن اين
شود انجام كارهاي زياد و طولاني با عمليات كمي      اطلاعات باعث ميآوري  فن

 .  (Sutter 2003)انجام گيرد 

 است كه در آن انتقال داده ، اطلاعات و دانش آوري  فن اطلاعات نوعي ازآوري  فن
ها نيست ، هر چند كه امروزه  اين مفهوم ضرورتا ً وابسته به رايانه. گيرد      انجام مي

هايي بسيار قدرتمند در انجام  ها به عنوان ابزاري در گسترش و ايجاد راه رايانه
كپي ، تلگراف ، تلفن ،      هاي  كشي ، هندسه تحليلي ، دستگاه نقشه. امور هستند 

 Fischiner)اطلاعات هستند آوري  فن از هايي فاكس و غيره به خوبي نمونه

2000)  . 

  كه از » جديدآوري  فن «براي بسياري از مردم اين واژه مترادف است با
به .       كند كنند ، استفاده مي     ها كار مي هايي كه بر مبناي ريز پردازنده ماشين

بيانگر  به طور ساده ،» اطلاعات آوري  فن «شود كه      عبارت ديگر گفته مي
هاي تجارتي به طور  كوششي است براي ممكن نمودن توسعه و پيشرفت محرك

چنين ايجاد حركتي سياست گونه براي كنترل دسترسي به  الكترونيكي و هم
 .  ( Zorkoczy and Nicholas 1995)اطلاعات 

 هايي را براي  ها ، راه ها ، مجلات ، مقالات و كنفرانس هاي اخير ، كتاب در سال
آوري  فن به ويژهآوري  فن امروزه.   اند باط پژوهشي و علمي ايجاد نمودهارت

ارتباطي است      هاي  اطلاعات ، در حال تاثير گذاري بر روي هر يك از اين سيستم
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هاي  نشر الكترونيكي ، متن الكترونيكي ، پيام مبتني بر صدا و كنفرانس. 
اطلاعات به ما آوري  فن. ات هستند اطلاعآوري  فن تصويري ، چند نمونه از اثر     

آورد تا      دهد و اساسا ً اين امكان را به وجود مي     جديدي براي ارتباط مي     هاي  راه
اين كار آسان . ارتباطي موجود نيز مورد تصحيح و بهبود قرار گيرند      هاي  سيستم

يمات دستي استفاده هايي كه از تنظ رسد كه تغيير و تحول از سيستم     به نظر مي
 .  (Karamouzis 1999)الكترونيكي انجام گيرد      هاي  كنند به سيستم     مي

 اطلاعات مفهوم . و اطلاعات است آوري  فن تركيبي از دو مفهوم اطلاعاتآوري  فن
 شود ، در حالي كه     را در بر دارد و به يك سري محتويات اشاره مي    اي  گسترده

رود ، گفته      ارهايي كه براي دستكاري اين محتويات به كار ميبه ابزآوري  فن
پردازش اطلاعات است كه      هاي  تراكنش يك عنصر ضروري درآوري  فن. شود      مي

. مشاهده ، آگاهي و تجربه از يك رابطه سلسله مراتبي در آن برخوردار هستند 
مدن آگاهي زياد ، تجربه اطلاعات منجر به پيدايش آگاهي شده ، و از به وجود آ

هايي كه ضرورتا ً قابل احساس و ادراك هستند  اطلاعات از داده. گردد      حاصل مي
ها براي استفاده در برخي امور سودمند به  هنگامي كه داده. گيرد      نشأت مي

شوند ، تبديل به اطلاعات      هايي دسته بندي و سازمان دهي مي ها و طبقه دسته
 .  (Chaurasia 2003)دند گر     مي

 ها است كه براي ثبت  ها و رسانه از ابزارها ، روش    اي  اطلاعات هر مجموعهآوري  فن
معمولاً ً امروزه هنگامي كه . شود      ، ذخيره ، و انتقال اطلاعات به كار گرفته مي

 بريم ، در حقيقت در مورد زير مجموعه خاصي از     اين اصطلاح را به كار مي
     اي  اطلاعات ديجيتالي شبكهآوري  فن :كنيم      اطلاعات صحبت ميآوري  نف

(Willis 2002)  . 

 افزار ، ارتباط مخابراتي و  افزار ، نرم اطلاعات عبارت است از سخت آوري فن
 .  (Effy Oz 2002)اطلاعات آوري  فن ها و خدماتي از كارمندان سرويس

 هاي علمي ديگر  بتا ً جوان در مقابله با اكثر نظامنس    اي  اطلاعات ، حوزهآوري  فن
به عنوان بخشي از علم و آوري  فن سال ، اين 50با اين وجود ، در حدود . است 

هاي  تر از نظام دانش در آمده كه به خوبي قابل استدلال بوده و تقريبا ً پيچيده
از     اي  حرفه     هاي  تر از حوزه علمي سنتي از قبيل ادبيات يا روانشناسي ،و يا پچيده
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اطلاعات ، اساسا ً آوري  فن در هر صورت ،. قبيل كسب و كار يا قانون است 
آوري  فن هاي مهم بوده ، و بنابراين سواد ها در برخي از نسبت متفاوت از اين نظام

 .  (Ralph 1997)ديگر است     هاي  اطلاعات ، ضرورتا ً متفاوت از سواد در حوزه

. يك از تعاريف ، نتواند ابعاد حقيقي مفهوم فاوا را به درستي تبيين نمايد  رسد هيچ     مياما به نظر 
لازم به تذكر است كه مفهومي كه مستقل از . برند      اينها واژه يكساني را براي مفاهيم مختلف به كار مي

ت به كار برندگان آن ، ژه ، با توجه به معناي لغات و صرف نظر از موارد كاربردي و استدلالا  يك وا
. شود ، ممكن است با مفهومي كه اين واژه در تبيين آن مفهوم رواج دارد ، متفاوت باشد      استنباط مي

رسد سه ديدگاه مختلف ، و سه دسته مختلف      به نظر مي. هدف ما در اين جا ، شناسايي آن مفهوم است 
  : مفاهيم براي فاوا وجود داشته باشد –از تعاريف 

آوري  فن را به نوعي همان) و ارتباطات(اطلاعات آوري  فن اين دسته ، مفهوم: دسته اول 
افزار و شبكه و  افزار و سخت ي اطلاعاتي و ارتباطي ، در وجود نرم  رايانه     هاي  رايانه و سيستم

    دان اغلب تعاريف از اين دسته. دانند      نظاير آن و مسائل مديريتي مربوط به آن مي
اطلاعات را از بعد اطلاعات محض آن كه حتي شامل آوري  فن اين دسته:دسته دوم 

در اين دسته . دهند      شود ، مورد توجه قرار مي     داري نيز مي مواردي نظير مستند سازي و كتاب
ها و  اطلاعات ، هرگونه استفاده از ابزارها و روشآوري  فن تمركز بر خود اطلاعات است و

هاي اوليه و با  تعريف.       كند هايي است كه مديريت و سازماندهي اين اطلاعات را فراهم مي كتكني
ترين مفهوم به معناي مستقيم واژه  البته اين مفهوم شايد نزديك.   اند تر از اين دسته سابقه بيش

  . جورجيا از اين دسته است آوري  فن از جمله تعريف مؤسسه. فاوا باشد 
ها  ها و كاربرد آوري اين دسته ، براي فاوا نقشي كليدي و محوري نسبت به ساير فن :دسته سوم 

اما مشكل اين .       كند دو دسته قبلي به فاوا نگاه مي     هاي  فراتر از زاويه    اي  اين دسته با زاويه. شود      قائل مي
، توضيح دهد       كند اين زاويه مشاهده مي تواند ابعادي را كه براي فاوا از دسته آن است كه به درستي نمي

آوري آمريكا  از جمله تعريف سازمان راهبردهاي فن. و در يك عبارت و تعريف مشخص ، بيان كند 
(NSIT) اند و تعريف آخر از اين دسته  ) . erfan2000. persiangig. ir(  

  تعريف پدافند غير عامل - 2-2
لذا در طول تاريخ، . ريزي در هر انساني وجود داردغ تورصعلاقه به حيات و حفظ بقاء به 

بشر براي دستيابي به ملزومات حياتي خود از جمله غذا و انرژي به گسترش و توسعه مراتع و 
ها و منازعات  هاي كشاورزي و معادن پرداخته يا به جهت دفع تجاوز دشمنان خود جنگ زمين
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ها  ع بشري قبل از دوران صنعتي در جنگهايي كه جوام سلاح. بسياري را پشت سر نهاده است
هايي  نوع سلاح باآوري  دانش و فن روند رشدبين . بردند دست ساز و بسيار ساده بود كار ميه ب

اند، ارتباط نزديكي  كرده در جنگ ابداع و اختراع مي    ها  كه جوامع بشري براي بهره گيري از آن
  . وجود داشته است

آوري رو به  هاي عظيم در فن گي در اثر تحولات و پيشرفتدر دوران معاصر، اين پيوست
ي سطوح  اي را در همه جانبه ي همه پس از وقوع انقلاب صنعتي كه توسعه. فزوني نهاده است

 نيز اي در نوع و كيفيت استفاده از تجهيزات تسليحاتي آوري پديد آورد، تحولات گسترده فن
  . ايجاد شد

به      ها  ول تاريخ به دليل تعارض منافع و تمايل ذاتي انسانها و منازعات در ط اساساً جنگ
هاي خود را  ها، طرفين درگيري تمايل دارند خواسته در درگيري. برتري جويي روي داده است

ي  هاي مختلف بر گروه مقابل تحميل كنند و اين كار در صورت عدم موفقيت در عرصه در حوزه
  . گردد ديپلماسي منجر به جنگ مي

هاي مختلف تاريخ دستخوش تغييرهاي زيادي  ها و تخاصمات بشري در دوره هيت جنگما
چهارمين دوره از ها، در  در عصر حاضر پس از پشت سر گذاشتن سه نسل از جنگ. گرديده است

در ادامه به . منازعاتي قرار داريم كه از ابتداي تاريخ بين افراد و جوامع مختلف در گرفته است
  . پردازيم مختلف جنگ ميهاي  بررسي نسل

  نسل اول جنگ  
و با تشكيل . . . ) قبايل و ( هاي جمعيتي  از زمان پيدايش پديده جنگ بين گروه

هاي آتشين به ميدان جنگ در اين  ها يا كشورها تا ورود سلاح ها توسط انسان بين ملت حكومت
و زور و بازو يا توان برخي افراد و  گيرند كه عموماً متكي به تعداد نفرات     ها قرار مي نسل از جنگ

گرچه نبوغ فرماندهان و طراحان جنگ . هاي سرد بوده است در بكارگيري سلاح    ها  مهارت آن
  . هميشه نقش اساسي داشته است

  نسل دوم جنگ 
ها، بسياري از اصول و مباني طرح ريزي و  هاي آتشين به عرصه جنگ با ورود سلاح

. اهميت زور و نيروي بدني و تعداد نفرات تا حدودي كاسته شد .فرماندهي جنگ تغيير كرد
آسيب پذير شدند و . . . ميدان درگيري و مانورها و حركات تغيير كرد، برج و باروها و 

  . ها را تجربه كرد ترتيب انسان نسل دوم جنگ بدين
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  نسل سوم جنگ  
ها و  آوري فنليد انقلاب صنعتي موجب تحول و شكوفايي بشر در عرصه اختراعات و تو

خودروها، تانك، نفربر، هواپيما، ( ها  ها و ماشين  آوري فنورود . مختلف گرديد     هاي  ماشين
طرح ريزي و      هاي  بار ديگر حوزه ها، يك به عرصه جنگ) زيردريايي و تجهيزات پيشرفته 

قوي و ( هيم تعاريف و مفا. فرماندهي جنگ را بشدت تحت تأثير قرار داده و متحول ساخت
درگيري و نبرد به طرز حيرت آوري توسعه يافت و بشر      هاي  عرصه. تغيير كرد. . . ) ضعيف و 

بار با تلفات انساني غيرقابل تصور از جمله دو جنگ  يك دوره نسبتاً طولاني و بسيار خسارت
ال تجربه ها تجربه كرده و در ح اي و محدود را از اين نسل جنگ جهاني و صدها جنگ منطقه

  . باشد     كردن مي
  نسل چهارم جنگ  

هاي سلطه گر تحميل منافع و نظرات  ها موجب شد كه قدرت آوري فنتدوام رشد علوم و 
خود بر رقبا و كشورهاي ضعيف را بدون جنگ فيزيكي و نظامي و با بكارگيري ابزارهاي قدرت 

قيب نمايند و ضربه و جنگ نظامي طرح ريزي و تع. . . اقتصادي، سياسي، تبليغاتي، فرهنگي و 
جو،  ي مسالمت را به عنوان آخرين حربه در اولويت آخر قرار دهند تا ضمن ارائه رياكارانه چهره

ترتيب بشر  جنگ نظامي دور نگه دارند و بدين. . . ) ها، تلفات و  هزينه( خود را از عوارض 
  . را آغاز كرده است نسل چهارم     هاي  هاي نخست نسل جديد جنگ يعني جنگ سال

هاي  شود، منجر به بروز جنگ ها تعبير مي اين تغييرات كه از آن به نسل چهارم جنگ
ها، دشمنان با استفاده از  در اين نسل نوپا از درگيري. اقتصادي و اجتماعي گرديده است

زمايي هاي قدرت به زورآ ي مؤلفه هاي اقتصادي، فرهنگي و اجتماعي و با به كارگيري همه حربه
هاي اقتصادي نمود  ي خود در تحريم ترين شيوه منازعات نسل چهارم در قديمي. پردازند مي

ي جهاني اينترنت و به وجود  رساني، گسترش شبكه اما استفاده از ابزارهاي نوين اطلاع. يافت
هاي اجتماعي در بستر آن و نيز خدمات پردازش سيار به گسترش اين دسته از  آمدن شبكه

در واقع مهاجمان در اين نوع . ي اجتماعي كمك شاياني نموده است ت در عرصهمنازعا
هاي اقتصادي و سياسي و نيز با گسترش فضاي نارضايتي  ها با اجراي انواع توطئه درگيري

رساني، حريف خود را درگير مشكلات داخلي و  هاي ارتباطي و اطلاع اجتماعي از طريق شبكه
هاي  طريق وي را به پذيرش اغراض سياسي خود در ميدان زورآزماييالمللي نموده و از اين  بين

  . سازند اي مجبور مي داخلي يا فرامنطقه
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در قبال اين نوع منازعه تجهيز به ابزارهاي دفاعي يا پدافندي تنها منحصر به نظاميان و 
هايي  ا و روشها را با فرآينده ها و مجموعه ي افراد، سازمان بلكه لازم است كليه. لشكريان نيست

  . غيرنظامي براي مقابله آماده ساخت
گردد كه مستلزم به كارگيري جنگ افزار  پدافند غيرعامل به مجموعه اقداماتي اطلاق مي

تجهيزات و تاسيسات حياتي و حساس  به از وارد شدن خسارت     توان  نبوده و با اجراي آن مي
و يا ميزان اين خسارات و تلفات را به  نظامي و غيرنظامي و تلفات انساني جلوگيري نموده

  . حداقل ممكن كاهش داد
خوريم  در ادبيات موضوع، علاوه بر پدافند غيرعامل، به مفهومي به نام دفاع غيرنظامي برمي

تقليل خسارات مالي و صدمات جاني وارده بر غيرنظاميان در جنگ يا در اثر كه عبارت است از 
  . سوزي و خشكسالي فشان، آتش طوفان، آتشحوادث طبيعي نظير سيل، زلزله، 

  :باشد شامل چهار عنوان مي مسلحانه، وظايف دفاع غيرمنابع تخصصي ساير كشورهادر  
 1اقدامات پيشگيرانه و كاهش دهنده  
 2آماده سازي و امداد رساني  
 3هشدار و اخطار  
 4باز سازي مجدد  

در اغلب كشورهاي  اقدامات دفاع غيرعامل شامل اصول اساسي و ملاحظاتي است كه
ابتكاري، هنرمندانه و     ها  اند ولي شيوه به كارگيري آن جهان، با كمي اختلاف پذيرفته شده

هاي فكري بشر و شرايط زمان و  به همين دليل وسعت اين اقدامات به خلاقيت. خردمندانه است
  . توان حد و مرزي براي آن تعيين كرد نمي مكان بستگي دارد و بعضاً

شود كه بدون  ي اقدامات و تدابيري گفته مي يف ديگري پدافند غيرعامل به كليهدر تعر
  . پذيري، تلفات و خسارات و افزايش پايداري شود استفاده از سلاح موجب كاهش آسيب

گفت پدافند غيرعامل يعني دفاع در مقابل تهديد، بدون استفاده از      توان  به طور خلاصه مي 
، ي امنيت ملي مفهوم دفاع غيرعامل، مكمل دفاع عامل است و در حوزه به عبارتي دفاع. سلاح

  . تلفيقي از دفاع عامل و دفاع غيرعامل است

                                                            
١ Mitigation 
٢ Preparation 
٣ Response 
٤ Recovery 
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اين سطوح شامل . گردند اقدامات پدافند غيرعامل در سطوح مختلفي طراحي و اجرا مي
  :موارد زير است

باني و كشور و تأمين مهاي كلي  اقداماتي است كه در سياست: سطح استراتژيك .1
برنامه بلندمدت توسعه كشور      هاي  هاي قانوني، حقوقي و سياست پشتوانه

  . تأثيرگذار است
ها  ي سازمان ي توسعه ساله 5هاي  اقداماتي است كه در برنامه: سطح عملياتي .2

  . است تأثيرگذار
  . ي سازمان مؤثر است هاي سالانه اقداماتي است كه در برنامه: سطح تاكتيكي .3
هاي خاص و  كه شامل اقداماتي است كه تأثير آن در اولويت: مات ويژهسطح اقدا .4

  . باشد نقاط مهم مي
 هاي غير از وار به برخي از اقدامات پدافند غيرعامل در حوزه اگر بخواهيم به صورت فهرست

  : اطلاعات اشاره كنيم، موارد زير قابل ذكر استآوري  فن
  مكان يابي مناسب  
  انتخاب مقياس بهينه  
 راكندگي در سايت پ  
  استفاده از عمق زمين  
 كرد  توزيع عمل  
 ها  كرد فريب در نماي عمل  
  داشتن طرح پوشش وفريب  
  مديريت بحران ناشي از جنگ  
  موازي سازي اقدامات  
  كاهش وابستگي  
  پوشش اطلاعاتي  
 ها  كرد چند منظوره كردن عمل  
  كاهش امكان تهديد  
 بومي آوري  فن استفاده از  
 پايش و هشدار امنيتي توسعه شبكه  
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  اهداف مجازي وكاذب ايجاد  
  ايمن سازي سيستم فرماندهي وكنترل  
  نامرئي سازي در برابر دشمن  
  چند منظورهو توليد موانع دومنظوره 

  

ي پايدار اقتدار ملي كشور  از منظر امنيت ملي، پدافند غيرعامل بستر مناسبي براي توسعه
. زدايي همراستا است هاي تنش ند غيرعامل با سياستچنين پداف هم. ي دفاعي است در حوزه

كشورهايي كه توسعه پدافند غير عامل را به عنوان يك سياست دفاعي مستمر در دستور چراكه 
  . گيرند كشورهاي ديگر قرار نميتهديد بر عليه دهند هيچگاه در مظان اتهام  كار خود قرار مي

ترين روش دفاع و  ودن، پايدارترين و ارزاناقدامات پدافند غيرعامل به دليل غيرنظامي ب
اين دسته از اقدامات . باشد ي مقاومت مي ترين راهكار افزايش آستانه چنين مناسب هم

ترين ابزار بازدارندگي  ها و از طرفي مهم پذيري ي كاهش مخاطرات و آسيب ترين شيوه مناسب
عنوان يك راه كار اصلي بر به عبارت ديگر كشورهايي كه پدافند غير عامل را به . هستند

ع كشورهاي تهديد ميابند كه مطا     پذيري دست مي گزينند به شرايطي از نظر كاهش آسيب مي
  . يابد كاهش مي    ها  كننده بر عليه آن

تواند با  يفراوان است و دشمن م    ها  پذيري آن در جهان امروز كشورهايي كه نقاط آسيب
تحريك و دشمنان را  يع آنان را منهدم نمايد، عوامل تهديد بيرونترين مناب حياتي، ضربات سريع

ي پايدار با سطح قابل قبولي از  يابي به يك توسعه از اين رو براي دست. نمايند مي را تحريص
پدافند (. امنيت، پدافند غيرعامل در سطح كشور بايد به يك فرهنگ عمومي تبديل شود

  )1389- پورابراهيمي و بنابي –غيرعامل كشور 
. شود ريزي و اجرا طرحپايداري  و اقدامات پدافند غيرعامل بايد در سه حوزه امنيت، ايمني

ديگر و به عنوان سه جزء اساسي و غير قابل تفكيك  مجموعه اين اقدامات در كنار يك
تواند درتأمين دفاع غيرعامل و كاهش      ديگر مي تركيب اين سه جزء در كنار يك .باشند     مي
هاي ملي و مراكز حياتي، حساس و مهم كشور در مقابل تهديدات از  پذيري زيرساخت سيبآ

ريزي راهبردي و تدوين ضوابط و  ريزي و برنامه گذاري، طرح سازي، سياست طريق فرهنگ
  . هاي كشوري و لشكري موفق باشد هاي تخصصي با قابليت هدايت بخش دستورالعمل
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  ت ايجاد بازدارندگي دفاعي كشور از طريق اقدامات پدافندگف     توان  تر مي به بيان ساده
  : غيرعامل مستلزم 

  حفظ اسرار و اطلاعات كشور و ممانعت از دسترسي دشمنان به اطلاعات
 ارزشمند ملي و بخشي كشور

 حياتي، حساس و مهمملي و مراكز هاي  سازي زير ساخت ايمن .  
  س و مهم كشورحياتي،حساملي و مراكز پايدار سازي زيرساختهاي .  
 باشد مي  

ديگر  باشند كه در تعامل با يك     سه جزء يك سيستم مي عوامل در نگرش سيستمي اين
  . دهند را شكل ميو افزايش قدرت بازدارندگي دفاع غيرعامل  ي توسعهمفهومي تحت عنوان 

  منيتا -2-2-1
و در امنيت اطلاعات از جنبه هاي مختلف حائز اهميت مي باشد كه محرمانگي 

امروزه بدون بومي سازي . دسترس بودن و حفظ تماميت از جمله آنها مي باشد 
امنيت از جمله مواردي مي باشد . نمي توان انتظار ايجاد امنيت مطلوب را داشت

كه معمولا در تضاد با برون سپاري بوده و مي بايست توسط نيازمند به امنيت و 
  .به صورت بومي توليد و ايجاد گردد

  ايمني -2-2-2
هر . باشد ايمني به مفهوم امن بودن در مقابل تهديدات و حملات سخت و نيمه سخت مي

به منظور تامين . سيستمي به منظور تداوم بقا و توان ارائه توليدات و خدمات بايد ايمن باشد
براي . هاي لازم تهيه گردد ايمني بايد در خصوص هر يك از مراكز حياتي،حساس و مهم طرح

ظور بايد نسبت به تعريف و درجه بندي ميزان حفاظت براي هر طرح در برابر تهديد اقدام اين من
  . شود

فايده بايد مد نظر قرار گيرد، در مواردي كه -تحليل هزينه ،هر چند در هر برنامه ريزي
اولويت بالا تامين هزينه  بامين ايمني مراكز حياتي،حساس مورد نظر است اين اقدامات بايد أت

نيز مورد ثر در امنيت ملي در اين حوزه ؤچرا كه بايد در مقابل منافع ظاهري، منافع م .شود
  . توجه باشد

  :انجام داد عبارتند از     توان  برخي از اقداماتي كه در اين حوزه مي
  تعيين ميزان اهميت تأسيسات، مركز يا تشكيلات ( سطح بندي(  
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 ها تعيين اهميت واولويت طرح  
  ي مورد نيازسطح ايمنتعيين 

 مكان يابي 

 طراحي  
 كردها پدافند غيرعامل در استقرار عمل     هاي  ها واستاندارد تعيين شاخص  
 كردي هر سيستم در استقرار عمل     هاي  تعيين شاخص  
 تعيين مجموعه ضوابط واستانداردها براي استقرار  
 جغرافياي مورد نظر ي بررسي نقاط امن در پهنه  
 ها  كرد نقاط امن براي استقرار عمل     هاي  انتخاب گزينه  
 مناسب مكان گزيني پدافند غيرعامل      هاي  تعيين شاخص  
 ها بر اساس اهميت و وزن امتياز دهي و وزن دهي به شاخص  
 ها گزيني مناسب براي استقرار طرح بهينه در مكانجايگزين  انتخاب  

  پايداري -2-2-3
فند غير عامل بسيار مهم و ضروري است اما ها از منظر پدا هرچند امنيت و ايمني سيستم

يكي از نكات مهم، وجود پايداري در توليد و . باشد  به مفهوم تامين سيستم دفاعي كامل نمي
پايداري به اين معني است كه يك مركز در . استدر مراكز حياتي، حساس و مهم  خدماتارائه 

 دو يا يكي از دو جزء ذكر شده، صورت بروز حمله و خدشه دار شدن هرشرايط عادي و يا در 
براي اين . توليدات و خدمات خود را داشته باشد ارائهيعني امنيت و ايمني، بايد امكان تداوم 

ها  برخي از اين راه كار. مختلفي وجود دارد     هاي  ها راه كارها و شيوه تداوم و پايداري سيستم
  : عبارتند از

 موازي سازي 

 ازيمو     هاي  تأمين ظرفيت -

  هاي موازي پيش بيني روش -
  1پشتيباني (تأمين احتياط(    
 كاهش وابستگي 

                                                            
١ Back up 
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 به خارج از كشور. . . آورانه، علمي و  وابستگي فن -

 )داخلي يا خارجي ( ها  وابستگي خدمات و پشتيباني به ساير بخش -

  تنوع منابع پشتيباني -
 توسعه اشتراك منافع  
 و     اي  آوردن فرصتهاي منطقه  دست به( المللي  توسعه و ارتقاء موقعيت بين

  )المللي  بين

  تعريف پدافند غير عامل فاوا -2-3
 ها، ساختمان انساني، نيروي يپذير آسيب كاهش موجب كه اي مسلحانه غير اقدام هر

 دشمن مخرب و خصمانه عمليات مقابل در كشورهاي  شريان و اسناد تجهيزات، تاسيسات،
  . شود      مي خوانده غيرعامل پدافند گردد،
 بروز صورت در تا شود      مي انجام كه است اقداماتي مجموعه غيرعامل، پدافند تر ساده بيان به

  . برسد خود     ميزان  حداقل به احتمالي خسارات جنگ و حتي در زمان صلح ،
 تجهيزات ، انساني نيروي پذيري آسيب از كاستن غيرعامل پدافند هاي طرح اجراي از هدف

 و ها فعاليت استمرار و دشمن مخرب و خصمانه حملات عليرغم كشور مهم و حساس و حياتي
 جنگ از ناشي بحراني شرايط در كشور اداره تداوم و حياتي نيازهاي تامين و بنايي زير خدمات

  . است
 براي رپناهس ايجاد و اختفا استتار، به توان      مي غيرعامل پدافند از ساده، مثالي عنوان به

  . كرد اشاره استراتژيك و مهم تاسيسات
 مسلح نيروهاي فقط رهگير، هواپيماهاي و هوايي ضدي ها سيستم مثل عامل پدافند در

 حتي و صنايع ها، سازمان نيروها، نهادها، تمام غيرعامل پدافند در كه حالي در. دارند مسئوليت
  ندگير عهده بر مؤثري نقش توانند      مي عادي مردم

 ابزار، از استفاده با كه است هايي طرح و ،اقدامات تمهيدات مجموعه واقع در غيرعامل دفاع
 چنين.  گيرد صورت اتكا خود صورت به انساني نيروي به نياز بدون المقدور حتي و شرايط

 ديگر سوي از و داده افزايش بحران زمان در را مجموعه دفاعي توان سو يك از اقداماتي
 فراهم هزينه ترين كم با را ديده آسيب مناطق بازسازي امكان و كاهش را حرانب پيامدهاي

 تهيه صلح زمان در و تهاجم مراحل انجام از قبل غيرعامل پدافند هاي طرح حقيقت در. سازد      مي
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 فراهم هايي طرح چنين تهيه جهت صلح زمان در كه فرصتي به توجه با. گردند      مي اجرا و
 تمهيدات كارگيري به. گردند لحاظ ها طراحي متن در تمهيدات قبيل اين است ، ضروريگردد      مي
 و اهداف ها، طرح دفاعي كارآيي ها، هزينه شديد بركاهش علاوه غيرعامل پدافند ملاحظات و

  . داد خواهد افزايش بسيار دشمن تهاجم زمان در را ها پروژه
 پدافند نوين، هاي جنگ در     آوري  فن و لوژيتكنو به كارگيري و ها جنگ شدن تر پيچيده با 
 نيازمند زندگي ادامه براي مردم امروزه. است گرفته خود به را متفاوتي هاي چهره نيز عامل غير

 بايستي و دارند شهرها درون سكونت قابل و آرام محيط به احتياج هستند و متفاوتي خدمات
  . باشند داشته كافي آسايش و ايمني

 پذيري  آسيب كاهش و سازي ايمن غيرعامل، پدافند هدف ترين عمده حاضر درحال
اين گونه . نمايد ايجاد امنيت براي را شرايطي به تدريج تا است مردم نياز مورد هاي زيرساخت
 به اگر اقدامات اين. است اقدام حال در يا و شده انجام دنيا كشورهاي اكثر در مهم اقدامات
 خود به خود شود، نهادينه) پايدار توسعه(كشور توسعه در طراحي با و ريزي برنامه يك صورت
  اصلاح براي.  داشت خواهند ايمني خود ذات در شود،      مي ايجاد كه هايي ساخت زير از بسياري

  . كرد مستحكم را    ها  آن مجدد، مهندسي مثل راهكارهايي ارائه با توان      مي هم فعلي هاي زيرساخت
  :غيرعامل پدافند اهداف 
 تسليحات گيري هدف دقت و يابي هدف شناسايي، هاي سامانه توانايي و  قابليت كاهش - 
  . دشمن آفندي
 مراكز رساني خدمات و حياتي هاي فعاليت و عمليات استمرار بقا،  قابليت بردن بالا - 
  . جنگ و بحران د،تهدي وقوع شرايط در كشور نظامي غير و نظامي مهم و حساس حياتي،
 انساني نيروي و تجهيزات تاسيسات، صدمات و خسارت كاهش و يپذير آسيب تقليل - 
  . دشمن عمليات و تهديدات برابر در كشور نظامي غير و نظامي مهم و حساس حياتي، مراكز
  . دشمن از عمل ابتكار و آزادي سلب - 
   .انساني نيروي و تسليحاتي هاي هزينه در جوئي صرفه - 
  . بازدارندگي تقويت و دشمن به    تر  بيش هزينه تحميل و فريب - 
  . دشمن تهاجمات برابر در خودي نيروي و مردم مقاومت آستانه افزايش - 
  . كشور ملي هاي سرمايه حفظ و ملي وحدت انسجام و روحيه حفظ- 
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 .padafand-gh-amel(. كشور استقلال و ملي امنيت ارضي، تماميت حفظ - 

persianblog. ir (  

  امنيت ديجيتال -2-3-1
امنيت ديجيتال عبارت است از قابليت اعتماد به توليد كنندگان ابزار ديجيتال كه براي 

تا در عين   اند حفظ محرمانگي و يكپارچگي و دسترس پذير بودن اين ابزار اقداماتي را انجام داده
يابي و  افراد غير مجاز قادر به دستاين كه افراد مجاز به آن بتوانند دسترسي داشته باشد 

  . نباشند    ها  استفاده سو از آن

  هاي ديجيتال ايمني سرمايه -2-3-2
ها در مقابل انواع تهديدات سخت  هاي ديجيتال به امن نگهداشتن اين سرمايه ايمني سرمايه

دامه بقا خود با توجه به اين كه هر سيستمي براي ا. پردازد       افزاري مي و نيمه سخت و نرم
فايده موارد تامين ايمني هركدام از  –بايست با تحليل هزينه       نيازمند به ايمن بودن دارد مي

ترين و سودمندترين روش را  هاي ديجيتال مورد تجزيه و تحليل و بررسي قرار گرفته و به سرمايه
  . كه با به صرفه بودن همراه است انتخاب و به كارگيري گردد

  هاي ديجيتال يداري سامانهپا -2-3-3
 در تامين سيستم دفاعي كامل علاوه بر مد نظر داشتن امنيت و ايمني بايد به استمرار

يكي از اين نكات مهم قابليت ارائه خدمات . ها نيز عنايت نمود قابليت ادامه حيات اين سرمايه
تواند وجود داشته باشد      اين قابليت زماني مي. اشدب      حساس و حياتي مي      ديجيتال در مراكز مهم ،

هاي ديجيتال  كه در صورت حمله به اين مراكز و به خطر افتادن امنيت و يا ايمني سرمايه
بدون . همچنان بتوانند به حيات خود ادامه دهند و در اين زمينه پايداري لازم را داشته باشند

ايمني كل سرمايه ديجيتال با خطر از بين رفتن روبرو  پايداري به مجرد به خطر افتادن امنيت و
  . خواهد شد

  سابقه پدافند غير عامل فاوا -2-4
 ليكن. گردد مي باز بشري تمدن قدمت به عامل غير پدافند قدمت كه نمود ادعا توان مي

 دشمنان برابر در مراقبت و حراست براي    ها  آن تلاش صورت به بشر هاي نسل براي موضوع اين
 از ماندن امان در براي را تمهيداتي همواره تاريخ طول در و است شده نمايان انساني و طبيعي
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 هاي نمونه حصارها و ها قلعه ، ها شهر حفاظتي باروهاي و  برج.  است داشته نظر مد حوادث اين
  . باشند مي خصوص اين در بارزي

 حيطه از موضوع اين ها، دولت ايجاد و جديد عالم مقتضيات به توجه با جديد عصر در
 پاي شدن كشيده و دوم و اول جهاني جنگ بروز با. نمود پيدا انتقال ملي گستره به ي شهر

 جنگآن  از پس. گرفت خود به علني شكل و يافت بيشتري اهميت موضوع اين شهرها به جنگ
 در. مودن بيشتر را بحث اين اهميت جمعي كشتار هاي سلاح با مرتبط جهاني هاي چالش و سرد

 فاز وارد مبحث اين كشورها، بين اخير دهه هاي جنگ و سپتامبر 11 حادثه وقوع با نهايت
  . شد اجرايي هاي برنامه و مطالعات از جديدي

  : توسعه چهارم برنامه قانون در عامل غير پدافند جايگاه
 كل 84 سال بودجه قانون 17 تبصره پ بند اجرائي نامه آئين1384 سال در وزيران هيات

 شده مطرح ملي امنيت با مرتبط قوانين كه قانون اين 10 فصل و در رسانده تصويب به را كشور
 را مواردي زير متن مطابق و دارد اشاره عامل غير پدافند موضوع به 121 ماده 11 بند در و است
  . است نموده الاجرا لازم خود براي خصوص اين در

 دست و در مهم و حساس هاي طرح اجراي و درطراحي عامل غير پدافند اصول رعايت
 و كشور حياتي و اصلي هاي شريان و حساس هاي ساختمان و زيربنايي تأسيسات و نيز مطالعه
 برنامه قانون) 160( ماده موضوع تخصصي و اجرايي هاي دستگاه توسط مردم عمومي آموزش
 بوده نظر مد رطبيعيغي سوانح از ناشي مخاطرات كاهش و گيري پيش منظور به توسعه، چهارم

 پدافند دائمي كارگروه     هاي  دستورالعمل هاو ،الويت ها سياست اساس بر  اند موظف ها دستگاه اين و
 هاي طرح اجراي راجهت خود    اي  سرمايه     هاي  دارائي تملك اعتبارات از درصدي كشور عامل غير

 در عامل غير پدافند دائمي     اي ه كميته قانون اين اساس بر. دهند اختصاص كارگروه مصوب
 و تشكيل عامل غير پدافند اهداف كردن اجرائي منظور به كشور تخصصي و اجرائي هاي دستگاه
  . داشت خواهند فعاليت
 غيرعامل پدافند راهبردي سند عنوان با را سندي 86 سال ماه مهر در چنين هم

 از اي عمده بخش كه شده،  ندهرسا تصويب به و تهيه نظام مصلحت تشخيص مجمع كشورتوسط
 با همسو و انداز چشم شامل كه است شده بيني پيشآن  در كشور عامل غير پدافند جامع طرح
 و اجرايي هاي سياست مدت، كوتاه اهداف مدت، بلند و كلان اهداف ساله، 20 انداز چشم

  . باشد مي راهبردي



                                                    79آشنايي  با پدافند غير عامل فاوا                                                         –وم فصل د
  

 

 ايجاب كشور    اي  توسعه ساله 20 از اند چشم اهداف تحقق كشور و پايدار توسعه براي تلاش
 و احتمالي تهديدهاي و پذيرها آسيب ارزيابي معني به كه عامل غير پدافند عنصر كه كند، مي

 كشور    اي  توسعه و ،اجتمائي اقتصادي هاي طرح اجراي در موارد اين حذف براي ريزي برنامه
  . گيرد قرار ويژه توجه مورد است،

 غير پدافند بخش در 86 سال در بودجه تامين خصوص در موارد يبرخ به اشاره زير موارد
 در تر تكميلي صورت به اعتبارات اين نيز)87( سال در كه دارد موضوع اهميت به توجه با عامل
  :است شده لحاظ كشور بودجه قانون

   86 سال بودجه قانون از ششم بخش ر، بند 20 تبصره) 1
 داده  اجازه شرقي مرز اولويت با مرزها انسداد و يرعاملغ پدافند هاي طرح اجرا در ـ "ر" بند

 503918 رديف اعتبار ريال  دو هزار و هشتصد و هفتاد و چهار ميليارد مبلغ ،حداكثر شود مي
 هاي دستگاه نهاد پيش براساس  قانون اين يك شماره پيوست 20201024 و چهارم قسمت
 503918 رديف اعتبار خصوص در  كشور كل غيرعامل پدافند دائمي كميته تصويب و اجرايي
 عمليات شرح براساس تا قرارگيرد  ربط ذي اجرائي هاي دستگاه اختيار در غيرعامل پدافند

 از اعتبارات اين. برسد مصرف به كشور  ريزي برنامه و مديريت سازمان با شده مبادله موافقتنامه
    . باشد مي مستثني كشور  مقررات ساير و عمومي محاسبات قانون شمول
   86 بودجه قانون از ششم بخش د، بند 17 تبصره) 2
 ماده) 11( بند اجرايي نامه آئين موضوع عامل غير پدافند هاي طرح اجراي در ـ "د"بند 

 اجازه ايران اسلامي جمهوري فرهنگي و اجتماعي اقتصادي، توسعه چهارم برنامه قانون ) 121(
 چهارم قسمت 503918 رديف  اعتبار ريال  ميليارد چهل و چهارصد مبلغ حداكثر شود مي داده 

 كل غيرعامل پدافند دائمي كميته  تصويب و اجرايي هاي دستگاه نهاد پيش براساس قانون، اين
 موافقتنامه عمليات شرح براساس تا  گيرد قرار ربط ذي اجرايي هاي دستگاه اختيار در كشور
 راهبردي نظارت و ريزي برنامه معاونت(كشور  يريز برنامه و مديريت سازمان با شده مبادله
    . برسد مصرف به ) جمهوري رياست

  : عامل غير پدافند فني جايگاه
 بر مروري با ، گردد مي بر زندگي براي انسان نيازهاي به عامل غير پدافند هاي بحث ريشه

 به عامل غير فندپدا. است آشكار امنيت و ايمني  خواسته مهم بسيار نقش انساني، نيازهاي هرم
 ديگر از طرفي. باشد مي خطر، بروز هاي پتانسيل برابر در انسان امنيت و ايمني تامين منظور
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 صورت اين در داد، قرار تحليل مورد بحران مديريت زاويه از     توان  مي را عامل غير پدافند
 هاي ورودي عنوان به بحران كنترل و مديريت نحوه ، خيزي بحران هاي پتانسيل شناسايي
  . شوند مي شناخته عامل غير پدافند هاي سيستم
 دهند، كه     مي قرار بررسي مورد نيز پذيري آسيب ديد زاويه از را عامل غير پدافند چنين هم

 عنوان به باشند، مي سيستم ضعف نقطه عنوان به كه هايي جايگاه شناخت صورت اين در
 امنيت و ايمني ايجاد     هاي  بحث عامل غير فندپدا مباحث ديگر ضلع. بوده سيستم هاي ورودي
  . يابد مي تبلور همگاني همكاري و آموزش صورت به كه باشد مي عمومي

   غيرعامل پدافند اهداف و اهميت،ضرورت
 6500آن  روستاهاي تعداد و 600 كشور شهرهاي تعداد ،1378 سال سرشماري آمار برابر

 ضد توپ با  صرفاً شهرها در كشور موجود حساس و حياتي مراكز هوائي پدافند است، بوده روستا
 نيروي نفر هزار دويست و ميليون يك توپ، قبضه 240000 نيازمند ميليمتري، 23 هوائي
 تامين، امكان كه بود خواهد هوايي پدافند ويژ گردان 750 و آتشبار 30000 ،)خدمه( انساني

  . باشد مي دسترس از دورآن  پشتيباني و سازماندهي تشكيل،
 ابزار، از استفاده با كه است هايي طرح و ،اقدامات تمهيدات مجموعه واقع در غيرعامل دفاع

 چنين.  گيرد صورت اتكا خود صورت به انساني نيروي به نياز بدون المقدور حتي و شرايط
 ديگر سوي از و داده افزايش بحران زمان در را مجموعه دفاعي توان سو يك از اقداماتي

 فراهم هزينه ترين كم با را ديده آسيب مناطق بازسازي امكان و كاهش را بحران هايپيامد
 تهيه صلح زمان در و تهاجم مراحل انجام از قبل غيرعامل پدافند هاي طرح حقيقت در. سازد مي
 فراهم هايي طرح چنين تهيه جهت صلح زمان در كه فرصتي به توجه با. گردند مي اجرا و

 تمهيدات كارگيري به. گردند لحاظ ها طراحي متن در تمهيدات قبيل اين است گردد،ضروري مي
 و اهداف ها، طرح دفاعي كارآيي ها، هزينه شديد بركاهش علاوه غيرعامل پدافند ملاحظات و

  . داد خواهد افزايش بسيار دشمن تهاجم زمان در را ها پروژه
بايد به اين نكته توجه داشت كه      ها  امروزه با توجه به توسعه فاوا در كليه امور زندگي انسان

بايد . بايست با نگاه جديدي به پدافند غير عامل نگريست      وارد عصر جديدي از زندگي شده و مي
اين مطلب در برنامه . باز تعريف جديدي از امنيت و ايمني و پايداري در عرصه فاوا ارائه نمود

با توجه به اين كه بسياري از اركان زندگي در .  چهارم توسعه به خوبي خود را نشان داده است
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بسياري از اقدامات در   عصر حاضر با فاوا گره خورده است بدون در نظر گرفتن اين مسئله عملاً
 . ها پنهان گردد تواند به هدر رفته و هدف اصلي از ديده     زمينه پدافند غير عامل مي

  مفاهيم امنيت در فاوا -2-5
 لحاظ از چه و تكنولوژيكي لحاظ از چه( دنيا حاضر حال شرايط و ها جنگ روند به توجه با

  :است حاكم غيرعامل پدافند برطرح زير رويكردهاي) راهبردي هاي سياست
 از غيرعامل پدافند مقوله به ويژه توجه و پرداختن و قطعي، مسلم فرض يك عنوان به -1
 گيرند، قرار غيرعامل پدافند توجه مورد بايست مي كه هايي سامانه بررسي و كيفي و كمي لحاظ
  . خواهد داشت عهده بر جنگ سرنوشت تعيين در را ارزشمندي و مهم نقش

 وحدت آن، هاي سامانه و غيرعامل پدافند بايسته و توجه خور در اهميت به نظر -2
 در استتاري عمليات راهبرد و هدايت اجرا، چگونگي و نحوه خصوص در هماهنگي و فرماندهي

 هاي عمليات در موفقيت لازمه ملي، منابع ساير و كشور مسلح نيروهاي افقي و عمودي طوحس
  .  است نوين هاي برشيوه مبتني پدافند نوع اين راهبردي مديريت كارآمدي و غيرعامل پدافند
 هاي سيستم و مخابرات ارتباطات، هاي حوزه در افزون روز هاي پيشرفت شك بدون -3

 بر حاكم ساز و كارهاي و ها مكانيسم در را توجهي قابل تغييرات اطلاعات، آوري جمع و شناسايي
 بسيار جهاني حاضر شرايط چنين هم. است آورده بوجود دفاعي و نظامي هاي چالش و ها فعاليت
  . است سريع و آلود شتاب بسيار مزبور هاي سيستم رشد به رو روند و بوده متغيير
 در ميداني توسعه و ريزي برنامه نگهداري، و راقبتم طراحي، هاي روش كه آنجا از -4
 و سياسي نظر از دشمن با تقابل و رويارويي نحوه و شرايط توجه با نوين غيرعامل پدافند

 وكنترل فرماندهي مفهوم پويايي و انعطاف راهكارها، و شرايط تنوع است، متفاوت جغرافيايي
 . دارد پي در را غيرعامل پدافند عمليات

  هاي ارتباطي از منظر پدافند تهديدات سيستم -2-5-1
همان گونه كه در مغز انسان ارتباطات عصبي و انتقال اطلاعات از طريق تارهاي عصبي و 

تار ديگري اين وظيفه       شود و به مجرد آسيب رساني به هر كدام از اين تارها ،      ها برقرار مي نرون
هاي ارتباطي مختلفي براي تعامل و انتقال  ا نيز سيستمدر دنياي فاو. گيرد      را بر عهده مي

هاي ارتباطي  در صورت آسيب رساني به هر كدام از اين سيستم. شوند      اطلاعات به كار گرفته مي
 در صورت عدم وجود سيستم ارتباطي جايگزين ادامه حيات ابزار ديجيتال و انتقال اطلاعات
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نمايند به دنبال هدف       هاي ارتباطي را تهديد مي سيستم هاي كه پذيري آسيب. نخواهد بودميسر 
از بين بردن تعاملات اطلاعاتي بوده و اصل اشرافيت بر اطلاعات را منظور نظر خود قرار 

 . دهند      مي

  اي با نگاه پدافندي هاي رايانه تهديدات سيستم -2-5-2
باشند كه از راه دور و نزديك و با استفاده از       هاي مي جمله سيستماي از  هاي رايانه سيستم

در صورت تبديل هر كدام از اين تهديدات از . ابزار ديجيتال و آنالوگ قابليت تهديد پذيري دارند
اي امكان پذير نبوده و با اختلال مواجه  هاي رايانه كرد سيستم ادامه عمل  بالقوه به بالفعل عملاً

هاي زندگي بر مبناي به كار گيري  با توجه به اين كه در عصر حاضر بسياري از روش. دخواهد ش
پذيري ابزار ديجيتال منجر به آسيب رساني به امنيت و  آسيب      اين ابزار پايه گذاري شده است ،

 . خواهد شد     ها  ايمني و پايداري بقا انسان

  در پدافند غير عامل رايانه هاي اطلاعاتي مبتني بر تهديدات سيستم -2-5-3
ترين  كوچك. از انواع مختلفي تشكيل شده است  1هاي اطلاعاتي مبتني بر رايانه سيستم
ها و  ها و شركت باشد كه در ابعاد بزرگ و كوچك توسط سازمان      ها بانك اطلاعات مي اين سيستم

هر چه سيستم گسترده . شوند      ي به كار گرفته ميموسسات و حتي افراد به صورت خصوص
ها روشمند شده و  گيري به آن اضافه شده و برخي از تصميم 2هاي تصميم گيري شود سيستم      مي

كنترل بسياري از ابزار ديجيتال به صورت روزمره   عملاً. گردد      ها انجام و اعمال مي توسط سيستم
شود و هر كس كه بتواند آگاهانه يا نا آگاهانه به اين       ذار ميها واگ به اين گونه از سيستم

داشت تا بر خروجي  دها دسترسي داشته و بر آن اثر گذار باشد اين قابليت را خواه سيستم
ها به منزله امن نگه  به همين دليل امن نگه داشتن اين سيستم. سيستم نيز اثر گذار باشد

  . باشد      داشتن كل فرآيند مي

                                                            
١ (CBIS) computer based information system 
٢ (DSS) decision support system 
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3  
 امنيت اطلاعات –فصل سوم 

  
  :خوانيد      آن چه در اين فصل مي

  
 امنيت  
 امنيت اطلاعات علل سرمايه گذاري در رابطه با  
 جهاني شدن امنيت  
 مهندسي اجتماعي و امنيت  
 رديابي اطلاعاتي و بر چسب امنيتي  
 شناسايي اسناد كاربران امنيت در اطلاعات  
 تعيين سطوح طبقه بندي مجاز براي اطلاعات ساختار  
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  منيت اطلاعاتا -3

در اين فصل ضمن       باشد ،      با توجه به اين كه اطلاعات داراي انواع و اقسام مختلفي مي
 . هاي امن نگهداي اطلاعات خواهيم پراخت ها و شيوه آشنايي با اطلاعات و انواع آن به روش

  امنيت -3-1
 هاي ناشي از تامين امنيت، دل نگراني. امنيت از جمله ديرپاترين آمال بشر بوده است

هاي وي بوده  ترين دغدغه يو جدهمواره همزاد انسان بوده و از بدو تولد بشر واژه امنيت جز
هاي مختلف زندگي بشر  تعريف امنيت در دوره. ترين نيازهاي بشر است امنيت جزو اساسي. است

در جوامع اوليه مفهوم امنيت در حفظ جان و دفع ضرر حمله حيوانات . توسعه پيدا كرده است
كم كم با . شد     يده ميوحشي و يا در پيدا كردن آب و غذا و تامين نيازهاي اوليه زيستي د

شامل سرزمين، حاكميت، (ها، تامين امنيت كشور  گسترش جوامع و بوجود آمدن حكومت
 . شد      در حوزه نظامي آن تعريف مي    تر  ها شد و امنيت بيش وظيفه اصلي حكومت) . . . استقلال و

  اسناد -3-2 
به كاربرده شده و توسط آن  ترين ابزار و روشي كه در تعاملات اطلاعاتي يكي از مهم

آموختن را ياد      ها  از زماني كه انسان. يابد اسناد است      اطلاعات بين افراد مختلف انتقال مي
در آن      ها  اي كه انسان بستگي به دوره. توليد شده و رشد نمود     ها  گرفتند اسناد نيز هم پاي انسان

هاي مختلف از آن حفظ و نگهداري  سام مختلف داشته و به روشكنند اسناد انواع و اق      زندگي مي
 . شود      مي

  تعريف سند -3-2-1
 تعريف سند از نظر اداري و بايگاني:  
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ها و  هاي اداري ، منقوش مثل نقشه صورت مكتوب مانند نامهه اي كه ب هر نوع سابقه((
ايف اداري و توسط ظي انجام وانمودارها ، مضبوط مثل نوار و صفحه گرامافون در يك سازمان بر

  )). ايف مصوب رسما ايجاد ، دريافت و يا صادر شده باشدظماموران آن سازمان و در حدود و
كه قابل ارزش باشد و بتوان از آن اطلاعاتي كسب )نوشته يا شيء ( طور كلي هر مدركي ه ب

، كروكي ، گرافيك ،  مانند نامه ، يادداشت ، طرح ، دستورالعمل ، جدول. كرد ، سند نام دارد
هاي  هاي اداري ، تعرفه فهرست ، رمز ، تلگراف ، عكس ، فيلم ، اسلايد ، كارت مشخصات ، فرم

  . . . . پرسنلي ، فيش ، كاغذ استنسيل ، كاربن ، نوار مستعمل ، ماشين تحرير و 
  سند در قانون -2- 3-2-1

رد مختلف نام برده شده است كه در قانون در رابطه به اسناد ، مخصوصا اسناد دولتي در موا
 :شود     اشاره مي    ها  ذيلا به آن

 قانون اساسي جمهوري اسلامي

ها، ضبط و فاش كردن مكالمات تلفني ، افشاي مخابرات  بازرسي و نرساندن نامه:  25اصل 
، استراق سمع و هر گونه تجسس     ها  تلگرافي و تلكس ، سانسور ، عدم مخابره و نرساندن آن

  . ممنوع است مگر به حكم قانون 
  قانون رسيدگي به تخلفات اداري

  : تخلفات اداري به قرار زير است  _ 8ماده 
  .  تسامح در حفظ اموال و اسناد و وجوه دولتي ، ايراد خسارت به اموال دولتي:  10بند 
  . افشاي اسرار و اسناد محرمانه اداري :  11بند 
  . خلاف واقع در امور اداري  ارائه گواهي يا گزارش:  16بند 
  . جعل يا مخدوش نمودن و دست بردن در اسناد و اوراق رسمي يا دولتي :  26بند 
دست بردن در سئوالات ، اوراق ، مدارك و دفاتر امتحاني ، افشاي سئوالات يا :  27بند 

  .     ها  تعويض آن
مولات پستي يا معدوم كردن ها و مح توقيف ، اختفاء ، بازرسي يا بازكردن پاكت:  31بند 

  . و استراق سمع بدون مجوز قانوني     ها  آن
  تخلية اطلاعاتي 
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چه مأمورين دولتي كه مسئول امور حفاظتي و اطلاعاتي طبقه بندي  چنان - 506ماده 
آموزش لازم داده شده است در اثر بي مبالاتي و عدم رعايت اصول     ها  باشند و به آن     شده مي
  .  شوند     توسط دشمنان تخلية اطلاعاتي شوند به يك تا شش ماه حبس محكوم مي حفاظتي

  معدوم كردن اسناد و نوشتجات و اوراق اداري
ها و اوراق و اسنادي  هر يك از مستخدمين دولتي اعم از قضايي و اداري نوشته _ 604ماده 

داده شده است را     ها  آن را كه حسب وظيفه به آنان سپرده شده يا براي انجام وظايفشان به
باشد      معدوم يا مخفي نمايد يا به كسي بدهد كه به لحاظ قانون از دادن به آن كس ممنوع مي

  . علاوه بر جبران خسارت وارده به حبس از سه ماه تا سه سال محكوم خواهد شد 

  انواع اسناد -3-2-2
ان آن را به اسناد مختلف تقسيم بندي تو      با توجه به محل نگهداري اسناد و نوع اسناد مي

 . نمود

  اسناد كاغذي -1- 3-2-2
شوند      نام برده مي    ها  ترين اسنادي كه در بين عامه مردم به عنوان سند از آن امروزه بيش 

  . در قانون بحث گرديد    ها  اسناد كاغذي نام دارند كه به صورت مفصل در رابطه با آن
  ياسناد شيمياي - 2- 3-2-2

شوند كه      منظور از اسناد شيميايي كليه اسنادي است كه به شكل شيميايي نگهداري مي
  . باشد     مي. . ترمال و  ها و كاغذهاي ها و عكس اسناد نگهداري شده در فيلم    ها  ترين آن مهم

  اسناد ذهني -3- 3-2-2
ه مطالب را به ياد ذهن در معناي لغوي به معناي فهم، دريافت، ياد، هوش، قوه باطني ك

 . باشد     دارد مي نگه مي

از فهم و درك، دريافت     اي  آيد، ذهن مجموعه از آنجايي كه از معاني لغوي ذهن بر مي
  : هاي ترتيب مربوط به بخش اطلاعات، يادآوري و بازيابي و موضوع هوش كه موارد فوق به

  ادراك . 1
  تفكر . 2
   .شود     نظام حسي و شناختي مي. 3

  حافظه 
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  : گيرد     زمينه مورد بررسي قرار مي 4اعمال حافظه به طور معمول در 
   1)ذخيره سازي و يادآوري فوري ( حافظه آني يا فوري . 1
  2حافظه نزديك . 2
  3حافظه گذشته نزديك . 3
  4حافظه دور . 4

  : حافظه آني يا فوري
ديكته شدن توسط مصاحبه  توانايي تكرار شش رقم پس از: اندازه گيري فراخناي ارقام

بلافاصله بعد از تكرار مصاحبه كننده ، شنونده به صورت  5و  2و  9و  4و  1مثلا ارقام ( كننده 
رقم معكوس را تكرار  6تواند      كساني كه حافظه سالم دارند مي). درست و برعكس تكرار كند

از شنيدن و پس از چند دقيقه  كلمه مثل ميز، شانه، درخت بلافاصله بعد 3توانايي تكرار . كنند
  . پس از شنيدن

  حافظه نزديك 
در خصوص اين كه امروز ساعت چند چه كرده است؟ يا ديروز يا پري روز نهار يا شام چه 

  خورده است؟ 
  :حافظه گذشته نزديك

  مربوط به چند ماه گذشته است، مثلاً در چند ماه گذشته چه كرده است؟ 
  : حافظه دور

هاي قبل و مربوط به دوران  مورد دوران كودكي بيمار و يا اتفاقات سال جواب به پرسش در
  . جوان يا كودكي

عضوي مغز،      هاي  توضيح اينكه در افراد سالخورده و كودكان عقب مانده ذهني و سندرم
يبند و حافظه دور يا بلند      آسيب مي) حافظه فعال( ابتدا حافظه كوتاه مدت يا حافظه نزديك 

  . شود     ماند و يا بعدها مختل مي     قريباً دست نخورده باقي ميمدت ت
رود ، بايد دقت      اطلاعات عمومي و هوش، اگر حدس اختلال شناختي مي) ذخيره(در سطح 

 637تومان پس از خرج  1000كرد كه بيمار در انجام اعمال ذهني نظير محاسبه باقي مانده 
                                                            

١ Immediate retention and recall 
٢ Recent memory 
٣ Recent past memory 
٤ Remote memory 
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 75شود      توماني مي 5تر مثل چند  يا دادن محاسبات ساده شود يا نه و تومان دچار اشكال مي
  . هوش بيمار با واژگان و ذخيره كلي معلومات مرتبط است. تومان

يكي از مباحث مهم در زمينه اطلاعات ذهني مباحث مربوط به چگونگي اطلاعات ذهني 
و به ياد نياوردن،  بحث از دست دادن حافظه. مجرمين و ادعاي آنان در جهت فرار از قانون است

كه به نوبه خود، دستگاه قضايي و پليسي را در نحوه برخورد با اين گونه مجرمين دچار 
  .      كند سردرگمي مي

در آينده اسكن مغزي مرتباً جهت بررسي موارد مشكوك به منظور تاييد حقايق استفاده 
هاي  دهد برخي ناهنجاري     خواهد شد حال حاضر شواهد بسياري هم وجود دارد كه نشان مي

  . كه سابقه كيفري دارند      كند ريخت شناسي و متابوليكي، در اشخاص بروز مي     
دارد كه دانشمندان آماده  ، اعلام مي2005منتشره در سال  437مجله نيچر جلد 

  . باشند     ها با توجه به علم اعصاب و اسكن مغزي مي تروريست شناسايي
اده و بررسي در كميت مصرف گلوگز، توضيح دهيم كه فعال سازي اخيراً حتي با استف

گلوكز در مغز انساني با كاركرد طبيعي در نواحي معمول و يا در نواحي پردازش حافظه، كاهش 
  . يابد يا نه     مي

  اسناد ديجيتال -4- 3-2-2
هاي  دي اي ، سي هاي رايانه تاي ، ديسك هاي رايانه شامل داده) : اي رايانه( اسناد ديجيتال

اسناد "عنوان  اي از هر نوع كه باشد به يعني تمام اطلاعات رايانه. اي ، امواج مخابراتي  رايانه
 .شود     تلقي مي "ديجيتال

  1/10/1354آئين نامه طرزنگهداري اسنادسري ومحرمانه دولتي مصوب 
  :طبقه بندي اسناد _قسمت اول

بشود     ها  نه دولتي به اعتبار مقدار مراقبتي كه بايد در حفظ آناسناد سري و محرما -1ماده
  . شود      به چهار طبقه تقسيم مي

به اساس حكومت و مباني دولت ضرر     ها  اسنادي است كه افشاي غيرمجاز آن -طبقه اول
  . جبران ناپذيري برساند

ي و امنيت ملي را دچار منافع عموم    ها  اسنادي است كه افشاي غيرمجاز آن -طبقه دوم
  . مخاطره كند
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ها را مختل و اجراي  نظام امور سازمان    ها  اسنادي است كه افشاي غيرمجاز آن - طبقه سوم
  . را ناممكن كند    ها  وظائف اساسي آن
موجب اختلال امور داخلي يك     ها  اسنادي است كه افشاي غيرمجاز آن - طبقه چهارم

اسناد سري در طبقات اول و دوم و اسناد . اداري آن سازمان مغاير باشدسازمان شود يا با مصالح 
اسناد طبقه اول با عنوان بكلي سري و اسناد (گيرند     محرمانه در طبقات سوم و چهارم قرار مي

ي دوم با عنوان سري و اسناد طبقه سوم با عنوان خيلي محرمانه و اسناد طبقه چهارم با  طبقه
  ). شود      مي عنوان محرمانه مشخص

كلمه سازمان در اين آئين نامه به جاي وزارتخانه و موسسه دولتي و وابسته به  -تبصره
  . دولت و شركت دولتي به كار رفته است

هرگاه سند مضبوط در پرونده يا . شود      طبقه هر سند با توجه به مفاد آن تعيين مي -2ماده
اگر اسناد . شود ي مربوط به آن سند بايگاني مي ر طبقهاي باشد پرونده يا نامه نيز د ضميمه نامه

ي  اي كه اسناد مذكور منضم به آنست درطبقه متعدد و در طبقات متفاوت باشند پرونده يا نامه
  . ترين آن اسناد بايگاني خواهد شد مهم

كند،  ي هر سند را مسئول واحدي كه آن سند را تهيه كرده است تعيين مي طبقه -3ماده
ي كه نظر مسئول واحد بر سري شناختن سند باشد بايد موافقت رئيس سازمان يا مقام درصورت

  . مادون ازطرف او را جلب كند
ها به  براي تغيير طبقه يك سند يا خروج آن از طبقات چهارگانه هريك ازسازمان -4ماده

ج از مقتضاي وظائف و طبع كار خود دستورالعملي تهيه خواهدكرد اگر تغيير طبقه يا خرو
طبقات به سندي مربوط باشد كه از سازماني به سازمان ديگر فرستاده شده است اتخاذ تصميم 

اعلان يا افشاي مفاد اسناد سري يا محرمانه از طرف . به توافق هر دو سازمان منوط خواهد بود
مذكور تغييرات . كند      صلاحيت سند مذكور را از عداد اسناد سري و محرمانه خارج مي مراجع ذي

  . بايد در روي سند منعكس شود
  :نحوه مشخص كردن نوع اسنادسري و محرمانه -قسمت دوم

نـوع و طبقـه هر سنـد در صدر و ذيل سند و اگر سند در چند صفحه تهيه شده  -5ماده
ترتيب شماره گذاري و  صفحات يك سند به. شود ي صفحات درج مي باشد در صدر و ذيل همه
اگر سند طبقه اول و دوم در نسخ . شود      ر روي هرصفحه منعكس ميتعدادكل صفحات نيز د

  . شود متعدد تهيه شده باشد هريك از نسخ نيز در روي هر نسخه درج مي
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  . سندسري يا محرمانه نبايد به بيش از نسخ مورد لزوم تهيه شود

  امنيت اطلاعات اسناد ذهني -3-2-5
  عصبي به نام نورون وجود ) سلول ( ميليارد ياخته  12در مغز انسان دست كم

ها و  شوند شناخت نورون     دستگاه عصبي محسوب مي    اي  پايه     هاي  دارد كه واحد
رازهاي يادگيري و     ها  مهم است زيرا كه بدون شك آن    ها  مكانيزم ارتباطي آن

 شماري را در خود پنهان دارند  رواني بي     هاي  كاركرد

  عصبي آگاهي      هاي  امروز به چگونگي انتقال و هماهنگ سازي تكانهعلم بشر تا به
پيدا كرده است ليكن در پرده گشايي از كاركردهاي پيچيده و رمز و راز آلود اين 

  وديعه خدادادي هنوز در آغاز راه است 
  ها بر حسب كاركردشان  نامند نورون     هاي ويژه عصبي را نورون مي سلول: نورون

 ها و اشكال متفاوتي هستند ازه دان داراي

به  denderonبرگرفته از لغت يوناني ( هاي دندريت  ها از اجزاي مختلفي به نام نورون
ها به  نورون  اند انتهايي تشكيل شده     هاي  ها و يا شاخه ، هسته ، آكسون و تكمه) معناي درخت 

هاي حسي وظيفه دريافت تحريكات  شوند نورون     سه دسته حسي ، حركتي و ارتباطي تقسيم مي
هاي حركتي وظيفه  نورون. عهده دارند  را بر. . . حسي از جمله گرما ، سرما ، فشار ، درد و 

و نهايتا . متقابلا دستورات مغزي به اعضا را بر عهده دارند  وانتقال اين تحريكات به مغر 
هاي ارتباطي  تي هستند نورونهاي حرك هاي حسي با نورون هاي ارتباطي حد فاصل نورون نورون
  در مغز و نخاع وجود دارند  صرفاً

 ها يا هزاران نورون تعلق  عبارت است يك دسته آكسون مطول كه به صد :عصب
 90تا  60ها من جمله آكسون نخاعي ممكن است به  طول برخي آكسون. دارند 

ر از يك ت ها كم سانتي متر يعني تا نوك انگست پا برسد حال آنكه برخي آكسون
  هزارم سانتي متر است 

  فاصله بين دو نورون كه با مايع شيميايي خاصي اشغال شده را : سيناپس
  . نامند      سيناپس مي

  بين دو نورون تكانه عصبي نام ) برقي ، شيميايي(فرآيند خاص  :تكانه عصبي
  . دارد 
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 واني مغز تاثيراتي داروهايي هستند كه بر روي كاركردهاي ر :روانگردان      هاي  دارو
گذارند تاثيراتي چون تحريك يا آرامش يابي ، خواب يا جلوگيري از      بر جاي مي

  . . . . خواب ، حدت بخشي به ادراك يا ايجاد توهم و 
 تراوايي غشاي نازكي  دارد تراوايي وجود بين غشاي دو نورون عصبي يك خاصيت

هاي داخل پروتوپلاسم  به يونكه پروتوپلاسم ياخته را در خود جاي داده نسبت 
كه بار  )موجود در سيناپس    اي  مايع خارج ياخته (و مايع احاطه كننده ياخته 

هاي سديم  در حالت استراحت غشاي ياخته يون. الكتريكي دارند يكسان نيست 
هاي پتاسيم مثبت و كلر منفي را به  دارد و يون     مثبت را در خارج از خود نگه مي

ليكن هر گاه يك آكسون تحريك شود پتانسيل الكتريكي دو . پذيرد     درون مي
تنت به طور  تراوايي اشاره شد يابد در نتيجه     طرف غشاي سلولي كاهش مي

دهد در چنين      هاي سديم اجازه ورود به داخل را مي ناگهاني تغيير يافته و به يون
 نفي شده و بر بخش ديگرشرايطي با الكتريكي خارج ياخته نسبت به داخل آن م

 . فرآيند يك تكانه عصبي نام دارد گزارد اين تغيير و تكرار     آكسون اثر مي

 عصبي      هاي  دارد چرا كه ياخته    اي  العاده ها اهميت فوق اتصال سيناپسي بين نورون
ماني رخ ز)  انتقال پيام (اين حالت       كند خود را مبادله مي     هاي  از اين طريق پيام

شود از آستانه      مختلف وارد مي     هاي  دهد كه تحريكاتي كه از سيناپس     مي
 مشخصي عبور كند 

 ترشح  سيناپسي را به     هاي  رسد كيسه     وقتي يك تكانه عصبي به انتهاي آكسون مي
هاي  دارد ملكول     يك ماده انتقال دهنده عصبي به درون شكاف سيناپسي وا مي

ي دريافت كننده در  گيرنده در غشاي ياخته     هاي  انتقال دهنده عصبي با ملكول     
  . كنند      عملي شبيه قفل و كليد عمل مي

 ها سيناپسي وجود دارد فقط يك نوع ماده انتقال دهنده در كيسه .  
 فاصله كوچكي بنام     ها  مستقيم با هم ارتباط ندارند بين آن طور  ها به نورون

دهد در اكثريت قريب به اتفاق      س وجود دارد كه جريان عصبي را عبور ميسيناپ
گيرد كه ماده انتقال      يك ماده شيميايي نقش مهمي در اين انتقال را بر عهده مي

 . شود     ترشح مي اين ماده به درون فضاي سيناپسي. شود      دهنده ناميده مي

  تحميل اراده -1- 3-2-5
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با توجه به اين كه ذهن بشر در . پذيرد      اهداف مختلفي صورت ميتحميل اراده با 
ها  رابطه با اقدامات فيزيولوژيكي و روان شناسي داراي آستانه تحمل بوده و اين آستانه در انسان

را به     ها  هاي مختلف آن نمايند تا با روش      باشد تحميل كنندگان اراده تلاش مي      متفاوت مي     
. انه تحمل رسانيده و پس از آن شروع به درخواست و كسب اطلاعات مورد نياز نمايندآست

هاي مختلفي صورت پذيرفته و پس از اقدامات رواني در  ممكن است اين كار با زمينه سازي
معمولاً تحميل . موقعيت مناسب زيرپاكشي از افراد و اخذ اطلاعات مورد نياز صورت پذيرد

پذيرد تا متحمل شونده احساس مصلوب الاراده شدن نداشته باشد       ميارادي به شكلي صورت 
هاي مقاومت در مقابل تخليه ذهن به صورت ناخودآگاه مقاومت در برابر فرد يا  زيرا يكي از راه

  . باشد كه تلاش دارند اين مقاومت را بشكنند      افرادي مي

  هيپنوتيزم -2- 3-2-5
 تاريخچه 

دي به نام فذانتس مسمر كه يك پزشك بود راهي تازه در درمان سال پيش فر 300حدود 
  . برخي بيماران خود پيدا كرد كه استفاده از ميدان مغناطيسي ناشي از آهن ربا بود 

وي در جريان مداواي بيماران خود به ناگاه دريافت برخي بيماران در مواجه با اين ميدان 
  . گردند     لسه ميمغناطيسي دچار نوعي از خود بي خود شدن و خ

سال پيش يك پزشك فرانسوي به نام شاركو هيپنوتيزم را نشانه هيستري و نوعي  200
  . اختلالات دستگاه عصبي به شمار آورد

: داشت      بعدها پزشك ديگري به نام برنهايم به مبارزه با آراي شاركو برخاست و اظهار مي
  . هيپنوتيزم ناشي از تلقين است 

رفت      اخير مسئله هيپنوتيزم در زمره مسايل متافيزيكي و اسرار آميز به شمار مي     هاي  تا دهه
ها كاربرد موثري دارد مورد  عنوان يك روش علمي كه در درمان برخي بيماريه اما امروزه ب

  . گيرد     استفاده برخي روانشناسان قرار مي

  هيپنوتيزم چيست ؟
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 دليل اينه ب. به معناي خواب است  Hypnosني برگرفته از كلمه يونا: هيپنوتيزم 
كه در حالت هيپنوتيزم ، هيپنوتيزم شونده فاقد كنترل بر هشياري كامل خود است لذا در 

شود اما در حقيقت هيپنوتيزم خواب نبوده بلكه نوعي      تعاريف از آن به نوعي خواب ياد مي
عبارتي نوعي پاسخ دهي ه ب.      كند اد ميتمركز است كه هيپنوتيزور به كمك هيپنوتيز شونده ايج

 .       كند هيپنوتيز شونده ايجاد مي شديد است به آنچه كه هيپنوتيزور در

  :ضمير ناخود آگاه 
شدن تا خواب  مغناطيسي تمامي وقايع را از لحظه بيدار ذهن انسان به مانند يك نوار

بازيابي اين وقايع و اتفاقات كه عمدتا  ليكن.      كند مجدد و حتي در زمان خواب ثبت و ضبط مي
دانشمندان در مقايسه . باشد     شود تابع شرايط خاصي مي در ضمير آگاه فرد به خاطر آورده نمي

كه بخش اعظم آن كه در زير آب پنهان   اند ضمير آگاه و ناخود آگاه آن را به كوه يخ تشبيه كرده
يابي رفتار  فهم و مطالعه ضمير ناخود آگاه براي ريشه. شود     است به ضمير ناخود آگاه اطلاق مي

از رفتار آدمي در فرآيندهايي ريشه     اي  به تعبير زيكموند فرويد قسمت عمده. آدمي مهم است 
ترس ، خشم و تمايلاتي كه از علت آن در شرايط عادي بي  دارد كه ناهشيارند فرآيندهايي چون

  . خبر هستيم 

  :تلقين
در هيپنوتيزم فرآيندي است كه طي آن هيپنوتيزور با كاربرد كلام و يا تلقين : تلقين 

غير كلامي هيپنوتيز شونده را وادار به تفكر و اداراك آنچه خود در پي آن است      هاي  نماد
  .      كند مي

  كه در دستگاهاي نوار مغزي و       كند بدن انسان از خود امواجي ساتع مي: امواج
طول موج اين امواج بستگي به تمركز و . و شناسايي است غيره قابل ثبت 

ويژه افرادي ه ممارست افراد قابل تغيير است تحليل ارتباط از راه دور بين افراد ب
 . از اين طريق ممكن است ) تله پاتي ( كه ارتباط و صميميت ذهني باهم دارند 

 ود ي است كه طي آن هيپنوتيزور با كشيدن دست خفرآيند: پاس دادن
هايي از بدن هيپنوتيز شونده با فاصله معين امواج ساتع شده از بدن را  برقسمت

  . دهد     تحت تاثير قرار مي
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  هيپنوتيز كردن يك شخص توسط خودش ،  فرآيندبه : خود هيپنوتيزم
در اين حالت شخص با كاربرد . شود     خودهيپنوتيزم يا اتوهيپنوتيزم گفته مي

ها و ايجاد تمركز ذهني به نوعي خلسه وارد  س ماهيچههاي رلك تمرينات و روش
هاي مطرح با الگو برداري از فلسفه چيني و يا هندي ،  يكي از روش. شود     مي

در مراقبه . گشا و مراقبه متمركز  مراقبه راه: مراقبه است كه دو حالت دارد 
ه افكار گشا ، شخص ذهن خود را براي دريافت تجارب تازه ذهني از هر گون راه

يشيدن و يا  اند  ليكن در روش مراقبه متمركز ، شخص با.       كند مزاحم پاك مي
 . يابد     تمركز بر موضوعي خاص به نوعي تمركز دست مي

  برخي آثار هيپنوتيزم
  شود     تصميم گيري متوقف مي تغييرات ناشي از هيپنوتيزمدر . 

 گردد     انتخابي ميتر از حالت عادي  دقت مجددا توزيع شده و بيش .  
 شود     تخيلات غني به آساني برانگيخته مي .  
 يابد     تلقين پذيري به شدت افزايش مي .  
 كه  آيد مگر اين پس از هيپنوتيزم اغلب ، چيزي به خاطر هيپنوتيز شونده نمي

هايي از پيش تعيين شده مراحلي به ياد آورده شود و  با نشانه توسط هيپنوتيزور
  . صورت پذيرديا كاري 

  علل سرمايه گذاري در رابطه با امنيت اطلاعات -3-3
دانايي، . اقتصاد جديد عبارت است از داد و ستد دانش.  اند هزاره سوم را عصر دانايي ناميده

اطلاعات موجود هر . دهد     قدرت فردي و سازماني را تشكيل مي     هاي  سرمايه را فراهم آورده و پايه
. شود     ترين دارايي سازماني تلقي مي قدرت تفكر عنوان با ارزش. شود     ل دو برابر ميسه يا چهار سا

ترين چالش  در حال حاضر بزرگ. اين دانش تعيين كننده وضعيت رقابتي در جهان است
بدون شك گسترش . مديران، علاوه بر ايجاد سرمايه دانايي، ايمن سازي و توزيع مجدد آن است

ها  ظهور اينترنت و رسانه      ،    ها  آوري ارتباطات و اطلاعات و همگرا شدن آن ون فنو توسعه روز افز
گذاري عصرحاضر به عصر  شاهد آن است و موجب نام      دليل توفيقاتي است كه بشر امروزه ،

 . اطلاعات گرديده است
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رشد سريع و       ها ، آوري تفاوت اين عصر با ساير اعصار را بايستي در سرعت تغييرات فن
. ها را بايد مديون دسترسي وسيع همگاني به اطلاعات دانست باشد و همه اين چشمگير علوم مي

به .  اند دنياي امروز را دنياي اطلاعات ، سرعت و شتاب دانسته      يشمندان ، اند  چنين برخي از هم
ن مهندسي مجدد دورا 1990رويكرد به كيفيت و دهه  1980قول بيل گيتس اگر ويژگي دهه 

دسترسي گسترده همگاني به . را بايد دوران شتاب دانست 2000دهه       فرآيندها بوده است ،
نهفته گرديده و در سايه شكوفايي استعدادهاست كه      هاي  موجب شكوفايي استعداد      اطلاعات ،
هيچ كشوري . شود     گيريد و هر روز محصول جديدي معرفي مي     هاي بشري شكل مي موفقيت

به توسعه پايدار و همه جانبه دست نخواهد يافت و بلوغ       جزء در سايه بلوغ فكري مردم خود ،
دانش و علم در       از طرفي توليد اطلاعات ،. گردد     فكري تنها از طريق افزايش اطلاعات حاصل مي

ه سوم كه عصر دانايي نام گرفته است در هزار    ها  ها بسيار حياتي و حفظ و نگهداري از آن سازمان
ها  گيرد جهت حفظ و تعالي سازمان     و اقتصاد آن از طريق داد و ستد دانش و اطلاعات شكل مي

قدرت فردي و سازماني      هاي  سرمايه را فراهم آورده و پايه      دانايي ،. باشد     بسيار سرنوشت ساز مي
  . دهد     را تشكيل مي

ترين  عنوان با ارزش      قدرت تفكر ،. شود     ود هر سه يا چهار سال دو برابر مياطلاعات موج
اطلاعات . اين دانش تعيين كننده وضعيت رقابتي در جهان است. شود     دارايي سازمان تلقي مي

ها و حتي در موارد شخصي  در بعضي سازمان. آيد     ترين گنجينه به حساب مي در حال حاضر مهم
رفتن اطلاعات و حتي آسيب ديدن اطلاعات منجر به صرف زمان و نيروي كار غير قابل  از بين

شود و حتي در برخي موارد اصول كاري يك سازمان را مورد  مي    ها  تصور جهت دسترسي به آن
! هم فرصت است و هم تهديد . يك سكه دو روست ) IT(تكنولوژي اطلاعات. دهد     تهديد قرار مي

آن توجه  "امنيت  "كنيم به      اش توجه و تكيه مي ن نسبتي كه به توسعه و همه گيرياگر به هما
  . تواند به سادگي در كسري از ثانيه تبديل به يك تهديد و مصيبت بزرگ شود نكنيم مي

  مهندسي اجتماعي و امنيت -3-4
براي    مهندسي اجتماعي در اصطلاح هكرها عبارت است از فريب كاربران مشروع رايانه

 . ي  رايانه     هاي  تامين اطلاعات مفيد براي هكرها به منظور دسترسي غير مجاز به سيستم

اغلب خود را شخصي مشروع در يك   ،      كند هكري كه از مهندسي اجتماعي استفاده مي
ا با ر   تا كاربر رايانه      كند سازمان معرفي كرده و از داستان ساختگي قابل باوري استفاده مي
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اما شايد با   شود ،     اين امر معمولاً با تلفن انجام مي. نيرنگ مجبور به ارايه اطلاعات مفيد كند 
  . جعلي ايميل يا ملاقات رو در رو نيز صورت پذيرد      هاي  پيام

كنند اين      ي دارند و فكر مي  رايانه     هاي  اكثر افراد تصورات نادرستي از سرقت: نكته 
ي متجاوزان امكان توفيق   رايانه     هاي  فني سيستم     هاي  ها كاملا فني بوده و در نتيجه نقص سرقت

مهندسي اجتماعي معمولاً نقش   حقيقت اين است كه به هر حال ،. يابند      در كار خود را مي
ر هيچ چنان چه هك. بزرگي را در كمك به هكرها براي رد شدن از موانع امنيتي بر عهده دارد 

فقدان آگاهي امنيتي و زودباروي كاربران   گونه مجوز دسترسي به سيستمي را نداشته باشد ،
  . شود      معمولاً موجب رخنه آسان وي به درون سيستم حفاظت شده مي   رايانه

در كشور آمريكا بعد از آزاد شدن از زندان در     اي  ترين هكر رايانه ، بدنام» كوين ميتنيك« 
ترين عنصر در حفاظت از رايانه عنصر انساني  ضعيف  شهادت خود در مقابل كنگره گفت ،جلسه 
آمد      در مهندسي اجتماعي چندان پر قدرت بودم كه بندرت پيش مي«: ميتينك گفت. است 

  » نيازي به حمله فني داشته باشم 

  رديابي اطلاعاتي و بر چسب امنيتي -3-5
تواند متفاوت باشد و هر نوع رديابي اطلاعاتي و       تفاده ميرديابي اطلاعات بسته به نوع اس

 . حتي نظارت و كنترل را به ارمغان بياورد

ترين حالت استفاده از راه حل رديابي شييء متحرك از راه دور و  ترين شكل و ملموس ساده
آوري  تفاده از فنسيستم مديريت ردياب وسايل نقليه با اس. تواند رديابي خودرو باشد      بي سيم مي

هاي  افزار طراحي شده و بكارگيري شبكه ارتباطي موبايل يا ماهواره و نرم GPSاي  ماهواره     
تواند در هر لحظه و در تمام       هاي مختلف مخابراتي مي ارتباطي و يا با بهره گيري از شبكه

ده شده در سيستم هاي جي پي اس و نقشه استفا ساعات شبانه روز، با استفاده از گيرنده
آورده، گزارش نمايد و همچنين با   دست را در هر نقطه به) موقعيت و زمان( موقعيت خودرو

اي كه گيرنده  توان سرعت و جهت جغرافيايي شييء متحرك را در هر نقطه      پردازش ثانويه مي
  . وجود دارد محاسبه و ارسال نمايد

نقل، يك سيستم جامع نظارت و مديريت به عبارت ديگر اين نوآوري در صنعت حمل و 
نمايد كه ضمن ارائه سيستم مديريت،       نهاد مي ك را پيش اند ناوگان با هزينه قابل توجيه و بسيار 

  . نمايد      بازگشت سرمايه را به سرعت تضمين مي
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  سيستم رديابي اطلاعات 
  offlineسيستم ردياب 

 GPSهاي  ت و سرعت گرفته شده از ماهوارهدر اين سيستم اطلاعات حركتي مسير، موقعي
در يك مموري ذخيره شده و در پايان هر ماموريت تحويل مقام مسئول جهت كنترل و رد يابي 

  . شود و اطلاعات در مسير حركت و زمان حركت قابل دسترسي نيست      اطلاعات مي
  GPSگيرنده 
تواند موقعيت خودرو را       ره، ميماهوا 24هاي خاص از  اي است كه با دريافت سيگنال وسيله

آنتن اين گيرنده . به صورت طول و عرض جغرافيايي و ارتفاع از سطح دريا محاسبه نمايد
گردد و با دريافت اطلاعات از ماهواره، موقعيت خودرو را پيدا       كوچك روي سقف خودرو نصب مي

   .نمايد      ترمينال جاياب يا ردياب منتقل مي نموده و به
  ترمينال ردياب

اطلاعات مربوط به موقعيت، زمان، سرعت و جهت را در فواصل زماني از متحرك دريافت 
در اين دستگاه حافظه خاصي . منتقل گردد كند تا بعدا به رايانه      نموده و در حافظه ذخيره مي

در نوع ساده حافظه . براي نگهداري و ذخيره سازي مسيرهاي حركتي درنظر گرفته شده است
در داخل دستگاه به صورت ثابت، و در نوع كارتي به صورت كارت جداگانه درنظر گرفته شده 

  . است
  كارت حافظه

توان به راحتي آن       شود و مي      ترمينال ردياب وصل مي در مدل كارتي كارت حافظه به پورت
  . اطلاعات موقعيتي روي آن را تخليه نمود هرا از دستگاه جدا نموده و با اتصال مستقيم به رايان

  افزار ردياب نرم
پس از بازگشت خودرو از ماموريت يا سفر، با برداشتن كارت حافظه از روي خودرو و اتصال 

مركز كنترل مسير حركت، موقعيت خودرو، سرعت، انحراف از مسير برنامه ريزي  آن به رايانه
رعت يا توقف غيرمجاز و ديگر اطلاعات مورد نياز روي نقشه نمايش داده شده و به شده، س

  . گيرد      هاي مختلف در اختيار مديران قرار مي صورت گزارش
  onlineسيستم جاياب 

از يك بستر انتقال  GPSهاي  در اين سيستم اطلاعات حركتي گرفته شده از ماهواره
online  ،مانند بي سيمGSM  ياGPRS صورت  به مركز منتقل شده و مقام مسئول به    online 
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در اين روش در . ارتباط برقرار نمايد    ها  تواند موقعيت خودروهاي خود را ملاحظه كرده و با آن      مي
هاي ديجيتال شهر يا استان موردنظر و  توان موقعيت خودرو را برروي نقشه      هاي منتخب مي زمان

  . شاهده كرديا نقشه ايران م
  ترمينال ردياب

  بدون صفحه نمايش) الف
را پردازش كرده و پس از فشرده سازي و مدولاسيون به  GPSاطلاعات موقعيتي دريافتي از 

هاي  سيم و فرستنده اين دستگاه قابل نصب برروي انواع بي. نمايد      سيستم ارتباطي منتقل مي
اي و تلفن همراه  هاي تلفن ماهواره ترمينال و همچنين VHF ،UHF ،FM ،AMراديويي ازقبيل 

)GSM (باشد      مي .  
  با صفحه نمايش) ب

كليد نيز در خودرو تعبيه شده تا راننده بتواند  4و  LCDدر اين مدل يك صفحه نمايش 
همچنين . هاي ديگر را به مركز ارسال نمايد هاي از پيش تعيين شده از قبيل كمك يا آلارم پيام
  . اطلاعاتي از قبيل نشاني محل را از مركز براي راننده به صورت پيام متني ارسال نمود توان      مي

  وسيله ارتباطي
اطلاعات موقعيتي خودرو در سيستم جاياب از طريق سيستم ارتباطي مناسب به دفتر 

انتخاب سيستم ارتباطي بر مبناي امكانات موجود، پوشش مورد نياز . گردد      مركزي منتقل مي
سيم  استفاده بي. باشد      و بودجه درنظر گرفته شده برعهده كاربر مي) المللي شهري، كشوري، بين(

المللي بايد  در صورت نياز به پوشش كشوري و بين. باشد      معمولاً براي پوشش شهري مناسب مي
  . اي استفاده نمود از موبايل و تلفن ماهواره

  رديابي نفرات
، موقعيت GPSهاي موبايل خاص مجهز به سيستم  ده از گوشيدر اين سيستم با استفا

براي مركز ارسال گرديده و در مركز  SMSمكاني نفرات دائما از طريق شبكه موبايل به صورت 
  . دهد      را روي نقشه نشان مي    ها  يا روي اينترنت موقعيت آن

  ترمينال شبكه
كد بندي خارج كرده و پس از پردازش به  ها را از ترمينال اطلاعات دريافتي از خودرو اين

  . كند      منتقل مي رايانه
  افزار جاياب نرم
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افزار در دفتر مركزي نصب شده و با پردازش اطلاعات دريافتي، علاوه بر نمايش  اين نرم
مسير حركت و موقعيت برروي نقشه ديجيتال، اطلاعاتي از قبيل سرعت متوسط انحراف از 

برنامه ريزي شده و ديگر اطلاعات مورد نياز برروي نقشه نمايش داده و به صورت  مسير
  . دهد      هاي مختلف در اختيار مديران قرار مي گزارش

  RFIDرديابي اطلاعات با امواج راديويي 
هاي ويژه باركد هر انسان را  هاي راديويي كه توانايي ساطع كردن فركانس تراشه استفاده از

را در سراسر جهان تسهيل كرده و      ها  يابي به انسان تواند امكان دست      شت در آينده ميخواهند دا
  . جان بسياري از افراد را از مرگ نجات دهد

در     ها  داران مختلف و محافظت از آن  دانشمندان در حال حاضر براي مطالعه رفتارهاي جان
برخي از     در اين ميان . كنند      را نشانه گذاري مي    ا ه هايي آن برابر انقراض با استفاده از برچسب
ها نشانه گذاري شوند  نيز بايد با استفاده از اين برچسب     ها  دانشمندان بر اين باورند همه انسان

تراشه وي  توانيد با جستجوي كد ميكرو      در اين صورت زماني كه در جستجوي فردي باشيد مي
  . وي را بيابيددر گوگل به راحتي 

RFID چيست؟  
RFID  مخفف عبارتRadio Frequency Identification  رديابي از طريق «و به مفهوم

  . است» فركانس راديويي
. شود      و غيره استفاده مي     ها  در شناسايي خودكار كالاها، حيوانات، انسان     آوري  از اين فن

اي كوچك روي اين اشياست كه فركانس  تراشه صبكارگيري آن نيز به زبان ساده ن شيوه به
راديويي اختصاصي خود را دارند و تنها با دريافت اين فركانس توسط دستگاه گيرنده و تطبيق 

  . شود      آن در بانك اطلاعاتي شييء شناسايي شده يا شييء مورد نظر رديابي مي
RFID از باركد نيز براي همين نوع توان نسل تكامل يافته باركد دانست، زيرا       را مي

  . گيرد      هنوز نيز مورد استفاده قرار مي     آوري  شود و البته اين فن      شناسايي استفاده مي
 12خط عمودي به ظاهر نازك و كلفت است كه معرف عددي  12باركد رديفي متشكل از 

  . استطور انحصاري نمايانگر كالايي خاص  رقمي بوده و در سراسر جهان به
ترتيب نوع كالا توسط سيستم بدون  باركد توسط دستگاه اسكنر باركد خوانده شده و بدين

  . شود      نياز به انسان شناسايي مي
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اما باركد . كاهد      اين فرآيند از خطاهاي ورود دستي اطلاعات توسط كاربر نيز مي
شود و اطلاعات       ناسايي وارد ميطور مثال، در سيستم باركد فقط كد ش به. هايي نيز دارد كاستي

از ديگر موارد ضعف باركد اين كه اسكنر فقط . توان در آن جاي داد ديگري راجع به كالا نمي
زماني قادر به خواندن صحيح آن است كه دقيقا در ديد مستقيم اسكنر قرار گرفته باشد و اگر 

فروشگاهي بزرگ ثبت كنيد، حتما بايد شما بخواهيد آمار كالاهاي زيادي را مثلا در يك انبار يا 
اسكن شود كه كاري است بس دشوار،     ها  روي اسكنر بگيريد تا كد آن تك تك كالاها را روبه

  . بر خسته كننده و زمان
شود، اين قطعه در واقع يك       يا همان برچسب استفاده مي TAGاي به نام تراشه از RFIDدر 

ميكروچيپ، يك آنتن و يك برد الكترونيكي تشكيل شده فرستنده راديويي است كه از يك 
روي آن نصب  TAGتوان اطلاعاتي راجع به كالا، حيوان يا انساني كه       مي TAGدر اين . است
تواند، اطلاعاتي ساده مثل اسم و آدرس صاحب يك حيوان و       اين اطلاعات مي. شود، قرار داد      مي

  . گونگي مونتاژ يك خودرو باشداي نظير چ يا اطلاعات پيچيده
دريافت و وارد  RFIDاين اطلاعات از طريق امواج راديويي منتشر و توسط آنتن گيرنده 

حال اگر در همان فروشگاه بزرگ تعداد زيادي كالا خريداري كرده باشيد، با . شود      سيستم مي
تمام كالاهاي است،  RFIDنزديك شدن سبد كالا به صندوق كه محل نصب آنتن گيرنده 

شود و با رسيدن شما به صندوق،       طور خودكار توسط صندوق شناسايي مي خريداري شده به
جويي در زمان، از ازدحام در  با اين كار ضمن صرفه. فاكتور كالاها نيز آماده جهت پرداخت است

كم واژه  ه و كمها دست به دست هم داد همه اين. شود      ها نيز جلوگيري مي محل صندوق فروشگاه
  . كند      احترام به مشتري را از حالت حرف به اجرا نزديك مي

بود كه فقط براي روشن شدن قضيه گفته      آوري  اي ساده از خدمات اين فن البته اين نمونه
اند و كارت شناسايي  مجهز شده     آوري  هاي مرزهاي زميني آمريكا به اين فن اكنون پاسگاه هم. شد

ترين تصوري كه از اين  و ساده  شده RFIDطور متقابل مجهز به  شهروندان آمريكايي نيز بهجديد 
توان داشت، اين است كه با نزديك شدن شهروندان به مرز هنگام خروج يا ورود به       تعامل مي

قفي نيز انجام شده و اين فرد بدون هيچ تو    ها  كشور، كليه كار شناسايي و انجام امور گمركي آن
  ! كند، البته اگر ورود يا خروج وي از نظر دولت مانعي نداشته باشد      به راحتي از مرز عبور مي
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 RFIDتوان شركتي بزرگ را در نظر گرفت كه كليه كاركنان آن به       در حالتي ديگر مي
و مجهز بوده و ضمن انجام خودكار ورود و خروج اشخاص، محل دقيق اين افراد نيز در طبقات 

  . راحتي قابل شناسايي است سرعت و به واحدهاي مختلف به
در نقاط مختلف شركت،  RFIDهاي گيرنده  ترتيب است كه با نصب آنتن شيوه كار نيز بدين
كننده امواج شخص، محل وي  توان از روي آنتن دريافت      وجوي ساده مي به راحتي با يك جست

توان براي شناسايي و كنترل ورود و خروج وسايط نقليه       همين كار را نيز مي. را نيز تشخيص داد
  . شركت انجام داد

ها،  ها و بزرگراه ترافيك شهرهاي بزرگ، كنترل ورود و خروج خودروها در پاركينگ كنترل
همه و همه تنها   ،. . . كنترل موجودي انبارهاي بزرگ، استفاده در قفل ضد سرقت خودروها و 

  . باشد RFIDاز هزاران مورد كاربري  تواند مواردي      مي
به عوامل مختلفي از قبيل كيفيت ساخت، نوع  RFIDكرد  كيفيت كارايي و نحوه عمل

در صورت استفاده از (بندي كالا  پروتكل به كار گرفته شده، طراحي نوع آنتن، كيفيت واحد بسته
RFID وابسته است) براي شناسايي آن كالا .  

  هاي فراروي كاربرد آن در زنجيره تامين و چالش RFIDكاربرد تكنولوژي 
به طور عام در دسترس مصرف كنندگان قرار  RFID      آوري چند سالي بيش نيست كه فن

هاي مختلف خود توانسته خود را به عنوان  گرفته است، اما در همين مدت كوتاه با قابليت
انقلابي كه در اروپا . اطلاعات به اثبات برساند      آوري در بين كاربران فن 21انقلابي قرن       آوري فن

  . آغاز شد و در آمريكا به اوج خود رسيده است 
در عين حال اين مانع را نيز در مقابل توسعه خود ديد كه بايد مخالفاني را توجيه كند كه 

دني و شهروندي كند از آن طرف حقوق م      رشد مي    تر  كنند كه هرچه اين تكنولوژي بيش      ادعا مي
  . شود      تحت تأثير قرار گرفته و دامنه آن محدودتر مي    تر  بيش

هاي مدني و حقوق شهروندي  البته لازم به ذكر است كه اين نگراني فقط در مورد آزادي
هاي فني اين تكنولوژي مورد سوء استفاده قرار  نيست بلكه بسياري از اين نگرانند كه ضعف

  . بگيرند
هر سيستمي كه قادر به خواندن و تشخيص اطلاعات افراد يا كالاها باشد سيستم  اصولا به
به طور كلي شناسايي خودكار و نگهداري . شود      گفته مي System Identificationشناسايي يا 
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افزاري قادر به خواندن  افزاري يا نرم روشي است كه طي آن تجهيزات خواه سخت) AIDC(ها  داده
  . ها بدون كمك گرفتن از يك فرد هستند هو تشخيص داد

هاي انگشت نگاري با استفاده از فركانس راديويي،  باركدها، كدهاي دوبعدي، سيستم
از جمله اين راهكارها در مقابل آن . . . . سيستم شناسايي با استفاده از قرنيه چشم و صدا و 

جهت شناسايي و رديابي افراد يا يكي از جديدترين مباحث مورد توجه دانشمندان . باشد      مي
  . باشد      مي RFIDكالاها استفاده از سيستم شناسايي با استفاده از فركانس راديويي يا 

 HoloGramهولوگرام يا برچسب امنيتي 

به مفهوم نگاشتن  Gramبه معناي همه يا تمام يك شييء و  Holoاين واژه از دو بخش 
توان معادل پارسي بعد نگار يا تمام نگار را      ده كه مييا نماياندن بصري يك شييء تشكيل ش

  . براي آن در نظر گرفت 
شناسند كه در       اي با ظاهري رنگين كماني مي عموما هولوگرام را به عنوان يك برچسب نقره

 نوعي عكس  گردد و تمام نگار را صرفاً      مقابل تابش نور تغييرات نوري رنگارنگي در آن ايجاد مي
كنند ولي       هاي عكاسي استفاده مي ها و پليت درعكاسي و تمام نگاري از فيلم. دانند      سه بعدي مي

نحوه ايجاد     ها  ترين فرق بين آن مهم. اين امر تقريباً كل وجه اشتراكي است كه اين دو دارند 
  . تصوير است 

سطح تشكيل شده از اجزا طور خلاصه هولوگرام عبارت است از يك ساختار تقريبا م به
تر ، كه بر اثر نوردهي مناسب طي فرآيندي پيچيده و بسيار دقيق  حدود يك مايكرون يا كوچك

گردد و در واقع نور منعكس شده از آن همان      يك عكس سه بعدي ايجاد مي    صورت  اپتيكي به
  . انعكاس از يك شييء واقعي است 
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  هاي حفاظتي چك ليست -3-6
باشند و از       ايمني و پايداري بسيار زياد مي      جه به اين كه ابعاد مختلف كنترل امنيت ،با تو

در بسياري از مواقع بدون جمع آوري   شود عملاً      هاي مختلف به اين مطلب نگاه مي زاويه
دن به منظور درگير نمو. توان ارائه نمود  اطلاعات اوليه تحليل درستي از وضعيت امنيت نمي

هاي حفاظتي توسط طراحان  كليه كاربران در امنيت و براي باز آموزي نكات امنيتي چك ليست
پس از تكميل شدن . شود      هاي مختلف ارسال مي امنيتي طراحي و براي تكميل شدن به قسمت

 ها فرم     گردد،      ها كه معمولاً با سوالات بسته و با جواب بله يا خير طراحي مي چك ليست
البته ممكن است چك . آيد      آوري و پس از تجزيه و تحليل نماي عمومي امنيت به دست مي جمع
ها به منظور اتقان در اعتبار و روايي تكميل شدن به صورت رندومي توسط تحليل گر  ليست

 . مورد كنترل مجدد واقع گردند

  هاي قابل امنيت گذاري انواع سرمايه -3-7
  :نمايند      بل حفاظت را به پنج نوع سرمايه تقسيم ميهاي قا معمولاً سرمايه

باشد و كاربران انواع و اقسام مختلفي داشته       ترين سرمايه هر سازماني مي كه مهم :كاربران
و كليه افرادي كه چه به صورت رسمي و سازماني و چه به صورت غير رسمي با سازمان ارتباط 

  . گيرد      ترين رده سازماني تا بالاترين رده را در بر مي ائيناز پ. گيرد      دارند را در بر مي
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افزاري است كه به صورت ثابت و يا موقت در اختيار يك  منظور كليه سخت :افزار سخت
  . كند     سازمان بوده و از آن براي حفظ و نگهداري و مديريت بر اطلاعات استفاده مي

ت مستقيم و يا غير مستقيم در يك ساختار درگير افزارهايي كه به صور كليه نرم:افزار نرم
افزارها توسط  ممكن است اين نرم. دهند      باشد را در اين قسمت قرار مي      با اطلاعات سيستم مي

عوامل داخلي نوشته شده باشند و يا اين كه توسط افراد ناشناسي براي مقاصد خاصي نوشته 
  . شده باش

ليه اطلاعات به صورت آنالوگ و ديجيتال كه اسناد سازمان منظور از اطلاعات ك :اطلاعات
بوده و هنوز متولد نشده      ها  اين اطلاعات ممكن است در اذهان انسان. باشد      گير مي      را در بر مي

باشند و يا به صورت اسناد كاغذي بوده و يا اين كه در زمان توليد مستقيما به شكل ديجيتال 
   .توليد شده باشند
تر  با توجه به اين كه اطلاعات كالاي ارزشمندي بوده و براي بهره مندي بيش :ارتباطات

بايد بين افراد مجاز دائم در حال حركت باشند در عصر حاضر از ارتباطات به منظور به چرخش     
وع سند ارتباطات انواع و اقسام مختلفي داشته و بستگي به ن. شود       درآوردن اطلاعات استفاده مي

شود و هميشه ارتباطات به عنوان يكي از       هاي نوين و يا سنتي براي اين امر استفاده مي از روش
به مجرد اشرافيت بر ارتباطات . هاي مورد علاقه سلطه گران براي اشرافيت بوده است  گلوگاه

 . شود      اشرافيت بر اطلاعات نيز ايجاد مي

  امنيت اطلاعات شناسايي اعتبار كاربران در -3-8
بايست تعريف شفافي       با توجه به اين كه بين كاربران مجاز و غير مجاز در يك سيستم مي

ايجاد شود و بر آن كنترل گردد امروزه معمولاً از يك يا چند روش زير براي اين كار استفاده 
و هويت وي را تاييد نياز داريم وي را شناسايي  براي صدور اجازه ورود براي يك فرد. شود      مي

خودكار توسط يك سيستم صورت     صورت  كنيم و مورد نظرما انجام بررسيهايي است كه به
  . بگيرد

  :هاي شناسايي با سه مورد زير ارتباط دارد در اصل تمام روش
  )PINيك كلمه عبور يا (دانيد      آنچه كه شما مي -1
  )يگرهاي د يك كارت يا نشانه(آنجه كه شما داريد  -2
  )مشخصات فيزيكي يا رفتاري(آنچه كه شما هستيد  -3
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  . شود     نيز شناخته مي 1مورد آخر به نام زيست سنجي
كلمات عبور ممكن است حدس زده شوند يا از : هركدام از اين موارد مزايا و معايبي دارد

. ديگر قرار دهددهند كه قدرت خود را در اختيار كس      دست داده شوند اما به كاربر اجازه مي
استفاده     ها  كنند، مخصوصا اگر بندرت از آن     راحتي كلمات عبور را فراموش ميه بسياري از افراد ب

توانند در صورت لزوم به كس ديگر منتقل يا      توانند گم يا دزديده شوند اما مي     ها مي نشانه. كنند
را از طريق     ها  توان آن اي مثال، نميبر. مشخصات فيزيكي انعطاف ندارند. قرض داده شوند

هاي امنيتي بايد اين پرسش را  طراحان سيستم. خطوط تلفن به كس يا جاي ديگر منتقل كرد
. مطرح كنند كه آيا كاربران بايد توانايي انتقال اختيارشان را به ديگران داشته باشند يا خير

  . ين هويت موثر استپاسخ اين پرسش در انتخاب روش و ابزار شناسايي و تعي
يك كارت و : تركيبي مورد استفاده قرار گيرند    صورت  توانند به     هاي شناسايي مي روش

تواند مطابق با نيازها      تركيب مي اين. يك كلمه عبور يا كارت و زيست سنجي معمول هستند
استفاده كنيم، از  براي مثال، ممكن است فقط از يك كارت براي ورود به ساختمان. متفاوت باشد

، اما از يك كارت و اثرانگشت براي عمليات انتقال  براي ورود به اتاق رايانه PINيك كارت و يك 
  . ي هاي رايانه پول در سيستم

  انواع اطلاعات -3-9
تر آن را تقسيم بندي  اطلاعات انواع و اقسام مختلفي داشته و به منظور امكان بررسي دقيق

توان به       مي    ها  در اين قسمت اطلاعات را با توجه به منشا توليد اطلاعات و اهميت آن. نمايند      مي
 . يكي از سه نوع ذيل تقسيم بندي نمود

  اطلاعات رسمي -3-9-1
اطلاعات رسمي شامل كليه اطلاعاتي است كه در سيستم قانوني و رسمي يك كشور توليد 

هاي رسمي تعريف شده و در مجاري قانوني  فظ و نگهداري آن روششده و براي شيوه توليد و ح
مانند اسناد مكاتباتي اداري و اسناد رسمي . باشد       آن كشور به لحاظ حقوقي قابل پيگيري مي

 . تمليكي و سجلي

                                                            
١ Biometrics 
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  اطلاعات آشكار -3-9-2
توليد و در باشد كه به صورت آشكار       اين گونه اطلاعات شامل كليه اطلاعات يك كشور مي

براي توليد اين اطلاعات معمولاً قوانين خاصي وجود نداشته و . شود      اختيار عموم قرار داده مي
اطلاعات آشكار بر روي . شود      با توجه به امنيت ملي هر كشور حدود و ثغور آن مشخص مي  صرفاً

ور توليد و به گردش در اي هر كش ها و راديو و تلويزون و گفتگوهاي محاوره مجلات و روزنامه
درصد  50باشد ليكن امروزه بالاي       ظاهرا اين اطلاعات فاقد طبقه بندي مي. آيد      مي

گردد و اين       هاي جاسوسي از اين طريق و بدون صرف هزينه بالا تامين مي هاي سازمان نيازمندي
 . باشد      نشاندهنده اهميت اين اطلاعات مي

  نهاناطلاعات پ -3-9-3
باشد كه از نظر توليد كننده اطلاعات در يكي       اطلاعات پنهان شامل تمام انواع اطلاعاتي مي

ها براي دسترسي به اين  در تمام كشور. هاي حفاظتي و قانوني آن كشور قرار گيرد از طبقه بندي
شرايط را رعايت  چه فرد يا افرادي اين گيرند و چنان      گونه اطلاعات شرائط خاصي را در نظر مي

برخورد نموده و معمولاً جرائم امنيتي در اين رابطه تعريف     ها  ننمايند به عنوان متخلف با آن
شوند به يكي از جرائم مرتبط با اين       شده و افرادي كه به عنوان جاسوس در كشورها محاكمه مي

 . شوند      نوع از اطلاعات محكوم مي

  ندي مجاز براي اطلاعات ساختارتعيين سطوح طبقه ب -3-10
در هر ساختاري مسئول اصلي سطوح طبقه بندي مجاز اطلاعات و مشخص كردن افراد 

با توجه به اين . باشد       غير مجاز و مجاز براي دسترسي به اطلاعات با توليد كننده اطلاعات مي
شوند جايگاه حقوقي       كه اطلاعات دولتي معمولاً توسط ساختارهاي حقوقي دولتي توليد مي

هاي حقوقي  كنند مدنظر بوده و با تغيير افراد در جايگاه      افرادي كه اين اطلاعات را توليد مي
هاي حقوقي قرار  به منظور يكسان سازي بين افراد حقيقي كه در جايگاه. شود تغييري ايجاد نمي

. شود      قي براي اين كار انجام ميگيرند معمولاً در كشورهاي مختلف تعاريف قانوني و حقو      مي
 . بايست اين قوانين را رعايت نمايند      كليه افراد آن كشور مي

  طرح اشلون و نقش آن در نا امني جهاني -3-11
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بر اساس پيمان بين پنج  1948طرح اشلون طرحي اشرافيتي بر اطلاعات بوده كه از سال 
به صورت پنهاني اقدامات  2001كانادا و بسته شده و تا سال       زلاندنو ،      انگليس،      كشور آمريكا،

اولين گزارش رسمي اين طرح منتشر گرديد و در آن  2001در سال . كردند      خود را پيگيري مي
  :به موارد ذيل اشاره شد

  ماهوار 120استفاده از 
  پايگاه زميني 1100استفاده از 
  كارمند 300000استفاده از 
ي روزانه از سه ميليارد تعامل اطلاعاتي اعم از صوت و  بردار جزيه و تحليل و بهرهدريافت و ت

  ي نمابر و اطلاعات رايانه
ها به عنوان سردمدار دسترسي غير مجاز  شود اين كشور      با توجه به اين گزارش ملاحظه مي

با استفاده از انواع ابزار ارتباطي و  گري بر اطلاعات ديگران به اطلاعات ديگران و اشرافيت سلطه
ي سو از  بردار اي به دنبال اطلاعات توليدي توسط ديگر كشورها به منظور بهره مخابراتي و رايانه

  . باشند      در تمايلات دولتي مي    ها  آن
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  والات خودآزماييئس -3-12
  . ديسيومختصر آن را بن خچهينموده و تار فيرا تعر تيامن .1
  . ديده حيرا نام برده و توض تيانواع امن .2
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  .  ديده حيتوض ؟ستيچ يتيمنظور از برچسب امن .7
  . ديده حيرا نام برده و توض يتيامن يها چالش .8
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4  
  هاي شخصي امنيت رايانه -فصل چهارم 

 

  :خوانيد      آن چه در اين فصل مي

  

 شخصي و انواع آن تعريف رايانه  
 هاي شخصي افزاري رايانه امنيت سخت  
 هاي شخصي افزاري رايانه امنيت نرم  
 افزارهاي مخرب شخصي و نرم امنيت رايانه  
 افزارهاي مخرب اختلاف بين نسل جديد و قديم نرم  
 افزارهاي مخرب شخصي به نرم ههاي آلوده سازي رايان انواع روش  
 هاي شخصي انواع اطلاعات موجود بر روي رايانه  
 هاي شخصي احيا اطلاعات در رايانه  
 و انواع رمز نگاري رمز نگاري اطلاعات رايانه  
 هاي شخصي در سفر امنيت رايانه  
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  

 هاي شخصي  امنيت رايانه -4

تواند انواع مختلف داشته باشد زماني ممكن است فردي با       شخصي مي دسترسي فيزيكي به رايانه
حضور در كنار اين وسيله به آن دسترسي فيزيكي پيدا نمايد و زماني ممكن است تحت عنوان تعمير يا 

افزار اين وسيله به نزد عناصر مجاز و  و يا نصب سخت افزار و تعويض قطعات و يا به روز رساني نرم گارانتي
ديگر قرار گرفتن رايانه با فردي است كه در  يا غير مجاز برود و نتيجه هر دو يكي است و آن در كنار يك

  . باشد      نظر دارد دسترسي به رايانه پيدا كند مي
كن است اين دسترسي در محيط خودي و داخل كشور صورت پذيرد و يا اين كه در محيط غير مم

  . صورت پذيرد. . . خودي و كشورهاي ديگر و در درون هواپيما و كشتي و 
كي صورت پذيرد و يا اين كه براي ساعات متمادي اين  اند ممكن است اين دسترسي براي دقايق 

به  ممكن است در سفرهاي خارج از كشور و توسط مأمورين اعزامي رايانه. داشته باشد دسترسي استمرار
هاي   به نزد رايانه    ها  نزد عناصر غير مجاز بود و يا اين كه تحت عنوان استفاده از كارشناسان خارجي آن

فتن رايانه با عناصر غير مجاز بيايند و نتيجه همه اين موارد يكي است و آن در هم جواري قرار گر
  . باشد      مي

ارتباطي با رايانه صورت پذيرد و  از طريق ابزار در برخي از موارد ممكن است دسترسي به رايانه
ل عناصر غير مجاز به عوض اين كه در كنار رايانه قرار گيرند دسترسي به ابزار ارتباطي به رايانه از قبي

باشند به اين وسيله دسترسي پيدا       ها به رايانه وصل مي هاي مخابراتي و ارتباطي كه از طريق مودم كابل
  . نمايند

صورت پذيرد و يا اين كه  و اجزا آن در زمان توليد اطلاعات ممكن است دسترسي به رايانه
ك و يا زياد كه از توليد اطلاعات گذشته باشد اين دسترسي صورت  اند  پس از گذشت زمان

پذيرد به طور مثال ممكن است فردي چندين سال قبل اطلاعاتي بر روي رايانه خود توليد كرده 
باشد و حتي به خاطر نياورد كه چه اطلاعاتي را در چه زماني بر روي رايانه خود توليد كرده 

  . است
با توجه به اين . صورت پذيرد  يابي به اطلاعات تواند با هدف دست      ها مي تمام اين دسترسي
هاي  انواع رايانه. شود      هاي مختلفي امروزه استفاده مي شخصي به شكل كه دانستيم انواع رايانه
هاي كپي و تكثير  انواع دستگاه –هاي همراه  هاي نوت بوك انواع تلفن شخصي انواع دستگاه
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هاي  انواع دستگاه -هاي ضبط كنندة صدا انواع دستگاه –هاي ديجيتال  انواع دوربين ديجيتال
هاي شخصي  گيرد از انواع رايانه      انواع لوازم صنعتي و خانگي كه امروز مورد استفاده قرار مي نمابر
پذيرد تا افراد غير مجاز بتوانند به       هدف صورت مي ها با اين باشند تمام اين دسترسي      مي

  . اطلاعات دسترسي پيدا نمايند

  شخصي و انواع آن رايانهتعريف  -4-1
ي است كه براي  شود، رايانه     شناخته مي PCكه با علامت اختصاري  1رايانه  شخصي

حافظه : متعددي نظير      هاي  ها داراي بخش رايانهز اين نوع ا. استفاده اشخاص طراحي شده است
ديگر به منظور انجام عمليات مورد  در كنار يك    ها  بوده كه حضور آن. . . هارد ديسك، مودم و ،

عمليات متنوعي نظير تايپ يك نامه ، ارسال      توان  ها مي كمك اين نوع از رايانهه ب. نظر است 
ها را هم  Pocket pcو  LabTop. را انجام داد. . . حي و نقشه كشي و يك نامه الكترونيكي، طرا

ها داراي قدرت محاسباتي  اين نوع از رايانه. ي شخصي به حساب آورد ها رايانهدر رديف      توان  مي
ها  متعدد اين نوع از رايانه     هاي  با توجه به ويژگي. باشند     هاي شخصي مي و عملياتي نظير رايانه

 . را در موارد متعددي استفاده كرد     ها  آن     توان  قابليت حمل، مي "صوصاخ

باشد كه داراي صفحه تصوير مسطح و صفحه  ي كوچك و قابل حمل مي رايانه  همراه، رايانه
كنند اغلب داراي يك  همراه كه با باتري كار مي     هاي   رايانه. شوند  كليدي است كه روي هم تا مي

  . ميباشند) نمايشگر كريستال مايع (  LCDوير صفحه تص

  هاي شخصي رايانهافزاري  امنيت سخت -4-2
خود رعايت كنيم ابتدا بايد   شخصي   براي اين كه بتوانيم امنيت را در مورد رايانه

نه گيرا هاي پيش را از نظر مخاطرات امنيتي شناخته سپس سياست ها اجزاي يك اين گونه رايانه
 . به اجرا در آوريم    ها  امنيتي را در مورد آن

  از نظر امنيتي اجزا رايانه -4-2-1

                                                            
١ Personal Computer 
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باشند و       هاي مختلف امنيتي مي ها داراي جايگاه افزاري رايانه افزاري و نرم اجزا سخت
نايي با نقش هر كدام از به منظور آش. از يك تعريف يكسان تبعيت ندارند     ها  همه آن
 . پردازيم      هاي رايانه در امنيت آن ذيلا به بررسي نقش هر كدام در اين رابطه مي افزار سخت

  ابزار ذخيره ساز اطلاعات -1-1- 2- 4
به     ها  امروزه انواع و اقسام مختلفي دارد كه برخي از آن ابزار ذخيره ساز اطلاعات در رايانه

بر مبناي اهدافي . باشد      ي قابل شناسايي و برخي ديگر داراي شكل ظاهري نامشخصي ميراحت
تواند       ازه و محل قرار گرفتن اين ابزار مي افزار در ذهن دارند شكل و اند كه سازندگان سخت

  . در ذيل به بررسي برخي از اين ابزار خواهيم پرداخت. ديگر باشد متفاوت از يك
  هاي مستقل عبارتند از سازهاي موجود بر روي رايانه انواع ذخيره

  هارد -
  فلاپي -
  سي دي و دي وي دي -
  هاي حافظه انواع كارت -
  فلاش مموري -
  افزاري  هاي سخت حافظه -

باشند كه كليه اطلاعات در زمان توليد و بازتوليد       اين قطعات از اين نظر داراي اهميت مي
شوند و در صورتي كه       جا مي اطلاعات نيز جابه    ها  جايي آن رفته و با جابهبرروي اين قطعات قرار گ

به اطلاعات دسترسي پيدا خواهند   افراد غيرمجاز به اين قطعات دسترسي داشته باشند عملاً
 . نمود

   رد رايانهها - 1- 4-2-1-1
يك ) شد     ابت شناخته مي، كه پيش از اين به عنوان ديسك گردان ثHDDهارد ديسك 

ديجيتالي رمزنگاري شده و اطلاعات را روي سطح مغناطيسي  طور  حافظه دايمي است كه به
رفته قادر به ذخيره سازي حجم بسيار  هارد ديسك پيش يك. . كند     خود ذخيره مي     هاي  ديسك

اطلاعات ذخيره . ار بالا است بازيابي اطلاعات با سرعت بسي ك و اند  بالائي از اطلاعات در فضائي
فايل نامي ديگر براي . گردند     ها ذخيره مي از فايل    اي  هارد ديسك در قالب مجموعه شده برروي

 زماني. اطلاعاتي مرتبط به هم ذخيره شده است     ها  عي در آننو ها است كه به از بايت    اي  مجموعه
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را     ها  هارد ديسك اطلاعات را بازيابي و آن را داشته باشد،و در خواست فايلي  اجرا    اي  كه برنامه
 . پردازنده ارسال خواهد كرد براي استفاده

 4-2 -1-1-2- Cd/dvd/flopy  
CD-ROM مگا بايت به بالاست و  650از     ها  فشرده رايج هستند كه حجم آن     هاي  ديسك

  . باشد     جايي اطلاعات مي براي ذخيره و جابه
- 1DVD- ROM  اين نوع رسانه مانندCD باشد با اين تفاوت كه داراي حجم بسيار      مي

  . باشد      العاده مي بالا و كيفيت فوق
بزرگ معروف به      هاي  ، ديسكOptical Driveديگري نيز مانند      هاي  البته رسانه: نكته

، CDدرحال حاضر با آمدن  كه  اند و ساير موارد نيز وجود داشته B ، Tape Backupدرايو
DVD اند قابل استفاده شده غير، تر     اي بسيار حرفه     هاي  و رسانه  . 

  هاي حافظه فلاش مموري و كارت - 3- 4-2-1-1
هاي حافظه و انواع فلاش مموري از ابزاري هستند كه امروزه به فراواني براي ذخيره  كارت

هاي مختلف حركت  اين ابزار در بين رايانه. شود      ده مياستفا    ها  سازي و انتقال اطلاعات از آن
 .كرده و اطلاعات را در بين آن ها جابجا مي نمايند 

  ابزار تهيه پشتيبان و نوار ذخيره ساز -4- 4-2-1-1
هاي  شود راه هارد سيستم ذخيره مي براي حفاظت از اطلاعات رايانه شخصي كه بر روي

هارد  تهيه يك نسخه پشتيبان بر روي ابزاري غير از خود    ها  ارد كه يكي از آنمتفاوتي وجود د
اشاره كرد اين ابزار همانند نوارهاي كاست  TAPEبه انواع      توان  اين ابزار مي     هاي  از نمونه. است

ر از ديگ. هاي متفاوت را دارد هاي قديمي است كه قابليت ذخيره اطلاعات با ظرفيت ظبط صوت
  . اشاره كرد SANو  NASبه      توان  ابزار پشتيبان گيري مي
   

  برد اصلي و اجزا آن -5- 4-2-1-1
  .شوند     بر روي آن نصب مي رايانه مدار الكتريكي است كه تمام قطعات ،تخته

ولي ممكن است . گر و حافظه به طور مستقيم بر روي برد اصلي نصب خواهند شد پردازش

                                                            
١ Digital Versatile Disc 
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تواند به      مانند كارت صدا كه مي. عضي از قطعات به صورت غيرمستقيم به برد وصل شوندب
 . گرددبه برد اصلي متصل  پايهصورت يك برد مجزا باشد و از طريق 

  هاي ورودي و خروجي پورت - 6- 4-2-1-1
يانه و محيط اطلاعات بين را    ها  كه از طريق آن. باشند هاي ارتباطي رايانه مي ها، درگاه پورت

مختلف تقسيم      هاي  ها بر اساس نحوه و سرعت تبادل به گونه پورت. شود خارج مبادله مي
 . اشاره كرد. . . و  Parallel، Serial ، USBهاي  به پورت     توان  شوند كه از جمله مي مي

  هاي فيزيكي پورت -7- 4-2-1-1
  . رود     كار مي اين نوع اتصال عموماً براي چاپگرها به : 1موازي -
  . رود     ه كار ميب يهايي مانند مودم خارج ها جهت اتصال دستگاه اين نوع پورت: 2سريال -
هاي  مانند اسكنر و يا دوربين يهاي براي اتصال دستگاه پورتاين نوع  3USB:پورت -

  . شود     ديجيتالي استفاده مي     
  هاي مجازي پورت - 8- 4-2-1-1

افزارهاي ديجيتال كه  ها و نرم افزار هاي ارتباطي مجازي بين سخت اههاي مجازي ر پورت
ها در حال حاضر  تعداد اين پورت. شود       ديگر را دارند ايجاد مي قابليت تعامل اطلاعات با يك

ها وظيفه انتقال نوع خاصي از اطلاعات را به عهده  باشد كه هر كدام از آن      پورت مي 65535
تواند به اطلاعاتي كه       گوش بايستد مي ها فال تي كه فردي بر روي هر كدام از پورتدر صور. دارند

از طرف ديگر از اين ويژگي . باشد دسترسي پيدا نمايد      از طريق اين پورت در حال عبور مي
طلاحاً و اص. توان براي ممانعت از دريافت و يا ارسال اطلاعات ناخواسته استفاده نمود      ها مي پورت

 . تردد اطلاعات مربوطه گرديد با فيلترينگ هر پورت مانع از

4-2-1-1 -9 - Cmos/setup/bios   
افزار در ارتباط مستقيم  اين نرم. هاست بسيار حياتي براي رايانه در واقع يك برنامه 4بايوس

  . باشد     رايانه  مي افزار با سخت
  هاي توسعه كارت -10- 4-2-1-1

                                                            
١ Parallel 
٢ Seriall 
٣ Universal Serial BUS 

 ٤ ( BIOS ) basic input output system 
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توان از امكانات مختلف استفاده نمود و هر كدام از      مي در يك رايانه با توجه به اين كه
هاي توسعه با توجه به نوع نياز و  افزار خاصي دارند بدين منظور كارت امكانات نياز به سخت

رايانه هاي اصلي هر  گيرد و معمولاً بر روي برد      امكانات مربوطه طراحي و مورد استفاده قرار مي
 . ها استفاده نمود گيرند تا بتوان از اين كارت      هاي را در نظر مي محل

  كارت شبكه - 11- 4-2-1-1
 . افزاري در زمان پياده سازي يك شبكه است ترين عناصر سخت كارت شبكه ، يكي از مهم

از  ، نيازمند استفاده)) سرويس گيرندگان و سرويس دهندگان((موجود در شبكه    هر رايانه
مسي و      هاي  نظير كابل((و محيط انتقال    كارت شبكه، ارتباط بين رايانه. يك كارت شبكه است

  . نمايد     را فراهم مي)) يا فيبرنوري
  كارت صدا و تصوير - 12- 4-2-1-1

 برد روي برآن  نصب از و پس رود كار مي به صدا مناسب ضبط و پخش جهت كارت اين

 به نيز را joy stick بازي دسته  معمولاً.  شوند مي متصلآن  به گوها بلند و ميكروفن ، اصلي

 . كنند مي نصب صوتي هاي كارت در مخصوصي خروجي

  كارت مودم - 13- 4-2-1-1
PC  كارهايش را با روشن و يا خاموش كردن يك     تر  يك وسيله ديجيتالي است كه بيش

 دودويي، بيانگر يك در دستگاه اعداد صفرم رق هر. دهد      سري كليدهاي الكترونيكي انجام مي

در . در دستگاه اعداد دودويي، نمايشگر يك كليد روشن است 1كليد خاموش است و هر رقم 
  . ندارد  هيچ انتخاب ديگري وجود    اين ميان 

الكترونيك  د،زماني كه تلفن ساخته ش(است، ) پيوسته( سيستم تلفن يك دستگاه آنالوگ
گوناگون صداي  هاي ها و طنين ، كه براي انتقال صوت)هنوز شناخته نشده بود) ديجيتال(رقمي 

ي  الكتريسته آنالوگ همانند جريان اين صداها به صورت يك سيگنال. انسان طراحي شده است
اين . شوند      منتقل مي كند به طور الكترونيكي      پيوسته كه فركانس و شدتش به آرامي تغيير مي

  . دار نمايش داد موج به صورت يك خط) اسيلوسكوپ(سنج  توان بر روي نوسان      را مي) جريان(
و يا  كه با تغيير) ديجيتالي(و رقمي) آنالوگ(هاي پيوسته  سيگنال    پلي است ميان  مودم

هاي آنالوگ و  ديجيتالي را به داده هاي فركانس يك موج الكترونيكي، داده) مدولاسيون(تلفيق 
از آن استفاده  FM است كه باند راديوئي اين مرحله شبيه به چيزي. كند      يا بر عكس تبديل مي
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هاي  سيگنال) يعني(كند،       مودم بر عكس عمل مي فني،تل در انتهاي دريافت يك ارتباط. كند      مي
  . نمايد      تفكيك مي) رقمي(پيوسته را به كد ديجيتالي 
  .شده است گرفته 2 و دمدوله 1ودولهم  نام مودم از دو كلمه

به سه ) شوند      ارتباطاتي كه از طريق مودم انجام مي(هاي شخصي، ارتباطات مودمي رايانهدر 
هاي  هاي سريال، فرمان درگاه(: اين سه عنصر عبارتند از(نياز دارند  عنصر با حداقل استاندارد

كار  متفاوت، ارايه روش مطلقي كه نحوه هاي به علت وجود مودم. افزارهاي ارتباطي مودم و نرم
در اين جا توضيح داده شد كردي كه  عمل ها را نشان دهد غير ممكن است، اما ي مودم همه
يكي از ( 3»هايس«  شركت) دستورالعمل(فرمان  كند كه از      افزارهايي را تشريح مي نرم دقيقاً

 Pin پايه 25سري با  فرمان، مودم براي درگاه در اين. كنند      استفاده مي) هاي مودم سازنده

    )daneshju. ir(تنظيم شده است 
 نيز براي انتقال اطلاعات هاي مخابراتي از جريان برق امروزه علاوه بر استفاده از مودم 

  . كنند      استفاده مي
، 4اماتسوشيتشده توسط شركت   جديد ساختههاي  تراشه ي ، به وسيلههاي معمولي برق پريز

ها استفاده شوند و  سرعت در خانه با اينترنت پر اي براي ارتباط عنوان وسيله توانند به      مي
  .، نجات دهندسيم بي هاي و دردسر اتصال به شبكه Ethernetهاي  كنندگان را از كابل مصرف

  VGA5كارت  -14- 4-2-1-1
 پردازش كرده را خروجي اطلاعات تا سيستم كل و مانيتور انمي است رابطي گرافيكي كارت

 انواع در. است خود به مربوط مجزا حافظه و پردازنده داراي كارت اين. بدهد مانيتور به و

 به سيستم كل CPU و حافظه از كه 6است شده تعبيه مادربرد خود روي بر كارت اين مادربردها

 . كند     مي استفاده اشتراكي صورت

  كيبرد -15- 4-2-1-1

                                                            
١ Modulate 
٢ DEModulate 
٣ Hayes 
٤ Matsushita 
٥ Video Graphic Adaptor 
٦ Onboard VGA 
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 اطلاعات ورود برايآن  از و است كليد ، صفحه  رايانه ورودي وسيله ترين و رايج ترين مهم

 مختلفي انواع ظاهر نظر ازها  كليد صفحه شود     مي استفاده   رايانه به ها العمل دستور ،وها  برنامه

 و كليد صفحه ارتباط. هستند كليد 104 تا 101داراي  استاندارد     هاي  كليد صفحه اغلب دارند
 .  شود     مي برقرار سيم بي    صورت  به يا مخصوص  كابل توسط   رايانه

  مونيتور - 16- 4-2-1-1
 ورودي اطلاعات نمايش براي كه است خروجي دستگاه ترين مهم مونيتور يا نمايش صفحه

  . بود نخواهد رايانه  از استفاده به قادر كاربر اهدستگ اين بدون وجود رود كار مي به رايانه 

  و امنيت افزار رايانه توسعه و ارتقا سخت -4-2-2
شوند و با توجه به رشد تكنولوژي نيازمند       هاي شخصي بعد از مدتي كه استفاده مي رايانه 

افزاري بوده و نياز به تغيير در اجزا  عمولاً سختاين توسعه م. باشند       به توسعه و ارتقا مي
با توجه به اين كه بسياري از كاربران تخصص لازم براي اين كار را ندارند از . افزاري دارد سخت

افزار و  در اين مرحله سخت. نمايند      هاي مربوطه براي اين كار استفاده مي متخصصين و شركت
گيرند كه ممكن است از       و يا زيادي در اختيار افرادي قرار ميافزار رايانه براي مدت كوتاه  نرم
شناخت كافي وجود نداشته باشد و در صورتي كه عناصر غير مجاز در نظر داشته باشند از     ها  آن

 . ي سو نمايند در اين فاصله زماني ممكن است اين اتفاق بيفتد بردار اطلاعات دارنده رايانه بهره

  و امنيت افزار رايانه واگذاري سختفروش و  -4-2-3
مخصوصاً ابزار ذخيره ساز ( افزاري رايانه با توجه به اين كه بسياري از قطعات سخت

باشند و اطلاعات       هاي براي حفظ و نگهداري اطلاعات مي داراي حافظه) هارد مانند    ها  اطلاعات آن
لذا در صورتي كه رايانه بعد       يد شدن ديگر قابل از بين بردن نخواهند بود ،ديجيتال به مجرد تول

از استفاده واگذار گرديده يا به فروش برسد بايد اين نكته را مد نظر داشت كه همراه با رايانه 
را از ياد هم برده باشيم به ديگران     ها  كليه اطلاعات توليد شده در گذشته كه شايد برخي از آن

هاي احيا اطلاعات براي كسب اطلاعات حذف شده  افزار امروزه استفاده از نرم. شود      واگذار مي
ترين تجربه در  تبديل به روشي بسيار آسان شده و بسياري از افراد حتي با داشتن كم

زار اف لذا فروش و واگذاري سخت. افزارهاي كاربردي قادر به اين كار خواهند بود برداري از نرم بهره
اي كه در اين رايانه ذخيره و  تواند باعث از دست دادن اطلاعات خصوصي و محرمانه      رايانه مي
 . گردد  اند پاك شده
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  شخصي و امنيت گارانتي و تعمير رايانه -4-2-4
روشندگان براي مدت افزار به وسيله ف معمولاً اين سخت      هاي شخصي ،  در زمان خريد رايانه

افزاري به صورت رايگان  خاصي گارانتي شده و در اين مدت در صورت هرگونه خرابي سخت
با توجه به اين كه در مدت گارانتي خريدار رايانه از . گردند      گزين مي توسط آنان تعمير و يا جاي

به مجرد       نمايد ،      ميآن استفاده نموده و اطلاعات شخصي و يا اداري خود را بر روي آن ذخيره 
لذا . ارسال براي گارانتي ممكن است اطلاعات موجود در آن مورد سواستفاده ديگران قرار گيرد

در مدت گارانتي رايانه بايد به اين نكته توجه داشت كه ممكن است در زمان ارسال براي 
ت افراد غير مجاز گزين شدن قطعات معيوب اطلاعات ذخيره شده نيز به دس گارانتي و جاي

 . بيفتد

  هاي شخصي  افزاري رايانه امنيت نرم -4-3
فتد كه در اين قسمت ا هاي شخصي در مراحل مختلفي به خطر مي  افزاري رايانه امنيت نرم

 . شود      به آن پرداخته مي

  امنيت سيستم عامل -4-3-1
وظيفه . بايست استفاده شود      مي است كه در هر رايانه افزاري ترين نرم سيستم عامل مهم

باشد و بدون سيستم       افزاري رايانه مي افزاري و سخت اصلي سيستم عامل مديريت بر منابع نرم
ها افراد سود  افزار در رايانه با توجه به نقش اصلي اين نرم. توان از رايانه استفاده نمود عامل نمي

پذير آن براي به دست آوردن اطلاعات به صورت غير مجاز  به دنبال استفاده از نقاط آسيبجو 
هاي عامل انواع و اقسام مختلفي داشته و موارد امنيتي هر  با توجه به اين كه سيستم. باشند       مي

ش آن در باشد در اين قسمت به بررسي انواع رايج سيستم عامل و نق      كدام به صورت جداگانه مي
 . پردازيم      امنيت اطلاعات مي

  DOSامنيت سيستم عامل  -3-1-1- 4
باشد كه توسط شركت ميكروسافت      هاي عامل مي ترين سيستم اين سيستم عامل از قديمي

هاي مختلف طي ساليان متمادي مورد استفاده كاربران  تهيه و توزيع گرديده است و در نسخه
ده از اين سيستم عامل امروزه در بسياري از نقاط دنيا منسوخ شده هرچند كه استفا. بوده است 

هاي دولتي و عمومي  است ليكن هنوز در برخي از نقاط دنيا و همچنين در برخي از سازمان
  . گيرد      كشورمان و بعضا در سيستم خصوصي مورد استفاده قرار مي
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اي  گردد كه مقوله     ميبا مطالعه در كتب چاپ شده توسط شركت ميكروسافت ملاحظه 
باشد كه هر      تحت عنوان امنيت در اين سيستم عامل ديده نشده است و اين به مفهوم آن مي

ساختاري كه از اين سيستم عامل استفاده نمايد اهميتي به مقوله امنيت اطلاعات خود نداده و 
از توليد در محلي قرار در حقيقت دسترسي ديگران به اطلاعات اهميتي ندارد و اطلاعات را پس 

داراي اين سيستم عامل پيدا نمايد  داده است كه هر شخصي كه دسترسي فيزيكي به رايانه
  . اي دسترسي پيدا نمايد ترين دانش رايانه تواند به راحتي به اطلاعات اين رايانه با كم     مي

دادند به      هاي خود در گذشته اقداماتي را انجام مي  بعضي از كاربران براي ايمن نمودن رايانه
استفاده نموده  ADM (1مانند (افزارهايي  طور مثال در هنگام فرمت كردن رايانه خود از نرم

گذاري  تري تقسيم بندي نموده و براي هر پارتيشن نام هاي كوچك هارد رايانه را به پارتيشن و
. دادند     يافت قرار مي      طور افزايش مي شروع و همين) سترسيبالاترين سطح د(عددي كه با صفر 

توانست رمز دلخواهي را قرار داده و پارتيشن خود را محفوظ نگاه      براي هر پارتيشن كاربر مي
) مگا بايتي  20(هاي كم حجم  هاي اين سيستم اين بود كه معمولاً پارتيشن از محدوديت. (دارد

  . )داد     را تحت پوشش قرار مي
 ADMPASSافزاري را نوشته و اسم آن را  همگام با اين اقدام كاربران نفوذگران نيز نرم

افزار از طريق فلاپي و  و اجراي اين نرم dosبا سيستم عامل  شده رايانه bootگذاشته و به مجرد 
  :يا هر مديا ديگر دو اقدام قابل انجام بوده است

  )مخصوصا كاربر صفر(مربوط به كاربران نشان دادن رمز 
  )مخصوصا كاربر صفر(از بين بردن رمز كاربران كاربران 

توانست از آن كپي      در هر دو حالت نفوذگر قادر به دسترسي به اطلاعات سيستم بوده و مي 
گذاشت و در  در حالت اول رد پايي از خود به جاي نمي. تهيه كرده و از سيستم خارج نمايد

كرده است و كاربر براي ورود به       گزين مي لت دوم نفوذگر رمز پاك شده را با رمز ديگري جايحا
خراب شده  كرده است كه يا رايانه     سيستم با اشكال مواجه شده و در برخي از مواقع احساس مي

  !است و يا اين كه او رمز را فراموش كرده است
امكان دسترسي فرد نفوذگر به سيستم  DOSامنيت سيستم عامل  ترين دلايل عدم از مهم

و به همين دليل ميكروسافت تصميم گرفت با توجه به رشد . بوده است  BOOTاز طريق فلاپي 

                                                            
١ Advanced disk manager 
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هاي جديد  در امور مختلف ضمن طراحي سيستم عامل هاي كاربران به استفاده از رايانه نياز
  . ستم عامل را نيز داشته باشدتلاش در ارتقاي امنيت سي

  امنيت سيستم عامل ويندوز -3-1-2- 4
ترين انواع آن كه در  سيستم عامل ويندوز انواع و اقسام مختلفي داشته و ما به بررسي رايج

 . پردازيم      شود مي      كشومان استفاده مي

  9Xامنيت سيستم عامل ويندوز گروه  - 1- 4-3-1-2
  9Xمل ويندوز گروه اشكالات اساسي سيستم عا

در صورتي كه فردي رمز مربوط به كاربري خود را فراموش كرده باشد و يا اين كه  - 1 
در صورت انجام هر كدام از اقدامات ذيل رمز سيستم ) فرد غير مجاز نفوذگر(اصلا رمز را نداند 

  . عامل را نياز نداشته و وارد قسمت عمومي سيستم عامل خواهد شد
اگر چنان چه فرد از روي صفحه كيبرد ) صفحه دستك تاپ(به سيستم در قسمت ورود  
  . را فشار دهد ESCدگمه 
را كليك نمايد  OKدر قسمت ورود به سيستم به جاي اين كه رمز را زده و سپس دگمه  
  . را كليك نمايد Cancelدگمه 
ده باشد وارد در هر كدام از حالات فوق فرد غير مجاز يا فرد مجازي كه رمز را فراموش كر 

و اگر مدير رايانه ، رايانه را به خوبي پيكر بندي نكرده باشد . خواهد شد قسمت عمومي رايانه
هاي ديگر رايانه دسترسي داشته و وارد  به قسمت My Computerتواند از طريق      فرد مي
  . يدا كنددسترسي پ    ها  هاي اختصاصي كاربران شده و به اطلاعات آن محيط
گيريم كه مدير سيستم اين كار را انجام داده باشد و ورود كننده به اين      فرض بر اين مي 

. كنيد      شما چه فكر مي! كند هاي اختصاصي پيدا نمي ديگر دسترسي به محيط قسمت از رايانه
  )قسمت بعد را مطالعه فرماييد(

نمايد به       اي را تعريف مي ر كاربر رمز ورود جداگانهدر زماني كه مدير سيستم براي ه 
نام كار بر هر چه (يك فايل به نام كاربر  9Xصورت اتوماتيك و توسط سيستم عامل ويندوز 

به طور مثال اگر نام كار بر علي باشد نام اين  -شود      باشد اين فايل نيز به همان نام ايجاد مي
پسوند اين فايل ). خواهد بود 123باشد نام آن فايل نيز  123ر فايل نيز علي خواهد بود يا اگ

اين فايل در قسمتي و فولدري كه سيستم عامل در . خواهد بود PWL 1توسط سيستم به نام 
                                                            

١ Password list 
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گردد پس پيدا كردن آن وقت زيادي نخواهد خواست و با يك      آنجا نصب شده باشد ايجاد مي
اگر فرد تلاش نمايد تا با باز . را پيدا كرد    ها  توان آن     مي PWLهاي با پسوند  جستجوي ساده فايل

ها كه  ها به روش عادي مانند استفاده از يك واژه پرداز به محتويات اين فايل كردن اين فايل
نه اين كه به هيچ چيز   باشد دسترسي پيدا كند عملاً     همان تنظيمات امنيتي و رمز كاربري مي

اما اگر اين فايل را از محل . بلكه باعث خراب شدن اين فايل خواهد شد كند دسترسي پيدا نمي
را يك بار خاموش و روشن نمايد  و رايانه) PASTEو  CUTبا دستور (جا كرده  اصلي خود جابه

همان اتفاقي كه نبايد بيفتد خواهد افتاد و اين بار ديگر از نفوذگر رمز عبور را درخواست نخواهد 
ممكن است اين . ( تواند اطلاعات مورد نظر را كپي كرده و از رايانه خارج نمايد     رد و نفوذگر ميك

سوال به ذهن خواننده رسوخ كند كه كاربر اصلي پس از دسترسي به رايانه متوجه خواهد شد 
  )ش اتفاقي افتاده است و ديگر از او رمز نميخواهد كه در رايانه

جا كرده است را به جاي اوليه برگرداند  اتمام كار فايلي را كه جابهحال اگر نفوذگر پس از  
خاموش و روش شود انگار كه هيچ اتفاق نيفتاده است و دليلي بر اين وجود ندارد كه  و رايانه

  !!كاربر اصلي متوجه شود در زماني كه دور از رايانه بوده است براي رايانه اتفاقي افتاده است
ولو رمزي كه (ه همين راحتي ممكن است فرد نفوذگر بدون دانستن يك رمز خوب و ب 

تواند در اين سيستم عامل به اطلاعات به شكل      مي) تمام شرايط يك رمز خوب را داشته باشد
 . غير مجاز دسترسي پيدا نمايد بدون اين كه رد پايي از خودش به جاي گذارد

  NTدوز گروه امنيت سيستم عامل وين - 2- 4-3-1-2
شركت ميكروسافت پس از ارايه سيستم عامل جديد خود اولين اقدامي را كه انجام داد اين 
بود كه به كاربران نشان داد كه نه تنها سيستم عامل جديد مشكلات امنيتي سيستم عامل قبلي 

الا برده را ندارد بلكه علاوه بر اضافه نمودن نكات كاربردي در اين سيستم عامل امنيت را نيز ب
از رمز عبور ، عبور  ESCتوانستند با زده دگمه  در اين سيستم عامل كاربران ديگر نمي. است 

 Cancelديگر در صفحه ورود كاربران دگمه . نموده و وارد محيط عمومي سيستم عامل گردند 
سيستم در اين . وجود نداشت تا كاربران بتوانند بر روي آن كليك كرده و از رمز عبور گذر كنند

ها  خبري نبود تا كاربران بتوانند با حذف آن PWLهايي با نام كاربر و پسوند  عامل جديد از فايل
  . . . . . وارد صفحات اختصاصي كاربران گردند و     
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 SAMهايي با پسوند  در سيستم عامل جديد اطلاعات امنيتي مربوط به كاربران در فايل 
ها به علت امنيتي از دسترسي كاربران خارج  عامل اين فايل بوده است ليكن با بالا آمدن سيستم

  . وجود نداشته است    ها  شده و امكان دخل و تصرف و تغييرات در آن     مي
ها و كتب مختلف آموزشي و  هاي مختلف و وبلاگ احتمالا در سايت ميكروسافت و سايت

گر رمز خود و مدير سيستم اين مطلب به شما گوشزد شده است كه ا ICDLهاي آموزشي  دوره
باشيد و مجبوريد يك نسخه  را فراموش نماييد ديگر قادر به دسترسي به اطلاعات خودتان نمي

  !جديد ويندوز را نصب نماييد و با اين عمل اطلاعات قبلي قابل دسترسي نخواهد بود
اقدامات  شوند كه اگر اين     بسياري از كاربران از اين خبر خوشحال شده و اميدوار مي 

  . يابي نخواهد بود توسط افراد غير مجاز قابل دست    ها  امنيتي را رعايت كنند اطلاعات آن
افزاري  افزاري و يا نرم با مشكل سخت    ها  آن اين قبيل كاربران در زماني كه رايانه -

يار افراد مجاز شود پس از انجام اقدامات امنيتي آن را به راحتي در اخت     روبرو مي
  . دهند     و غير مجاز براي تعمير قرار مي

هاي خارج از كشور خود به راحتي نوت بوك خود  اين قبيل كاربران در مسافرت -
را ايمن ساخته و همراه خود به سفر برده و با آن اطلاعات خود را مديريت 

  . نمايند     مي
را ايمن نموده و آن را براي دقايقي همراه با هاي خود  اين قبيل كاربران رايانه -

  . سازند     افراد مجاز و غير مجاز به تنهايي رها مي
  . شود     مي و بسياري موارد ديگر كه باعث دسترسي فيزيكي افراد به رايانه -
تمام كاربران آن  اي هستيم كه نماييم ما داراي يك رايانه     در اين مرحله فرض مي -

داراي يك رمز شده و رمز آن به  SYSKEYايمن شده و با استفاده از دستور
خواهيم بررسي  مي.  باشد      داخل يك فلاپي منتقل شده و هميشه همراه ما مي

نماييم اگر يك فرد غير مجاز در نظر داشته باشد به اطلاعات اين رايانه دسترسي 
  :داشته باشد

  طلاعات فني مورد نياز دارد؟ا     چه ميزان  
  سرمايه گذاري مادي براي اين كار نياز دارد؟     چه ميزان  
  زمان براي اين كار نياز دارد؟     چه ميزان  
 چه ابزاري براي اين كار نياز دارد؟  
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 گذارد تا پس از به دست گرفتن رايانه     چه رد پايي از خودش به جاي مي 
دسترسي افراد غير مجاز به رايانه خود شويم و در نظر داشته خود مشكوك به 

  . باشيم موضوع را پيگيري نماييم
اي و با داشتن  يك نفر با تحصيلات ابتدايي رايانه "جواب كلي به تمام سوالات فوق  

كار خواهد حداكثر پانصد تومان و در زمان دو دقيقه و بدون گذاشتن هيچ رد پايي موفق به اين 
  "شد 

  ويندوز  LIVE CDاستفاده از  
در اين روش با توجه به اين كه فرد مهاجم از يك سيستم عامل ديگري براي ورود به  
هاي  افزار شود تا بتواند نرم نمايد و سيستم عامل اوليه به هيچ عنوان فعال نمي     استفاده مي رايانه

شدن رايانه با اين سيستم  BOOTعال نمايد به همين خاطر پس از اي را ف امنيتي و گذر واژه
گيري از  عامل و دسترسي به كليه اطلاعات رايانه و انجام هرگونه اقدام مد نظر از قبيل كپي

و سپس خاموش كردن رايانه و خارج كردن . . . . افزار مخرب و  اطلاعات و يا فعال كردن نرم
ري بر روي رايانه باقي نخواهد ماند و در صورت مراجعه كاربر گونه اث سيستم عامل ثانويه هيچ

تواند با رمزهاي تعريف شده و به شكل قبلي كار را ادامه      عادي به رايانه ، به حالت عادي مي
  . دهد

  :افزارهاي حمله كننده به رمز استفاده از نرم 
از اوقات به صورت مجاني در  ترين قيمت و در برخي افزارها كه امروزه با نازل اين گونه نرم 

ثانيه كليه رمزهاي  45الي  15توانند در مدت زمان حدود      شود مي     ها يافت مي اينترنت و مغازه
در . گردد تعريف شده را غير فعال ساخته و باعث دسترسي بدون نياز به رمز به اطلاعات رايانه

راي اين كه ذهن كاربران عادي را از دغدغه خاطر داشتن برخي مواقع ديده شده اين نفوذگران ب
دسترسي افراد غير مجاز به رايانه دور كنند پس از اتمام كار يك رمز ديگري را براي رايانه 

نمايند و كاربر عادي در مراجعه به رايانه خود      تعريف نموده و سپس رايانه را خاموش مي
كنند يا رمز را      ود و برخي از كاربران آماتور احساس ميتواند با رمز قبلي وارد رايانه ش نمي

اي  ولي كاربران حرفه. (اند و يا اين كه رايانه خراب شده و به هم ريخته است فراموش كرده
دانند كه تنها اتفاقي كه افتاده است اين است كه اطلاعات به دست افراد غير مجاز رسيده      مي

  )است
  :پس 
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خود متوجه شديم كه هيچ اتفاقي نيفتاده است و رايانه  رايانهاگر در مراجعه به  -
كند مطمئن نباشيم كه كسي به      ما با همان رمزهاي قبلي به خوبي كار مي

اجرا  LIVE CDاطلاعات ما دسترسي پيدا نكرده است زيرا ممكن است طرح 
  !شده باشد

د متوجه شديم رايانه ما فاقد رمز شده است مطمئن خو اگر در مراجعه به رايانه -
  . باشيم كه حتما كسي به رايانه ما دسترسي غير مجاز پيدا كرده است

ها و عدم قبول رمز خودمان  خود مواجه با تغيير رمز اگر در مراجعه ما به رايانه -
  . است روبرو شديم مطمئن باشيم كه حتما كسي به رايانه ما نفوذ كرده

 پس راه حل چيست؟ اطمينان از عدم دسترسي افراد غير مجاز به صورت فيزيكي به رايانه 
  !!ثانيه 15ما ولو براي 

  7امنيت سيستم عامل ويندوز ويستا و  - 3- 4-3-1-2
هاي عامل  با توجه به اين كه يكي از دلايل تغيير سيستم عامل ويندوز ايكس پي به سيستم

توسط اين شركت اقدامات بي       توسط شركت ميكروسافت مسئله امنيت آن بوده است ، جديدتر
شماري براي اين كار صورت گرفت ليكن بايد در نظر داشت به مجرد دسترسي فرد غير مجاز به 

بود در دقايق كاربران غير مجاز قادر خواهند       هاي داراي سيستم عام ويندوز ويستا و سون ، رايانه
هاي مربوطه رمز كاربران را مورد هدف قرار  افزار هاي خاص و نرم كي با استفاده از سي دي اند 

يكي  livecdاستفاده از . گزيني آن به اطلاعات دسترسي داشته باشند  داده و با تعويض و جاي
گر به اطلاعات دسترسي باشد كه بدون گذاشتن رد پا از نفوذ      هاي رايج براي اين كار مي از روش
نسبي   لذا بايد در نظر داشت كه امنيت اعلام شده توسط شركت توليد كننده صرفاً. كند      پيدا مي

  . باشد      بوده و به راحتي خدشه پذير مي
  open sourceهاي عامل  امنيت سيستم -4-3-1-3

سي به اطلاعاتي كه بر هاي مختلفي توسط نفوذگران براي دستر ها و روش افزار امروزه نرم
ها  شود نوشته شده است و آن      هاي شخصي داراي سيستم عامل متن باز نگهداري مي  روي رايانه

ها بدون گذاشتن رد پاي  هاي عامل با استفاده از اين روش قادر خواهند بود همانند ديگر سيستم    
با توجه به تبليغات . ها دسترسي داشته باشند قابل تشخيص براي كاربران به اطلاعات رايانه

هاي عامل انجام شده است برخي از  اي كه در رابطه با وجود امنيت در اين سيستم فريبنده
هاي عامل  اطلاعات خود از اين نوع سيستم    تر  باشند تا براي امنيت بيش      كاربران در تلاش مي
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هاي عامل  كاربران ممكن است با استفاده از اين سيستمكي از  اند هرچند تعداد . استفاده نمايند
اعتماد داشته باشند ليكن بايد اين نكته را     ها  به آن    تر  آشنايي داشته و اين باعث گردد تا بيش

افزارها را به راحتي فرا  ي سو از اين نرم بردار هاي بهره مد نظر بگيرند كه نفوذگران بسياري روش
 . استفاده سو نمايند    ها  از آنگرفته و ممكن است 

  هاي شخصي  و نقش آن در امنيت رايانه 1رمز -4-3-2
 باشد      رايانه مي يتيعوامل امن نيتر از مهم يكيو رمز  ينام كاربر يشخصهاي   در رايانه

به اطلاعات رايانه را  يمكان دسترسا  آن را نداند عملاً رمز ينام كاربر را بداند ول يچه فرد چنان
كاربر قرارداده  اريو در اخت فيرمز جداگانه تعر ستيبا      هر كدام از كاربران مي يبرا نخواهد داشت

اطلاعات به ز كاربران باعث خواهد شد تا تمام كاربران بتوانند رم نياشتراك گذاشتن ابه . شود
دسترسي به  را به دست آورد ينام كاربر يفرد كه يدرصورت داشته باشند يدسترس ديگر يك

رمز كاربر را به دست آورد با توجه به اين كه  ياو ميسر نخواهد بود لكن اگر فرد يبرااطلاعات 
  . كند دايپ ياطلاعات دسترس بهبا استفاده از آن  توانند      مي باشند      رها آشكار ميبنام كار
  هاي شخصي  انواع رمز در رايانه -3-2-1- 4
 نيهر كدام از ا. وجود دارد يمرحله امكان رمزگذار سهحداقل در  در يشخص رايانه يك در

به دست افراد     ها  از آن يكي يچه رمز داشته و چنان ديگر يكاز  يكرد جدا گانه عمل مراحل سه
نگه داشتن اطلاعات وجود  امنامكان       ي،در صورت فعال ساز گريمرحله د دودر  فتديب رمجازيغ

 يهاي شخص  رايانه تيرايانه و نقش آن در امن رمزبر  ديمختلف تأك يها دارد امروزه در كتاب
 زياي ن اطلاعات رايانه به كند دايپ يدسترس گرانينتواند به رمز د يچه فرد چنان. گردد      مي

 يهاي شخص  واع آن در رايانهز و انرم يقسمت به بررس نيدر ا. نخواهد داشت يدسترس
  . يمپرداز      مي

  . باشد      داراي امنيت مي مرحلهسه حداقل در  يشخص رايانه 
  . باشد      رايانه مي يافزار سخت يساز كه مرحله آماده رايانه setupرمز  )الف 

عامل استفاده  ستميه به نوع سعامل و با توج ستميس يعامل كه بر رو ستميرمز س )ب
  . شود      مي

                                                            
١ password 
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 سيافزار نو و توسط نرم يكاربرد يافزارها نرم يكه بر رو يكاربرد يافزارها رمز نرم )ج 
  . شود      ه قرار داده ميمربوط

  setupرمز در  - 1- 4-3-2-1
براي كاربر ) ورت فعال شدندر ص( توان به اولين مرحله ايمن سازي رايانه     اين مرحله را مي

افزاري رايانه اين قسمت  همان گونه كه قبلاً گفته شد يكي از قطعات سخت. در نظر گرفت 
تراشه  دهد و به صورت يك     ازي رايانه را در خود جاي مي اند باشد كه اطلاعات اوليه براي راه     مي

ر كتب فني با اسامي ديگري از قبيل ممكن است د. اي بر روي مادربرد قرار گرفته است  رايانه
اطلاعات اوليه موجود در اين . بايوس و سيموس در رابطه با نام اين قطعه برخورد داشته باشيد

  :ديگر تقسيم بندي نمود توان به دو گروه متمايز از يك     قطعه را مي
  اطلاعات مربوط به كارخانه سازنده -
  اطلاعات مربوط به كاربر -

افزار و  بوط به كارخانه سازنده در بر گيرنده اطلاعات اوليه مربوط به سختاطلاعات اوليه مر
بوده و قسمت ديگر     ها  ها و صحت كاركرد آن افزار و شناسايي سخت ازي ابتدايي رايانه اند راه

عات مربوط شود و يكي از اين اطلا     اي كه توسط كاربر تنظيم مي مربوط به كاربر و اطلاعات اوليه
اين رمز قابل تغيير بوده وتوسط . شود      به رمز اوليه است كه توسط كاربر در اين رابطه تنظيم مي

  . تواند به صورت دلخواه تنظيم شده و يا غير فعال گردد     هر كاربر مي
  :تواند داشته باشد     اين رمز كاركردهاي مختلفي مي

  تنظيمات رايانه به دسترسي از ممانعت -

  هارد رايانه به دسترسي از ممانعت -

هارد را به  اطلاعات(رمز  بدون صورت به اطلاعات رايانه به دسترسي از ممانعت -
  . )نمايد     رمز تبديل مي

 تركيبي از حالات فوق -

توسط هر فردي پس از چك  در زمان فعال سازي اين رمز به مجرد روشن نمودن رايانه 
افزار رايانه پيغامي به شكل زير مشاهده و بدون داشتن رمز مربوطه  كرد سخت كردن صحت عمل

  :امكان ادامه كار با رايانه وجود نخواهد داشت
Enter your password 



                                                  133هاي شخصي                                                              ايانهامنيت ر   –فصل چهارم 
  

 

فراد غير تواند مانع از دسترسي ا     بسياري از كاربران با اطمينان از اين كه اين رمز مي 
. . . . هاي مختلف براي تعمير و تنظيم و  شده رايانه را در موقعيت    ها  آن مجاز به اطلاعات رايانه

به شكل خواسته و يا ناخواسته در اختيار افراد . . . . . يا در مسافرت و هواپيما و قطار و هتل و 
  . دهند     غير مجاز قرار مي

گردد      افزاري ذخيره مي كه اطلاعات در اين قسمت به صورت سختبا توجه به اين  
پاك گردد ) ازجمله رمز(و قطع برق آن اطلاعات اين قسمت  جايي رايانه احتمال اين كه با جابه

هاي سازنده رايانه براي اين كه اين نقيصه را برطرف نمايند معمولاً در كنار  كارخانه. وجود دارد 
دهند تا به صورت اتوماتيك توسط برق شارژ      را قرار مي 1 قطعه يك عدد باطري قابل شارژ اين

گردد برق مورد نياز اين قطعه را تامين      هاي كوتاه چند ساعته كه برق قطع مي شده و براي زمان
  . نمايد

 هاي گذر از اين رمز توسط افراد غير مجاز روش:  
 زمان با برداشتن باطري بك آپ هم قطع برق رايانه:  

ابتدا جريان برق رايانه را  در اين حالت نفوذگر پس از برداشتن درب مربوط به كيس رايانه 
سازد و بدين وسيله      با قطع اتصال برق قطع نموده و پس از آن باطري را از محل خود خارج مي

با برداشتن رمز . برداشته شود ) از جمله رمز اوليه (ه كاربر گردد كه اطلاعات مربوط ب     باعث مي
  . تواند از اين مرحله عبور نمايد     به راحتي نفوذگر مي

را  عيب اين كار براي نفوذگر اين است كه به مجرد اين كه كاربر اصلي بخواهد رايانه  
گردد كه فردي به اين رايانه نفوذ      مي روشن نمايد متوجه فاقد رمز بودن رايانه شده و مشخص

نفوذگران براي حل اين مساله با توجه به اين كه رمز اوليه را نميدانند با گذاشتن . نموده است
يك رمز ديگر تلاش دارند تا به كاربر اين نكته را القا نمايند كه به علت نوسانات برق يا رعد و 

به صورت اتوماتيك تغيير پيدا نموده است و حال شما  اين رمز. . . . . !! برق يا فراموشي يا 
اين رمز تغيير نخواهد كرد و تنها . . . . دانيد كه به هيچ عنوان با نوسانات برق و رعد و برق      مي

  . تواند تحركات يك نفوذگر باشد     علت آن مي

                                                            
١ Backup battery 
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  1 :رمز از پيش تعريف شده
بوده و اگر ) مانند شاه كليد(مت داراي رمز از پيش تعريف شده ها براي اين قس تمام رايانه  

تواند به سهولت وارد      كسي داراي اين رمز باشد بدون نياز به رمز تعريف شده توسط كاربر مي
كرد رمز كاربر نخواهد داشت و كاربر در  رايانه شده و اين دسترسي هيچ تاثيري بر روي عمل

  . يري در رايانه خود مواجه نخواهد شدمراجعه به رايانه به هيچ تغي
بوده و از آن براي  هاي سازنده رايانه هاي مجاز شركت اين رمز معمولاً در اختيار نمايندگي 

  . نمايند     در زمان ارجاع رايانه براي تعمير استفاده مي. . . رفع عيب و 
هاي مربوطه  رمز در اختيار نمايندگي يشه هستند چون اين اند بسياري از كاربران در اين 

ترين اتفاقي كه در اين رابطه  نمايد و با كوچك را تهديد نمي    ها  باشد پس هيچ خطري آن     مي
هاي مربوطه دايره  توانند با مراجعه به عوامل انتظامي و طرح شكايت از نمايندگي     بيفتد مي

دانيد كه با      اما شما نيك مي. ترسي داشته باشند تر نموده و به فرد نفوذگر دس مظنونين را تنگ
 .wwwاي از جمله  هاي رايانه مراجعه به سايت passware.  com توان اين نكته را      مي

ا دارند زيرا تقريبا ها ر ها و تمام افراد عالم دسترسي به اين رمز دريافت نمود كه فقط نمايندگي
ها توسط افراد سود جو اين رمزها كشف شده و  ساعت از ارائه اين رمز به نمايندگي 24پس از 

  . شوند     هاي اينترنتي قرار داده مي در سايت
  :حمله به رمز

را به راحتي در     ها  توان آن     افزارهايي كه مي در اين حالت نفوذگران با استفاده از نرم 
كپي نمود سيستم را به  bootableرا در يك فلاپي و يا سي دي     ها  رنت پيدا نمود و آناينت

افزار به رمز حمله  ازي نموده و سپس با استفاده از اين نرم اند صورت مستقل با اين سي راه
  :تواند داشته باشد     نمايند اين نوع از حمله دو كار كرد مي     مي

  اختن رمز اند از كار
  ا كردن و نشان دادن رمزپيد

تواند با فاقد رمز نمودن و يا دانستن رمز به سيستم دسترسي      در هر دو حالت نفوذگر مي 
رسد راه مقابله با اين حمله گرفتن امكان دسترسي نفوذگر به سي دي و      به نظر مي. داشته باشد

  :پذيرد     ه دو روش صورت مياين كار ب. يا فلاپي به منظور ممانعت از بوت كردن سيستم باشد
  :افزاري سخت

                                                            
١ Default password  
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شود و اشكال براي كاربر      جدا مي افزاري از رايانه در اين روش ابزار مربوطه به صورت سخت 
اصلي اين خواهد بود كه دسترسي كاربر را نيز به اين ابزار قطع نموده و چون كاربران اصلي با 

  . اعث سختي در استفاده از رايانه خواهد شداين ابزار زياد كار دارند ب
  :افزاري نرم

ترين آن استفاده از قسمت  افزاري كه رايج هاي مختلف نرم در اين روش با استفاده از روش 
setup اشكال اين روش در اين است كه نفوذگران . گردد     باشد دسترسي به اين ابزار قطع مي     مي

اختن رمز آن مجدد سيستم را به حالت  اند و دسترسي يا از كار  setupتوانند با دسترسي به      مي
  . اوليه برگردانند و نيت خود را عملي سازند

  :اختن رمز از روي مادربرد اند هاي از كار  استفاده از روش
نوشته  clrp1هايي علامات كوچكي كه بر روي آن  ها در قسمت معمولاً بر روي مادربرد 

رد و نفوذگران با دسترسي به اين قسمت و با استفاده از ابزار رسانه برق و شده است وجود دا
  . را پاك نموده و از اين مرحله عبور كنند setupتوانند رمز موجود بر روي      ايجاد اتصال كوتاه مي

ها  توانند با استفاده از اين روش     هاي فني ديگري نيز وجود دارد كه نفوذگران مي البته روش
  . عبور نمايند از رمز اوليه رايانه    ها  تركيبي از آن ياو 

  :و مراجعه به رايانه با حالات زير روبرو شوند ترك فيزيكي رايانه كاربران ممكن است پس از
  :فاقد رمز اوليه شده است رايانه 

  با استفاده از روش اول رمز سيستم را از كار اين حالت نشان دهنده اين است كه نفوذگر
  . اخته است اند

  :عوض شده است رمز اوليه رايانه
رمز ديگري را  رايانهاختن رمز  اند اين حالت نشان دهنده اين است كه نفوذگر پس از از كار

  . برروي سيستم قرار داده است
  :عوض نشده است رمز اوليه رايانه
هاي از پيش تعريف  تواند نشان دهنده اين باشد كه نفوذگر با استفاده از رمز     اين حالت مي

  . شده به سيستم نفوذ كرده است و هيچ رد پايي به جا نگذاشته است
داده شود كه  اين احتمال بايد نتيجه اين خواهد شد كه با هر بار دور شدن فيزيكي از رايانه

  )مخصوصا در سفرهاي خارج از كشور(به رايانه نفوذي صورت گرفته است 
                                                            

١ Clear password 
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  رمز در سيستم عامل - 2- 4-3-2-1
عامل  ستميس نيتر يميقد. باشد      مي هاي رمز گذاري خاصي روش يعامل دارا ستميسهر 

جود نداشته و و يمنيو ا تيگونه امكان امن چيآن ه يبر روكه  باشد      مي 1عامل داس ستميس
 يها به شكل يرمزگذار يها رفته روش عامل پيش يها در سيستم باشد      مي يفاقد روش رمزگذار

و در  ديردگ يمجاز به آن بررس ريعوامل غ يمختلف وجود دارد كه در مرحله قبل شيوه دسترس
فتن باعث از دست ر  عامل عملاً ستميبه رمز در س نانيكه اطم ميمطلب شد نيكل متوجه ا

  . اطلاعات خواهد شد
 شود      عامل مي ستميسامنيت  تيمختلف به اهم يها كه امروز در كتاب يديبا توجه به تأك

 گريعامل بدون در نظر گرفتن عوامل د ستميبه رمز در س نانيكه اطم ميديرس جهيبه نت
  . برساندمجاز  ريناآگاهانه اطلاعات ما را به دست عوامل غ ايآگاهانه و  تواند      مي

  رمز در زمان فرمت كردن ابزار ذخيره ساز - 3- 4-3-2-1
 نيبا توجه به اين كه ا كردند      عامل داس استفاده مي ستميها از س  كه رايانه يدر زمان

 يافزارها عامل و رايانه نرم ستمينگه داشتن س ي امنبوده است برا يعامل فاقد رمزگذار ستميس
د رايانه آن را به رها لياز قب ساز رهيآن در زمان فرمت كردن ابزار ذخ لهيد كه به وسنوشته شده بو

جداگانه قرار  يكاربر رمزهر قسمت  يو بر رو كردند      مي ميمختلف تقس يها و قسمتها  درايو
با  دتوانستن      نوشتند كه توسط آن مي ييافزارها مجاز نرم ريدر همان زمان عوامل غ دادند      مي

كرده و نسبت به  دايپ يدسترسي و رمز آن نام كاربر فلاپي به قيطراز عامل  ستميساستفاده 
 دايپ يترساطلاعات رايانه دس به بتوانند لهيوس نيو بد نديآن اقدام نما حذف ايو  يآشكارساز

 . كنند

  افزارهاي كاربردي رمز در نرم -4- 4-3-2-1
افراد مجاز و  يز گذاشته شده و دسترسرمختلف م يها به روش يكاربرد يافزارها در نرم

معمولاً  يكاربرد يافزارها نرم ندينما      آن كنترل مي قيو اطلاعات رايانه را از طر به رايانه رمجازيغ
و  كنند      اطلاعات مي ديآن تول لهيكه به وس ستا يافزار قسمت اول نرم باشد      قسمت مي دو يدارا

 اين و سايافزار نو توسط نرم يافزار كاربرد نرم. باشد      بعدي اطلاعات توليد شده ميقسمت 
بنا  يهر كاربر شود      قرار داده مي گرانيد اريشده و در اخت ديافزار تول نرم دكنندهيتول يها شركت
و رمز  هفعال نمود ار افزار نرم نيموجود در ا يرمزها تواند      و امكانات خود مي ازيخود و ن قهيبه سل

                                                            
١ dos 
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كه در  شود      مي نيبر ا ديمختلف تأك يها امروزه در كتاب آن قرار دهد يدلخواه خود را بر رو
در  اطلاعات را محفوظ نگه داشت توان      افزارها مي گونه نرم نيرمز ا يصورت فعال ساز

اعتماد و عدم اعتماد و شيوه  يكاربرد يافزارها در نرم تيامن يبا هم به بررس يبعد يها قسمت
 .  پرداخت ميافزارها خواه گونه نرم نيبه رمز ا

  شخصي شرايط يك رمز خوب در رايانه - 4-3-2-2
 كاراكتر 7از     تر  تعداد كاراكترهاي بيش

كه اگر يك كلمه   اند به اين نتيجه رسيده  اند روانشناسان بر اثر تحقيقاتي كه انجام داده
وسط فردي ديده شود اين كلمه در حافظه نزديك فرد قرار گرفته و براي اين كه اين نامانوس ت

كلمه ماندگاري پيدا نموده و به حافظه دور منتقل شود نياز است كه چندين بار نوشته شده و 
البته كلماتي كه مانوس باشند . شود     يا تكرار گردد و اگر اين كار انجام نشود معمولاً فراموش مي

  اند به علت اين كه قبلا در حافظه دور ثبت شده. . . . ) هاي معني دار و  واژه      ،نند اسامي افرادما(
  . شوند شامل اين بند نمي

 ها عدم استفاده از كلمات لغت نامه

اي درآمده و ديكشنري آن در اينترنت قابل  هاي دنيا به صورت رايانه امروزه تقريبا تمام زبان
ويژگي ديگر يك رمز خوب آن است كه در هيچ لغت نامه معروف و غير . باشد     يابي مي دست

 1اي  هاي حمله به رمز استفاده از روش حمله لغت نامه زيرا يكي از راه. معروف دنيا يافت نشود
  . دهد     ها تقليل مي كي از ثانيه اند باشد كه زمان حمله را به     مي

 ها امي علاقه منديعدم استفاده از اس

برخي از كاربران علاقه دارند كه از اسامي مورد علاقه خود شامل شخصيت مورد علاقه يا 
تيم فوتبال مورد علاقه يا رنگ مورد علاقه يا درس مورد علاقه يا شماره تلفن و شماره پلاك 

اد آوري آن راحت و به عنوان رمز استفاده نمايند تا به ي. . . . منزل يا ماشين يا تاريخ تولد و 
  . آسان باشد 

قبل از شروع  2در حمله به رمز حمله كنندگان با استفاده از مهندسي اجتماعي 
را به عنوان يك لغت نامه ليست نموده و از آن     ها  هاي افراد را استخراج و آن مندي حمله علاقه

                                                            
١  Dictionary attack 
٢  Social engineering 
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واقع اين نوع حمله موفقيت آميز نمايند و متاسفانه در بسياري از م     شروع حمله استفاده مي براي
   .باشد     مي

 :نوع كليد صفحه كليد 4استفاده از هر  .1

  :باشد     هر صفحه كليد داراي چهار نوع كليد مي
 . … a b c dحروف كوچك مانند  

 .  .… A B C Dحروف بزرگ مانند  

  . . . .  5 4 3 2 1اعداد مانند  
 .  . . . % $ # @نمادها و علائم ويژه مانند  

هاي آن حدود  براي اين كه يك رمز به حد كافي پيچيده گردد و تعداد حالت
توان از اين روش استفاده نمود تا حدس زدن رمز بسيار      گردد مي 000/000/000/000/220

  . مشكل گردد
  :مانند

Skdg234@#$SFGH 

Tukl��%3467sdb 

 دريهاي صفحه كليد به صورت خطي يا ضرب عدم استفاده از دگمه .2

برخي از افراد براي اين كه اگر رمز خود را فراموش نمودند بتوانند آن را به سرعت پيدا 
  :كنند مانند رمزهاي زير     نمايند از اين روش استفاده مي

1234567  
7654321  
Zxcvbn 
Nbvcxz 
1qaz2wsx 

Xsw2zaq1 

د غير مجاز قرار اين گونه رمزها نيز از قبل در يك لغت نامه جمع آوري و در اختيار افرا
  . گرفته است

 استفاده از رمز نه بسيار ساده و نه بسيار پيچيده
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يك رمز خوب نبايد آنقدر ساده باشد كه بتوان به راحتي آن را حدس زد و نه بسيار 
برخي از كاربران براي اين كه رمز خود را فراموش نكنند . پيچيده كه نياز به نوشتن داشته باشد

هاي  و يا زير ماوس و يا بر روي دفترچه تلفن روي ميز و يا زير ميز و مكان آن را بر روي كيبرد
ها براي  دهد بررسي اين مكان     اولين كاري كه يك نفوذگر انجام مي. نويسند     در دسترس مي

موارد اين % 35اند كه متاسفانه در  ها ثابت كرده پژوهش( باشد      دسترسي احتمالي به رمز مي
  )باشد     قيت آميز ميجستجو موف

 :هاي مختلف عدم استفاده از رمز ثابت براي موقعيت

برخي از كاربران براي اين كه ممكن است رمز را فراموش نمايند و در مراحل مختلف نياز 
به طور مثال رمز ورود به سيستم و رمز سيستم عامل و رمز كارت بانكي و رمز . به رمز دارند

  . . . . . ايميل و 
ها  اند را در همه اين مكان توانند حفظ كنند و به آن عادت كرده     مز را كه به خوبي مييك ر
ها به هر دليلي لو برود  كنند و اين بدان مفهوم است كه اگر رمز در يكي از اين مكان     استفاده مي

  . ها لو برود باعث اين خواهد شد كه دسترسي به تمام اين مكان
 تغيير مستمر رمز

ها بايد به صورت  ي به حساسيت اطلاعات و شيوه امن نگهداشتن اطلاعات، رمزبستگ
زيرا ممكن است بر اثر . هايي ثابت و يا غير ثابت توسط كاربران تعويض گردند  مستمر و در زمان

ممارست در استفاده از رمز، اين رمز در سنوات گذشته در محلي لو رفته باشد و بر اثر گذشت 
  . ن باعث دسترسي غير مجاز افراد غير مجاز به اطلاعات كاربران گرددزمان اين لو رفت

 عدم استفاده از رمزهاي گذشته

شود در      برخي از افراد عادت بر اين دارند به رمز خاصي عادت پيدا نمايند و اين باعث مي
يكي از مجدد ) به صورت آگاهانه و يا ناخودآگاه(نمايند      زماني كه رمز خود را تعويض مي

دهند و اگر اين رمز به هر دليلي لو      هاي قبلي را به عنوان رمز جديد مورد استفاده قرار مي رمز
  . در دسترسي غير مجاز به اطلاعات خواهد شد رفته باشد باعث استمرار

 عدم خالي گذاشتن رمز

 ربران براي اين كه راحت به رايانهبرخي از كا. باشد     تر از تمام شرايط فوق اين شرط مي مهم
نمايند  خود دسترسي داشته باشند نام كاربري را ايجاد نموده ليكن براي آن رمزي را تعريف نمي

اين كار بدين مفهوم خواهد بود كه هر كس كه دسترسي فيزيكي به رايانه داشته باشد چون . 
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با يك كليك بر روي اسامي كاربران قادر خواهد بود   رفاًنماييد ص     اسامي كاربران را مشاهده مي
  . به اطلاعات سيستم دسترسي پيدا كند

   هاي كشف رمز يك رايانه روش -3-2-3- 4
رمز مختلف  يها ها فعال شده است روش از رمزيك به اين كه كدام  يبستگ رايانه يك در

. كنند      به اطلاعات استفاده مي يدسترس يبرا ها راهاز اين  يكيجاز از م ريوجود دارد كه عوامل غ
 ياز خود به جا ييگونه اثر و ردپا چيرايانه ه يرو بر شود      كه به كار برده مي ييها از روش يبرخ

مطلب  نياستفاده از رايانه متوجه ا ورايانه و روشن كردن  يو در صورت مراجعت كاربر گذاشتهن
با عبور  تواند      نمود مي دايپ يبه رايانه دسترس رمجازيو غ يبه صورت پنهان يفرد اگر. شد نخواهد
از رايانه و  دينما يبردار يكپ    ها  از آن ودهنم دايپ يدسترسات طلاعبه اگذاشته شده  ياز رمزها

 باشد      مي تيمطلب حائز اهم نيا گانهيب يخارج از كشور و در كشورها يدر سفرها خارج كند
باشد و در آن جا  برده گريد ياز كشورها يكيرايانه خود را همراه با خود به  يچه فرد اگر چنان

 نيرايانه متوجه ا ياگر با بررس ردياي قرار بگ مجاز مورد سرقت اطلاعات رايانه ريتوسط افراد غ
 غير مجاز با افرادوجود ندارد كه  يديترد چيه  شده است نگردد عملاً يكار كه رايانه دست

اتفاق افتاده و  نيبار ا نيممكن است چند .خود برده باشدرا با پنهان اطلاعات رايانه  يدسترس
 يها از روش يبرخ مورد سرقت واقع گردد گرانيتوسط د فرد يديتول متيق ياطلاعات ذ

 نيا توان      مي يبررس نيتر و با كم گذارد      جا مي از خود به يرايانه آثار يبر رو رمجازيغ يدسترس
  . نمود يرياطلاعات رايانه جلوگبه  يآت ياز دسترس و آثار را متوجه شد

كه در  نيكرده و ا يرا با هم بررس رمجازيغ يدسترس يها روش نياز ا برخيدر قسمت بعد 
جا مانده  به يها از نشانه توان      مي گانهيها در صورت كاربرد توسط عوامل ب روش نياز ا يككدام 

 يبررس را با هم ريخ ايكرده است  دايپ يدسترس به اطلاعات رايانه يكستوجه شويم كه م
  . كرد  ميخواه

  هاي پيش فرض رمز - 1- 4-3-2-3
 فرض شيپ يرمزها. باشد      مي فرض شيپ يرمزها يدارا رايانه      ي،مرحله رمزگذارهر سه  در
ها  نويسان و نمايندگان آنافزار سازندگان رايانه و نرم اريكه در اخت باشند      يم ليدهاييكه مانند شا

 گذارد ينم ياز خود به جا ييگونه ردپا چيكه در رايانه به كار برده شود ه يو در صورت باشد      مي    
از  توان      روش به رايانه مي نيبا استفاده از ا يفرد يدارند در صورت دسترس نيگمان بر ا يبرخ
اما امروز مشخص شده  نمود دايفرد مهاجم را به سرعت پو نموده  تيمربوط شكا يندگينما
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 اريشدن در اخت ديساعت پس از تول 24حداكثر  فرض شيپ ياز رمزها يارياست كه بس
از  ياريقرار گرفته و بس ينترنتاي يها تيسا يرو برتوسط افراد سودجو  هقرار گرفت  ها يندگينما

جستجو  نيتر با كم توانند      دارند مي يدسترس نترنتيكه به ا يتمام افراد باًيو تقر رمجازيغ افراد
گذاشته شده  موانعكرده و توسط آن از  دايپ يگونه رمزها دسترس نيمربوط به ا يها تيدر سا

چه  و يچه فردها مشخص كردن اين كه رمز نيعبور كنند با توجه به سهولت استفاده از ا
 رقابليموارد غ يو در بعض باشد      مشكل مي يكرده است معمولاً كار دايپ يبه رايانه دسترس يزمان

 نيا يساز رفعالينظر كه در صورت غ نياز ا    گيري  قابل پيش ريغ باشد      مي يريگيو پ ينيب شيپ
به  يدسترسبرد و به علت عدم  افزار دست نرم يسنويبرنامه  يدر كدها ديبا  ها عملاً گونه رمز

از  ينيب شيپ رقابليغ. باشد      اقدام مي غير قابلاز اوقات  ياريكار در بس نيا يسينو برنامه يكدها
صورت  يا حمله يقسمت از رمزگذار نيرايانه و به ا نيبه ا ايكه آ ستينظر كه مشخص ن نيا

و با  يدو توسط چه فر يصورت گرفته است در چه زمان يا و اگر حمله ريخ ايگرفته است 
مجاز به اطلاعات و  ريافراد غ يپس از دسترس رايز كار انجام شده است نيا ياستفاده از چه رمز

 ينگذاشته و رمزها ياز خود به جا يگونه آثار چيكاربران ه يدر رمزها      ،خاموش كردن رايانه 
 نكته نايه با رمز خود وارد رايانه شود متوج يو اگر كاربر همچنان كار خواهند نمود گريد

  .  اند هكرد دايپ يرايانه دسترس او بهقبل از  يافراد اينخواهد شد كه فرد 
  روش لغت نامه اي -2-3-2- 4-3 

گيرد كه رمز استفاده شده ، در يكي از لغت      اي در زماني صورت مي اين روش حمله
هاي رايج اين  افزار ا نرمامروزه ب) هرچند لغت بسيار بزرگي باشد(هاي دنيا پيدا شود  هاي زبان نامه

 كشد     ثانيه طول مي 3حمله حداكثر 

  1روش كنترل همه جانبه  - 3- 4-3-2-3
تركيبي استفاده  در اين روش ، حمله كننده نميداند كه رمز مربوطه از چه حروفي و با چه

. شده است پس سيستم حمله كننده مجبور است تمام حالتهاي ممكن را مورد بررسي قرار دهد
در برخي از كتابها . (شود     مورد در ثانيه انجام مي 150000روزه اين حمله با سرعت حدود ام

باشد و حمله      حالت مي 220000000000نوشته شده است حالات مختلف اين حمله حدود 
ي دانند امروزه اين كار ، برا     اي مي ولي كاربران حرفه!!) كشد     سال طول مي 70الي  60كامل بين 

  . كشد     ساعت طول مي 2حرفي حداكثر  4يك كليد واژه 
                                                            

١ bruth force 
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  روش مستقيم -4- 4-3-2-3
و محل قرار گرفتن رمز در اطلاعات فاش شده است     ها  افزارهايي كه الگوريتم رمز آن در نرم

به طور مثال در جمله به اطلاعات توليد شده به اكسس . شود      معمولاً از اين روش استفاده مي
  ). صفر ثانيه(اي است كه اينتر زده شود ازه اند حمله بهزمان 

  افزارهاي كاربردي هاي حمله به رمز نرم انواع روش -4-3-2-4
در  ليدل نيوجود دارد و به هم يكاربرد يافزارها حمله به رمز نرم يبرا چندين روشامروز 

 گرانيباشد تا د يطيشرا يدارا ديكه رمز با كنند      نكته اشاره مي اين رمز قابل اعتماد به فيتعر
به  يكاربرد يافزارها به رمز در نرم حمله يكل يها روش ها به رمز حمله كنند روش نينتوانند با ا

  : باشند      مي ليشرح ذ
   تمام لغات يحمله به روش جستجو

كه مورد استفاده قرار  رمزي داند يجستجوگر و مهاجم با توجه به اين كه نم روش نيدر ا
 يكار استفاده شده است و برا نيا يبرا يا اعداديو از چه حروف  هه چه تعداد بودبه است گرفت

را  ديصفحه كل يها مهگنمادها و د      اعداد ،      ،تمام حروف ستيبا      مي  عملاًبه رمز  يدسترس
 يردچه ف ها اشاره شده است اگر چنان از كتاب يدر برخ. آن به كار ببرد لفمخت باتيترك با

تعداد  ستيبا      مي كند دايپ يروش به رمز گذاشته شده دسترس نيبخواهد با ا
سال  70 اي 60 نيكار ممكن است ب نيو ا دينما يحالت را بررس 220،000،000،000،000

و به زعم خود با گذاشتن رمز  هها اعتماد نمود گونه نوشته نياز كاربران به ا ياريبس طول بكشد
سال  60كرده است در نظر دارد به مدت حداقل  تيرا رعا برمز خو يك طيادلخواه كه همه شر
گونه حمله به رمز متأسفانه نشان  نيا نينو يها اما روش بماند يباق نامادر  از دست مهاجمان

تر  را محفوظ نگه داشت بيش يافزار كاربرد رمز نرم يك توان      كه مي يداده است كه حداكثر زمان
رمز  هيحالت در ثان 150،000افزارها با سرعت حدود  گونه نرم نيا باشد تواند ينمساعت  4از     

روش مهاجم به رمز گذاشته  نيدر ا دهد      مي كاهشمربوطه را جستجو كرده و زمان را به شدت 
و با توجه به اين كه رمز را به  هنمود دايپ يشده پس از گذشت مدت زمان مورد نظر دسترس

 ياثر گونه چيهو  كند      مي دايپ يدسترس يافزار كاربرد اطلاعات نرمبه  يبه راحتدست آورده است 
  .  كند دايپ ياطلاعات دسترسبه  تواند      نگذاشته و بدون رد پا مهاجم مي ياز خود به جا

  هاي داراي رمز متني استفاده از فايل -4-3-2-4-1
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 يها مربوط را در فايل يود رمزهادر زمان نوشتن برنامه خ نسايافزار نو چه نرم چنان
 هشدرمز خود مجدداً  ايها آ فايل نيكه ا نيبه ا يقرار دهند و بستگ يدر بانك اطلاعات يمستقل

 دنباز كر ايو  يساز هيشب ايو  ييجا آن را با جابه  ها عملاً فايل نيبه ا يبا دسترس توان      مي      ،ريخ اي
روش اين گونه  قرار داد و رمز مربوطه را به دست آورد يررسخاص مورد ب يافزارها نرم لهيبه وس

 يكيزيف يبه مجرد دسترس رايز باشد      مي يرمزگذار يها در روشنوع  نيتر از خطرناك يرمزگذار
 دايرا خواهند داشت تا محل قرار گرفتن رمز را پ نيامكان ا يبه بانك اطلاعات رمجازيافراد غ

 . كنند دايپ يت دسترساطلاعابه آن  قينمود و از طر

  هاي رمز از طريق شبيه سازي جايگزيني فايل -4-3-2-4-2
دارند تا  نيو تلاش بر ا دانند يبا توجه به اين كه خود رمز را نم نيروش مهاجم نيدر ا

مشابه  يآن و ارائه خروج يبه جا ليفا يكو با گذاشتن  هنمود يساز هيرا شب رمز ليفا يخروج
  . كنند دايپ ياطلاعات دسترس هب      ،و ادامه كار

  نصب مجدد برنامه موازي -4-3-2-4-3
وارد  يرييگونه تغ چيو اطلاعات ه يافزار كاربرد اصل نرم هب نيروش مهاجم نيدر ا

را  يافزار كاربرد برنامه نرم گريد رايانه يك يرو بر اي گريديك محل آن در  يو به جا سازند      مين
افزار  شده توسط نرم دياطلاعات تول آدرس دهيبا   و صرفاً هنظر خود نصب نمود با رمز مد

 هيافزار اول به نرم يبيكه آس نيروش بدون ا نيو به ا كنند      معرفي مي افزار نرم نيبه ا را يكاربرد
 ياز رد پا يگونه آثار چيه زيروش ن نيكنند در ا دايپ يبه اطلاعات دسترس توانند      برسد مي

 . ماند نخواهد ييمهاجم به جا

  استفاده از فايل اطلاعات د ر برنامه نصب شده مجدد -4-3-2-4-4
 خود اطلاعات مورد نظر را در رايانه يمواز  برنامه با نصب يك نيروش مهاجم نيدر ا

رمز شده در كنار  و با باز كردن اطلاعات ندينما      و به رايانه خود منتقل مي هنمود يبردار يكپ
است كه  نيكار ا نيلازمه ا. كنند      مي دايپ ياطلاعات دسترسبه نصب شده  يديبرنامه جد

و اطلاعات را با روشي كه قبلاً بحث  هبه رايانه داشت يمختلف دسترس يها مهاجم قبلاً به روش
اطلاعات و به ش رو نيبه علت اين كه در ا ديكرده و به رايانه خود منتقل نما يبردار يشد كپ

رايانه و اطلاعات خود  يبا بررس توان ينم  عملاً شود يوارد نم يبيآس گونه چيه يافزار كاربرد نرم
 . رايانه شد ياز مهاجم بر رو ييمتوجه ردپا
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  تغيير مسير اجرايي برنامه -4-3-2-4-5
از  يمنظور گرفتن نوع خروج برنامه به ياجرا ريبا عوض كردن مس نيروش مهاجم نيدر ا

برنامه و  ياز خروج يساز يكپبا خواهند بود تا  نيبرنامه به دنبال ا يرمزگذار شساختار و رو
  . نديرمزها عبور نما ازكرده و  دايپ يبه اطلاعات دسترس گريهاي د  استفاده از آن در رايانه

  تعريف كاربر موازي -4-3-2-4-6
هاي  يريپذ بيو با استفاده از آس ياربران موازكردن ك فيبا تعر نيروش مهاجم نيدر ا

و از نكرده  دايپ ياطلاعات دسترسبه  يكاربر اصل قيدارند از طر نيتلاش بر ا يافزار كاربرد نرم
 يريپذ بيميسر خواهد بود كه آس يكار در صورت نيا كار را انجام دهند نيا يكاربر مواز قيطر

بر  ستيبا      مهاجم مي. كه معمولاً متأسفانه وجود دارد افزار نوشته شده وجود داشته باشد در نرم
افزار  نرم يرهايو در صورت دقت در مس دينما مسير دسترسي را تعويض يافزار كاربرد نرم يرو

افزار  توسط نرم  كار صرفاً نيالبته ا. نمود دايپ ياز مهاجم دسترس ييرد پاهاه ب توان      مي يياجرا
پاها رد تر به  كننده كم تفادهميسر خواهد بود و كاربر اس ستميس ريمد ايمربوط و  سينو

  . خواهد كرد دايپ يدسترس
  استفاده از رمز شكن - 4-3-2-4-7

حمله به رمز نوشته شده و به صورت ع نو يبر مبنا يمختلف يها شكل ،رمز هامروز
ها  رمز شكن نياز ا ياريبس .قرار داده شده است نترنتيا يرو برك  اند اريبس متيبا ق اي گانيرا

 ي سيها امروز بر رو گونه رمز شكن نيا. ردكردن رمز را دا دايپ تيقابل ي،بردار در زمان بهره
 يبا توجه به دسترس. گردد      مي پخشمختلف  يها شده و توسط شركت يهاي مختلف كپ يد

 نيسطح مهاجمبه  يا حرفه نياز مهاجم نيسطح مهاجم  افزارها عملاً گونه نرم نيهمگان به ا
شانس  آماتور نيهاجمبه عنوان مكه  يتعداد افراد گريد ريكرده است و به تعب دايپ تقليلآماتور 

  .  از گذشته شده است    تر  بيش اريبس آزمايش كنندبه اطلاعات  يدسترس يخود را برا

  كليدهاي  استفاده از ثبت كننده -4-3-2-4-8
رايانه  ديصفحه كل قياز طر لاعات وارده به رايانهاط هيروش با توجه به اين كه كل نيدر ا
در  باشد      و رمز مربوطه مي يهمان نام كاربر شود      كه وارد مي ياز اطلاعات يكي و شود      وارد مي

كليه خواهند توانست تا  يرايانه افراد مجاز به راحت يبر رو ديكل يها صورت نصب ثبت كننده
و رمز  يبتوانند به نام كاربر يآن به راحت ليو تحل هيه شده را ثبت نموده و با تجززد كليدهاي
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توسط ذيل نوع  دومعمولاً به  ديصفحه كل يها ثبت كننده. كنند دايپ يمربوطه دسترس
  . رديگ      مورد استفاده قرار مي نيمهاجم

 ديصفحه كلو  انهراي نيكه ماب يافزار قطعه سخت يكها از  گونه ثبت كننده نيا -الف
قابل  يبه راحت ديشا باشند      مي يكه تجار    ها  از آن يشده است برخ تشكيل شود      استفاده مي

 ايمختلف رايانه و  يها آن با توجه به اين كه در قسمت يا حرفه يها باشد اما نمونه صيتشخ
و توسط  سطحيبا نگاه   عملاً      ،اند شده رايانه پنهان ياز قطعات اصل يكيبه شكل  ديصفحه كل

گونه  نيا باشد ينم ييمواقع كاربران متخصص قابل شناسا يبرخ يحت ايو  يكاربران معمول
از دست فرد مجاز خارج  گرياقدام د هر ايو  تعمير يكه رايانه برا يدر زمان تواند      افزار مي سخت

  . رايانه نصب گردد يرور بو  رسد      مي رمجازيغ نزد فردشده و به 
 يها كه توسط مهاجم و به روش باشند      مي ييافزار اجرا نرم يك ها كننده گونه ثبت نيا

      ،بار نصب شده و پس از نصب يك يبرا رايانه يمختلف كه در رابطه با آن بحث خواهد شد و رو
 نيا توان ينم يراحت به و باشد      مي دينده كلافزار ثبت كن اقدام آن پنهان كردن خود نرم نياول

گونه  نيكم بود و ا اريبس    ها  اولاً حجم آن راينمود ز دايرايانه پ يافزارها را بر رو گونه نرم
پنهان شده و  جيرا يكاربرد يافزارها نرم ايرايانه و  يجار يها سيسرو ييها افزارها در محل نرم

رايانه به  يو كاربرد ياجمال يبا بررس توان يو نم كنند      عرضه مي ستميخود را به نام آنان در س
مخرب اطلاعات مختلف از  يافزارها گونه نرم نيدر صورت نصب ا نمود دايپ يافزارها دسترس نرم

مجدد فرد مهاجم  يو در صورت دسترس شده رهيذخ يليو رمز مربوطه در فا يجمله نام كاربر
  .كند  دايكرده و رمز را پ دايپ يدسترس ليفاآن  به تواند      ميبه رايانه 
 نترنتيا قيطراز  نترنتيبه ا يقربان ها به مجرد اتصال رايانه فايل نيا گريدر روش د -ب

از راه دور  هاجممهاجم ارسال شده و م يبرا دينما جاديدر روال كار كاربر ا يرييبدون اين كه تغ
 ياطلاعات دسترسبه قادر خواهد بود   عملاً يو نام كاربر زرم يتومح ليفا نيبه ا يبا دسترس

  . كند دايپ

  هاي مخرب افزار شخصي و نرم امنيت رايانه -4-4
از راه دور دسترسي پيدا كرده و آن را  هايي كه از طريق آن به اطلاعات رايانه يكي از راه

افزارهاي  نرم. باشد      افزارهاي مخرب مي نمايند استفاده از نرم      مي كپي نموده و از رايانه خارج
افزار نويس نوشته شده و با اهداف بد  باشند كه توسط نرم      افزارهاي اجرايي مي مخرب نوعي از نرم
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 افزارها دسترسي به اطلاعات و اشرافيت بر هدف اصلي اين نرم. گردد     خواهانه توزيع و تكثير مي
افزارها انواع مختلفي دارند  اين نرم. باشد      افزار از راه دور مي افزار و نرم اطلاعات و مديريت سخت

 . شود      ها اشاره مي ترين آن كه به مهم

  (keylogger)هاي ثبت كننده صفحه كليد  افزار نرم -4-4-1
  شوند      هاي اطلاعاتي وارد مي تمام اطلاعاتي كه در بانك -
  . شوند     طلاعاتي كه تحت عنوان يك نامه توليد ميتمام ا -
  . شوند     ها توليد مي تمام اطلاعاتي كه تحت عنوان گزارشات و بولتن -
  . شود     ها استفاده مي تمام رمزهاي عبور و نام كاربراني كه در ايميل -
هاي بانكي استفاده  هاي اعتباري كه در شبكه ها و رمزهاي كارت تمام شماره -

 . شود     مي

ها استفاده  تمام نام كاربري و رمزهاي عبوري كه براي به روز رساني سايت -
  . شود     مي

  . تمام اطلاعاتي كه قرار است رمز شده و نگهداري شوند -
  . . . . . . و تمام  -
تر اطلاعاتي است كه به صورت ديجيتال توليد شود و با  گردد كه كم     ملاحظه مي -

 . ته باشداين قطعه سروكار نداش

شود دسترسي      به همين خاطر اگر كسي بتواند به اطلاعاتي كه از طريق اين قطعه توليد مي
و كاربران مرتبط با اين رايانه  تواند ادعا داشته باشد كه به تمام اطلاعات اين رايانه     پيدا نمايد مي

 . دسترسي پيدا نموده است

شود و      ها و لوازمي كه به ساختمان وارد مي ا اسامي افراد و خودروه تمام نگهبانان ساختمان
هاي  ها و خروجي نمايند تا بتوانند اطلاعات كامل ورودي     شود را يادداشت مي     يا خارج مي

اين كار بدين خاطر . ساختمان را تهيه نمايند تا در موارد ضروري بتوان از آن استفاده نمود
  .  اند انان در گلوگاه ورودي ساختمان مستقر شدهميسر است كه نگهب

توانند همانند نگهبانان اين      و مي  اند ها قرار گرفته كيبردها نيز در گلوگاه ورودي به رايانه 
هاي صفحه كليد پالسي  با هر بار فشردن بر روي دگمه. كار را در فضاي مجازي انجام دهند

واحد برخوردار  همتاي كليد وارد شده بوده و در تمام دنيا از يك استانداردشود كه      توليد مي
باشند و با ارسال اين پالس به داخل رايانه الباقي قطعات متوجه نوع اطلاعات وارد شده      مي
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يد هاي عبوري تصوير تهيه نما حال اگر فردي به صورت غير مجاز از اين پالس. خواهند شد
اين وسيله يا ابزار غير . تواند همگام با رايانه در جريان كليه اطلاعات توليد شده قرار گيرد     مي

  1 مجازي چيزي نيست به جزء ثبت كننده كليدها

  ها ويروس -4-4-2
 ديگر     هاي  شدن برنامه آلوده باعث كه است كوچكي و مخفي ويروس برنامه گفت توان مي

 و باعث داده كاهش را سرعت سيستم نموده تخريب يا و دستكاري راها  داده     ن توا مي و شود     مي

 . شود رايانه  كارآيي عدم و اغتشاش

 يك برنامه به نياز تكثير برايها  ويروس استآن  تكثير قدرت ويروس خصوصيت ترين مهم

 كنند     مي را آلوده    ها  آن و يرندگ     مي جاي اجرائي     هاي  فايل درها  ويروس تر بيش يعني دارند اجرائي

 تكثيرآن  طريق از و بتوانند بگيرد جاي اجرائي غير فايل يك در كه شود     مي پيدا ويروس تر كم و

 ديگر     هاي  برنامه در را خود از ي اجرائيها نسخه     توان  مي كه است    اي  برنامه ويروس بنابراين شود

 مورد شرايط كه باشد كاربردي يا سيستمي هر برنامه تواند     مي ويروس هب آلوده برنامه دهد قرار

  . كند آلوده را ديگر     هاي  برنامه است قادر نيز آلوده برنامه. داشته باشد را ويروس پذيرش براي نياز

  ها وجانتر -4-4-3 
وجان يك فايل تر :توانيم بگوييم     يك تعريف ساده بيان كنيم مي 2تروجان اگر بخواهيم براي

شود و براي قرباني      باشد كه توسط هكر با توجه به نياز به اطلاعات قرباني آماده مي     جاسوسي مي
تواند يك  تروجان هيچ وقت نمي يابيم كه     تروجان در مي شود با كمي دقت در تعريف     فرستاده مي
  . ويروس باشد

پسورد ايميل يا  :تواند اين اطلاعات     عات قرباني كه ميخود به اطلا     هاي  نياز هكر با توجه به
. است تنظيم كند. . . قرباني و   نام و پسورد رايانه ،)اكانت(اشتراك اينترنت دي قرباني، يآ

  : شوند     ها به دو قسمت تقسيم مي تروجان معمولاً
كرديم تنظيم  كه بيانكه تنظيمات را انجام داده و آن را با توجه به نيازهايي  :كلاينت) 1

  نمايند      مي

                                                            
١ keylogger 
٢ Trojan 
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كه بعد از تنظيمات بايد اين سرور براي قرباني فرستاده شود تا قرباني بعد از : سرور) 2
 . دريافت آن را اجرا كند

  1ها روت كيت -4-4-4
ها و   وجانتر هايي هستند كه از نظر ساختار كاري بسيار شبيه ها برنامه كيت روت

تر از  بسيار مشكل كيت روتهستند ولي با اين تفاوت كه شناسايي  2ها پشتي     هاي  درب
كه به عنوان يك برنامه كاربردي خارجي  ها علاوه بر اين كيت روتپشتي است زيرا       هاي درب

شوند بلكه      بر روي سيستم اجرا مي 4سون ساب و ابزارهاي درب پشتي مثل 3مثل شنونده
گزين خود هسته كرنل  يي مهم سيستم عامل و در گاهي مواقع جاياجرا     هاي  گزين برنامه جاي
دهند كه از طريق درب پشتي و پنهان شدن در عمق      شوند و به هكرها اين اجازه را مي     مي

و ديگر   5ها سيستم عامل به آن نفوذ كنند و مدت زيادي با خيال راحت با نصب ردياب
  .آورند  دست يستم اطلاعاتي را كه نياز دارند بهمانيتورينگ بر روي س     هاي  برنامه

  ها كرم -4-4-5
ديگر است و هر ماشيني      هاي  ي به طور فعال به دنبال آلوده كردن سيستم رايانه 6يك كرم
ديگر به كار      هاي  شود، خود به عنوان يك پايگاه داده فعال براي حمله به ماشين     كه فعال مي

ها يا  چسباند، اما يك كرم خود را در طول شبكه     روس خود را به يك برنامه مييك وي. رود     مي
جاي آلوده كردن عناصر خاص مثل  هها ب گفت، كرم     توان  در نتيجه مي. كند ها تكثير مي سيستم

ها، باعث آلوده شدن محيط ، مانند محيط سيستم عامل يا سيستم پست الكترونيك  فايل
  . ها حركت كنند توانند در محيط شبكه ها نمي اين بدان معني نيست كه ويروسشوند و البته  مي

  افزارهاي مخرب اختلاف بين نسل جديد و قديم نرم -4-5

                                                            
١ RootKit 
٢ Backdoor 
٣ Netcat 
٤ Sub7 
٥ Sniffer 
٦ Worm 
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هاي قرباني از  ي از رايانه بردار افزارهاي نسل قديم از نظر پيچيدگي در نوع بهره نرم
تري از اطلاعات در  كم     گرديد ميزان       نكته باعث ميو اين   اند تري برخوردار بوده پيچيدگي كم
  . تر بوده است تري در معرض خطر قرار گيرند و مقابله با آن نيز راحت زمان طولاني

هاي مقابله نيز به سرعت تكثير و در اختيار  برداري سو محدود بوده لذا روش هاي بهره روش
ي مخرب نسل جديد با توجه به رشد علم و تكنولوژي اين افزارها در نرم. گرفت      ديگران قرار مي

كه عمليات مقابله را با   اند هاي خاصي برخوردار شده افزارها نيز رشد داشته و از پيچيدگي نرم
هاي آلوده سازي و افزايش انواع  تعدد و فراواني روش. كند      پيچيدگي چند برابر روبرو مي
باعث شده است تا مقابله كنندگان نيز الزام داشته باشند  ها تكنولوژي در نوشتن اين برنامه

افزارهاي مخرب  هاي خود را توسعه دهند تا قادر باشند در مسابقه بين توليد كنندگان نرم روش
. گيرد      كار مي ترين علم مربوطه را به طرفي برنده گردد كه بيش      و استفاده كنندگان از اطلاعات ،

را در دست دارد      تري  معمولاً مهاجم از مدافع جلوتر بوده و برگ برنده بيش با توجه به اين كه
تر بوده و اين زمان از دست رفته  معمولاً در اين مسابقه مدافع چندين قدم از مهاجم عقب

 . كفايت خواهد داشت تا افراد غير مجاز بتوانند به اطلاعات دسترسي داشته باشند

  هاي مخرب افزار شخصي به نرم سازي رايانه هاي آلوده انواع روش -4-6
  :نصب مستقيم  -4-6-1
دسترسي پيدا نموده و  در اين شيوه فرد نفوذگر يا عوامل او به صورت مستقيمم به رايانه 

بي به نزد يك به طور مثال ممكن است رايانه به علت خرا. نمايد     افزار را بر روي رايانه اجرا مي نرم
  . گردد     افزار بر روي رايانه نصب مي مغازه و يا شركت منتقل شود و در اين مدت نرم

در اتاق هتل  يا ممكن است در طول سفر در داخل و يا خارج از كشور و هنگامي كه رايانه
  . افزار نصب گردد و يا صندوق امانات هتل گذاشته شده است اين دسترسي صورت پذيرفته و نرم

كي رايانه  اند رخ دهد و پس از زمان  يا ممكن است به صورت صوري سرقت موقت رايانه
  !افزار ثبت كننده كليد خواهد داشت پيدا شود و اين مدت زمان كفايت براي نصب نرم

  :نصب غير مستقيم  -4-6-2
شود يا      و از افراد ناشناخته تهيه مي هاي آلوده كه از بازار در اين روش از طريق سي دي 

افزار ثبت  اجرا شود نرم) به هر دليلي ( اين كه به صورت برنامه ريزي براي يك بار در رايانه
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به طور مثال گفته شود كه آيا امكان دارد اين سي دي را بر روي . كننده به رايانه منتقل شود
  . رايانه خود تست نماييد 

ارسال  به محل رايانه. . . اين كه در قالب سي دي تبليغاتي يا آموزشي از طريق پست و  يا 
  . گردد
شود اين       شود و وقتي كه پيدا مي     كه داشته ايم مفقود مي هايي  يا اين كه يكي از سي دي 

  . شود     افزار اجرا مي نرم ايانهافزار بر روي آن نصب شده است و به مجرد قرار گرفتن در داخل ر نرم
شود به      اضافه مي افزاري كه به رايانه افزار از طريق يكي از قطعات سخت يا اين كه اين نرم 

  . شود     رايانه منتقل مي
ايميل و خود (يا اين كه در زمان اتصال به اينترنت از طريق ايميل برايمان ارسال شده باشد

  ). يا ضمائم ايميل
  . منتقل شود سيم و بلوتوث به داخل رايانه يا اين كه از طريق بي 

  هاي شخصي انواع اطلاعات موجود بر روي رايانه -4-7
بخش به  هاي شخصي انواع و اقسام مختلفي از اطلاعات وجود دارد كه در اين بر روي رايانه
 . شود      آن پرداخته مي

  اطلاعات موجود -4-7-1
وجود  شامل تمام اطلاعات اعم از آشكار يا پنهان كه هم اكنون در داخل رايانه اين اطلاعات

ال تواند با جستجو در درون آن به اشك      دارد و هر فردي كه بتواند رايانه را به دست آورد مي
  . مختلف به انواع اطلاعات موجود دسترسي پيدا نموده و آن را مورد استفاده قراردهد

  اطلاعات حذف شده -4-7-2
به دست افراد غير مجاز  خواهند اطلاعات دانند كه اگر به      برخي از كاربران به خوبي مي
ايند و اين همان چيزي است كه عناصر غير را حذف نم    ها  نيفتد بايد پس از استفاده از آن، آن

دانند اطلاعات مهم است كه براي عدم دسترسي       باشند زيرا به خوبي مي      مجاز به دنبال آن مي
دانند كه با چه       نمايند و عناصر غير مجاز به خوبي مي      را پس از استفاده حذف مي    ها  ديگران آن

. ي قرار دهند بردار نموده و مورد بهره ات حذف شده را مجدد احياابزاري و يا چه روش اطلاع
را پس از استفاده حذف نمود و از بين برد  توان اطلاعات ديجيتال      زماني استنباط اين بود كه مي
هاي بسيار  احياء اطلاعات كه با قيمت هاي كاربردي افزار ها و نرم اما امروزه با توجه به انواع روش
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اي  ترين سواد فني رايانه باشد افرادي كه حتي داراي كم      ارزان و به فراواني در اختيار همگان مي
. توانند به اطلاعات پاك شده دسترسي داشته باشند       مي باشند به راحتي و توسط اين ابزار      مي

باشد كه با مراجعه به سايت فروش اقلام دست       مونه آن دو پسر بچة پانزده سالة دانماركي مين
دست دوم و از رده خارج را خريداري نمايند  هارد توانستند تعداد حدود دويست عدد Ebayدوم 

اي مورد بررسي  وژة مدرسهرا تحت عنوان پر    ها  و با استفاده از ابزار مختلف بازيابي، اطلاعات آن
ها و  قرار دهند و نتيجه آن دست يابي به اطلاعات اقتصادي تعداد زيادي از شهروندان و شركت

هاي دولتي بوده است كه برخي از آن را برروي اينترنت قرارداده و برخي از آن نيز به  سازمان
  . مالكان اطلاعات فروخته شد

  ناطلاعات قبل از تغيير پارتيش -4-7-3
پاك  اطلاعاتي است كه با انواع روش فرمت كردن از روي اين ابزار نوع ديگر از اطلاعات؛

هاي عكاسي و فيلمبرداري يا با  دوربين هاي ديجيتال شود به طور مثال با فرمت كردن حافظه      مي
هاي مختلف كه بر  افزار ي همراه يا با فرمت كردن با انواع نرمها فلش كردن انواع تلفن

گيرد يا با از بين بردن اطلاعات درون نمابرها از طريق دكمه       صورت مي هاردهاي رايانه روي
  . منوئي كه بر روي آن در نظر گرفته شده است

فرمت  هاي بازيابي، اطلاعات افزار با انواع نرم امروزه بسياري از كاربران عادي و متخصص
ايجاد شده و در قبال دريافت كارمزد نسبت  هايي  شده آشنايي كامل داشته و موسسات و شركت

كردن رسانند كه با فرمت       به اثبات مي  نمايند و به نوعي اين فرضيه را عملاً      به اين كار اقدام مي
  . توان از دست اطلاعات خلاصي يافت نيز نمي

  . . . . اطلاعات قبل از تغيير فرمت و تغيير پارتيشن و پاك كردن و  -4-7-4
ازه و نوع فرمت هر  اند نمايند تا با به هم ريختن       تلاش مي در اين روش دارندگان اطلاعات

كلي از بين برده و آن را از دسترسي ديگران به دور پارتيشن اطلاعات مربوطه را به صورت 
افزاري بازيابي سكتورها مجدداً  و نرم دانند چگونه با ابزار      البته بسياري از كاربران مي. نگهدارند 

  . بتوانند به اين اطلاعات دسترسي پيدا نمايند

  steganographyيا  اطلاعات پوشش داده شده -4-7-5

در . است» پوشيده نويسي«اي مركب و يوناني به معناي  واژه» استيگانوگرافي«لاح اصط
هاي سري در  به مكانيزمي براي مخفي كردن پيام» استيگانوگرافي«دنياي زير زميني نفوذگران، 
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گرافي، جاسازي ين روش استيگانوتر پر سابقه. شود      معمولي اطلاق مي ها يا اطلاعات دل پيام
هاي  دقت داشته باشيد كه چشم انسان تفاوت. اطلاعات سري در لابلاي تصاوير گرافيكي است

 بيت 24حال فرض كنيد كه رنگ هر نقطه تصوير با . ناچيز بين دو رنگ را تشخيص نخواهد داد
 24مجموع اين ). بيت براي آبي 8اي سبز وبيت بر 8بيت براي قرمز، 8(مشخص شود؛ 

تركيب شانزده ميليون رنگ مختلف را پديد خواهد آورد، در حالي كه قدرت تشخيص  بيت،
هاي كم ارزش از رنگ هر نقطه تصوير، تغييري  به بياني ديگر اگر در بيت. ازه نيست اند چشم، اين

هاي سري  ؛ براي مخفي كردن پيامايجاد شود، چشم ما قادر به تشخيص تغيير رنگ نخواهد بود
در  2048حال فرض كنيد تصويري به ابعاد . درون تصاوير از همين واقعيت استفاده شده است

ترين بيت هر رنگ را محلي براي پنهان كردن  كم ارزش اگر نفوذگر. نقطه داشته باشيم 1024
كند، چشم انسان هيچ تفاوتي با تصوير  هاي خودش در نظر بگيرد يا در آن تغييري ايجاد داده

توان       بيت را مي 3بايتي تصوير، حداقل  3ترتيب از هر نقطه  بدين. اصل، احساس نخواهد گرد
با اين رويكرد در يك فريم تصوير با ابعاد فوق، فضايي . اطلاعات در نظر گرفت براي جاسازي

به دست  براي درج اطلاعات محرمانه) بايت 786432(بيت  2048×1024×3=6291456معادل 
شوند       هاي سري فشرده شده و سپس رمز مي براي استفاده بهينه از اين فضا معمولاً داده! آيد      مي

افزارهاي  تاكنون انواع نرم. ها در نقاط تصوير كاملاً تصادفي به نظر برسد تا رشته اين بيت
  . رايگان و داراي متن باز هستند    ها  ليد و عرضه شده است كه بسياري از آناستيگانوگرافي تو

در اين صورت فضاي . نيز انجام داد هاي صدا يا ويدئو توان بر روي فايل      را مي استيگانوگرافي
  )1386ها ، ذاكر حسيني ، داده امنيت (. موجود براي مخفي سازي داده بسيار زياد خواهد بود

هاي ديگر و به صورتي  در قالب فايل كوشند تا با پوشش دادن اطلاعات      برخي از كاربران مي
هاي فايل اصلي مورد تغيير واقع نشده و شك برانگيز نباشد اطلاعات مربوطه و مد  كه ويژگي

باشد در       كه فردي كه به دنبال دسترسي به اين اطلاعات مي به طوري. نظر را پنهان نمايند
هاي خود با فايل پوشش دهنده روبرو گرديده و از اين كه اطلاعات ديگر در درون آن  بررسي

هاي  يابي به انواع روش خبر است ليكن عناصر غير مجاز امروز با دست وجود داشته باشد بي
steganodetect هاي حامل پوششي اطلاعات اصلي را به خوبي ياد  هاي پيدا كردن فايل راه

ها را شناسائي نموده و  هاي مشكوك از فيلترهاي خاص، ابتدا اين فايل گرفته و با عبور فايل
  . كنند      سپس به اطلاعات آن دسترسي پيدا مي
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  هاي شخصي  احيا اطلاعات در رايانه -4-8
ها شخصي و ابزار ذخيره ساز اطلاعات كاربران در بسياري از مواقع تلاش بر اين   ايانهدر ر

تمام شده است را از دسترس ديگران     ها  نياز ندارند يا كار با آن    ها  دارند تا اطلاعاتي را كه به آن
  . باشد      ات ميها پاك كردن و حذف اطلاع ترين راه خارج نمايند و يكي از متداول

ها  باشد ليكن تمام آن      هاي مختلف روش پاك كردن اطلاعات متفاوت مي در سيستم عامل
از دسترس كاربران به صورت موقت   در اين نكته اشتراك دارند كه اطلاعات حذف شده صرفاً    

عات دسترسي پيدا توان به اين اطلا      افزاري مجدد مي كي عمليات نرم اند خارج شده است و با 
  . نمود

افزار تلاش بر اين  افزار و نويسندگان نرم با توجه به رشد علم و تكنولوژي سازندگان سخت
هاي را به كار ببرند تا در صورتي كه كاربران به صورت ناخواسته اطلاعاتي را از  دارند تا روش

دست آورد و اين همان روشي ترين زمان مجدد به  را در كم    ها  دسترس خارج نمودند بتوان آن
. نمايند      به اطلاعات حذف شده دسترسي پيدا مي    ها  است كه عناصر غير مجاز با استفاده از آن

به صورت موقت   رود و صرفاً بايد اين نكته را مد نظر داشت كه امروز هيچ اطلاعاتي از بين نمي
 . شود      از دسترس خارج مي

  و انواع رمز نگاري رايانه رمز نگاري اطلاعات -4-9
 از محافظت منظور به ها قرن براي و است قديمي هنر يك. رمزهاست و كدها علم رمزنگاري

 است شده استفاده شده،      مي ردوبدل ديگران و عشاق  جاسوسان، فرماندهان، بين كه هايي پيغام
  . بماند محرمانه    ها  آن هاي پيغام تا

 داريم پيغام گيرنده و فرستنده هويت اثبات به نياز داريم، سروكار ديتا امنيت با هك هنگامي
 محرمانگي، يعني موضوع سه اين. شويم مطمئن پيغام محتواي تغيير عدم از بايد ضمن در و

 از توانند      مي و دارند قرار مدرن ديتاي ارتباطات امنيت قلب در جامعيت و هويت تصديق
  . كنند دهاستفا رمزنگاري
 شود خوانده كساني توسط تواند     مي فقط پيغام يك كه شود تضمين بايد مساله اين اغلب

 اين كننده تامين كه روشي. ندارند را اجازه اين ديگران و است شده ارسال    ها  آن براي پيغام كه
 طوري كه به است رمز    صورت  به نوشتن هنر رمزنگاري. دارد نام "رمزنگاري" باشد مساله
  . بخواند را پيغام محتواي نتواند موردنظر كننده دريافت از غير به كس هيچ
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 مقداري به تر عميق درك براي. دارد را خود به مخصوص اصطلاحات و ها مخفف رمزنگاري
 شناخته plaintext عنوان به كه(  اصلي ديتاي از محافظت براي. است نياز رياضيات دانش از

 تا آوريم      مي در رمز    صورت  به) ها بيت از محدود اي رشته( كليد يك از استفاده با اآنر ،)شود      مي
 عنوان به كه( رمزشده ديتاي. نباشدآن  درك به قادر خواند      مي را حاصله ديتاي كه كسي

ciphertext رابطه داشتن بدون ها بيت از معني بي سري يك    صورت  به) شود      مي شناخته 
 رمزگشايي راآن  كننده دريافت  اوليه متن حصول براي. رسد      مي نظر به اصلي ديتاي با شخصيم

 ديتاي به كليد دانستن بدوناين كه  براي تواند      مي) هكر يك مثلا( ثالت شخص يك. كند      مي
 مهم بسيار ثالث شخص اين وجود خاطر داشتن به. كند 1نوشته  رمز كشف يابد، دست اصلي
  . است

 فرمول يا مبدل يك الگوريتم. كليد يك و الگوريتم يك دارد، اصليجزء  دو رمزنگاري
 يا استانداردها عنوان به    ها  آن    تر  بيش كه دارد وجود قدرتمند الگوريتم كمي تعداد. است رياضي
 كه است) يك و صفر( دودويي ارقام از رشته يك كليد،. اند شده منتشر رياضي مقالات

 يا است شده شناخته الگوريتم كه كند      مي فرض مدرن رمزنگاري. است معني بي خود خودي هب
 مرحله هر در كه است كليد و شود داشته نگاه مخفي بايد كه است كليد. شود كشف تواند      مي

 جفت يا كليد و الگوريتم جفت همان از است ممكن رمزگشايي. كند      مي تغيير سازي پياده
  )daneshju. ir(. كند استفاده اوتيمتف

  هاي شخصي در سفر  امنيت رايانه - 4-10
   گردد به منظور استفاده از       نهاد مي پيش. با استفاده از رمز عبور حفاظت از رايانه

  . نمودن به آن از يك رمز عبور استفاده شود Log inرايانه  و 
 را نزد  همراهدر زمان مسافرت ، رايانه  : خود  زدنگهداري رايانه  در تمامي مدت ن

هاي مناسبي  در اغلب موارد ، سارقين به دنبال فرصت. خود نگهداري نمائيد 
هاي هتل به  بررسي اطاق( توانند به اهداف خود نائل گردند  باشند كه به      مي

ك در صورتي كه قصد شركت در ي) . هاي بي مراقب  منظور دسترسي به رايانه
همايش يا نمايشگاه بازرگاني را داريد ، لازم است به اين موضوع دقت شود كه 

  . نمايند       ها شرايط مناسب و مطلوبي را براي سارقين فراهم مي اين نوع مكان
                                                            

١ cryptanalysis 
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   ضرورتي ندارد كه تبليغ داشتن .  همراهكم اهميت جلوه دادن داشتن يك رايانه
هاي عمومي  سعي نمائيد در مكان! خود را براي سارقين انجام دهيد  همراهرايانه  

هاي سنتي  جايي آنان از كيف استفاده نكرده و براي جابه همراههاي  از رايانه
  . استفاده نگردد 

  ها و يا  ها، قفل تعداد زيادي از شركت: استفاده از يك قفل و يا دزدگير
 همراهتوان با تهيه آنان ، حفاظت رايانه        كه مي  اند دزدگيرهايي را ارائه نموده

هاي  نمائيد يا در مكان      در صورتي كه شما اغلب مسافرت مي. خود را افزايش داد 
توانيد از تجهيزات فوق به منظور ايمن سازي       شلوغ مشغول به كار هستيد ، مي

  . خود استفاده نمائيد  همراهرايانه  
 گيري در  به منظور پيش. هاي موجود بر روي رايانه   لاز فاي 1گرفتن پشتيباني

گردد از اطلاعات مهم موجود بر       نهاد مي خصوص از دست دادن اطلاعات ، پيش
 . گرفته شده و آنان را در يك مكان جداگانه ذخيره نمائيد  پشتيبانروي رايانه ، 

  .يد بود ، بلكه در در چنين مواردي نه تنها شما قادر به دستيابي اطلاعات خواه
صورت سرقت رايانه  ، امكان بررسي اين موضوع كه چه اطلاعاتي در معرض 

  . باشند نيز وجود خواهد داشت       تهديد مي
  اقدامات لازم در صورت سرقت رايانه  

بايست در اسرع وقت موضوع را به       شما سرقت شده است ، مي همراهدر صورتي كه رايانه   
در . ربط قانوني رسانده تا آنان مراحل و اقدامات لازم را انجام دهند  هاي ذي اطلاع سازمان

صورتي كه بر روي رايانه  ، اطلاعات حساس سازماني يا اطلاعات مربوط به مشتريان وجود 
بايست بلافاصله موضوع را به اطلاع افراد مسئول در سازمان خود رسانده تا       ميداشته است ، 

  )srco. ir . (قدامات لازم را انجام دهند آنان سريعاً ا

                                                            
١ backup 
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 5  
  اي رايانههاي  امنيت شبكه: فصل پنجم 

  
  :خوانيد      آن چه در اين فصل مي

  

 اي هاي رايانه تعريف شبكه  
 اي هاي رايانه تاريخچه شبكه  
 اي هاي رايانه ي از شبكه بردار انواع بهره  
 يا هاي رايانه امنيتي حاكم بر شبكه استراتژي  



 



 
  

  اي رايانههاي  امنيت شبكه - 5

  اي  رايانههاي  تعريف شبكه -5-1
ديگر ارتباط  ديگرند كه با يك هاي مستقل متصل به يك  اي از رايانه اي مجموعه يانههاي را شبكه

ها بدين معناست كه هر كدام داراي واحدهاي كنترلي و   مستقل بودن رايانه. كنند      داشته و تبادل داده مي
ها يعني از طريق يك   صل بودن رايانهمت. پردازشي مجزا بوده و بود و نبود يكي بر ديگري تاثيرگذار نيست

دو شرط فوق شروط . باشند      وصل ميبه هم  …ها و  رسانه فيزيكي مانند كابل ، فيبر نوري ، ماهواره
اي  باشند اما شرط كافي براي تشكيل يك شبكه رايانه      اي مي لازم براي ايجاد يك شبكه رايانه

  )subnet. ir.(ها است داشتن ارتباط و تبادل داده بين رايانه

  اي رايانههاي  تاريخچه شبكه -5-2
 يكي ،MIT در    ها  آن يتا دو رايانه كه چهار نيباي  رايانه شبكه نياول 1960 سال اواخر در

 نيا. شد ياز اند راه داشتند، قرار استنفورد يقاتيتحق مركز در يگريد و ايفرنيكال دانشگاه در
 كي و MIT دانشگاه نيب دور راه ارتباط نينخست 1965 سال در. شد يگذار نام آرپانت شبكه
 در اما داشت، اختصاص ينظام امور به آرپانت شبكهها  سال نيا تا. شد برقرار زين گريد مركز
ها  دانشگاه از ياريبساي  رايانه مراكز آرپانت شبكه سال نيا در. شد يمعرف عموم به 1972 سال

 قيطر از يكيالكترون نامه نينخست 1972 سال در. بود كرده متصل هم به را يقاتيتحق مراكز و
 دانشگاه نيچند كه MERIT نام به يرانتفاعيغ يحركتها  سال نيا در. شد منتقل شبكه

 اي يرايانه مركز بهها  ناليمتر كاربران اتصالهاي  روش توسعه مشغول ، اند بودهآن  انگذاريبن
 شدند مجبور ها، رايانه نيب ارتباط جاديا يبرا تلاش در MERIT پروژه مهندسان. بود زبانمي

 11رايانه  ينمي يبرا واسطه زاتيتجه يطراح با آنان. كنند يطراح خود را لازم زاتيتجه
DECPDP شده اصلاحهاي  نمونهها  سال تا. ساختند رااي  رايانه شبكه 1ياصل بستر نينخست 

 كه نوع نيا از شبكه نينخست. كرد      مي فاياها  شبكه در را ميزبان نقش PCP نام رايانه با نيا
ميزبان رايانه  به كاربران اتصال روش. داشت نام Michnet كرد      مي متصل هم به را التيا نيچند
 ارتباط و شد      مي اجرا يرايانه مركز يرو خاص افزار نرم كي كه بود صورت نيا به زمانآن  در

 يبرا كه شد عرضه Hermes نام به يديجد افزار نرم 1976 سال در اما كرد      مي برقرار را نكاربرا
                                                            

١ Backdone 
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 ستميس به ماًيمستق يتعامل صورت به ناليمتر كي قيطر از داد      مي اجازه كاربران به بار نينخست
MERIT نگيچيسوئ روش ابداع ،ايي رايانههاي  شبكه خچهيتار مهم عيوقا از. شوند متصل 

 يارتباط ريمس نييتع يبرا يمدار نگيچيسوئ از روش نيا شدن يمعرف از قبل. استاي  بسته
 نيگزيجا پروتكل نيا TCP/IP يارتباط پروتكل شيدايپ با 1974 سال در اما شد      مي استفاده
 تحول، و رييتغ نيا با. شد ليتبد آرپانت يبرا استاندارد پروتكل به و شد NCP پروتكل
 .شد ليتبد نترنتيا به آرپانت و شدند متصل شبكه نيا يقاتيتحق بخش به ياديزهاي  شبكه

)aftab. ir( 

  يا رايانههاي  ي از شبكه بردار انواع بهره -5-3
شود       هاي عمومي و خصوصي استفاده مي هاي مختلفي كه در سيستم امروزه بر روي شبكه

فراواني وجود دارد و در صورتي كه يك فرد مجاز و يا غير مجاز به هر شكلي به اين  اطلاعات
. تواند به بخشي و يا تمام اين اطلاعات دسترسي پيدا نمايد       ها دسترسي پيدا نمايد مي شبكه

ي صورت پذيرفته اي اين دسترس بستگي به اين كه با چه روش و در چه زماني و به چه وسيله
هاي دسترسي مجاز مدير شبكه تلاش  معمولاً در روش. باشند       ها متغير مي دسترسي     است ميزان 

هاي امنيتي از پيش  ها را طبقه بندي نموده و بر اساس سياست بر اين دارد تا سطح دسترسي
به ديگر     ها  ترسي آنهاي مورد نظر قرار دهد و از دس تعريف شده كاربران را محدود به دسترسي

مختلف تلاش بر اين دارد  ها و ابزار همينطور با استفاده از انواع روش. اطلاعات جلوگيري نمايد
خود را بر شبكه و سمت و سوي  ها نظارت داشته باشد تا بتواند اشرافيت تا بر اين دسترسي

  . ان برقرار سازد حركت اطلاعات و نوع اقدامات كاربر
 

  هاي خصوصي شبكه -3-1- 5
افزار و  با توجه به هزينه بالاي شبكه نمودن اطلاعات و نيازمند بودن به سخت

افزارهاي خاص براي اين كار و همچنين نيازمند بودن به افراد متخصص براي حفظ و  نرم
به صورت انفرادي و  نگهداري از شبكه در طول زمان استفاده معمولاً براي كاربران خصوصي كه

ها و  شركت. باشد نمايند اين كار مقرون به صرفه نمي      ك از رايانه استفاده مي اند  يا در تعداد
موسسات خصوصي نيز همانند كاربران دولتي و عمومي و بستگي به تعداد كاربران و ميزان 
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كنند كه از نظر اصول      اي استفاده مي هاي رايانه از شبكه      اطلاعات در حال توليد و چرخش ،     
در موسسات خصوصي . هاي دولتي فرق چنداني ندارد حفظ و نگهداري اطلاعات با سيستم

انگيزه اقتصادي و   تر بوده و صرفاً هاي امنيتي نسبت به مراكز عمومي ممكن است كم حساسيت
انگيزه هر چه باشد امنيت . نيت گرددترين انگيزه براي پرداختن به ام رقابت با رقبا اصلي
ها دربخش  هاي خاصي دارد كه با توجه به يكسان بودن آن در كليه شبكه اطلاعات نياز به روش

 . شود      هاي عمومي به اين نكته پرداخته مي مربوط به شبكه

  هاي اداري و دولتي شبكه -3-2- 5
ها و  ها و وزارتخانه اكثر سازمان ها بوده و در ترين نوع شبكه هاي اداري جزء رايج شبكه

ها مورد استفاده  اداري و جاري سازمان هاي خصوصي براي به گردش در آوردن اطلاعات شركت
ها  گيرد و با توجه به گستردگي و محدوديت هر سازمان اطلاعات قرار گرفته بر روي آن      قرار مي

ها  هاي كوچك محدود به اطلاعات دروني سازمان ها و شركت در سازمان. متفاوت باشد  تواند      مي    
ها و نهادهاي دولتي علاوه بر اين كه تمام اطلاعات اداري جاري و راكد  بوده ليكن در وزارتخانه
انجام سطح وسيعي از اطلاعات مردمي كه با آن وزارتخانه براي   گيرد عملاً      وزارتخانه را در بر مي

گيرد و به نوعي درصد زيادي از اطلاعات       باشند را نيز در بر مي      مي امور اداري خود در ارتباط
بستگي به نوع وزارتخانه . حاكميتي يك كشور در شبكه داخلي آن وزارتخانه مجتمع شده است 

ها به  ها و سازمان توجه به اين كه وزارتخانه با. باشد      و درصد اين اطلاعات نيز متغير مي     ميزان 
گردد علاوه بر اطلاعات       صورت متمركز و نيمه متمركز توسط دولت هدايت و نظارت و كنترل مي

ها يافت كه بر  ها را نيز در هر كدام از وزارتخانه توان اطلاعات عمومي و حاكميتي دولت      فوق مي
  . روي شبكه مربوطه قرار گرفته است

  :شود      هاي اداري داخلي يافت مي زير معمولاً در تمام شبكه اطلاعات
  هاي پرسنلي و كارگزيني شبكه -
  نام و مشخصات پرسنلي كليه كارمندان سازمان -
  هاي سازماني هر شاغل و بازنشسته در سازمان هاي اداري و جايگاه رده -
  مالي ، پرسنلي سازمان حقوق و منابع -
  در سازمان    ها  امورات مربوط به رفاهيات و شيوه توزيع آن -
  هاي كل پرسنل سازمان آدرس منازل و تلفن -
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  مشكلات شخصي و معيشتي كل پرسنل سازمان -
  هاي جسمي پرسنل سازمان ها و توانمندي ليست بيماري -
  هاي آتي پرسنل سازمان نيازمندي -
ف كل سازمان و تحولاتي كه در سازمان در طي جداول سازماني و شرح وظاي -

  ساليان مختلف در اين رابطه انجام شده است
  ارتباطات شغلي و طبقات رسمي و غير رسمي ايجاد شده در سازمان -
امكان طراحي و اجراي   دسترسي داشته باشد عملاً هر فردي كه به اين اطلاعات -

شود و       يتي در آن سازمان براي وي ميسر ميهرگونه عمليات اطلاعاتي و اشراف
هاي اطلاعاتي دنيا براي به دست آوردن اين نوع اطلاعات و حتي  تمام سازمان

كنند و براي شروع       هاي بسيار گزاف صرف مي بخش بسيار كوچكي از آن، هزينه
نياز دارند تا بر در كشورهاي ديگر يكي از اولين نوع اطلاعات كه  به جاسوسي

اساس آن طراحي جاسوسي و شيوه جاسوسي و جذب همكاران جاسوسي نمايند 
  . باشد      اين نوع اطلاعات مي

 

  هاي استراتژيك شبكه -3-3- 5
كليت نظام آن     ها  هاي وجود دارد كه در صورت به خطر افتادن آن در هر كشوري شبكه

ها معمولاً در  اين شبكه. شود      ني به آن كشور وارد ميكشور به خطر افتاده و ضربات غيرقابل جبرا
هر چه اين . باشد      اي مي بر گيرنده عناصر اصلي انرژي آن كشور مانند آب و برق و انرژي هسته

اين شبكه . در معرض خطر قرار خواهند داشت     تر  ها گسترش فراواني داشته باشند بيش شبكه
ت و دسترسي در شرايط عادي و بحراني را دارند و ضمن اين كه نياز به حفظ پايداري و امني

بايست در زمان ساخت و       مديريت بومي باشند مي    ها  بايست مديريت بر توليد و هدايت آن      مي
رعايت تا پس از اتمام قابليت اتكا پذيري داشته باشند زيرا     ها  طراحي ملاحظات پدافندي در آن

هاي ساليانه كشورها اثرگذار بوده و  در بودجه    ها  انجام شده در رابطه با آنمعمولاً هزينه 
  . نمايد      غير قابل جبران بوده و توان منابع كشور را در خود صرف مي    ها  اشتباهات آن

  هاي مديريت و كنترل شبكه -3-4- 5
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 نظامي، فريب ، عمليات امنيت پارچه يك كاربرد از است عبارت كنترل و فرماندهي جنگ"

 تخريب يا كيفيت، اُفت تاثيرگذاري، براي فيزيكي تخريب و الكترونيك، جنگ عمليات رواني،

 و فرماندهي هاي ي توانمند از حفاظت حال عين در و دشمن كنترل و فرماندهي     هاي  توانمندي
 از بيش چيزي جنگي چنين اصلي هدف كه زماني. دشمن مشابه اقدامات در برابر خودي كنترل

 استفاده اطلاعاتي جنگ تر عمومي اصطلاح از باشد دشمن و ارتباطات كنترل و فرماندهي

 ارتباطات اشكال ديگر و سياسي و ديپلماتيك جنگ چون غير نظامي هم سطوح در كه شود مي

  )wikipedia. com(. دارد كاربرد نيز
گيرد كه در آن       در بر ميهاي را  هاي مديريت و كنترل شبكه با توجه به اين تعريف شبكه

سيستم فرماندهي و كنترل ارتباط مستقيمي از طريق شبكه تعريف شده با زير مجموعه داشته 
اختن كل شبكه خواهد  اند كرد و يا از كار پذيري به اين شبكه باعث افُت عمل و هرگونه آسيب

  . شد

  TCP/IPهاي مبتني بر پروتكل  شبكه -3-5- 5
 TCP/IP با اينكه پروتكل فوق كند و . هاي بزرگ است  در اكثر شبكه انداردپروتكل است

قابليت روتينگ ، : نظير دليل مزاياي بالاي آن  مستلزم استفاده از منابع زيادي است ، ولي به
ها حرف  چنان در زمينه استفاده از پروتكل هم هاي عامل سيستم ها و حمايت در اغلب پلات فورم

با استفاده از پروتكل فوق كاربران با در اختيار داشتن ويندوز و پس از اتصال به . زند      اول را مي
راحتي قادر به ارتباط با كاربران ديگر خواهند بود كه از مكينتاش استفاده  هشبكه اينترنت، ب

   .دنكن      مي
. نباشد TCP/IPتوان يافت كه نياز به دانش كافي در رابطه با       تر محيطي را مي امروزه كم 

 براي ارتباطات IPX/SPXاي ناول كه ساليان متمادي از پروتكل  حتي سيستم عامل شبكه

كرد، در نسخه شماره پنج خود به ضرورت استفاده از پروتكل فوق واقف و نسخه       استفاده مي
  . اختصاصي خود را در اين زمينه ارائه نمود

وزارت . طراحي گرديد ARPAnet 1در ابتدا براي استفاده در شبكه  TCP/IPپروتكل 
ها اقدام به طراحي يك سيستم جهاني نمود كه داراي  دفاع امريكا با همكاري برخي از دانشگاه

                                                            
  لي اينترنتبنسخه ق 1
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پروتكل ارتباطي براي . باشداي  هاي متعدد حتي در صورت بروز جنگ هسته ها و ظرفيت قابليت
  . در نظر گرفته شد TCP/IPشبكه فوق، 

  افزاري ساختار نرم -5-1- 5-3
   TCP/IPپروتكل  Networkهاي موجود در لايه  پروتكل

ترين وظيفه پروتكل فوق اطمينان از صحت ارسال اطلاعات است  ، مهم TCP)(1پروتكل 
علت اين امر ايجاد يك . شود      يده مينام Connection-oriented "پروتكل فوق اصطلاحا. 

هائي از  پروتكل. هاي فرستنده و گيرنده بعد از ارسال اطلاعات است  ارتباط مجازي بين رايانه
به منظور كنترل خطاهاي احتمالي در ارسال اطلاعات فراهم  تري را اين نوع ، امكانات بيش

از پروتكل . آنان كاهش خواهد يافت  دليل افزايش بار عملياتي سيستم كارائي هنموده ولي ب
TCPعلت اين امر ارسال اطلاعات و كسب . شود      به عنوان يك پروتكل قابل اطمينان نيز ياد مي

در . آگاهي لازم از گيرنده اطلاعات به منظور اطمينان از صحت ارسال توسط فرستنده است 
اقدام  قرار نگيرند، فرستنده مجدداًدرستي دراختيار فرستنده  ههاي اطلاعاتي ب صورتي كه بسته

   .نمايد      به ارسال اطلاعات مي
 .نمايد      فعاليت مي "حمل  "در لايه  TCPپروتكل فوق نظير پروتكل .  UDP)(2پروتكل 

UDP  بر خلاف پروتكلTCP بديهي است كه سرعت پروتكل . است  "بدون اتصال  "    صورت  به
. ه ولي از بعد كنترل خطا تظمينات لازم را ارائه نخواهد دادتر بود سريع TCPفوق نسبت به 

ترين جايگاه استفاده از پروتكل فوق در مواردي است كه براي ارسال و دريافت اطلاعات به  به
   .يك سطح بالا از اطمينان ، نياز نداشته باشيم 

سئوليت آن ترين م پروتكل فوق در لايه شبكه ايفاي وظيفه كرده و مهم. IP( 3(پروتكل 
پروتكل فوق با استفاده از . هاي اطلاعاتي به مقاصد درست است  دريافت و ارسال بسته

   .هاي نسبت داده شده منطقي، عمليات روتينگ را انجام خواهد داد آدرس

  اي هاي رايانه اصول و مفاهيم شبكه -3-6- 5
ها  باشند كه در قسمت به برخي از آن      ول خاصي مياي داراي اص هاي رايانه امنيت شبكه

  . شود      پرداخته مي    
                                                            

١ Transmission Control Protocol 
٢ User  Datagram Protocol 
٣ Internet Protocol 
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  OSIمدل مرجع  –هاي ارتباطي شبكه  لايه - 6-1- 5-3
هاي موجود در يك  پروتكل ، مجموعه قوانين لازم به منظور مبادله اطلاعات بين رايانه

ها  در برخي از شبكه. نمايند      استفاده مي "اترنت"از ها  اكثر شبكه. نمايد       شبكه را مشخص مي
پروتكل ، در حقيت به . استفاده گردد  IBMشركت  Token Ringپروتكل  است از ممكن

ارسال و يا مورد نياز به منظور هاي  منزله يك اعلاميه رسمي است كه در آن قوانين و رويه
) نظير رايانه  ( ين دستگاه در صورتي كه داراي دو يا چند. گردد       دريافت داده ، تعريف مي

به وجود يك پروتكل در شبكه نياز  ديگر مرتبط نمائيم ، قطعاً باشيم و بخواهيم آنان را به يك
 TCP/IP .است تاكنون صدها پروتكل با اهداف متفاوت طراحي و پياده سازي شده . خواهد بود

هائي ديگر ،  ها در زمينه شبكه بوده كه خود از مجموعه پروتكل ترين پروتكل يكي از متداول
 . تشكيل شده است 

5 -3-6-1-1- Physical  
،  اتصالات: يكي شبكه نظير افزار بوده و خصايص فيز لايه فوق در ارتباط مستقيم با سخت

  .نمايد      ولتاژ و زمان را مشخص مي

5 -3-6-1-2 - Datalink  
در اين . هاي فيزيكي به داده اضافه خواهند شد ، پروتكل در لايه فوق). Data(لايه دو  

  .گردند      نيز تعيين مي) Packet(هاي اطلاعاتي  لايه نوع شبكه و وضعيت بسته

5 -3-6-1-3- Network  
ها براي دستگاه گيرنده تعيين  در لايه فوق روش ارسال داده) . Network( لايه سه  

  .، روتينگ و آدرس دهي در اين لايه انجام خواهد شد هاي منطقي پروتكل. خواهد شد

5 -3-6-1-4- Transport  
ها و بررسي  لايه فوق مسئول پشتيباني كنترل جريان داده) . Transport( لايه چهار 

، بدين معني است ها كنترل جريان داده. هاي متفاوت است  و بازيابي اطلاعات بين دستگاه خطا
هاي مربوطه به هر  كه لايه فوق در صورتي كه اطلاعاتي از چندين برنامه ارسال شده باشد، داده

  .ر اختيار شبكه فيزيكي قرار داده شوندتا د آماده تبديل streamبرنامه را به يك 

5 -3-6-1-5- Session  
لايه فوق مسئول ايجاد ، پشتيباني و ارتباطات مربوطه با دستگاه ) . Session( لايه پنج  

  .دريافت كننده اطلاعات است 
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5 -3-6-1-6- Presentation  
 Applicationهاي مورد نظر خود را از لايه  لايه فوق داده) . Presentation( لايه شش 

  .ها قابل استفاده باشد ديل خواهد كرد كه توسط ساير لايهاي تب گونه هرا ب    ها  اخذ و آن

5 -3-6-1-7 - Application  
. هاي كاربردي ارتباط دارد و يا برنامه سيستم عاملاين لايه با ) . Application( لايه هفت  

. فزارهاي كاربردي متفاوت قادر به انجام عمليات مرتبط با شبكه خواهند بودا كاربران با استفاده از نرم
 )mums. ac. ir(. نمايند. . . توانند اقدام به ارسال فايل خواندن پيام ارسال پيام و       كاربران مي مثلاً

  هاي ارتباطي شبكه و انواع آن معرفي پروتكل -3-6-2- 5
  TCP/IP:1 پروتكل ●

 NT همچنين سيستم عامل ويندوز. اينترنت ا ست  اين پروتكل در شبكه ترين كاربرد مهم

  . كند      از اين پرتو كل استفاده مي
  :2Net BEUI  پروتكل ●

  .  باشد      هاي محلي كوچك مي ترين پروتكل ارتبا طي براي شبكه اين پروتكل ساده
  : X .25 پروتكل ●

  . روند      بكار مي3 بسته هاي سويچينگ است كه در شبكه هايي  اي از پروتكل مجموعه
  :4IPX/SPX   پروتكل ●

  . كند      اطلاعات از اين پروتكل استفاده مي براي مبادله Novell سيستم عامل
  :گيرد      هاي زير انجام مي صورت ههاي ارتباطي ب تكنولوژي

وقتي به صداي  :مثال  يابند      اطلاعات فقط در يك جهت انتقال مي5: روش يكطرفه)الف
  .  دهيد عكس آن صادق نيست      راديو گوش مي

 توانند در دومسير جريان پيدا كنند ولي      ها مي داده6 : همزمان روش دو طرفه غير) ب

توان       هاي بي سيم كه در هر لحظه مي توانند اطلاعات را منتقل كرد مانند دستگاه همزمان نمي
   .فقط يا صحبت كرد يا گوش داد

                                                            
١  Transmission Control Protocol/Internet Protocol  
٢ Net BIOS Extended User Interface 
٣ Packet Switchings networks 
٤ Intenet Packet Exchange/Sequenced Packet Exchange 
٥ simplex 
٦ half – duplex 
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 توانند در دو مسير همزمان جريان داشته باشند تلفن      ها مي داده : 1روش دوطرفه همزمان) ج

  )rangaranggroup. com(. باشد      اي از اين انتقال مي نمونه

  يا رايانههاي  امنيتي حاكم بر شبكه استراتژي -5-4
باشد، هر       سطح بالا و ارتباطات گسترده مي     آوري  ن فندر دنيايي كه وجه مشخصه آ

در هر . باشند داردكه مدبرانه تدوين شده  )سياست امنيتي( امنيتي استراتژيسازماني نياز به 
مختلفي از بيرون و درون سازمان توسط هكرها، رقبا يا كشورهاي خارجي منافع لحظه خطرات 

ها، راهنماها و تمريناتي است  هاي امنيتي تعريف روال هدف سياست. كند      تهديد ميسازمان را 
هاي امنيتي،  با اجراي دقيق سياست. نمايد      كه امنيت را در محيط سازمان برقرار و مديريت مي

  .توانند تهديدات را كاهش دهند      ها مي سازمان

هاي سازمان براي محافظت  سندي است كه برنامه      ،يك سازمان) است امنيتيسي(امنيتي  استراتژي
به سياست امنيتي به عنوان يك سند . نمايد      ارتباطات را بيان مي     آوري  هاي فيزيكي و مرتبط با فن سرمايه

ه، متناسب با تغيير گاه متوقف نشد شود، بدين معنا كه فرآيند تكميل و اصلاح آن هيچ      زنده نگريسته مي
چنين سندي شامل شرايط استفاده مجاز كاربران، برنامه . شود      روز مي و نيازهاي كاربران به     آوري  فن

آموزش كاربران براي مقابله با خطرات، توضيح معيارهاي سنجش و روش سنجش امنيت سازمان و بيان 
  )ircert. com(  .باشد      مي    ها  به روز رساني آن هاي امنيتي و راه كار رويه ارزيابي موثر بودن سياست

  حملات رايج -4-1- 5
  :شوند      تر حملات هدفمند، در پنج مرحله طرح ريزي و انجام مي بيش

 و منابع آن شناسايي مقدماتي شبكه 

 در پي رخنة نفوذ پويش و جستجو در شبكه 

 هاي  هاي سيستم عامل يا برنامه شامل حملات مبتني بر حفره(  نفوذ و حمله
هاي لاية دوم و  در پروتكل سمع و اختلال كاربردي، حملات مبتني بر استراق

 2دهي و حملات اختلال در سرويس سوم شبكه

 حفظ سيطره برشبكه 

 م كردن ومخفي ماندنرد گ 

                                                            
١ full – duplex 
٢ Dos 
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5-4 -1-1- Trojans  
آلوده به كدهاي اجرايي است كه غالباً ظاهري فريبنده يا كاملاً  يك برنامه» تروا اسب«

دهنده، كنترل و هدايت آن ماشين  ها پس از نصب، همانند يك سرويس اين برنامه. معمولي دارد
تروا پس از اجرا بر روي ماشين پنهان  هاي امروزه اكثر اسب. دهند      قرار مي ا در اختيار نفوذگرر

. به سيستم، فعال شوند كنند كه پس از هر بار ورود كاربر      اي نصب مي شده و خود را به گونه
  . كنند مطلع گردد، ايجاد نمي    ها  وجود آن هيچ اختلالي كه باعث شود كه كاربر از    ها  آن

تروا در  هاي اسب«و » هاي كاربردي تروا در سطح برنامه ها اسب«به دو دسته  تروا هاي اسب
  . شوند      تقسيم مي 1»سطح سيستم عامل

  كاربردي در سطح برنامه تروا هاي اسب
هاي مستقلي هستند كه همانند يك برنامه معمولي بر  برنامه تروا هاي اين گروه از اسب

ايجاد  شوند و يك در پشتي يا رخنه درسيستم، براي ورود نفوذگر      روي سيستم قرباني اجرا مي
تروا در اولين  اي را اجرا كند، است هاي آلوده فقط يك بار چنين برنامه هرگاه كاربر. كنند      مي

دهد تا ازآن به بعد هرگاه كاربر به سيستم وارد       اقدام سريعاً پيكربندي سيستم عامل را تغيير مي
معمول يك  طور  به» اترو دهنده اسب سرويس«! خودكار اجرا شود طور  شد اين برنامه هم به

از طرف  UDPيا  TCP برنامه ساكت است كه روي ماشين قرباني منتظر برقراري يك ارتباط
شود،       ماند و پس از برقراري ارتباط ، مبتني بر كدهائي كه براي آن ارسال مي      نفوذگر مي

ترواي شناخته شده وجود دارد  هزاران اسب بيش از. كند      فراميني را روي ماشين قرباني اجرا مي
 Subsevenو ) BO2Kمشهور به ( Back Orifice 2000توان به       مي    ها  كه از مشهورترين آن

 .هاي بسيار ويژه و ممتازي دارد تروا، قابليت هاي در بين تمام اسب BO2K. اشاره كرد
توان از آن       تبديل كرده كه واقعاً مي آن را به ابزاري BO2Kهاي ويژه و انعطاف پذيري  قابليت

ها استفاده كرد، ولي پيشينه آن و  و نظارت بر كاربران و ماشين» مديريت از راه دور«به منظور 
ها آن را به عنوان يك  ياب شود باعث شده كه تمام ويروس      اي كه از آن مي سو استفاده گسترده

كه بدون علائم خاص و هيچ  BO2Kبخش سرويس دهنده . مخرب و مضر بشناسند افزار نرم
افزار مشتري  نرم. شود بسيار كوچك و كم حجم است      اي بر روي ماشين قرباني نصب مي پنجره

                                                            
١ Rootkits 
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BO2K شود شامل يك رابط گرافيكي و با امكانات بسيار       كه كنسول نفوذگر محسوب مي
  :توان به موارد زير اشاره كرد      مي BO2Kهاي  يژگياز و. گسترده عرضه شده است

براي  اي بر روي ماشين قرباني و گول زدن كاربر هاي محاوره ايجاد و نمايش پنجره) الف(
  !هاي روان شناختي مهم دراين پنجره با استفاده از روش درج اطلاعات

  . شار داده شده توسط كاربرتوانائي اخذ و ثبت كليدهاي ف) ب(
  . ربودن اطلاعاتي در مورد سيستم عامل) ج(
سخت و اطلاعاتي در  ديسك ، تعداد و فضاي پارتيشنCPU، نوع گزارش حجم حافظه) د(

  . مورد سيستم فايل ماشين قرباني
  . براي نفوذگر    ها  سال آنجمع آوري كلمات عبور و ار) ه(
انجام عمليات لازم براي مديريت فايل شامل بررسي و ديدن محتواي فايل، حذف ، ) و(

  . هاي ماشين قرباني كپي و تغيير نام فايل
  . از راه دور به صورت دلخواه registryهاي  امكان تغيير در فايل) ز(
  . هاي در حال اجرا و ارسال آن براي نفوذگر از پروسهفهرست گيري ) ح(
  . براي نفوذگر    ها  هاي دريافتي ماشين قرباني و ارسال آن سمع بسته استراق) ط(
 تعيين شده توسط نفوذگر هاي كاربردي به نحوي كه به يك شماره پورت اجراي برنامه) ي(

  . گوش بدهند
  . اي كنترل ابزارهاي چند رسانه)ك(
  . HTTPدهنده  تبديل ماشين قرباني به يك سرويس) ل(
  براي ماشين نفوذگر ارسال فايل در محيط مرورگر) م(
  . هاي فعال قرار نگيرد اي كه در فهرست پروسه ونهمخفي كردن خود درون سيستم به گ) ن(

5-4 -1-2- Back door  
دهد تا از راه دور       اجازه مي افزاري است كه به نفوذگر ابزاري نرم» در پشتي«

 به تشريفات معمول و سخت گيرانه مثل اخذ    به يك سيستم وارد شود، بدون آن كه 
براي باز  Net catكوچك  افزار استفاده از نرم. نياز باشدكلمه عبور و احراز هويت 

كردن رخنه عبور در سيستم، مثال بارزي از ايجاد يك رخنه يا در پشتي در 
آن است كه » تروا اسب«با » در پشتي«تفاوت . است هاي مبتني بر يونيكس سيستم
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بدون نياز به (افزاري است كه فقط راه ورود نفوذگر به سيستم را  رمن»در پشتي«
كند و پس از آن نفوذگر بايد از طريق سيستم       باز مي) شناسه كاربري و كلمه عبور

عامل ماشين تحت تصرف، عمليات دلخواهش را انجام بدهد، در حالي كه 
اي از عمليات مخرب و مورد  عهشوند كه مجمو      اي نوشته مي به گونه» تروا هاي اسب«

  . مستقل انجام بدهند طور  نياز نفوذگر به

5-4 -1-3- Rootkits 

Root kitsرا     ها  هاي اصلي سيستم عامل، آن كرد مؤلفه ها با دستكاري و تغيير در عمل
ن سيستم عامل پديد آمده، كه در بط هايي  را از طريق رخنه نفوذگر دگرگون كرده و راه حمله

تحريف  شدن سيستم عامل بدين معناست كه نفوذگر به نحوي برنامه Root kits. كنند      باز مي
اين برنامه دستكاري شده، اجازه ورود . گزين كرده است را با برنامه اصلي جاي loginشده 

 Root kitsپس از اين كه نفوذگر از طريق يك . كند      مجوز، فراهم مي ترين نفوذگر را با عالي
هاي  دهنده هاي ديگر و سرويس دهي كرد، براي گسترش اين نفوذ به ماشين نفوذ خود را سازمان

اي ديگران، از جمله كلمات ه سمع داده براي استراق افزارهاي اسنيفر حساس، اقدام به نصب نرم
استفاده از فضاي      كه ميزان ( duهاي اجرايي مثل  هاي جديد برنامهRoot kitsدر . نمايد      عبور مي
به . . . . . و  find ،ifconfing ،ipconfig ،netstat، )دهد      و فضاي آزاد را نشان مي ديسك
ها Root kitsنتواند به وجود     ها  به كمك آن شوند كه مسئول شبكه      اي تحريف و آلوده مي گونه

و  Lrk5توان به       هاي جهان ميRoot kitsترين  از معروف. آن پي ببرد در سيستم و جاسوسي
tornkit )اشاره كرد) و سولاريس هاي لينوكس يستمبراي س .  

اگر .  اند ها، قلب سيستم عامل يعني هسته مركزي آن را هدف قراردادهRoot kitsبرخي از 
هسته مركزي سيستم عامل، دستكاري و تحريف شود ديگر هيچ ابزاري قادر به كشف موضوع 

شود و كنترل كل       بار مي كه در حافظههسته سيستم عامل، اولين بخشي است . نخواهد بود
اي، حافظه،  ها به ابزارهاي شبكه بديهي است كه تمام دسترسي. گيرد      سيستم را به دست مي

 Rootكاري كه . گيرد      و منابع سيستم، تحت نظارت و كنترل دقيق هسته انجام مي ديسك

kitsدهند در حقيقت فريب هسته سيستم عامل است در حالي كه       مولي انجام ميهاي معRoot 

kitsكنند كه عمليات هسته       اي دستكاري مي هاي سطح هسته، هسته سيستم عامل را به گونه
دهد آن       اولين كاري كه يك هسته آلوده انجام مي. قرار بگيرد پنهاني در خدمت نفوذگر طور  به
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رسند را دريافت كرده و برخي       ها به هسته مي هاي سيستم كه از پروسه است كه تمام فراخواني
 Rootاز ديگر قابليت . كند      را به طور واقعي و برخي ديگر را به طور دروغين اجرا مي    ها  از آن

kitsشماره     ها  آن همچنين. هاي درحال اجراست هاي سطح هسته، مخفي نگه داشتن پروسه
هاي سطح Root kitsاز مشهورترين . كنند هاي مورد نظر نفوذگر را در خروجي ظاهر نمي پورت

  . اشاره كرد Adoreو  Knarkتوان به       هسته مي
 تروا به هاي را با بيماري مقايسه كنيم، اسب» هاRoot kits«و » تروا هاي اسب«اگر بخواهيم 

ها Root kitsكننند در حالي كه       هاي بيروني هستند كه بدنه سيستم را آلوده مي مثابه ميكروب
  !!. نمايد      هاي اصلي سيستم عامل را بدخيم مي همانند سرطان، مولفه

5-4 -1-4- Spoofing  
spoofing  وي ، به كتمان هويت واقعي بر ر شود      نيز گفته مي "هويت مبهم "، كه به آن
در اين رابطه از يك آدرس مبدا جعلي كه بيانگر آدرس اوليه صادركننده . گردد       شبكه اطلاق مي

به منظور مخفي كردن منبع  spoofingدر بسياري موارد از . گردد       باشد ، استفاده مي پيام نمي
جود بر روي شبكه بر در برخي موارد كه دستيابي به منابع مو. شود      بروز يك تهاجم استفاده مي

 نمايند به اين      شود ، مهاجمان با تغيير آدرس مبدا سعي مي      اساس آدرس متقاضيان انجام مي
  . گونه از منابع دستيابي پيدا نمايند 

5-4 -1-5- Man in the middle  
د ، مهاجمان شو      نيز گفته مي session Hijacking    ها  با استفاده از اين نوع حملات كه به آن

به عنوان يك سرويس گيرنده و يا سرويس  توانند از يك برنامه براي تغيير شكل ظاهري خود      مي
ترتيب ، يك سرويس دهنده و يا سرويس گيرنده واقعي  بدين. دهنده موجه استفاده نمايند 

در واقع ، اين .   اند همعتبر و مجاز ارتباط برقرار نمود hostكنند كه با يك       فريب خورده و فكر مي
نمايند با دستكاري شبكه خود را به       هاي ميزبان متعلق به مهاجمان بوده كه سعي مي نوع رايانه

و  logonاز اين نوع حملات به منظور آگاهي از اطلاعات . عنوان مقصد مورد نظر وانمود نمايند 
  . گردد       دستيابي به سيستم و ساير اطلاعات محرمانه استفاده مي

5-4 -1-6- Reply  
و ارسال مجدد همان  Snifferوسيله ابزارهاي  اطلاعاتي از روي خط به     هاي  برداشتن بسته

   .گويند Replyتغيير داده شده را      هاي  ها يا بسته بسته
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ها  هاي كاربري و كلمات عبور را از درون بسته در اين روش هكر اطلاعات مهم و نام
       دكن استخراج مي

5-4 -1-7 - Tcp/ip hijacking  
تواند نشست  شود كه در آن هكرمي نيز گفته مي Session Hijackingمعمولاً به آن 

TCPآورد  دست بين دو ماشين را به.   
5-4 -1-8- Dns poisoning  

به صورت . شما با اطلاعات اشتباه تكميل شود DNSاين حمله هنگامي است كه فايل 
هاي صحيحي اشاره دارند، Hostرا كه به   DNSباشد كه نفوذگر ركوردهاي   تر هنگامي مي ساده

   .دهد     موردنظر خود تغيير مي Hostبه 
5-4 -1-9- Denial of service(dos)  

 دهي يك ماشين در شبكه و وقفه در سرويس هدف بسياري از حملات، ايجاد اختلال
از چنين حملاتي، وارد كردن ضربات اقتصادي و سياسي به گروه، سازمان،  صود نفوذگرمق. است

اختلال در «يا  1DoSدولت يا شبكه اطلاع رساني است؛ به اين نوع حملات، حملات نوع 
  . گويند      مي» سرويس دهي

اي  ، به گونهدر شبكه دهنده يا ابزار درهم شكستن يك سرويس  ، صرفاDoSً هدف از حمله
  . ازي مجدد شود، يا مدتي از شبكه خارج بماند اند كه سيستم مجبور به راه

اي كه مستقيماً منجر به توقف  حمله) 1: (شوند      به دو دسته تقسيم مي DoSحملات 
اي كه منجر به اشباع يك سرويس دهنده و تلف شدن  حمله) 2. (ماشين شودهاي  سرويس

  . منابع آن شود
از درون بدين  حمله: شود      و گاه از بيرون شبكه آغاز مي گاهي از درون شبكه DoSحملات 

از شبكه براي خود حق دسترسي  به نحوي بتواند بر روي يك ماشين معناست كه اگر نفوذگر
يك نفوذگر با سطح دسترسي . بپردازد گري مجاز فراهم كند و از درون شبكه محلي به اخلال

كافي، قادر است به عملياتي مانند از بين بردن يك پروسه كليدي در حال اجرا يا تغيير در پيكر 
  . بندي ماشين، اقدام كند

                                                            
١ Denial of Service 
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هائي است كه  به سيستم و اجراي برنامه ، ورود يك نفوذگر DoSنوع يكي ديگر از حملات 
هاي مهم  دهنده اي كه سيستم كاملاً مختل شود يا سرويس گونه به( منابع سيستم را تلف كنند 

اشباع : شود عبارتند از      عملياتي كه براي اشباع منابع سيستم انجام مي). را به شدت كند نمايد
، پركردن پهناي باند دروني )fork(مثلاً با انجام پي در پي عمل (جدول پروسه سيستم عامل 

ترافيك بيهوده از درون به بيرون شبكه  بي ارزش، ارسال با حجم زياد و متناوب اطلاعات شبكه
  . اندجهت هدر دادن پهناي ب

اينترنت شروع  ، از يك نقطه شبكهبا هدف ايجاد اختلال از بيرون، حمله DoSدر حملات 
ترين اين نوع از  از شايع. به داشتن مجوز ورود به سيستم هيچ نيازي ندارد شود و نفوذگر      مي

. است» هاي ناقص و داراي اشكال بسته« دهنده با بمباران  حملات، درهم شكستن سرويس
مبدأ  و پورت IPتنظيم آدرس ( Landحمله ) 1: (ترين حملات از اين رده عبارتند از  خطرناك

همانند ( Latierraحمله ) 2) (و مقصد در يك بسته با مقداري يكسان و ارسال آن براي ماشين
 Ping) 3). (شوند      ها هم زمان براي چندين پورت ارسال مي با اين تفاوت كه بسته landحمله 

of Death ) ارسال بستهPing 64ازه بيش از  اند باKB) .(4 ( حملهJolt ) ارسال طولاني و
ارسال ( Treadropحمله نوع ) 5) (هاي قطعه قطعه شده به جزء قطعه اول وسيع از بسته

هاي بي  ارسال داده( winnukحمله ) 6) (1با تنظيم غلط فيلد  IPقطعه قطعه شده هاي  بسته
يا  TCPدر تمام اين نوع از حملات پروسه )/ TCP 139ارزش و بسيار طولاني به پورت شماره 

IP  افتد      شود و از كار مي      در هم شكسته مي) گاهي(، سردرگم شده و.   
شوند، آن       كه به منظور تلف كردن منابع سيستم شروع مي DoSهدف آن دسته از حملات 

است كه يك پروسه كليدي تمام منابع اختصاص يافته به خود را تلف كرده و به اتمام برساند و 
ترتيب در ادامه كارش با مشكل مواجه شود؛ يعني يا كاملاً مختل شود يا بسيار كند و غير  بدين

 . بل تحمل عمل كندقا

5-4 -1-10- Distributed denial of services (ddos) 

خطوطي با پهناي  رسد كه نفوذگر      در صورتي موفقيت آميز به انجام مي DDosحملات 
درضمن . باند بالا در اختيار داشته باشد و چنين فرضي، مستلزم صرف هزينه بسيار زياد است

 DDoSدر حملات . ، منجر به فاش شدن هويت نفوذگر خواهد شدان حملهطولاني بودن زم
هائي كه در سراسر اينترنت پراكنده هستند براي حمله به يك  كند از ماشين      نفوذگر سعي مي

                                                            
١ Fragment offset 
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. ودش      گفته مي ها اصطلاحاً ماشين زامبي به اين ماشين. هدف در شكبه سو استفاده نمايد
كند؛ پس از توزيع       هاي مختلف توزيع مي زامبي را بر روي ماشين افزار نفوذگر، زيركانه نرم

، بسيج شده و براي »ماشين زامبي«افزارهاي آلوده، صدها يا هزاران  گسترده و سراسري اين نرم
بر روي يك ماشين، منتظر افزارهاي زامبي پس از اجرا  نرم! شوند      شروع يك حمله آماده مي

ها  هاي زامبي زياد باشد، نفوذگر قادر به هدايت همه آن اگر تعداد ماشين. مانند      صدور فرمان مي
» سرگروه«ها گروه بندي شده و هر گروه توسط يك  نخواهد بود؛ به همين دليل اين ماشين    

عنوان  به. گيرند      نفوذگر فرمان مي هاي سرگروه از در بالاترين سطح، ماشين. شود      كننترل مي
 Netcatافزار  ، نفوذگر از طريق نرم TFN2Kبا نام  DDoSمثال در يكي از حملات معروف 

كند       فرمان حمله صادر مي Net catنفوذگر به كمك . كند      ها استفاده مي با سرگروه براي ارتباط
را عليه يك هدف  DoSزامبي تحت فرمان خود دستور شروع حمله  هاي نيز به ماشين    ها  و آن

هاي زامبي از  كنند و در اين حمله براي فرمان دادن به ماشين      صادر مي مشخص در شبكه
يا  TCP استفاده شده فلذا هيچ پورت) ICMPمربوط به پروتكل ( Echo Replyهاي  بسته

UDP ترتيب حضور  هاي قرباني، باز نخواهد شد و بدين هااي زامبي از بسته نبر روي ماشي
هاي  از آدرس IPهاي  در ضمن براي ارسال بسته. ماند      ها مخفي مي افزار زامبي براي مدت نرم

  . گيرد      ها از ديوار آتش به راحتي انجام مي جعلي استفاده شده تا ورود و خروج بسته
، بسيار مهلك هستند و در صورت شروع محله ، راه مقابله و DDoSمتاسفانه حملات 

واكنش سريع ندارند چراكه مبدأ اين حملات در سرتاسر جهان پراكنده و عموماً از بيرون 
هاي  دهنده به همين دليل سرويس. را خاموش كرد ها زامبي توان خيل عظيم ماشين نمي

شوند تا در صورت       مستقر مي  1اي متفاوت از اينترنت به صورت آيينه حساس در چندين نقطه
  . جاي آن ايفاي نقش كند قرار گرفتن يكي از آنها، ديگري به مورد حمله

5-4 -1-11- Syn flood  
.  گردد      مي استفاده TCP به مربوط three-way handshake مزاياي از تهاجم نوع اين در
  كه اين بدون نموده SYN 2هاي  درخواست از گستردهاي  مجموعه ارسال به اقدام مبدا سيستم
3ACKبه توجه با.  گردد      مي ايجاد ،4فعال نيمه ارتباطات تيبتر بدين. نمايد ارسال را آنان نهائي 

                                                            
١ Mirror 
٢ synchronization 
٣ acknowledgment 
٤ half-open TCP sessions 
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 ، فوق تهاجم ، ماند خواهد باقي انتظار در ، پورت نمودن reset از قبل ، TCP پشته كه اين
 سرويس با وي ارتباط ايجاد امكان " عملاً و داشته دنبال به را مقصد رايانه  اتصال بافر سرريز

  .  گردد      مي ممكن غير ، معتبر گيرندگان
5-4 -1-12- Smurfing  

 ping نام با بيشتر و ، بوده ICMP 1 پروتكل Reply تابع بر مبتني حملات نوع اين
 تابع ، دستور خط طريق از شدن فعال از پس كه است ابزاري ، Ping. (  باشند      مي شده شناخته
Reply پروتكل ICMP هاي  بسته ارسال به اقدام مهاجم ، حملات نوع اين در) . خواند فرامي را

 از يك هر مبدا آدرس آنان در كه نموده شبكه Broadcastهاي  آدرس به Ping اطلاعاتي
 تيبتر بدين.  گردد      مي گزين جاي ، قرباني ايانه ر آدرس با شده Ping اطلاعاتيهاي  بسته
  گرد      مي مواجه اختلال با شبكه منابع از استفاده امكان و ايجاد شبكه در كاذب افيكتر يك

5-4 -1-13- Sniffing  
 مورد توجه نفوذگران    تر  هاي زيرين، به دليل انعطاف زياد بيش در سطح لايه نفوذ به شبكه 
يكي . كند      تر از حملات لايه بالاتر عمل مي ها گاهي خطرناك در اين سطح اي است و حمله حرفه

نام » اسنيفر«هاي زيرين،  ها در سطح لايه سمع داده براي استراق از ابزارهاي كليدي نفوذگر
ترافيك جاري را از روي شبكه محلي استراق سمع و جمع  اي است كه برنامه Sniffer: دارد

ها يك  حمله از طريق اسنيفر. دهد      هاي مفيد آن را در اختيار نفوذگر قرار مي آوري كرده و بخش
  . شود و در مراحل اوليه قابل كشف و شناسايي نيست      محسوب مي 2حمله غير فعال

 محلي رسوخ كرده و يك اسنيفر هاي شبكه قبل از هر كاري بايد در يكي از ماشين نفوذگر
هاي در هم گسستن پشته، ارسال  براي اين كار ممكن است از روش. (بر روي آن نصب نمايد

  ). گر استفاده كندها راه متنوع دي يك اسنيفر جاسازي شده در ضميمه يك نامه الكترونيكي يا ده
را دريافت و  ترافيك شبكه تمام يا بخش دلخواهي از افزار ، اين نرمپس از نصب اسنيفر

اطلاعاتي كه يك . كند      را پس از غربال، در يك فايل ذخيره مي هاي مورد نظر نفوذگر بسته
هاي  تواند بنيان گذار حملات بعدي عليه ماشين      كند مي      سمع مي بكه استراقاز كل ش» اسنيفر«

  . ديگر شبكه باشد

                                                            
١ Internet Control Message Protocol 
٢ Passive 
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به صورت آرام و    1اند هاب معمولي نوشته شده هاي مبتني بر افزارهايي كه براي محيط نرم
از مشهورترين اين ابزارها . كنند      يسمع م را استراق LANهاي جاري بر روي  مخفيانه فريم

، قابليت علاوه بر استراق سمع و ذخيره اطلاعات Snort. اشاره كرد  Snifitو  Snortتوان به       مي
 IDSنويسي دارد و قابليت انعطاف بي نظير آن باعث شده تا بتوان از آن به عنوان  اسكريپت

برده و سپس  2را به حالت بي قيد مثل تمام اسنيفرها كارت شبكه Sniffit. داستفاده كر
هاي يك نشست  تواند تمام بسته      چنين مي كند؛ هم      هاي ديگر غربال مي هاي مفيد را از بسته بسته

  . واحد را ربوده و در يك پنجره خروجي نشان دهد 
ها آدرس  كند، سوئيچ      ها ارسال مي را بر روي ديگر پورت هاي ورودي هاب كه داده برخلاف

فرستند كه ماشين مقصد بر       بر روي پورتي مي  را صرفاً    ها  مقصد هر فريم را بررسي كرده و آن
ها را از يك  توانند بسته نمي) هاب مبتني بر(سمع  هاي استراق افزار بنابراين نرم. روي آن قراردارد

در  كند با اختلال      يكي ديگر از اسنيفرهاست كه تلاش مي Dsniff. سوئيچ استراق سمع كنند
از  Dsniff! هاب شود كردش شبيه به يك كرد سوئيچ آن را به نحوي سردرگم كند كه عمل عمل

در تكنيك اول با ارسال : كند      ها از سوئيچ استفاده مي ريمدو روش براي ربودن و استراق سمع ف
 آدرس مبدأ هر فريم عددي تصادفي است، حافظه    ها  سيل آساي فريم به سمت سوئيچ كه در آن

Hash Table اندازد؛ بدين نحو سوئيچ ديگر قادر به       سوئيچ را سرريز كرده و آن را از كار مي
با  Dsniffدر تكنيك دوم، . هاب معمولي عمل كند نيست و مجبور است همانند يك سوئيچينگ

جا  ، خودش را به جاي مسيريابARPهاي  ارسال آدرس فيزيكي ماشين خود در جواب بسته
شوند و       مي ل ماشين نفوذگر، ابتدا تحويهاي خروجي از شبكه ترتيب تمام بسته بدين! زند      مي

 Arp Spoofingشوند؛ به اين روش اصطلاحاً       سپس به سمت مسيرياب اصلي هدايت مي
  . گويند      مي

Dsniff  قابليت گمراه كردنHTTPS بين ماشين  را هم دارد؛ در اين روش ماشين نفوذگر
داشتن با هر دو ماشين  چون نفوذگر براي ارتباط. گيرد      دهنده نهايي قرار مي قرباني و سرويس

مجبور است گواهينامه ديجيتالي خود را تسليم كند، مرورگر ماشين قرباني با ديدن تفاوت در 
ي توجه آدرس حوزه و گواهينامه مربوطه، پيغام خطائي را نمايش خواهد داد ولي به علت بي

در اين مكانيزم . كند      شود و ارتباط ادامه پيدا مي بسياري از كاربران، اين مسئله جدي تلقي نمي

                                                            
١ Passive Sniffer 
٢ Promiscuous 
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Dsniff كند و پس از       مي را گرفته و با كليد خودش رمزگشايي هاي ارسالي از مرورگر داده
نموده و به سمت سرويس  را مجدداً باكليد رمز ديگرش رمزنگاري    ها  سمع و ذخيره ، آن استراق

 Dsniffدر اينجا . (شود      گفته مي PITM  1به اين روش، اصطلاحاً. نمايد      دهنده اصلي ارسال مي
مرورگر مشتري و سرويس دهنده قرار     شود كه زيركانه در ميان       ظاهر مي در نقش يك پراكسي

  ). گيرد      مي
  :هاي زير را ارائه داد توان توصيه      سمع و اسنيفرها مي براي مقابله با استراق

 به صورت رمز شده انتقال اطلاعات 

  استفاده ازIPsec در سطح لايه شبكه 

  عدم برقراري نشستTel Net يا سرويس ، مسيرياباز راه دور با ديوارآتش 
 هاي حساس دهنده

 هاي ديجيتالي هاي هشدار در خصوص گواهينامه توجه به پيغام 

 هاب هاي هوشمند به جاي استفاده از سوئيچ 

  تنظيم جدولARP به صورت دستي 

  sql – sql injection codeتزريق  -1-14- 5-4
هاي غير مجاز كه  يك صفحة وب، داده ، به درون فيلدهاي وروديدر اين روش نفوذگر

وارد . . . . . . ) و  ;و  "و 'مثل ( را دچار مشكل كنند  SQLقادرند كنترل اجراي دستورات 
سمت  مشتري براي برنامه ي از طرف مرورگرا داده    در اين حالت به محض آن كه . . كند      مي

اجرا  DBMS 2ساخته شده و از طريق  SQL Queryشود يك رشته       دهنده ارسال مي سرويس
شود دادة خام است و طبعاً در شرائط       فرض برنامه نويس آن بوده كه آنچه دريافت مي. شود      مي

 اي حاوي جاي دادة خام، رشته گر به آيد ولي اگر كاربري اخلال نمي معمولي هيچ مشكلي بوجود
براي برنامة سمت سرويس دهنده ارسال كند ) تفكيك شده ;كه با علامت ( SQLفرامين 

  :تواند هر كاري بر روي بانك اطلاعاتي انجام بدهد      مي
Input:111111111'+or+userid%3d'10002;UPDATE 

SELECT * FROM account WHERE (userid='10001'and  
number='111111111'oruserid='10002'UPDATE) 

                                                            
١ Person in the middle 
٢ Database management System 
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اعتماد يا  سالي توسط كاربرهاي ار به هيچ وجه نبايد به داده براي مقابله با اين نوع حمله
را به دقت     ها  ها آلوده فرض شده و آن توليد كرد، بلكه بايد اين داده Query    ها  مستقيماً از آن

براي مثال بايد دقت كرد كه كاراكترهاي . محرز شود    ها  مورد بررسي قرارداد تا سالم بودن آن
هاي ارسالي وجود  در داده) اي دارند كرد تعريف شده عمل SQLكه در (كنترلي و غير معتبر 

  . نداشته باشد
  تروجان افزارهاي جستجو كننده استفاده از نرم -1-15- 5-4

در اين نوع از . باشد       اي مي هاي رايانه ترين نوع حملات در شبكه ها رايج تروجان استفاده از
تروجان به صورت پنهان توسط مهاجم بر روي رايانه قرباني  افزارهاي مخربي به نام حمله نرم

افزارها به مجرد نصب شدن در رايانه  نصب شده و با توجه به حجم بسيار پايين اين نوع از نرم
افزارها  ترين ماموريت اين نرم اصلي. كند      قرباني از ديدها پنهان شده و ماموريت خود را شروع مي

باشد كه از اين مسير اطلاعات مد نظر       پنهان با رايانه متخاصم مي باز كردن مسير ارتباطي
ها  تروجان هاي يكي ديگر از ماموريت. شود      متخاصم از رايانه قرباني كپي گرفته شده و ارسال مي

باشد كه با اين مديريت قادر       اجازه مديريت پنهان بر منابع رايانه قرباني توسط متخاصم مي
ها  افزاري را مورد سو استفاده قرار داده و از آن افزاري و سخت ود تا به رايگان منابع نرمخواهد ب

  . براي حمله به رايانه ديگري بهره برداي سو نمايد    
شوند و انواع آماتور آن توسط       اي تقسيم مي ها معمولاً به انواع آماتور و حرفه تروجان

اي  افزار قابل تشخيص و پاك سازي بوده ليكن انواع حرفهافزارهاي ضد ويروس و يا ضد بد نرم
 دهند      افزارهاي شناسايي نشده و به كار خود ادامه مي توسط اين نرم    ها  آن

  هاي مختلف استفاده از رمزهاي ذخيره شده در قسمت -1-16- 5-4
رسي غير مجاز به منابع و در جلوگيري از دست هاي سنتي استفاده از كلمة عبور يكي از راه

را     ها  ها، كشف آن متاسفانه كلمات عبور ساده و پيش فرض سيستم. ها بوده و هست سيستم
كند زيرا حدس زدن كلمات عبور ساده و كوتاه توسط ابزارهاي خودكار به روش       بسيار ساده مي
پيش فرض » كلمات عبور« ، اتوربسياري از كاربران آم. فرآيند مشكلي نيست سعي و خطا

. كند      را به راحتي امكان پذير مي    ها  دهند و اين امر حدس زدن آن ها را تغيير نمي سيستم
و به رايگان   اند افزارهاي زيادي براي حدس كلمات عبور به روش سعي و خطا نوشته شده نرم

بالقوه براي  برد نامناسب كلمات عبور يك تهديددراختيار همه قرار دارند؛ لذا تعريف وكار
  . آيد ها به شمار مي سيستم
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در هر سيستم مبتني بر كلمة عبور فايلي محلي وجود دارد كه مشخصات كاربري و كلمات 
نگهداري  1اگرچه عموماً اين فايل به صورت درهم سازي شده. شود عبودر در آن ذخيره مي

آن موفقيت  بتواند اين فايل را به دست آورد و تلاش براي رمزگشايي اگر نفوذگرشود ولي       مي
 عمليات استخراج و كشف كلمة عبور از اطلاعات. آميز باشد تمام كلمات عبور فاش خواهد شد

  . ناميده شده است Password Crackرمز شده اصطلاحاً 
كشف كلمات عبور درهم سازي شده، ابتدا يك كلمة حدسي، انتخاب و سپس درهم  براي
اگر مقدار به دست آمده در فايل نبود يك كلمة ديگر توليد و درهم سازي . شود      سازي مي

  . كند      شود و اين عمليات تا كشف رمز ادامه پيدا مي      مي
هاي  گشت د حدس اوليه از طريق جايروش ديگر براي به دست آوردن كلمة عبور، تولي

! شود      گفته مي Brute forceبه اين روش . تواند داشته باشد      مختلفي است كه يك كلمة رمز مي
هاي توليد و  روش. خوشبختانه اين روش براي شكستن كلمات عبور بزرگ بعضا ناتوان است

  :هاي اوليه عبارتند از  آزمايش حدس
  براي     ها  يك فرهنگ غني از كلمات معني دار يا مصطلح و امتحان آنتهيه

 هاي مختلف  زبان

 و علائم هاي مختلف حروف، اعداد گشت توليد حدس اوليه از جاي 

 آيد و كارآيي آن بسيار       روش مختلط كه از تلفيق دو روش قبل به دست مي
 . بالاست

را از  2»پاسخ/ چالش« هاي  سادگي بسته به كلمات عبور، به برخي از ابزارهاي حمله
عنوان يك مثال،  به. كنند      مي    ها  سمع كرده و سپس تلاش در رمز گشايي آن روي كانال استراق

كند؛ در       ميبراي استراق سمع رشتة چالش و پاسخ، يك نامة الكترونيكي جعلي تنظيم  نفوذگر
، براي احراز هويت اين نامه آدرسي است كه با كليك بر روي آن، كلمه عبور در هم شدة كاربر

به محض ارسال، كلمه عبور درهم شده كاربر ، . شود      دهنده فرستاده مي به سمت سرويس
دار  شود و اگر اين كلمه، كوتاه يا معني      آن آغاز مي استراق سمع شده و تلاش براي رمزشكني

بر     تر  ناگفته نماند كه اين مكانيزم بيش. انتخاب شده باشد احتمال موفقيت رمز شكن بالاست

                                                            
١ Hashed 
٢ Challenge/Response 
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هاي عامل مبتني  براي حمله به كلمات عبور در سيستم! افتد      موثر مي روي سيستم عامل ويندوز
 اگر اين فايل به هر. هستند Shadowنفوذگران به دنبال دسترسي به فايلي به نام  يكسبر يون

  . تواند با ابزارهاي خودكار براي رمزشكني آن تلاش كند      نحو در اختيار نفوذگر قرار بگيرد مي
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  سوالات خودآزمايي -5-5
 . ديده حيتوض ياي را به صورت كل رايانه يها شبكه .1

را  شود      اي در كشورمان انجام مي رايانه يها كه از شبكه هايي  يبردار بهره انواع .2
  . ديده حيتوض

  . دينام ببر osiها را در مدل مرجع شبكه يارتباط يها هيلا .3
  . ديسيرا بنو TCP/IPمدل انتقال اطلاعات در پروتكل  .4
 . ديده حياي را نوشته و توض رايانه يها كم بر شبكهحا يتيامن يها يانواع استراتژ .5

 . ديها را نام ببر در شبكه جينوع از حملات را پنج .6

  . ديده حيشبكه را توض يدر ناامنها  وجانتر نقش .7
 و يتيعادات امن نيشبكه، ارتباط ب تيدر امنها  يروالنقش فا حيضمن توض .8

 . ديده حيها را توض يروالفا

  . ديسيشبكه را بنو تيدر امن ISMSپذيري نقد  ليدلا .9
  . ديده حيتوض گردند؟      مي يزيها به دنبال چه چ شبكه در  نفوذگران .10

 



 



 

 

 

  

6  
  هاي اطلاعاتي امنيت بانك: فصل ششم 

  

  :خوانيد      آن چه در اين فصل مي

  

 تعريف بانك اطلاعاتي  
 تاريخچه بانك اطلاعاتي ديجيتال  
 هاي اطلاعاتي بانكها در  تهديدات و فرصت  
 هاي اطلاعاتي ديجيتال انواع بانك  
 رمز در بانك اطلاعاتي  
 ثبت وقايع در بانك اطلاعاتي  
 هاي مكانيزم امنيتي ثبت وقايع ضعف  
 دسترسي به بانك اطلاعاتي  
 رمز نگاري در بانك اطلاعاتي  
 پشتيبان گيري از بانك اطلاعاتي  



 



 

 

 

  هاي اطلاعاتي امنيت بانك -6

  نك اطلاعاتيتعريف با -6-1
توليد      امروزه اطلاعات ديجيتال انواع و اقسام مختلفي پيدا كرده است و علاوه تنوع ميزان 

به منظور دسترسي طبقه بندي شده و آسان به . تر از گذشته شده است  آن نيز بسيار بيش
به اطلاعات مرتبط در دهي نمود تا بتوان  بايست به نوعي اين اطلاعات را سازمان      مي      اطلاعات ،

بايست       علاوه بر دسترسي آسان و سريع به اطلاعات مي. زمان كوتاهي دسترسي پيدا نمود
ها و تصميم  اطمينان نسبي ايجاد گردد تا اطلاعات مرتبط از قلم نيفتاده و در تصميم گيري

م كه با هدف هاي اطلاعاتي مرتبط به ه امروزه اين وظيفه به فايل. ها دخالت نمايند سازي
مشخصي اين وظيفه را انجام داده و با طراحي از پيش تعيين شده اطلاعات را در اختيار افراد 

هاي اطلاعاتي به  نمايد را بانك      مجاز قرار داده و اين اطمينان را براي كاربران مجاز ايجاد مي
اي عمومي و خصوصي در ه در حال حاضر تقريباً تمام اطلاعات مورد نياز در سيستم. عهده دارند

گونه كه كاربران  همان. باشد      يابي مي هاي اطلاعاتي متمركز شده و از اين طريق قابل دست بانك
باشند افراد غير مجاز نيز با در نظر گرفتن تمهيداتي       ها مي مجاز قادر به دسترسي به اين بانك

ها  ها دسترسي داشته و از اطلاعات آن قادر خواهند بود به صورت آشكار يا پنهان به اين بانك
اطلاعات به صورت       هاي اطلاعاتي ، با توجه به اين كه در بانك. ي سو نمايند  بردار بهره    

را      تري  گيرند به اين خاطر عناصر غير مجاز تلاش بيش      بندي شده و آماده استفاده قرار مي طبقه
توانند به انبوهي از       مي    ها  و در صورت دسترسي به آنبراي دسترسي به اين اطلاعات داشته 

هاي اطلاعاتي از  به همين خاطر امنيت بانك. اطلاعات مرتبط به هم دسترسي داشته باشند 
 . اي برخوردار است اهميت ويژه

  تاريخچه بانك اطلاعاتي ديجيتال -6-2
اطلاعات به سمت استفاده      آوري  ها عموميت يافت فن استفاده از ميكرو رايانه    بعد از آن كه 

هاي تك  هاي اطلاعاتي سيستم در ابتداي استفاده از بانك. ها گرايش پيدا نمود   از ميكرو رايانه
تري به هم  هاي كاري وسيع ها در گروه  شدند و سپس هنگامي كه ميكرو رايانه      كاربره استفاده مي
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هاي كاري به نام  اي از گروه هاي اطلاعاتي نيز به سمت مجموعه بانكآوري  مرتبط شدند فن
هدايت شدند و بالاخره تلاشي كه امروزه در حال انجام است  Client Serverكاربردهاي 

هاي  هاي اطلاعاتي متفاوت در يك شكل واحد و سازگار به نام بانك مجتمع نمودن بانك
هاي اطلاعاتي توزيع شده وجود دارد  ز مسائلي كه در بانكيكي ا. باشد      اطلاعاتي توزيع شده مي
ها زماني  هاي بزرگ پخش شده است و اين رايانه هاي سازماني بين رايانه آن است كه تمام داده

هاي بانك اطلاعاتي  از اهداف سيستم. كنند باهم در ارتباط هستند       ها را پردازش مي كه داده
اربر اين احساس القا  كند كه او تنها استفاده كننده سازماني توزيع شده آن است كه به هر ك

هاي  باشد و در عين حال همان سازگاري و هماهنگي كه در هنگام عدم استفاده از بانك      مي
  . اطلاعاتي توزيع شده را دارا بوده داشته باشند 

  باشد       مي    ها  هاي اطلاعاتي توزيع شده امنيت و كنترل آن از مسائل ديگر بانك

  هاي اطلاعاتي ها در بانك تهديدات و فرصت -6-3
  . باشد      ها و تهديدات مختلفي مي هاي اطلاعاتي داراي فرصت بانك

  :هاي بانك اطلاعاتي  مزايا و ويژگي
  اساس روابط و قواعد خاص هاي عملياتي بر امكان مدل سازي داده .1
 مركز و كاراها براساس يك كنترل مت ذخيره و بازيابي داده .2

 شاخص گذاري و ساير امكانات ذخيره سازي كارا .3

 ها بين كاربران اشتراك داده .4

 كاهش افزونگي داده .5

 يابي به داده سهولت دست .6

 و ادغام ضاز تناق    گيري  تامين جامعيت و پيش .7

 ها تامين امنيت داده .8

 ها يا ريكاوري ترميم داده امكان .9

 و منطقي  اي در دو سطح فيزيكي تامين استدلال داده .10

  ها  جو و بهينه سازي پرس .11
  :هاي اطلاعاتي تهديدات بانك .12
  امكان دسترسي به اطلاعات متمركز .13
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  دسترسي پنهان به اطلاعات متمركز .14
  امكان اعمال تغييرات ناخواسته در اطلاعات .15
  جايي و شكست در اطلاعات جابه .16
  مشكلات در تامين امنيت توزيع شده .17
  هاي اطلاعاتي بانكهاي مخرب در  افزار پنهان سازي نرم .18
  هاي اوليه از دست دادن بخش وسيعي از اطلاعات در صورت عدم پيش بيني .19

   هاي اطلاعاتي ديجيتال انواع بانك -6-4
هاي اطلاعاتي به لحاظ ساختاري انواع و اقسام مختلفي دارند و با توجه به نوع  بانك

هاي اطلاعاتي با  سمت امنيت بانكدر اين ق. باشند      گستردگي با مشكلات امنيتي خاص روبرو مي
 . شوند      بررسي مي    ها  توجه به گستره جغرافيايي آن

  متمركز -6-4-1
ها و گزارشات مرتبط با بانك  وجو هاي اطلاعاتي متمركز كليه اطلاعات و پرس در بانك

      ل ،در صورت دسترسي با اين فاي. اطلاعاتي در يك فايل و به صورت منسجم قرار گرفته است 
گونه  از محاسن اين. باشد      كليه اطلاعات بانك اطلاعاتي قابل دسترسي بوده و تغييرپذير مي

باشد و اين       مي    ها  جايي و مديريت راحت و آسان بر آن ها امكان برنامه نويسي سريع و جابه بانك
عات با حجم كم از اين مسئله باعث شده است تا بسياري از كاربران خانگي يا دارندگان اطلا

 . ها استفاده نمايند  گونه بانك

  ساختار -1- 6-4-1
ها و گزارشات و  هاي اطلاعاتي يك پارچه بوده و تمام اطلاعات و رابطه ساختار اين بانك

در . گيرند      هاي امنيتي در يك فايل قرار مي ها و مخصوصاً كنترل يك سازي اند ها و دسته بندي
 . ه مشكلي براي اين فايل كل اطلاعات به خطر خواهند افتادصورت وقوع هر گون

  ها نمونه -2- 6-4-1
باشد كه امروزه به صورت       هاي اكسس مي فايل      نمونه بسيار رايج اين بانك اطلاغاتي ،

 . گيرد      گسترده توسط كاربران عمومي مورد استفاده قرار مي

  امنيت -3- 6-4-1
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از زاويه ديد . توان بررسي نمود      هاي اطلاعاتي را از دو بعد مي امنيت در اين گونه بانك
تر با  جايي كم جا نمود و در جابه تر جابه  توان سريع      هاي اطلاعاتي را مي اين گونه بانك      فرصت ،

 در      جايي متعلقات بانك روبرو خواهيم بود ليكن از بعد تهديد شناسي ، مشكل فراموشي در جابه
كليه       هاي لازم به دست عناصر غير مجاز بيفتد ، صورتي كه اين تك فايل به علت عدم مراقبت

 توان با تمهيداتي خارج از فايل بانك اطلاعاتي را باشد و نمي      اطلاعات قابل خدشه دار بودن مي
سي ديگران بايد تلاش نمود بانك اطلاعاتي به صورت فيزيكي از دستر  ايمن نگه داشت و صرفاً

 . دور باشد

  نيمه متمركز -6-4-2
هاي اطلاعاتي و  باشند و اطلاعات بانك      هاي اطلاعاتي نيمه گسترده مي گونه بانك اين

هاي مختلفي قرار  جو و فايل امنيتي مربوط به كاربران در فايل و هاي پرس گزارشات و فايل
هاي قابل  ر گرفته يا اين كه در محيطها در يك محيط قرا ممكن است اين فايل. گيرند      مي

 . دسترس متفاوت توزيع گردند

  ساختار -6-4-2-1
هاي  اطلاعات در فايل. باشند       هاي اطلاعاتي توزيع پذير مي ساختار اين گونه بانك

ها توزيع پذير  فايل. شوند      هاي مختلف نگهداري مي در لايه    ها  يكس آن اند مختلف ذخيره شده و 
ها ميسر  وده و امكان بكارگيري از ذخيره سازهاي داخلي و خارجي براي حفط و نگهداري فايلب

 . شوند      مي

  ها نمونه - 6-4-2-2
  . باشد      مي SQLهاي اطلاعاتي مديريت شده با  بانك      ها ، نمونه اين گونه بانك

  امنيت -6-4-2-3
طلاعاتي در فايل جداگانه و احياناً محيط هاي بانك ا با توجه به اين كه هر كدام از قسمت

بخشي   ها صرفاً شود در صورت دسترسي افراد غير مجاز به اين گونه بانك      جداگانه نگهداري مي
 . مانند      ها محفوظ باقي مي از بانك اطلاعاتي مورد هجمه واقع شده و ديگر قسمت

  غير متمركز -6-4-3
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عنوان يكي از فاكتورهاي توليدي مهم پديدار ه طلاعات بشدت رقابتي امروز، اه در دنياي ب
ها توجه بسياري از افراد دخيل در  در نتيجه تلاش براي استخراج اطلاعات از داده. شده است

  . هاي وابسته را به خود جلب نموده است صنعت اطلاعات و حوزه
به شكل داده     ها  نها و نيز تنوع آ در حال رشد در همه حوزه هاي دائماً حجم بالاي داده
با اشعه هاي گرفته شده  اي و عكس تصاوير ماهواره ها، ها، عكس ها، نقشه متني، اعداد، گرافيك

علاوه بر اين، تفاوت وسيع در . ها به اطلاعات است گر پيچيدگي كار تبديل داده ايكس نمايان
، مزيد  ي مبتني بر رايانهفرآيندهاي توليد داده مثل روش آنالوگ مبتني بر كاغذ و روش ديجيتال

دهي و مديريت  ها و فنون متعددي براي گردآوري، ذخيره، سازمان استراتژي. بر علت شده است
كرد  علاوه، عمل هب.  اند هاي موجود و رسيدن به نتايج معني دار بكار گرفته شده كارآمد داده

  . رسد     ظر مينرباره داده است در عمل عالي باي د مناسب ابرداده كه داده
رفتهاي حاصله در علم اطلاع رساني و تكنولوژي اطلاعات، فنون و ابزارهاي جديدي  پيش

رفتها هم در بعد  اين پيش. كنند      هاي اطلاعاتي تامين مي براي غلبه بر رشد مستمر و تنوع بانك
هاي  هاي سريع، ابزارهاي ذخيره داده ريزپردازنده . اند افزاري حاصل شده افزاري و هم نرم سخت

رفتهاي  انبوه پيوسته و غير پيوسته، اسكنرها، چاپگرها و ديگر ابزارهاي جانبي نمايانگر پيش
هاي مديريت بانك اطلاعات در طي چهار  رفتهاي حاصل در نظام پيش. افزار هستند حوزه سخت

توان      افزار را مي ها در بخش نرم اين تلاش. است افزاري هاي بخش نرم دهه گذشته نمايانگر تلاش
هاي  ها و بانك رونده از ايجاد يك بانك اطلاعات ساده تا شبكه عنوان يك حركت پيش هب

دهي و بازيابي  يي به نياز روزافزون سازمان گو اي و سلسله مراتبي براي پاسخ اطلاعاتي رابطه
هاي مديريت بانك اطلاعاتي مناسب  ره، نظامبدين منظور در هر دو. اطلاعات ملاحظه نمود

توان از      در اين رابطه مي.  اند افزار رايج گسترش يافته افزار سيستم عامل و سخت سازگار با نرم
  . و غيره نام برد Dbase-IV،      Unify،      Sybase،      Oracleمحصولاتي مانند، 

داده . هاست هاي مديريت داده آوري فن رفتهاي اخير در راستاي داده كاوي يكي از پيش
دهد تا وراي داده پردازي معمولي      اي از فنون است كه به شخص امكان مي كاوي مجموعه

  . كند      ها مخفي يا پنهان است كمك مي حركت كند و به استخراج اطلاعاتي كه در انبوه داده
نمايند تا از       و دولتي تلاش مي امروزه با توجه به گستردگي اطلاعات در ساختارهاي عمومي

هاي غير متمركز براي ثبت و نگهداري اطلاعات استفاده نمايند تا علاوه بر پوشانندگي  روش
  . تفكيك پذيري اطلاعات را اعمال نمايند      گسترده اطلاعات ،
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  ساختار  -6-4-3-1
هاي  و منابع ذيل به شكل. ندباش      هاي اطلاعاتي كاملا توزيعي مي ساختار در اين گونه بانك

  . شوند      ها به كار گرفته مي مختلف و توزيع شده در اين گونه بانك
 اي هاي رابطه پايگاه داده 

 انبارهاي داده 

 ها فايل 

 وب 

 گرا هاي داده شييء ايگاهپ 

 اي ند رسانهچ  
  ها نمونه -6-4-3-2

 هاي اقتصادي و انكهاي بزرگ و ب هاي اطلاعاتي استفاده شده در سازمان تمام بانك
هاي  ترين نوع استفاده از بانك هاي داده كاوي اطلاعات هوشمند از اين نوع بوده و رايج سيستم

 . باشد      اطلاعاتي مي

  امنيت -6-4-3-3
از  هاي اطلاعاتي نگهداري شده و گونه بانك با توجه به اين كه انبوهي از اطلاعات در اين

شود و معمولاً       ها استفاده مي بازيابي اطلاعات در اين بانك هاي هوشمند براي توليد و سيستم
گونه داده كاوي اطلاعات وارداتي بوده و تكنولوژي غير بومي بوده و  برداري از اين تكنولوژي بهره

شوند تلاش افراد و ساختارهاي       گونه ابزار جمع آوري و پردازش مي اطلاعات استراتژيك در اين
ه بر اين بوده است تا بتوانند با استفاده از پمپ پاژ تكنولوژي و وابسته سازي غير مجاز هميش

هاي اطلاعاتي به صوت مستمر ادامه داده و به اطلاعات در  گونه بانك دسترسي خود را به اين
تركيبي از اجزا مختلف  ها امنيت در اين گونه بانك. مبدا و زمان توليد دسترسي داشته باشند

بايست       افزاري به آن نگاه كرد و مي افزاري و يا سخت نرم  توان با نگاه بسيط صرفاً و نميباشد       مي
 . عوامل ديگري همچون ارتباطات و كاربران و نوع اطلاعات را به آن اضافه نمود

  رمز در بانك اطلاعاتي -6-5
. باشد      مي رمزترين عامل دسترسي به بانك اطلاعاتي نام كاربري و  در بانك اطلاعاتي مهم

نام كاربري آشكار بوده و هر كاربر مجازي كه اختيار دسترسي به بانك اطلاعاتي را داشته باشد 
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به منظور امكان كنترل دسترسي كاربران مختلف به بانك . باشد      الزاماً داراي نام كاربري مي
ن مختلف استفاده نشود و هر هاي كاربري يكسان براي كاربرا شود از نام      اطلاعاتي توصيه مي

در صورتي كه نام كاربري فاقد رمز باشد هر . استفاده كننده داراي نام كاربري متفاوتي باشد
فردي كه به صورت فيزيكي به بانك اطلاعاتي دسترسي داشته باشد اين امكان را خواهد داشت 

داشته و از اطلاعات آن كه به مجرد كليك كردن بر روي نام كاربري به بانك اطلاعاتي دسترسي 
شود نام كاربران هميشه همراه با رمز مورد نظر ايمن سازي       لذا توصيه مي. ي نمايد بردار بهره
رمز در بانك اطلاعاتي داراي انواع و اقسام مختلفي بوده و در مراحل مختلف به كار گرفته . گردد
 . شود      مي

  رمزهاي پيش فرض -6-5-1
افزار كاربردي بر روي بانك اطلاعاتي  فرض بوده و در زمان نوشتن نرم برخي از رمزها پيش

ها را بداند بدون اين كه نياز به اين داشته باشد تا رمز  هركس كه اين رمز. شوند       قرار داده مي
كپي     ها  مربوط به هر كاربر را بداند به راحتي خواهد توانست به اطلاعات دسترسي داشته و از آن

تواند وجود       رمزهاي پيش فرض معمولاً به دو شكل مي. نموده و از سيستم خارج نمايد تهيه
  :داشته باشد 
 شود      اي كه با آن بانك اطلاعاتي نوشته مي ايجاد شده توسط برنامه  
 نويسد      افزاري كه بانك اطلاعاتي را مي ايجاد شده به وسيله نويسنده نرم 

شود به مجرد تهيه يك بانك اطلاعاتي رمزهاي پيش فرض را يا       در هر دو حالت توصيه مي
غير فعال نموده و يا اين كه آن را با رمزهاي مدنظر تعويض نمائيد زيرا هر كسي كه داراي اين 

ه  آيند  شود خواهد بود و در      مالك بانك اطلاعاتي و اطلاعاتي كه به آن وارد مي  ها باشد عملاً رمز
اوردن اين رمزها به صورت پنهان و غير مجاز به اطلاعات   دست ند توانست با بهديگران خواه

 . دسترسي داشته باشند

  افزار نويسنده بانك اطلاعاتي رمزهاي نرم -6-5-2
شود معمولاً داراي       هاي كاربردي بانك اطلاعاتي نوشته مي افزاري كه با آن برنامه هر نرم

يابي به برنامه نوشته شده مورد استفاده  باشند كه براي دست      اي مي رمزهاي از پيش تعرف شده
تواند به كدهاي برنامه نويسي دسترسي داشته       مي  اين رمزها در حالت عادي صرفاً. گيرد      قرار مي

باشند و برنامه نويسان از آن براي رفع اشكال كدهاي برنامه نويسي در شرايط خاص استفاده 
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كاري نمودن  ليكن بايد اين نكته را مد نظر قرار داد كه اگر كسي اختيار دست. د نماين      مي
تواند با كد نويسي جديد راه دسترسي به اطلاعات       مي  كدهاي برنامه نويسي را داشته باشد عملاً

را هموار ساخته و به شكل دلخواه به اطلاعات توليد شده در گذشته دسترسي داشته باشد و 
اولين اقدام براي استفاده از بانك اطلاعاتي پيدا كردن اين . نده نيز برنامه ريزي نمايدبراي آي

 . باشد      رمزها و تغيير آن مي

  رمزهاي كاربردي بانك اطلاعاتي -6-5-3
ها كاربران مجاز قادر خواهند بود تا به اطلاعات مشخص شده دسترسي  از طريق اين رمز

باشد لذا       آوردن اطلاعات مربوطه مي  دست ين رمزها به منزله بهبه دست آوردن ا. داشته باشند
 . بايست كاربران در حفظ و نگهداري آن دقت لازم را داشته باشند      مي

  رمزهاي مديريتي بانك اطلاعاتي -6-5-4
باشند به وسيله رمزهاي مديريتي به كليه اطلاعات و       هاي اطلاعاتي قادر مي مديران بانك

ها يكي از قربانيان  اين رمز. كرد و تغييرات مربوط به كليه كاربران دسترسي داشته باشند لعم
توانند به       مي  آوردن اين گونه رمزها عملاً  دست دانند با به      باشد زيرا مي      اصلي افراد غيرمجاز مي

رسي را به روش كل بانك اطلاعاتي با دسترسي بالا دسترسي داشته و كليه ردپاهاي دست
 . مطلوب پاك نمايند

  انواع رمز نگاري -6-5-5
  رمزنگاري متقارن -6-5-5-1

ترين  بيش. كند يك الگوريتم متقارن از يك كليد براي رمزنگاري و رمزگشايي استفاده مي
هاي امنيت  هاي هوشمند و البته در بيشتر سيستم شكل استفاده از رمزنگاري كه در كارت

يك محصول  DES. شود شناخته مي DESعنوان  هتر ب دارد كه بيش DEA 1اطلاعات وجود يا 
المللي شناخته  بين عنوان يك استاندارد هوسيعي ب طور  دولت ايالات متحده است كه امروزه به

بيت طول دارد، رمزنگاري و 56بيتي ديتا توسط يك كليد تنها كه معمولاً 64هاي  بلوك. شود مي 
هاي  تواند توسط پردازنده راحتي مي هاز نظر محاسباتي ساده است و ب DES. شوند رمزگشايي مي

  . انجام گيرد) هاي هوشمند وجود دارند خصوص آنهايي كه در كارت هب(كند 

                                                            
١ data encryption algorithm 
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اين براي استفاده در دو موقعيت مناسب  بنابر. بودن كليد دارد  اين روش بستگي به مخفي
توانند به يك روش قابل اعتماد و امن توزيع و ذخيره شوند يا  ميهنگامي كه كليدها : است

اند عمر  ديگر را تاييد كرده شوند كه قبلا هويت يك جايي كه كليد بين دو سيستم مبادله مي
براي حفاظت ديتا از  عموماً DESرمزنگاري . كشد تراكنش طول نمي كليدها بيشتر از مدت

  . شود شنود در طول انتقال استفاده مي
هاي معمولي شكسته  بيتي امروزه در عرض چندين ساعت توسط رايانهDES 40كليدهاي 

. شوند و بنابراين نبايد براي محافظت از اطلاعات مهم و با مدت طولاني اعتبار استفاده شود مي
 . شوند خصوصي شكسته مي ههاي ب افزار يا شبكه توسط سخت بيتي عموما56ًكليد 

  تقارنرمزنگاري نام -6-5-5-2
. كنند هاي كليد نامتقارن از كليد مختلفي براي رمزنگاري و رمزگشايي استفاده مي سيستم

منتشر شود در حاليكه ) 1كليد عمومي(دهند كه يك جزء  ها اجازه مي بسياري از سيستم
فرستنده پيام، متن را با كليد عمومي . توسط صاحبش حفظ شود) 2كليد اختصاصي(ديگري 

عبارتي تنها با  هب. كند د و گيرنده آن را با كليد اختصاصي خودش رمزنگاري ميكن گيرنده كد مي
يعني حتي . متن كد شده را به متن اوليه صحيح تبديل كرد     توان  كليد اختصاصي گيرنده مي

تواند از متن كدشده به متن اصلي  فرستنده نيز اگرچه از محتواي اصلي پيام مطلع است اما نمي
معني  جز گيرنده مورد نظر فرستنده بي هاي ب ابراين پيام كدشده براي هرگيرندهدست يابد، بن

حروف اول بر اساس (شود  شناخته مي RSAعنوان  ترين سيستم نامتقارن به معمول. خواهد بود
از يك      توان  مي. اگرچه چندين طرح ديگر وجود دارند.  3 )مشخص شده استپديدآورندگان آن 
كند  كه فرستنده پيام همان شخصي است كه ادعا مي دادن اين براي نشان سيستم نامتقارن

شامل دو تبديل است كه هركدام  RSA. امضا نام دارد استفاده كرد كه اين عمل اصطلاحاً
  :رساني ماجولار با توانهاي خيلي طولاني دارد احتياج به بتوان

اي  ند؛ رمزگشايي عمليات مشابهك امضا، متن اصلي را با استفاده از كليد اختصاصي رمز مي
كنيم كه آيا  براي تاييد امضا بررسي مي. روي متن رمزشده اما با استفاده از كليد عمومي است

                                                            
١ public key 
٢private key  
٣ Rivest  ،Shamir و   Adlemen  
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گونه است، امضا توسط كليد اختصاصي متناظر  اين نتيجه با ديتاي اوليه يكسان است؛ اگر اين
  . شده است رمز

  كليد عمومي -2-1- 6-5-5
كليد عمومي . باشد  مي ارتباطلماتي كه با يك شخص يا سازمان در يا ك اعدادكليد عمومي 

دسترس كساني كه قصد  دربه صورت عمومي  باشد و  خصوصي مي/جزئي از جفت كليد عمومي
 . باشد  انتقال اطلاعات رمز شده را دارند، مي

  كليد خصوصي -2-2- 6-5-5
كليد . باشد  مي رتباطايا كلماتي كه با يك شخص يا سازمان در  اعدادكليد خصوصي 

در دسترس مالك  فقطكليد خصوصي . باشد  خصوصي مي/خصوصي جزئي از جفت كليد عمومي
عمومي  كليدباشد و براي بازگشايي اطلاعاتي كه توسط   خصوصي مي/جفت كليد عمومي

  . شود  رمزگذاري شده استفاده مي
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  سوالات خودآزمايي -6-6
  . ديينما فيرا تعر يبانك اطلاعات .1
با  يچه اختلافات تاليجيو د يسنت ياطلاعات يها ها در بانك و فرصت داتيتهد .2

  دارند؟ ديگر يك
  . ديده حيرا نوشته و توض يرمز در بانك اطلاعات واعان .3
  . آن داشته باشد تيدر امن تواند      چه نقشي مي يبانك اطلاعات عيثبت وقا .4
 . ديده حيرا توض يراصطلاحات ز .5

 ياتفاق عيوقا ثبت .6

 يدر بانك اطلاعات راتييتغ ثبت .7

   errorsثبت .8
  بانيپشت هيته ثبت .9

  . ديده حيتوض. رديپذ      صورت مي ييها از چه روش يبانك اطلاعات يك به يدسترس .10
  دارد؟ يبانك اطلاعات تيدر امن يريچه تأث يرمز نگار .11
  . ديده حيرا نوشته و توض ياز بانك اطلاعات بانيپشت هيته يها انواع شيوه .12
  . آن داشته باشد تيدر اهم تواند      چه نقشي مي ينك اطلاعاتبا تيريمد .13
   
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 7  
  امنيت اتوماسيون اداري: فصل هفتم 

  
  :خوانيد      آن چه در اين فصل مي

  
 تعريف اتوماسيون اداري  
 تاريخچه اتوماسيون اداري  
 انواع اتوماسيون اداري  
 انواع پايلوت اتوماسيون اداري  
 امنيت اتوماسيون اداري  
 هاي كنترل دسترسي در اتوماسيون اداري مدل  
 ي از اتوماسيون اداري بردار ثبت اطلاعات و وقايع بهره  
 نظارت امنيتي و كنترل بر اتوماسيون اداري  
 انواع دسترسي به اتوماسيون اداري  
 ي از اتوماسيون اداري بردار استراژي حاكم بر بهره  

  



 



 

 

 
  امنيت اتوماسيون اداري -7

  يون اداريتعريف اتوماس - 7-1
انسان فكر كند، ماشين "  اند هاي جديد بر پايه اين جمله بوجود آمده بسياري از تكنولوژي

هاي مكانيزه مالي و صنعتي در  ها از پياده سازي انواع سيستم با وجود گذشت سال. "كار كند
ت به ها و موسسات اقتصادي، امور اداري و دفتري و گردش اسناد مالي اغلب اين موسسا سازمان

سرعت پايين، افزايش بوروكراسي، وابسته شدن سيستم به افراد و . گيرد      طريقه سنتي انجام مي
هاي مكانيزه سبب افزايش قابل ملاحظه خطاهاي انساني  نيز عدم هماهنگي اين روش با سيستم

 . ها شده است و كاهش بهره وري در سازمان

اسناد و مدارك     صورت  ده در هر سازمان بهها و اقدامات انجام ش يشه اند نتيجه اهداف،
آيند، حاوي اطلاعات و       هاي زياد فراهم مي اين اسناد كه با صرف وقت و هزينه. شود      نگهداري مي

يابي به اهداف سازمان نقش مهمي داشته و يكي از  باشد كه در دست      بهايي مي تجربيات گران
 . گردد      هاي استراتژيك محسوب مي ها و تصميم گيري نامهابزارهاي مهم مديريت در تهيه بر

ها با وجود استفاده از پرسنل  ها و شركت حجم كارها و اهميت اطلاعات در كليه سازمان
كرد  دهي، كنترل و نظارت بر عمل ريزي، سازمان برنامه. متعدد شاهد رشدي روزافزون است

آوري  فنعيارها و پيش نيازها در توسعه و كاربرد ترين م هاي درون سازماني يكي از مهم فعاليت
تحقيقات انجمن مديريت ( تحقيقات گروه. شوند      هاي امروزي محسوب مي در سازمان اطلاعات

هاي سنتي در محصولات و خدمات خود  ها و شركت دهد سازمان      نشان مي) 2006 - 1ريان كارج
زمان باقيمانده غير از  ٪70كنند و از       زمان فرآيندها ارزش افزوده دريافت مي ٪30تنها از   عملاً

اقتصادي هاي  ها و بنگاه اين آمار حتي در شركت. شود اتلاف وقت و هزينه چيزي عايدشان نمي
  . كند      تر نمود پيدا مي صورتي واضح كنند به      موفق كه گردش كاري سنتي را دنبال مي

است كه  رايانه افزار سختو  افزار نرمهاي كاري و  اي از روش خودكارسازي اداري مجموعه
 . رود      خيره و بازيابي و مبادله اسناد و اطلاعات اداري به كار ميذبراي 

                                                            
١ WFMC 
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  تاريخچه اتوماسيون اداري -7-2
 و ها سازمان در زمان مديريت چنين هم و اداري مكاتبات و كار برگردش مديريت امروزه
 اداري ساز مشكل و كند     هاي  از روش استفاده و است شده متحول كلي به اقتصادي موسسات

 و مسئولين ، كُند دسترسي و مكاتبات و اطلاعات بالاي حجم. باشد نمي قبول قابل غيرمكانيزه
 اتوماسيون سوي به دهند،     مي بها خود رهبري تحت مجموعه در زمان مديريت به كه را مديران
  .  است ساخته رهنمون مختلف ابعاد در اداري

 جويي صرفه جهت در مفيد كارهاي راه به رسيدن براي ابزار ترين ، به اداري اتوماسيون
 مكاتبات گردش به مكانيزه     هاي  حل راه.  باشد     مي سازمان در وقت از بهينه استفاده و زمان

 فرآيند، دراين. سازد ميسر مي را كارها گردش بر مديريت چنين هم و بخشيده سرعت سازمان
  . گردد     مي عملي ، زمان از بهينه استفاده و جويي صرفه ، كاغذي مكاتبات حذف

سنتي از زماني كه سيستم اداري متوجه گرديد مشكلات فراواني در رابطه با روش 
تلاش نمود تا با روش هاي نوين نسبت به       نگهداري و بازيابي و چرخش اطلاعات وجود دارد ،

  :گردد     مي اشاره مشكلات اين رئوس ذيلاً به .حل اين مشكلات اقدام نمايد
o اداري فرآيندهاي بودن بر  زمان و مكتوبات به كُند دسترسي  
o براي مناسب ابزاري نداشتن و انسازم در نامه چرخه و سوابق از اطلاع عدم 

  دار مدت     هاي  نامه گيري پي
o سازمان مراودات وها  نامه از جامع اطلاعات و گزارشات به دسترسي عدم  
o اداري     هاي  سياست كلي طور به و اداري مراتب سلسله نشدن اجرا  
o سازمان خارج از كارها و اطلاعات به رسيدگي امكان و دسترسي عدم  
o لحظه درهرآن  شده طي چرخه و نامه يك گيري پي امكان عدم  
o افراد كرد عمل و نامه گردش ، اداري نظام بر نظارت نبود  
o اطلاعات به كاربران دسترسي سطح كنترل  
o موضوعي و زماني محدوديت و كُند دسترسي و حجم لحاظ از بايگاني مشكلات 

  اطلاعات
o هاي  فكس نبودن مدون و فكس متعدد هاي دستگاه از استفاده و نگهداري

  دريافتي     
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o بندي زمان نمودن مشخص و متعدد     هاي  فكس ارسال بودن ، بر زمان مشكلات 
  ارسال

o نظر مورد اطلاعات و محتويات كل به دسترسي براي پارچه يك محيط يك نبودن 
 ، ارجاعي كارهاي ، الكترونيكي     هاي  نامه  ها، فكس ، نويس پيش ،ها نامه شامل

  . . .  و ها پروژه اطلاعات
o به سمت خودكارسازي و   ) كارها مديريت(  مكانيزه غير اداري نظام مشكلات

اي به اين امر كمك  رايانه      آوري توسعه علم و فن. اتوماسيون اداري حركت كردند
  . شاياني نمود

  انواع اتوماسيون اداري -7-3
را     ها  ترين آن كه مهم  اند ها توسعه يافته ازماناتوماسيون اداري با اهداف مختلفي در س

  :توان به شكل ذيل تقسيم بندي نمود      مي

 درگاه سازماني 

 كارتابل پرسنل 

 تقويم و برنامه ريزي روزانه 

 سيستم روابط عمومي 

 بايگاني و آرشيو اسناد 

 موتور جستجوي اسناد تحت وب 

 مديريت فرآيندهاي كسب و كار 

 موتور گردش كار 

 ـراح گردش كارط 

 جلسات مديريت صورت 

 مديريت دبيرخانه 

 ارجاع الكترونيكي 

 كتابخانه الكترونيك 

 سيستم كنترل رفت و آمد اشخاص 

  تشخيص حركت توسط دوربين مدار بسته - پردازش تصوير 
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 تلفن گويا 

 اطلاع رساني گويا 

 داشبوردهاي ديجيتال مديريت استراتژيك سازمان 

 كوتاه مديريت ارسال و دريافت پيام 

 اي مديريت ارسال و دريافت پيام چند رسانه 

 مديريت ارسال و دريافت فكس 

 مديريت ارسال و دريافت ايميل 

 دفترچه يادداشت روزانه 

 گفتگو و تبادل پيغام 

 ها بندي گزارش مديريت زمان 

  لايه 6مديريت و امنيت 

 گزارش ساز پويا 

 ها در كسب و كار هوشمند تحليل داده 

 فرم ساز پويا 

 تحت وب -رسي از راه دور به سيستم دست 

ها به يكي از سه طريق زير نسبت به خودكارسازي  براي دسترسي به اين اهداف سازمان
 :نمايند      اهداف اداري خود اقدام مي

  مستقل درون سازماني -1- 7-3
اسيون اداري را اي خود اتوم هاي مستقل رايانه ها با استفاده از شبكه در اين روش سازمان

چه محدوده سازماني اين اقدام از شبكه داخلي سازمان فراتر نرفته  چنان. نمايند      پياده سازي مي
توان حداقل خطرات را بر آن مترتب ديد و اين به       هاي مخابراتي متصل نگردند مي و به شبكه
شده در شبكه با طراحي حفاظتي افزار استفاده  افزار و سخت باشد كه علاوه بر نرم      شرطي مي

البته در . مسائل امنيتي كاربران و اطلاعات را نيز در نظر گرفته و براي آن راه حلي ارائه نمود
اين روش با توجه به عدم استفاده از ارتباطات در گسترش اتوماسيون اداري برخي از اهداف 

 . پوشيده نخواهد شد

  MIS –كيبي درون سازماني تر -2- 7-3
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هاي مخابراتي ارتباط بين  هاي بزرگ تلاش دارند تا با استفاده از شبكه ين روش سازماندر ا
ديگر برقرار نموده و تمام سازمان را درگير با سيستم  هاي مختلف درون سازماني را با يك شبكه

ديگر اصلح  ها به يك در اين روش در صورت نزديك بودن سازمان. اتوماسيون اداري نمايند 
باشد و استفاده       گردد مي     از امكانات ارتباطي درون سازماني كه مستمرا بر آن نظارت مياستفاده 

هاي اتوماسيون اداري به سيستم مخابراتي  هاي ارتباطي مخابراتي باعث اتصال شبكه از سيستم
اسيون المللي را فراهم نموده و از هر نقطه دنيا امكان تهديد اطلاعات انباشته شده در اتوم بين

نبايد اين نكته را فراموش . گردد      به هم پيوسته شده است فراهم مي MISاداري كه به صورت 
وي تلاش خواهد       كار ، نمود كه در صورت دسترسي دشمن به اطلاعات از روش پنهان و آماده به

ستفاده سو را براي ا    تر  پنهان نگهدارد تا امكان هرچه بيش    تر  داشت اين ارتباط را هرچه بيش
  . خود مهيا سازد

  CBIS –كيبي برون سازماني تر -3-3- 7
اي به جزء استفاده از  ديگر چاره هاي مختلف در گير اداري با يك در اين روش سازمان

معمولاً براي يك ساختار بزرگ اداري . ديگر را ندارند  ارتباطات مخابراتي براي ارتباط با يك
ي با سيستم مخابراتي كشور براي اين كار مقرون به صرفه نخواهد بود ايجاد بستر ارتباطي مواز

ها  هاي مخابراتي براي كاهش در هزينه ها در استفاده از شبكه و به همين خاطر ميل سازمان
هاي مخابراتي بومي كشور كه مرتبط با  چه در اين روش ارتباطي از سيستم چنان. باشد      مي

ها را تهديد  تري اطلاعات آن سازمان اشند استفاده گردد خطرات كمب المللي نمي هاي بين شبكه
المللي به  هاي مخابراتي بين هاي ارتباطي متصل به شبكه در صورت استفاده از سيستم. كند       مي

ها كه همان  راحتي افراد غير مجاز خواهند توانست تا با اشرافيت بر ارتباطات به قلب سازمان
  دست اي از آن را به باشند به راحتي نفوذ نموده و در مبدا توليد اطلاعات نسخه      مراكز اسناد مي

 . آورند

  انواع پايلوت اتوماسيون اداري -7-4
هاي مختلف  ها براي ايجاد ارتباط بين موجوديت همان گونه كه گفته شد سازمان

به     ها  توان از آن      كه مي نمايند      هاي ارتباطي مختلفي استفاده مي اتوماسيون اداري از سيستم
 . عنوان پايلوت و بستر ارتباطي نام برد

  هاي سازماني شبكه -7-4-1
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چه اين  چنان. هاي مستقل درون سازماني باشند هاي ارتباطي شبكه ممكن است اين بستر
با     ها  ها توسط طراحان بومي و با استفاده از تكنولوژي بومي طراحي شده و ارتباط آن شبكه

ها اين  سازماني داشته و با تغيير در مديريت خارج از شبكه مسدود شده و عدم ارتباط استمرار
ترين خطرات متوجه اطلاعات سازماني كه در اين بستر در حال حركت  حفظ گردد كم استراتژي

 . باشد متوجه خواهد شد      مي

  اينترنت -7-4-2
ها به علت مباحث اقتصادي يا تحت تاثير تبليغات نظام سلطه كه هميشه  از سازمانبرخي 

نمايد قرار گرفته و بدون اين       اينترنت را به عنوان يك بستر مناسب و ارزان مخابراتي تبليغ مي
ه و با بودج  نمايند و عملاً      كه متوجه خطرات بزرگ اين مسئله باشند نسبت به اين كار اقدام مي

. شازند      امكانات و هزينه خود امكان استفاده غير مجاز ديگران از اطلاعات توليد شده را فراهم مي
توان       خواهد داشت مي با توجه به اين كه اين دسترسي تا زمان استفاده از اين پايلوت استمرار

ود مديران را تشويق به اين كار چنين نتيجه گيري نمود كه نام سلطه با تبليغات وسيع خ
با اشرافيت اطلاعاتي بر اينترنت به اطلاعات مورد نظر     تر  خواهد نمود تا بتواند هرچه بيش

 . دسترسي داشته باشد

  امنيت اتوماسيون اداري -7-5
با تامين امنيت   توان امري بسيط فرض نمود كه صرفاً امنيت اتوماسيون اداري را نمي

هاي اتوماسيون اداري  امنيت سيستم. افزار به آن دست يافت  ي شبكه و يا سختوارداتي بر رو
  . مسئله مركبي است كه عوامل بسياري بر آن دخالت دارند

  امنيت اتوماسيون اداري در مرحله طراحي -7-5-1
در اين مرحله سازمان . باشد       مرحله طراحي اولين مرحله شروع يك اتوماسيون اداري مي

كند و افرادي را كه اطلاعات       دهد و انواع اطلاعاتي را كه توليد مي      اماتي را كه انجام ميكل اقد
 . نمايد      هاي مربوطه به طراح سيستم معرفي مي كنند را به ريزه كاري     توليد مي

  امنيت اتوماسيون اداري در مرحله برنامه نويسي -7-5-2
ها را  افزار نويسان روش طراحي انجام گرفته شده نرم در مرحله برنامه نويسي بر مبناي

 . نمايند      هاي برنامه نويسي تنظيم مي تبديل به برنامه نموده و ارتباط بين ساختارها را با كد
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  ي بردار امنيت اتوماسيون اداري در مرحله بهره -7-5-3
در چهارچوب   ن اداري صرفاًي از اتوماسيو بردار ي كاربران مجاز به بهره بردار در مرحله بهره

توانند انجام دهند و هرگونه  برنامه نوشته شده قادر خواهند بود و خارج از آن هيچ اقدامي را نمي
 . بايست مجدد طراحي و پياده سازي گردد      درخواست تغيير مي

  امنيت اتوماسيون اداري در مرحله انتقال اطلاعات -7-5-4
هاي ارتباطي كه اجزا مختلف  وليد شده از طريق سيستمدر اين مرحله كليه اطلاعات ت
هيچ اطلاعاتي خارج از اين   پذيرد و عملاً      نمايد صورت مي      اتوماسيون اداري را به هم متصل مي

 . توانند مبادله گردند هاي ارتباطي نمي روش

  هاي كنترل دسترسي در اتوماسيون اداري مدل -7-6
ليكن بايد در . هاي مختلفي ارائه شده است وماسيون اداري مدلبراي كنترل دسترسي در ات

  :استفاده از مدل، موارد ذيل را مد نظر قرار داد
 هايي مجاز و چه  بايستي مدلي ارائه شود تا تعيين گردد كه چه دسترسي

  . هايي غير مجاز است دسترسي
 د توجه قرار تر مور ها در آن بيش هاي داده با توجه به متمركزسازي داده پايگاه

  . گيرند      مي
 مبنا به عنوان يك مدل كنترل دسترسي بسيار  -مدل كنترل دسترسي نقش

  . مطرح است مرسوم و پركاربرد

  ي از اتوماسيون اداري بردار ثبت اطلاعات و وقايع بهره -7-7
هاي مختلف و توسط  دسترسي به اطلاعات در سيستم اتوماسيون اداري در زمان

هاي مختلف صورت پذيرفته و  ي بردار و با استفاده از ابزار مختلف و براي بهره كاربران مختلف
توان با بررسي       درصورت ثبت شدن اين وقايع مي. پذيرد       اقدامات مختلفي بر روي آن انجام مي

يع مرتبط تحليل جامعي در رابطه با اعتبار و روايي كار انجام شده ارائه نمود و اگر كليه وقا    ها  آن
هاي مجاز و تلاش به منظور دسترسي غير مجاز ثبت نگردند  با اتوماسيون اداري و دسترسي

هاي استفاده  لذا سازمان. توان هيچ كنترلي بر روند استفاده از اين سيستم داشت  نمي  عملاً
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ا ثبت و وقايع ر      بايست با طراحي دقيق و مشخص نمودن مسئول انجام اين كار ،      كننده مي
 . ي نمايند بردار بهره

  نظارت امنيتي و كنترل بر اتوماسيون اداري -7-8
با توجه به اين كه در اتوماسيون اداري كليه اطلاعات مهم سازمان تجميع شده و مسير 

ي از آن و شيوه استفاده و قيمت آن براي سازمان در اين  بردار حركت اطلاعات و نوع بهره
بايست       باشد لذا مي      گردد براي سازمان از اهميت وافري برخوردار مي      سيستم متمركز مي

اي در سازمان كه در قبال اختيار داده شده داراي  دائم توسط ساختار مشخص شده    صورت  به
ي از آن مورد دقت قرار  بردار هاي دسترسي و بهره يي باشد نظارت و شيوه گو مسئوليت پاسخ

 . گيرد

  دسترسي به اتوماسيون اداري انواع -7-9
باشد كه اين       براي استفاده از اتوماسيون اداري نياز به دسترسي به اجزا اتوماسيون اداري مي

 :تواند انجام شود      دسترسي معمولاً به دو روش مي

  دسترسي مجاز -7-9-1
سي مورد نياز توسط مدير يا مديران اتوماسيون اداري سطح دستر      در اين روش دسترسي ،

هر فرد مشخص شده و بنابر وظيفه اداري و نياز سازماني و حيطه دسترسي كاربر مربوطه، سطح 
دسترسي وي تعريف شده و كاربر در حيطه تعريف شده مجاز به دسترسي به سيستم و استفاده 

شده است اي كه براي آنان مشخص  در حيطه  كاربران قادر خواهند بود صرفاً. باشد      از آن مي
اي كه براي آنان مشخص  حركت نمايند و اختيار توليد اطلاعات و اعمال تغييرات در محدوده

كليه اقدامات انجام . توانند اقدامي انجام دهند  باشند و خارج از آن نمي      شده است را دارا مي
باشند و با توجه       مي  گو شده توسط كاربران مجاز ثبت شده و در قبال آن به لحاظ حقوقي پاسخ

يي در قبال اقدامات انجام  گو به عدم انكارپذيري كه در سيستم تعبيه شده است موظف به پاسخ
 . باشند      شده مي

  دسترسي غير مجاز -7-9-2
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در دسترسي غير مجاز كابران به صورت غير مجاز و خارج از چهارچوب تعيين شده امكان 
وسيله كاربران  در اين نوع دسترسي كه يا به. سازند       يدسترسي به سيستم را براي خود مهيا م

كنجكاو براي ارضا حس كنجكاوي انجام شده يا اين كه توسط عوامل غير مجاز براي اشرافيت بر 
ي سو از اطلاعات انجام  بردار اطلاعات توليد شده و دسترسي غير مجاز به اطلاعات و بهره

فراد غير مجاز اولين اقدام خود را با استفاده از ضعف در مديريت در بسياري از مواقع ا. شود       مي
سيستم سو استفاده نموده و براي خود ايجاد نموده و به مرور نسبت به گسترش سطح دسترسي 

ترين مطلب براي اين گونه افراد عدم متوجه شدن مدير سيستم يا سيستم  مهم. نمايند      اقدام مي
باشد و تلاش دارند خود را به عنوان كاربر مجاز به سيستم       رسي ميهاي دست كنترل كننده شيوه

  . ترين مشكوكيت را ايجاد نموده و به اين كار خود ادامه دهند ها كم معرفي نمايند تا در كنترل
افزارهاي  افزار و نرم نوع ديگر اين سو استفاده كنندگان توليد كنندگان غير بومي سخت

ابتداي توليد باشد كه با اهداف سلطه جويانه از       اتوماسيون اداري مياستفاده شده در سيستم 
افزار  يا نكات مديريتي پنهان بر روي اين سخت 1هاي نفوذي را تحت عنوان درپشتي اين ابزار راه

و به مجرد استفاده در هر سيستمي     ها  خواني با اقدامات آن تا ضمن هم  اند افزار قرار داده و نرم
را با آن هماهنگ نموده و نسبت به ارسال اطلاعات مد نظر و يا مديريت پنهان بر سيستم خود 

 ترين استفاده نمايند اين همان نيمه پنهان استفاده از ابزار غير بومي و ناشناخته در مهم
  . باشد      هاي سازمان كه همان مراكز اسناد و مراكز توليد اطلاعات هستند مي قسمت

  هاي امنيت شبكه در امنيت اتوماسيون اداري و فرصت تهديدات -7-10
با توجه به . باشند       شماري مي ها و تهديدات بي افزارهاي اتوماسيون اداري داراي فرصت نرم

هاي آن اشاره گرديد در اين قسمت به برخي از تهديدات آن  اين كه در ابتداي فصل به فرصت
 . گردد      اشاره مي

  ي استفاده از اتوماسيون اداري در بستهرپذي آسيب -7-10-1
) هرچند توليد داخل كشور باشد(افزارها  براي مراكز مهم و حياتي استفاده از اين گونه نرم

بار به صورت كامل با  گردد با فرض توليد داخل بودن يك      نهاد مي شود و پيش توصيه نمي
ي قرار گيرد و به هيچ وجه نبايد  ردارب مهندسي مجدد كد خواني شده و پس از تاييد مورد بهره

                                                            
١ backdoor 
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دهند در اين  افزاري را به مصرف كننده نمي هاي كه اجازه دسترسي به منبع نرم در مقابل شركت
 . گونه مواقع كوتاه آمد

  هاي اداري توليد داخل كشور اتوماسيون - 10-1-1- 7
افزار  در نوع اول نرم. اشد ب      هاي اتوماسيون اداري توليد داخل كشور به دو نوع مي افزار نرم

افزار نويسان داخل كشور با  مربوطه توسط طراحان بومي داخل كشور طراحي شده و سپس نرم
افزاري نموده و با توجه به نيازهاي داخل  هاي نرم را تبديل به كد    ها  استفاده از تجربيات خود آن

هاي نوشته شده  افزار گونه نرم اين. يرد گ      كشور توليد شده و در اختيار مصرف كنندگان قرار مي
تري برخوردار  درصدي از مشكلات امنيتي را نداشته و نسبت به ديگر انواع از مشكلات كم

 . باشند      مي

  هاي اداري توليد خارج از كشور اتوماسيون -10-1-2- 7
داشتن پشت  افزارها توسط ديگر كشورها با اهداف اقتصادي و بسياري اوقات با گونه نرم اين

با هدف اشرافيت اطلاعاتي بر اطلاعات توليد شده توسط     تر  پرده اطلاعاتي نوشته شده و بيش
. گردد      هاي علمي و اقتصادي و شركتي به كشورهاي مد نظر ارسال مي ديگر كشورها با پوشش

ليكن اين نكته را بايد آورد   دست تر خريداري يا به افزارها را شايد بتوان با قيمت كم اين گونه نرم
توان حتي با  افزارهاي آماده خريداري شده از خارج از كشور را نمي مدنظر داشت كه نرم

. هاي مو شكافانه فني بررسي كامل نموده و اختيار اطلاعات سازمان را به دست آن داد بررسي
رح اشلون را تكميل هاي اشرافيتي نظام سلطه مانند ط افزارها معمولاً حلقه مفقوده طرح اين نرم

 . نمايند      مي

  هاي در مسير طراحي و برنامه نويسي اتوماسيون اداري كنترل -7-11
افزار اتوماسيون را به فرد  چه در سازمان اجازه شروع و اتمام طراحي و نوشتن نرم اگر چنان

توان آن را تست و       و يا گروه يا شركتي داده و انتظار اين را داشت كه در انتهاي آماده سازي مي
باشد و در صورت امكان پذير بودن توان و  پذير نمي معمولاً اين كار امكان      كنترل امنيتي نمود ،

زمان لازم براي اين كار وجود نخواهد داشت چون هميشه با فشار سازمان براي شروع كار روبرو 
با تيم طراحي و برنامه نويسي كار  گردد تيم كنترل كننده هم زمان      نهاد مي پيش. خواهيم بود 

خود را شروع نموده و حتي يك قدم از آنان جلوتر حركت نمايد تا از موضع انفعالي خارج شده و 
 . با موضع بالاتري نسبت به اين كار اقدام نمايد
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  هاي امنيتي سازمان تاثير اتوماسيون اداري در تغيير حساسيت -7-12
اتوماسيون اداري در يك سازمان چرخش كار از فضاي سنتي يكي از آثار طبيعي استفاده از 

هاي تعريف شده در سيستم برخي از فرآيندهاي  باشد و با توجه به فرآيند      به سمت ديجيتال مي
هر چند كه بسياري از تحولات ممكن است به نفع سازمان باشد . گردند      اداري دچار تحول مي

بايست نكات امنيتي مد نظر را مورد توجه قرار داد و با       مي ليكن در بررسي تحولات انجام شده
را شناسايي كرده و پس از اشرافيت كامل بر محاسن آن و ممانعت از     ها  بصيرت و چشم باز آن

  . ايجاد تهديدات جديد آن را قبول نمود
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  والات خودآزماييئس -7-13
 . ديسيوبن يتيامن دگاهيرا از د يادار ونياتوماس فيتعر .1

  . ديده حيرا نوشته و توض يادار ونياتوماس انواع .2
 . ديرا نام ببر يادار ونياتوماس يساز ايمن مراحل  .3
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  



 

 

 8  
  امنيت اينترنت: فصل هشتم 

  

  :خوانيد      آن چه در اين فصل مي

  

 تعريف اينترنت  
 تاريخچه اينترنت  
 نظام سلطه در طراحي اينترنت استراتژي  
 ساختار و پيكربندي كاربردي اينترنت  
 ه نظام سلطهنيمه پنهان ساختاري اينترنت از ديدگا  
 جنگ اينترنتي  
 ترين روش بر اشرافيت بر اطلاعات اينترنت به عنوان اصلي  
 هاي  آوري همكاري و هماهنگي بين سه عنصر اينترنت اشلون و فن

  هوشمند
  اطلاعات تبادلي از طريق اينترنت  



 



 

 

  امنيت اينترنت -8

  تعريف اينترنت -8-1
باشد       اطلاعات مي      ن كالا در عصر اطلاعات ،تري ترين و گران قيمت با توجه به اين كه اصلي

هاي مختلف اطلاعات را با ديگران به اشتراك  نمايند تا با استفاده از شبكه      ان تلاش مي بردار بهره
هاي به  يكي از راه. در زمان واحد استفاده نمايند    ها  بتوانند از آن     تري  بگذارند تا افراد بيش

هاي ارتباطي بوده كه  ها از طريق انواع روش تن اطلاعات به هم پيوستن شبكهاشتراك گذاش
  . برند      ها و يا اينترنت نام مي امروزه از آن با نام شبكه شبكه

ديگر  امروزه حدود دو ميليارد كاربر در سراسر جهان از طريق اين شبكه گستره به يك
با توجه به اين كه تمام افراد مرتبط با . نمايند      ديگر استفاده مي متصل شده و از اطلاعات هم

ي مجاز و يا سو  بردار اينترنت قادر خواهند بود به شكل مجاز و غير مجاز از اطلاعات ديگران بهره
ي از اينترنت مد نظر قرار  بردار بايست در بهره      نمايند در اين قسمت به نكات امنيتي كه مي

 . گيرد، خواهيم پرداخت

  تاريخچه اينترنت -8-2
با هدف قدرت نمايي توسط شوروي سابق » 1اسپونيك«هفتاد سال پيش ، موشكي با نام   

هاي ارتباطي آمريكا را توسط  تواند شبكه      دهد داراي قدرتي است كه مي      به فضا ارسال و نشان مي
ها در پاسخ گويي به اين اقدام  آمريكايي. ن ببردو دوربرد خود از بي هاي بالستيك موشك
هدف از تاسيس چنين . وجود آوردند را به 2رفته هاي تحقيقي پيش موسسه پروژه      ها، روس

      و آزمايش براي پيدا كردن روشي بود كه بتوان از طريق خطوط تلفني، اي، پژوهش موسسه
بتوانند از يك خط ارتباطي مشترك  به طوري كه چندين كاربر. ه هم مرتبط نمودها را ب  رايانه

، بين مبدا و مقصد ها به صورت اتوماتيك اي بسازند كه در آن داده در اصل شبكه. استفاده كنند
“ ARPA”هدف  در اصل. جا و منتقل شوند حتي در صورت از بين رفتن بخشي از مسيرها جابه

هاي  احتمالي موشك اينترنتي نبود و فقط يك اقدام احتياطي در مقابل حمله ايجاد يك شبكه

                                                            
١ Spotnik 
٢ ARPA 
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 1طور مستقيم از طرح آرپانت هر چند اكثر دانش امروزي ما درباره شبكه به. اتمي دوربرد بود
تار عنكبوت باشد و هر رايانه آن از مسيرهاي مختلف چون يك  اي كه هم شبكه. است گرفته شده

ها  داشته باشد و اگر يك يا چند رايانه روي شبكه يا پيوند بين آن بتواند با همتايان خود ارتباط
 . هاي تخريب نشده با هم ارتباط بر قرار كنند از كار بيافتد بقيه باز هم بتوانند از مسير    

كند اما       وجود آمدن اينترنت را بيان مي وجودي كه بخشي از حقايق بهاين ماجرا با 
بايد بگوئيم افراد مختلفي در تشكيل . تواند تمام واقعيات مربوط به آن را تشريح كند نمي

 آقاي باران كه در دوران جنگ. ترين آنهاست يكي از مهم 2آقاي باران. اند اينترنت سهم داشته
اتمي  سراسري تلفن آمريكا، توانائي مقابله با حمله دانست كه شبكه      كرد مي      گي ميسرد زند
      مثلاً اگر رئيس جمهور وقت آمريكا حمله اتمي متقابل را دستور دهد،. سابق را ندارد شوروي

در نتيجه، طرح . ها منهدم شده بود كه قبلاً توسط روسكرد       بايد از يك شبكه تلفني استفاده مي
آقاي باران تشكيل و تكامل اينترنت . ها ريخته شد يك سيستم مقاوم در مقابل حمله اتمي روس
ها و  هاي اخير هر كس، سنگي به پايه طي سال      را به ساخت يك بنا تشبيه كرد و معتقد بود،

. و انجام هر كاري وابسته به كارهاي انجام شده قبلي استكند       هاي قبلي بنا اضافه مي سنگ
است و در كل پيدايش   ترين بخش كار بوده كدام بخش از كار مهم      توان گفت، بنابراين نمي

داستان پيدايش اينترنت با افسانه و . اينترنت نتيجه كار و تلاش گروه كثيري از دانشمندان است
  )wikipedia. com(. است واقعيت در هم آميخته شده

زماني كه دولت ايالات متحده براساس طرحي . گردد برمي 1960به دهه  پيدايش اينترنت
كه در آن زمان براي “ رفته هاي پيش آژانس تحقيق پروژه“ مخفف “ Arpa”موسوم به 

هاي موجود  طرح اين بود كه رايانه. وجود آمده بود، اين طرح را اجرا نموده كاركردهاي دفاعي ب
هاي  در آن زمان چيزي بنام رايانه  شخصي وجود نداشت بلكه سازمان( مختلف      هاي  در شهر

كه هر كدام ) بودند 3هاي رايانه  بزرگ  ها و مراكز دولتي معمولاً داراي سيستم بزرگ و دانشگاه     
يره داشتند بتوانند در صورت نياز با يكديگر اتصال بر قرار خاص خود را در آن ذخ اطلاعات

اطلاعات را در  ،ديگر منتقل كرده يا در صورت ايجاد بستر مناسب نموده و اطلاعات را به يك
 آمده بودند كه امكان ارتباط وجود ههايي ب در همان دوران سيستم. قرار دهند 4حالت اشتراك

                                                            
١ ARPPA NET 
٢ Paul Baran 
٣ MainFrame 
٤ Share 
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كه رايانه  طوري بهنمودند      هاي يك سازمان را از طريق مختص همان سازمان فراهم مي بين رايانه
ديگر تبادل اطلاعات نموده و امكان ارسال نامه  يا طبقات مختلف با يكها  موجود در بخش     اي  

پست يا اين سيستم ارسال نامه  كردند كه اكنون به     مختلف سازمان را فراهم مي     هاي  بين بخش
هاي كوچك و پراكنده كه هر  اما براي اتصال و ارتباط دادن اين شبكه. گويند     مي الكترونيك

كردند استانداردهاي جديد و مشخصي كه همان  خودشان كار مي     هاي  كدام به روش و استاندارد
 2رايانه  در  4تعداد  1961سرانجام درسال . شد هستند توسط كارشناسان وضع 1ها پروتكل

نام  ،به طرح اوليه 2موفقيت ارتباط بر قرار كردند و با اضافه شدن واژه نت ايالت مختلف با
كه “ TCP”جديدتر از جمله      هاي  با تعريف پروتكل 1970در دهه . براي آن منظور شد 3آرپانت

حتي گسترده شدن  تر به آرپانت و بيش 4هاي ميزبان نيز مشاركت رايانهتا به امروز رواج دارد و 
ايده اينترنت  تري يافت و آن به برخي نواحي فراتر از مرزهاي ايالات متحده، آرپانت شهرت بيش

پاياني      هاي  كه طي سال ي مطرح گشت تا اين هاي رايانه تر راجع به شبكه يات بيشئهمراه با جز
ديگر ارتباط بر قرار  اي با يك هاي مختلف تصميم گرفتند به صورت شبكه شبكه 1970دهه 

روي  5نام اينترنت 1993بعدها در سال . عنوان هسته اصلي انتخاب كردند نمايند و آرپانت را به
باشد  مي“ 6تار جهان گستر” كه مخفف “www”وب يا همان . اين شبكه بزرگ گذاشته شد

تر به  تر و آسان به دسترسي مرتب    ها  خاطر نياز آن هب 7آزمايشگاه اروپايي فيزيك ذرات  توسط
در اين روش اطلاعات به صورت مستنداتي . اطلاعات موجود روي اينترنت ابداع گشت

ده ابل مشاهق 9وب وسيله يك مرورگر هگيرند و ب     بر روي شبكه اينترنت قرار مي  8اي صفحه
  )wordpress. com (. هستند و هم اكنون كاركردهاي بسياري دارند

                                                            
١ Protocol 
٢ Net 
٣ ArpaNet 
٤ Host 
٥ Internet 
٦ World Wide Web 
٧ Cern 
٨ Page 
٩ WebBrowser 
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پروژه يك در بنابراين وزارت دفاع آمريكا  
راحي كرد كه ط هاي بزرگ را نوع جديد از شبكه

افتاد باز       از كار ميهاي آن  اگر يكي از بخش حتي
كه  چه آن. توانست به كار خود ادامه دهد      هم مي

. داد      مي عظيم را به هم ارتباط كل اين شبكه
اصطلاح  اي از قوانين ارتباطي يا به جموعهم
  .ناميدند TCP/IP بود كه آنرا» پروتكل«

 TCP/IP اي كه از قوانين اصولاً هر شبكه 

كند ارتباط برقرار       كار مي TCP/IP وانينتواند با هر شبكه ديگري كه آن هم با ق      استفاده كند مي
 TCP/IP قوانين تر داخل آن از هاي كوچك كند و اگر در شبكه بزرگي كه هر يك از شبكه

  .دادامه خواهد دا كنند يك شبكه كوچك از كار بيافتد مابقي شبكه به كار خود      استفاده مي
اينترنت كنوني است كه اكنون به پس از چندين سال همان شبكه جهاني  نتيجه اين پروژه

 .roshd(. گرديده و تمامي عرصه گيتي را تحت پوشش خود قرار داده است صورت غيرنظامي

com(  

  نظام سلطه در طراحي اينترنت استراتژي -8-3
  و شروع اينترنت يك اقدام تدافعي در جنگ سرد بين شوروي و آمريكا بوده است

در تقابل با اقدام نظامي شوروي كه ارسال موشك به فضا بوده است صورت 
فني براي اقدام تهاجمي  –گرفته است و اصل آن براي پيدا كردن راهي نظامي 

 . هاي مخابراتي امريكا بوده است ها عليه سيستم شوروي

 يباني اولين بار ايده استقبال از اينترنت در نيروي هوايي امريكا و پنتاگون پشت
 . گرديد و با اهداف كاملاً نظامي شكل گرفت

 گران و دانشمندان غير نظامي براي كمك به اهداف نظامي  ايده استفاده ازتحليل
يشمندان و سياستمداران  اند شكل گرفت و اين ايده به عنوان ايده غالب در بين 

 . امريكايي به عنوان ايده برتر قبول شد 
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  ي نظام سلطه به اين نتيجه رسيدند كه بدون نقاب ها استراتژيست 1970در دهه
توانند آن را در بين عامه مردم و نخبگان و  غير نظامي زدن به اينترنت نمي

رايج سازند و به همين خاطر در اين دهه تصميم . . . دانشمندان و دانشگاهيان و 
و  گرفتند ظاهر آن را از حالت نظامي خارج ساخته و در بين مردم رايج ساخته

 . توان با آن اعتماد مردم را جلب نمود ايجاد نمايند     اي را كه مي هاي ساده پروتكل

  ساختار و پيكربندي كاربردي اينترنت -8-4
توان جزئي از       ها معروف گشته است و هر شبكه را مي شبكه ي اينترنت امروزه به شبكه 

تري تشكيل شده است كه با  هاي كوچك موجوديتاجزا اينترنت دانست و هر شبكه نيز از 
. توان خطرات كل سيستم را جمع بندي نمود      ها مي شناخت خطرات هر كدام از اين موجوديت

ها در بسياري از مواقع خطرات با استفاده از  هر چند كه از در كنار هم قرارگرفتن اين موجوديت
  . يابد      افزايش مي هاي ايجاد شده بعضاً به صورت تصاعدي هم گرائي
 مثلاً. گردد      گردد ، بخشي از شبكه تلقي مي      كه به شبكه اينترنت متصل مي  رايانههر 

متصل و از  1به يك مركز ارائه دهنده خدمات اينترنت) منزل ( توان با استفاده از تلفن       مي
عنوان بخشي از شبكه بزرگ اينترنت  مورد نظر به رايانهدر چنين حالتي . اينترنت استفاده كرد
ايجاد شده ، به  برخي از كاربران در ادارات خود و با استفاده از بستر. محسوب خواهد شد
در ابتدا از شبكه محلي نصب شده در سازمان  در مدل فوق ، كاربران. گردند      اينترنت متصل مي

اده از خطوط مخابراتي خاص يا ساير امكانات مربوطه به با استف شبكه فوق. نمايند      استفاده مي
مركز ارائه دهنده خدمات اينترنت نيز . يك مركز ارائه دهنده خدمات اينترنت متصل شده است 

هاي  كه از شبكه اي است اينترنت ، شبكه. تر متصل شده باشد ممكن است به يك شبكه بزرگ
  .شماري تشكيل شده است بي

در شهرهاي  NAPاينترنت بزرگ از طريق  ان مركز ارائه دهنده سرويسدر اينترنت ، هزار
 اطلاعات لياردها بايتميروزانه )  NAP2( در نقاط فوق . گردند      ديگر متصل مي يكه متفاوت ب

از طريق     ها  گ بوده كه تمام آنهاي بسيار بزر اي از شبكه اينترنت ، مجموعه. گردد      جا مي جابه

                                                            
١ ISP 
٢ Network Access Points 
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NAP موجود در اينترنت قادر به ارتباطرايانه در چنين حالتي هر . گردند      ديگر مرتبط مي يكه ب 
  . هاي موجود در شبكه خواهد بود رايانهبا ساير 

  نيمه پنهان ساختاري اينترنت از ديدگاه نظام سلطه -8-5
گردد كه از ابتدا اينترنت با اهداف نظامي و توسط       ررسي تاريخچه اينترنت مشخص ميبا ب

به منظور افزايش سلطه و تسلط علمي و غير علمي بر ديگر نقاط جهان و از طريق  كشور امريكا
  . است  آمريكا شكل گرفته و به ديگر نقاط دنيا تسري پيدا نموده وزارت دفاع

  زيرساخت فني و امنيتي اينترنت -5-1- 8
اين شماره . است به فردهر ماشين موجود در اينترنت داراي يك شماره شناسائي منحصر 

براي  فوق مشابه يك زبان ارتباطي مشترك پروتكل. گردد      ناميده مي IP(1(شناسائي ، آدرس 
گردد كه       پروتكل ، به مجموعه قوانيني اطلاق مي. وجود در اينترنت است هاي م رايانهگفتگوي 

به طور داراي فرمتي  IP. ميسر خواهد شد بين دو رايانه با استناد به آن گفتگو و تبادل اطلاعاتي
يابي به رايانه  به منظور دست IPهاي  خاطر سپردن آدرس  هب. است  138. 65. 27. 211: مثال

نام انحصاري خود شده و از طريق  رايانه داراي بدين منظور هر. شكل است ، منظرمورد 
   .شود      رايانه ، نسبت داده مي به نام درنظر گرفته شده براي IPسيستمي ديگر ، آدرس 

  افزار محلي از طريق اينترنت دسترسي به سخت -5-2- 8
  . باشد      م ميافزارها به انواع ذيل قابل تقسي سخت در يك شبكه

   ، تين كلاينتسرور مانند رايانه افزاري نگهدارنده اطلاعات سخت انواع ابزار) الف
  ها، روترها  ها، سوئيچ هاب ها، كشي افزارهاي ارتباطي مانند كابل انواع سخت) ب
  افزاري كمكي مانند پرينترها، اسكنرها، پلاترها سخت انواع ابزار) ج 

  . را در نظر داشت رايانه افزار با سخت توان دو روش ارتباط      ارتباطي مي در رابطه با ابزار
 2به شكل محلي با رايانه ارتباط ابزار   
 3به روش از راه دور  با رايانه ارتباط ابزار  

                                                            
١ Internet Protocol 
٢ LOCALLY 
٣ REMOTE 
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و اجزا آن  چه فرد غير مجاز بتواند به صورت فيزيكي به شبكه در روش محلي چنان
 گفته شد به اطلاعات PCهاي   تواند به روشي كه در رابطه با رايانه      مي دسترسي داشته باشد

 دسترسي پيدا كند

  دسترسي به اطلاعات محلي از طريق اينترنت -5-3- 8
افزارهاي محلي بوده و  با توجه به اين كه اينترنت سيستم ارتباطي اتصال بين كليه سخت

ديگر پيوند خورده و جزئي از موجوديت  هاي ارتباطي به يك از طريق سيستم افزارها سخت
هاي ارتباط بر اين نكته تاكيد دارند كه در صورت  شوند و كليه پروتكل      اينترنت محسوب مي

بايست از قوانين عمومي آن تبعيت نمايد تا       اي مانند اينترنت مي افزار به شبكه اتصال يك سخت
توان اين      هاي آن پاسخ دهند مي در به ارتباط با آن باشند يا بتوانند به درخواستديگران قا

گونه كه  نتيجه گيري را داشت كه اطلاعات محلي نيز جزئي از اطلاعات اينترنت بوده و همان
لاعات توانند به اين اط      دسترسي داشته باشد ديگران نيز مي    ها  تواند به آن      مالك اطلاعات مي

 . ي نمايند بردار بهره    ها  دسترسي داشته و از آن

ها و روترها و  تغيير وظايف امنيتي ابزار ارتباطي اينترنت از قبيل سويچ -5-4- 8
  ها مسيرياب

ن افتاده و به در جريا از طريق يكي از اين ابزار يك شبكه با توجه به اين كه تمام اطلاعات
تواند       افزارها مي شود در صورت دسترسي فرد غير مجاز به اين سخت      ديگر اجزا شبكه منتقل مي

ها علاوه بر اين كه به اطلاعات تعاملي  افزار به روش مستقيم يا غير مستقيم از طريق اين سخت
داشته  رسي پيدا نموده و بر كل شبكه اشرافيتكند به اطلاعات شبكه نيز دست      دسترسي پيدا مي

  . باشد

  ترين روش بر اشرافيت بر اطلاعات اينترنت به عنوان اصلي -8-6
بسياري از كاربران گمان بر اين دارند كه فضاي اينرنت محدود به فضايي است كه 

در آن ارايه شده و . .  . .هاي مختلف از قبيل جستجوي اطلاعات ، ايميل ، وبلاگ و  سرويس
بخش بسيار   اين مقدار از فضا صرفاً. نمايد      استفاده مي    ها  كاربران به صورت مستقيم از آن

بسياري از . كوچكي از فضاي اينترنت بوده و شايد يك ده هزارم فضاي واقعي را تشكيل دهد
ات مخابراتي و ارتباطات هاي حياتي كشورها مانند ارتباط فضاي اينترنت استفاده زير ساخت

ها و  اي و فرودگاه هاي ماهوراره باشد و سيستم     ها بخشي از آن مي هاي اقتصادي كه بانك سيستم
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هاي نفتي و كارخانجات  هاي نفتي و فرآورده هاي ارتباطي و حمل و نقل و پالايشگاه انواع روش
  . باشد     بخشي از آن مي. . . . اي و برق و سدها و  توليد انرژي هسته

درصد از اطلاعات  98انجام گرفت      ميلادي  2002بندي كه در سال  امروزه با توجه به جمع
ديگر متصل شده است توليد و نگهداري و  بشريت بر روي ابزار نوين كه توسط اينترنت به يك

سي پيدا نموده هر ساختاري بتواند به اين ابزار دستر. گردد     پردازش و توسط اين ابزار توزيع مي
مالك آشكار يا پنهان كل اطلاعات جهان بوده و روند   يا بر روي آن اشرافيت داشته باشد عملاً

  . زند     دسترسي به آن را رقم مي
اطلاعات بر اثر تبليغات مختلفي كه صورت گرفته و هر       آوري كاربران اوليه اينترنت و فن

توسعه     تر  هاي هدايت اطلاعات براي كاربران عادي بيش روز اين تبليغات با استفاده از سيستم
كه بايد براي بيسواد قلمداد نشدن كل اطلاعات خود را بر روي ابزار   اند يابد به اين باور رسيده      مي

بسياري از كاربران از . باشند قرار دهند     هاي كه به نوعي با اينترنت در ارتباط مي و شبكه
  .دهند     ات خود تا اطلاعات عمومي خود را بر روي اين ابزار قرار ميترين اطلاع خصوصي

اطلاعات طبقه بندي  lesspaperو يا  paperlessها تحت عنوان ايجاد  بسياري از سازمان 
هاي مختلف مكانيزه كرده و بر روي سيستم قرار  افزار شده عادي خود را با استفاده از نرم

ترين وسيله  ترين وسيله انتقال اطلاعات و سريع را به لحاظ اقتصادي بهدهند و چون اينترنت       مي
  . نمايند     از آن استفاده مي  اند تشخيص داده

درصد از اطلاعات بشريت برروي ابزار ديجيتال توليد ، ذخيره 98با توجه به اين كه امروزه  
هايي  به اطلاعات به دنبال راهگردد تمام نيازمندان رسمي و غير رسمي      ، پردازش و توزيع مي

باشند تا بتوانند به اين سهم عظيم اطلاعات دسترسي پيدا نموده و نياز اطلاعاتي خود را      مي
  . مرتفع سازند

ي از آن در كنترل و براندازي  بردار هاي اجتماعي اينترنت و بهره شبكه -6-1- 8
  ها حاكميت
فردي يا سازماني  كه عموماً(هايي است كه از گره ساختاري اجتماعياجتماعي  شبكه

، براي  اند است كه توسط يك يا چند نوع خاص از وابستگي به هم متصل  شده تشكيل) هستند
هاي وب،  ها، خويشاوندي، تجارت، لينك ها و تبادلات مالي، دوست ها، الهامات، ايده قيمت: مثال

يده ساختارهاي حاصل اغلب بسيار پيچ. يا مسيرهاي هواپيمايي) اپيدمولوژي(ها  سرايت بيماري
ها  رأس. نگرد      هاي اجتماعي روابط اجتماعي را با اصطلاحات رأس و يال مي شبكه تحليل. هستند
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انواع زيادي از . اين بازيگران هستند    ها روابط ميان  ها هستند و يال بازيگران فردي درون شبكه
هاي آكادميك نشان  قيق در تعدادي از زمينهتح. ها وجود داشته باشد رأس    تواند ميان       ها مي يال
ها  شوند از خانواده      هاي اجتماعي در بسياري از سطوح به كار گرفته مي است كه شبكه  داده

موفقيت      ها و نقش مهمي در تعيين راه حل مسائل، اداره كردن تشكيلات و ميزان  گرفته تا ملت
  . كند      افراد در رسيدن به اهدافشان ايفا مي

جامعه يك تكنيك كليدي در به عنوان ) ها نظريه شبكهمرتبط با (هاي اجتماعي شبكه آناليز
مطالعات ، علوم اطلاعات، علوم ارتباطات، روانشناسي اجتماعي، جغرافيا، انسان شناسي، شناسي
مطالعه  مدرن همانند يك موضوع محبوب در زمينه تفكر و زيست شناسيو  اقتصاد، سازماني

  . است  پديدار شده
مبني بر ايجاد فضاي باز سياسي و تغيير در  و در پي اصلاحات گورباچف 1970در دهه 

اي متشكل از اساتيد برجسته علوم سياسي و مديران  سابق، كميته قوانين اقتصادي شوروي
سخت براي رويارويي با شوروي ،  جنگتشكيل و با منتفي دانستن  سابقه دار سيا و پنتاگون

تنها راه به زانو درآوردن اين كشور را جنگ نرم و فروپاشي از درون دانستند و بدين وسيله براي 
  . اولين بار لغت جنگ نرم در دنيا به كار گرفته شد

است تا بتواند جامعه  اي و فرهنگي نرم شامل هرگونه اقدام رواني ، تبليغاتي ، رسانه جنگ
  . افزارانه آن را منفعل ساخته و به شكست وا دارد هدف را نشانه گرفته و بدون درگيري سخت

گوئيم  نمي –نظامى با ما خيلى محتمل نيست  امروز جنگ "فرمايند      مقام معظم رهبري مي
ارد، از جنگ نظامى اگر لكن جنگى كه وجود د -بكلى منتفى است، اما خيلى محتمل نيست 

در جنگ . خواهد تر نمي ترى نخواهد، كم تر نيست؛ اگر احتياط بيش تر نباشد، كم خطرش بيش
منهدم بكند       كند آيد، مراكز مرزى ما را سعى مي  به سراغ سنگرهاى مرزى ما مى نظامى دشمن

در . شود     امروز به او جنگ نرم گفته ميچه كه  تا بتواند در مرز نفوذ كند؛ در جنگ روانى و آن
ها،  را منهدم كند؛ به سراغ ايمان    ها  آيد كه آن  دنيا، دشمن به سراغ سنگرهاى معنوى مى

آيد كه   ها مى ها و اركان اساسى يك نظام و يك كشور؛ دشمن به سراغ اين  ها، پايه ها، عزم معرفت
هاى يك  بليغات خود به نقاط ضعف تبديل كند؛ فرصتها را منهدم بكند و نقاط قوت را در ت اين

كنند؛ در اين كار تجربه هم دارند،      اين كارهائى است كه دارند مي. نظام را به تهديد تبديل كند
بايد ابعاد دشمن و ابعاد . فراوانى هم در اختيارشان هست كنند، ابزار     تلاش هم زياد دارند مي

البته ما مدد الهى داريم، كمك غيبى داريم بدون . نيم تا بتوانيم بر او فائق بيائيمدشمنى را بدا
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؛ لكن ما مادامى كه هوشيارانه، آگاهانه در ميدان      كند شك؛ اين را انسان دارد مشاهده مي
  )   مقام معظم رهبري(". نباشيم، تدبير لازم را به كار نبريم، كمك الهى به سراغ ما نخواهد آمد

  :چون هم هايي  كشورهاي سلطه جو تلاش بر اين دارند تا با استفاده از ويژگي
  تر براي مهاجم خسارت كم -
  پنهاني بودن عمليات -
  گستره وسيع نتايج اقدامات -
  اي به حداقل رسانيدن امكان مقابله -
  مساعد بودن زمينه عمومي موفقيت  -
  ماهيت تفرقه انگيزانه بودن اين اقدام -

  :و با استفاده از
  و جذابيت به جاي زور و خشونت هاي اقناع و فريب و اختلال يوهش -
  هاي قانوني و حقوقي كشور هدف استفاده از ظرفيت -
  هاي فرهنگي و فكري گسترش حوزه عمل در لايه -
  به صورت تدريجي و زمان بندي شده -

است دست و بدون استفاده از عامل خشونت به نتيجه خود كه همان فروپاشي از درون 
  . يابند

نرم، تلاش بر اين دارند تا با استفاده از عمليات رواني شامل تبليغات  هاي جنگ در روش
چنين  هم. . . . . هاي ديپلماسي و  رواني و شايعه سازي و فريب استراتژيك و استفاده از ظرفيت

ا حكومت رسمي و قانوني و به كارگيري اعتراض و تبليغ نافرماني مدني، مانند عدم همكاري ب
  . هاي مختلف اهداف خود را عملي سازند ها به روش جذب مخالفين حكومت

هاي  امروزه روش رايج ديگري براي اين كار به كار گرفته شده است كه عبارت است از روش
  . باشد      ونيك در حال گسترش ميالكتر هاي نوين و انواع ابزار اي كه با استفاده از فن آوري شبكه

هاي  آوري نرم با عنايت به گسترش در فن اي مورد استفاده در جنگ هاي شبكه امروزه روش
مورد  ها ، ابزار با گسترش علوم و نوآوري اين روش. اي به خود گرفته است  نوين، ابعاد تازه

نفوذ اين ابزار در بين جوامع مختلف اين      ميزان . باشد      رشد و تكامل مي استفاده نيز در حال
ي  بردار تر از اين ابزار در راستاي جنگ نرم بهره تر و آسان نمايد تا بتوان سهل      زمينه را ايجاد مي

  . نمود
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رهنگي مانند سينما و فيلم ف گر تلاش بر اين دارند تا از انواع ابزار امروزه كشورهاي سلطه
ها و حتي موسيقي در رابطه با نفوذ فرهنگي  اي و ماهواره هاي رايانه سازي و اسباب بازي و بازي

  . خود استفاده نمايند
ات و از قبيل مطبوع هاي نوين و سنتي به دنبال اين هستند تا با استفاده از انواع رسانه

ها در اين رابطه استفاده نمايند و هر زمان  هاي در حال گسترش و خبرگزاري راديوها و تلويزيون
  . ، براي نيل به اهداف خود بپردازندكه لازم ديدند به توسعه كيفي و كمي اين ابزار

گردد از       كه در اينترنت ارائه مي هايي  امروزه تلاش بر اين دارند تا با استفاده از انواع سرويس
  :قبيل 

  ها هاي خبري و خبرگزاري سايت -
  هاي اجتماعي رسانه -
  هاي اجتماعي هاي ارتباطي و شبكه سايت -
  ها ها و ميكرو بلاگ وبلاگ -
  ها  ويكي -
  ها فروم -
  گذاري هاي اشتراك سايت -
  هاي متني و صوتي و تصويري انواع چت روم -
   هاي ايميل سيستم -

استفاده نمايد بي  به اهداف خود رسيده و با تبليغ اين كه هركس امروز نتواند از اين ابزار
  . برسندترغيب به استفاده از اين ابزار نموده و به اهداف خود  سواد است، ديگران را تشويق و 
اند و  همه اين را امروز فهميده ":فرمايند      نرم را چنين تعريف مي مقام معظم رهبري، جنگ

ى اول  ى دهه با نظام جمهورى اسلامى، ديگر از نوع مواجهه ى استكبار اند كه مواجهه دانسته
ى سخت بود؛ ايجاد  مواجهه. ائى كردند؛ شكست خوردنددر آن مواجهه، زورآزم. نيست انقلاب

  هاى قومى راه اختند، شكست خوردند؛ شورش اند  در اول انقلاب كودتا راه. جنگ بود، كودتا بود
اختند كه هشت سال به  اند  اختند، سركوب شدند و شكست خوردند؛ جنگ تحميلى را به راه اند

ها نخواهند رفت، يعنى احتمالش ضعيف  ن راهطول انجاميد، شكست خوردند؛ پس دنبال اي
اما اين، اولويت استكبار در . ى جوانب باشد البته بايد هميشه هشيارى نسبت به همه. است

گويند جنگ نرم؛      اولويت، آن چيزى است كه امروز به آن مي. ى با نظام اسلامى نيست مواجهه
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ى  ى دروغ، به وسيله نفوذ، به وسيله ى ى ابزارهاى فرهنگى، به وسيله يعنى جنگ به وسيله
اى كه ده سال قبل  اى كه امروز وجود دارد، ابزارهاى ارتباطى رفته پراكنى؛ با ابزارهاى پيش شايعه

ترديد  جنگ نرم يعنى ايجاد. و پانزده سال قبل و سى سال قبل نبود، امروز گسترش پيدا كرده
     .          ردمم ىها ها و ذهن در دل
ديگر بدبين  ز ابزارها در جنگ نرم اين است كه مردم را در يك جامعه نسبت به يكيكى ا  

اى پيدا كنند، با اين بهانه بين مردم ايجاد  كنند، بددل كنند، اختلاف ايجاد كنند؛ يك بهانه
اى درست كردند،  اختلاف كنند؛ مثل همين قضاياى بعد از انتخابات امسال كه ديديد يك بهانه

جور كارى در كشورهاى  اين. خوشبختانه مردم ما بابصيرتند. جاد اختلافى كردندبين مردم اي
هاى مردم نسبت به  ترديدافكنى در دل  ديگر اوضاع كشور را بكلى عوض كرد؛ در جاهاى ديگر،

ها را نسبت به  ترديد كنند، دل ى انتخابات را پيش بكشند، ايجاد اى مثل بهانه ديگر؛ يك بهانه يك
آموزِ مغرضِ  كين كنند، مردم را در مقابل هم قرار بدهند؛ بعد در ميانه، عناصر دستديگر چر يك

معاند را به كارهاى خلاف وادار كنند و مسئولين كشور نتوانند تشخيص بدهند كى بود، چى 
مقام معظم ("كنند     جور كارى را دنبال مي اين. هاى اساسى است اين جزو طرح. بود، چه شد

  )رهبري

هاي  آوري مكاري و هماهنگي بين سه عنصر اينترنت اشلون و فنه -8-7
  هوشمند

هاي تكنولوژي نوين در اختيار  هاي هوشمند به عنوان يكي از توانمندي امروزه فن آوري
كليه امكانات و اطلاعات مورد نياز به صورت       آوري در اين فن. تمام كاربران قرار گرفته است 

افزاري  افزار و نرم تعريف شده در سيستم قرار داده شده و هر سخت هوشمندانه و به صورت پيش
شود اين قابليت را خواهد داشت تا محيط را شناسايي نموده و خود را به       كه به كار گرفته مي

محيط به عنوان يك ابزار مجاز شناسايي نموده و در آن محيط قادر به انجام ماموريت از پيش 
ترين زمان ممكن و بدون استفاده از  ي انجام اين ماموريت در كوتاهتعريف شده باشد و برا

هرگونه عامل بيروني غير از پيش تعريف شده به عامل جديدي نياز نداشته باشد و براي به روز 
رساني خود به صورت هوشمندانه عوامل محيطي و محاطي را شناسايي نموده و خود را با 

  . نمايدشرايط جديد تنظيم و به روز رساني 
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هاي  ها و ارتباطات زميني كه در پايگاه از طرف ديگر در طرح اشلون با استفاده از ماهواره
باشد تا هر چه       شوند نظام سلطه به دنبال اين مي      مختلف در اقصي نقاط جهان به كار گرفته مي

يش تعريف شده و اين امكانات را به صورت هوشمندانه توسعه داده و ماموريت از پ    تر  بيش
باشد به خوبي انجام       خود را كه همان اشرافيت كامل بر ارتباطات و اطلاعات جهان مي استراتژي

ها  هاي از قبل تعريف شده آن داده و تمام اطلاعات در مبدا توليد را به دست آورده و با كليد واژه
ظام سلطه به كار گرفته و بيش از پيش تلاش در گسترش را شناسايي و در راستاي نيات پليد ن    

  . اين سلطه بر تمام دنيا دارد
هاي  اين دو مولود نابهنجار به دنبال اين بوده و هستند تا بتوانند ارتباطات خود را از روش

  . كه خود عاملين شوق در به كارگيري آن داشته باشند را گسترش دهند 
هاي  ي بين سه عنصر اينترنت و اشلون و فن آوريبا اين شرايط همكاري و هماهنگ

ها  در زندگي انسان    تر  نمايد تا هر چه بيش      يكي از اين عوامل تلاش مي. گيرد       هوشمند شكل مي
نفوذ نموده و در مبادي توليد اطلاعات قرار گرفته و شيوه و نوع اطلاعات توليد شده را به      

باشد كه به       رين روش مديريت نمايد و ديگري به دنبال اين ميت ترين روش و مقبول آسان
را به صورت موضوع بندي     ها  اطلاعات توليد شده اشرافيت داشته و با طبقه بندي اطلاعات آن

ديگر به كار بگيرد و سومي مسير ارتباط بين اين دو مولود را براي ارتباط  شده و مرتبط با يك
  . تر فراهم سازد مند تر و مورد علاقه و ارزانتر  تر و سريع هرچه به

  اينترنت و جنگ رواني -8-8
ها و وسايل ارتباطات جمعي مدرن و نوين   سابقه رسانه شاهد فراگيري بي     ها  امروزه انسان

ها ذاتاً  گرچه رسانه. ها قرار دارند  در معرض شديدترين امواج رسانه    ها  بالطبع آن. هستند
گيري از آن در دست نظام سلطه  ترين حجم بهره رفه و دو سويه دارند، اما بيشكاركردي دوط

توان با جرأت گفت حفظ و گسترش قدرت استكباري نظام سلطه به       چه مي قرار دارد؛ چنان
ي تسلط بر افكار، اراده و  ها پل ارتباطي و بلكه وسيله رسانه. ها وابسته است حضور و ظهور رسانه

ترين  كه به مدرن هاي استكبار مراكز رسانه. آيند      دوران معاصر به شمار مي احساسات بشر
ها و  ها عليه ملت قدرت "عمليات رواني"جهاني مجهزند، از يك سو ابزاري براي اجراي      آوري  فن

دايت دهي و ه اي براي كنترل، تضعيف، جهت هاي مستقل هستند و از سوي ديگر وسيله دولت
  . شوند      جوانان در سراسر جهان محسوب مي
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سلطه و توسعه فني و  اي استراتژي هاي توسعه بين سياست ارتباط -8-9
  عمومي اينترنت
هاي معروف آمريكايي است كه از او به عنوان يكي از نوآوران  از استراتژيست* مارك پالمر

هاي نيكسون، كارتر، ريگان و بوش در  پالمر در دولت. برند      يسياست خارجي ايالات متحده نام م
كه مدير دپارتمان تحقيقاتي مركز سياست  وزارت خارجه مشغول بوده و اكنون علاوه بر اين

ي خطر جاري است كه اخيراً و در  باشد، عضو كميته      مي "بروكينگز"ي  خارجي سابان در مؤسسه
آمريكا،  -ايران"گزارشي تحت عنوان  2001ازده سپتامبر پي تحولات پيش آمده پس از ي

 1970ي خطر جاري در اوج جنگ سرد و در دهه  كميته. را به نگارش درآورد "رهيافت جديد
دار سازمان سيا و پنتاگون  ي علوم سياسي و مديران سابقه ميلادي و با مشاركت اساتيد برجسته

ت در جريان رقابت دو ابرقدرت شرق و غرب، آميزترين اقداما تأسيس شد و يكي از موفقيت
در 1 طراحي و اجراي مراحل مختلف سناريوي فروپاشي ابرقدرت شرق از طريق جنگ نرم

 )afand. blogfa. com (. بود 1980ي  هاي پاياني دهه سال

  هاي نوين  جنگ -8-10
ي حيات  تواند به ادامه هيچ انساني بدون امنيت نمي

در دنياي واقعي چه در دنياي خود اميدوار باشد؛ چه 
ها و  ترين شاخصه موضوع امنيت يكي از اصلي. مجازي

نيازهاي بشري است و اين خصوصيات، امروزه در دنياي 
اخبار و آمار امنيتي . سايبر نيز محسوس و ملموس است

اخبار اول صبح  ءهاست كه جز شدن فضاي سايبر مدت
ند كه اين آغازي ا ها شده و بسياري نيز بر اين عقيده رسانه

اند  ها و نام آن را گذاشته بين دولت "جنگ سايبر" است بر
 . جنگ جهاني سوم

ها و وسايل ارتباطات جمعي مدرن و نوين   سابقه رسانه شاهد فراگيري بي     ها  امروزه انسان
ذاتاً ها  گرچه رسانه. ها قرار دارند  در معرض شديدترين امواج رسانه    ها  بالطبع آن. هستند

گيري از آن در دست نظام سلطه  ترين حجم بهره كاركردي دوطرفه و دو سويه دارند، اما بيش
                                                            

١ Soft War 
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توان با جرأت گفت حفظ و گسترش قدرت استكباري نظام سلطه به       چه مي قرار دارد؛ چنان
اده و ي تسلط بر افكار، ار ها پل ارتباطي و بلكه وسيله رسانه. ها وابسته است حضور و ظهور رسانه

ترين  كه به مدرن هاي استكبار مراكز رسانه. آيند      احساسات بشر دوران معاصر به شمار مي
ها و  ها عليه ملت قدرت "عمليات رواني"جهاني مجهزند، از يك سو ابزاري براي اجراي      آوري  فن

دهي و هدايت  ضعيف، جهتاي براي كنترل، ت هاي مستقل هستند و از سوي ديگر وسيله دولت
  . شوند      جوانان در سراسر جهان محسوب مي

 

  جنگ اطلاعات -8-10-1

هاي گذشته به واژه نامه  اطلاعاتي يك اصطلاح نسبتاً جديد است كه طي سال جنگ
ت طولاني در جنگ قدم البته مفهوم استفاده از اطلاعات. اصطلاحات نظامي وارد شده است 

 اطلاعات ارتباط ظهور اصطلاح جنگ اطلاعاتي و اهميت روزافزون آن احتمالا با انقلاب. دارد
باور همگاني به اين صورت است كه چنين انقلابي آن قدر قدرتمند و دامنه تاثير . مستقيم دارد

در جنگ يا اصلاً سبك جديدي از جنگ را  تواند بعد جديدي      آن آنقدر گسترده است كه مي
  . تعريف كند

اطلاعاتي مطرح و بعدا توجه به آن كم رنگ  اصطلاح جنگ 1990در خلال نيمه دوم دهه 
توانست تعريف روشني براي آن ارائه دهد ، چه رسد به اين كه  هيچ كارشناس نمي. شد

رسد اصطلاح       غالبا به نظر مي. اهم برسند كارشناسان نظامي در باره يك تعريف مشخص به تف
مانند جنگ  اي را در بر گرفته و شامل موارد سنتي جنگ اطلاعاتي طيف بسيار گسترده

دو  هاي سنتي عمليات نظامي ارتباط اين حوزه. شود       و جنگ الكترونيك مي 1فرماندهي و كنترل
و     تر  انقلاب اطلاعات از يك سو باعث تكامل هر چه بيش.  اند برقرار كرده اطلاعات طرفه با انقلاب

هاي انقلاب اطلاعات محسوب  جزء پيش رانه    ها  شده است و از سوي ديگر خود آن    ها  تر آن به
هوم مشخص اهميت روز افزون به هر حال ، در حوزه عمومي جنگ اطلاعاتي يك مف. شوند       مي

تر بگوئيم سو  با استفاده ، يا به اين احتمال وجود دارد كه دشمنان بالقوه آينده. يافته است
ديگر  هاي استراتژيك ملي يك هاي مرتبط با انقلاب اطلاعات ، دارائي و تكنيك استفاده ، از ابزار

يعني . قرار دهند هاي ملي را در معرض خطر نظامي يا زيرساخترا مانند عناصر اوليه وجهه 

                                                            
١ Command and control warfare (C٢W) 
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بزرگ مقياس يا  هدف عمده از چنين حملاتي تخريب و انفجار نيست بلكه ايجاد اختلال
  . باشد      هاي استراتژيك ملي هدف مطلوب مي گسترده در دارائي

فه مشترك همه تعاريف صاحب نظران را در تلاش كرد كه مول 1999مگان برنز در سال 
  : گيرد      يك مجموعه گردآوري كند ، وي نتيجه مي

،  ها شامل جمع آوري ، انتقال ، حفاظت اي از تكنيك اطلاعاتي طبقه يا مجموعه جنگ"
است كه از طريق آن يكي از  اتو اُفت كيفيت در اطلاع ممانعت از دسترسي ، ايجاد اغتشاش

  "كند       گير دست يافته و آن را حفظ مي طرفين درگير بر دشمنان خود به مزيتي چشم
 لغت نامه دانشگاه پرينستون ، كه از جمله معتبرترين مراجع اينترنتي است ، جنگ

اطلاعات در خلال بحران يا درگيري براي       آوري يا فن كاربرد اطلاعات"اطلاعاتي را به صورت 
  . نمايد      تعريف مي "تحقق يا پيشبرد اهداف مشخص عليه يك يا چند دشمن

اطلاعاتي  سنگ بناي جنگ"فرماندهان ارشد نيروي هوائي در سندي رسمي تحت عنوان 
  :تعريف زير را مطرح كردند "

برداري  اطلاعاتي عبارت است از هر اقدامي در راستاي ممانعت از دسترسي ، بهره جنگ"
و كاركردهاي آن و  دشمن ، و نهايتاً تخريب و حذف اطلاعات، ايجاد اختلال) سواستفاده (

  "مشابه دشمندر برابر اقدامات  چنين حفاظت هم
اطلاعاتي تعريفي ارائه داد كه علاوه  در يكي از سمينارهاي در معرفي جنگ دكتر جان الگر

  :دهد       هاي غيرنظامي را نيز تحت پوشش قرار مي هاي كاملاً  نظامي ، ديدگاه بر ديدگاه
ي تحقق برتري اطلاعاتي از طريق تاثير اطلاعاتي يعني اقدامات اتخاذ شده برا جنگ"

و در عين حال  اطلاعات ، و سيستم اطلاعاتي دشمن ، فرآيندهاي بر پايه گذاشتن بر اطلاعات
  "هاي اطلاعاتي خودي از اطلاعات ، فرآيندهاي بر پايه اطلاعات ، و سيستم دفاع

  :يك تعريف رسمي به صورت زير منتشر كرد 1990آمريكا در اواخر دهه  عوزارت دفا
اطلاعاتي عبارت است از اقدامات اتخاذ شده براي تحقق برتري اطلاعاتي كه از  جنگ"

نظامي ملي پشتيباني  ژياز استرات هاي اطلاعاتي دشمن و سيستم طريق تاثيرگذاري بر اطلاعات
  . "كند       مي دفاع    ها  هاي خودي را ارتقا بخشيده و از آن كرده و در عين حال اطلاعات و سيستم

رفته  پيش آوري ملي آمريكا نيز در تعريف خود ، ضمن تاكيد بر نقش فن دانشگاه دفاع
  :دانست      ، بازيگران اين عرصه چنگي را فقط نظاميان مي عاتاطلا
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هاي اطلاعاتي به عنوان يك سلاح در  و سيستم اطلاعاتي يعني كاربرد اطلاعات جنگ"
  . "روند       هاي اطلاعاتي يك هدف نظامي به شمار مي هائي كه اطلاعات و سيستم درگيري

اطلاعاتي ، هفت شكل  مارتين ليبيكي ضمن وفادار ماندن به تعريف كاملاً نظامي از جنگ
  :برد      مختلف جنگ اطلاعاتي را به شرح زير نام مي

، يعني از بين  فرماندهي و كنترل ، كه هدف آن قطع كردن سر دشمن جنگ -
 . ت بردن مغز متفكر دشمن اس

و ممانعت از دسترسي به  كه متشكل از طراحي ، حفاظت اطلاعات بر پايه جنگ -
هائي است كه براي برتري در فضاي نبرد در جستجوي دانش كافي  سيستم
 . هستند

 رونيك و رمزنگاريهاي راديوئي ، الكت الكترونيك كه شامل تكنيك جنگ -
 . باشد      مي

براي تغيير ذهنيت و طرز فكر دوستان ، بي  رواني كه در آن اطلاعات جنگ -
 . شود      ها ، و دشمنان استفاده مي طرف

 . شود      مي اي حمله هاي رايانه هكرها كه در آن به سيستم جنگ -

يا تسهيل جريان اطلاعات با  اقتصادي كه ايجاد مانع در برابر اطلاعات جنگ -
 . باشد      هدف كسب برتري اقتصادي مي

 . باشد      تركيبي از موارد شش گانه فوق مي سايبر كه  جنگ -

دفاعي  آوري علم و فن در سخنراني خود در مركز اطلاعات هاوكينز چارلز 1997در سال 
كند كه تعدادي از كارشناسان نظامي جوان مايلند تعريف زير را براي       چين خاطر نشان مي

  :اطلاعاتي ارائه دهند جنگ
و  گري ، پردازش براي حس 1برتر آوري هاي برخوردار از فن استفاده از ابزارها و سيستم"
ديجيتالي و تبديل آن به اطلاعات مفيد براي استفاده در يگان توپخانه ،  اطلاعات ارتباط
  . "هاي تسليحاتي ، يا براي بهبود فرماندهي و كنترل عمليات نظامي از و ديگر سيستم اند موشك

تر داشته و از  تر و افسران ارشد بازنشسته ديدگاهي سنتي در حال كه كارشناسان قديمي
اطلاعاتي را شامل  به موضوع نگريسته و جنگ 2)يا سطح پايين (معمولي  آوري دريچه فن

                                                            
١ High tech 
٢ Low tech 
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اختن  اند  گي ، گيج كردن ، به تاخيرتبليغات ، عمليات رواني ، و عمليات فريب با هدف بازدارند"
  . دانند      مي " اقدامات ، يا شگفت زده كردن دشمن

طيف بسيار وسيعي را در ) در فضاي مجازي(هاي اطلاعاتي، اين نوع رويارويي  در بين جنگ
طق حاكم وريسم اطلاعاتي، تهاجم از طريق اختلال در منتر مواردي از قبيلگيرد كه شامل  بر مي

در تهاجم از طريق تغيير در مفهوم يا . باشد سازي تمام عيار يك نبرد مي شبيه و افزار بر يك نرم
تغيير داده شود تا     اي  افزار به گونه شود ماموريت يك نرم     افزار، سعي مي منطق حاكم بر يك نرم

س در سامانه ناوبري يك به عنوان مثال، با تزريق ويرو. نتايج نهايي، بر خلاف انتظار باشد
مانند ارتفاع هواپيما از ) ولو به ظاهر طبيعي( ي نمايش اطلاعات خطا زمينه     توان  هواپيما مي

  . سطح دريا يا فاصله واقعي باند پرواز تا هواپيما را فراهم نمود
به ها به عنوان يك اسلحه يا  جنگ سايبر به معني استفاده از فضاي تبادل اطلاعات و رايانه

، تغيير فرهنگ و ترساندن يا تغيير عقيده عنوان ابزاري براي انجام كارهاي خشونت بار جهت
ها  گيرد و مكان جنگ سايبر به قصد كارهاي سياسي انجام مي. باشد يك كشور مي تغيير سياست

خدماتي ضروري را هدف      هاي  و تاسيسات حياتي مانند انرژي، حمل و نقل ،ارتباطات و سرويس
ي به عنوان بسترهايي جهت انجام اين اعمال خرابكارانه  رايانه     هاي  دهد و از شبكه رار ميق

  . كند استفاده مي
هاي اصلي آن بر اثر  افتد ولي هدف     ها اگرچه در فضاي مجازي اتفاق مي اين دسته از جنگ

  . شود عوارضي در فضاي حقيقي ايجاد مي
اي ناميده  ي جنگ فراهم آورده كه جنگ شبكه ينهي جديدي را در زم جنگ سايبر ايده

  . كنند ديگر ارتباط و هماهنگي برقرار مي هاي مختلفي با يك اي گروه در جنگ شبكه. شود مي
جنگ  هاي سياسي است و اساساً هاي مختلف انگيزه ي بروز جنگ اگرچه نيت و انگيزه

هايي كه پيش از اين اشاره شد، با كند، اما ابزار ها بروز مي اطلاعات با همين هدف بين قدرت
اين دسته از . قرار دارد نيز ي سرقت از افراد در اختيار مجرمان هاي مالي و با انگيزه هدف

  . ناميم سياسي نيست، جرم سايبري مي ها كه هدف آن الزاماً فعاليت
جنگ سايبري شامل كليه اقدامات مخاصمه آميز در فضاي تبادل اطلاعات و ارتباطات 

آوري اطلاعات و ارتباطات و در بستر  كه با به كارگيري ابزارهاي تخصصي حوزه فن است
  . گردند     اطلاعاتي، ارتباطي و مديريتي اجرا مي     هاي  ها و سامانه شبكه

  :شود      عملياتي ذيل برنامه ريزي و اجرا مي     هاي  جنگ سايبري در حوزه
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 جنگ اطلاعات .1

 كنترلفرماندهي و / جنگ مديريت .2

 . . . )فرهنگي، اعتقادي، اجتماعي، سياسي، رواني و ( جنگ نرم  .3

توان  هاي جنگ سايبري ارائه شد، مي چه در خصوص تعريف و حوزه با توجه به آن
هاي ديگر  ها بيان كرد كه آن را از جنگ هاي مختلفي در خصوص اين دسته از جنگ ويژگي     

  :عبارتند از ها برخي از اين خصوصيت. سازد متمايز مي
هاي  ها و عرصه در همه حوزه) رفتارهاي خصمانه ( امكان توسعه جنگ  .1

 زيرساختي و عمومي     

 ها و پوشش حقوقي و انتظامي پيچيدگي و دشواري استفاده از حمايت .2

همكاري پنهان و نامحسوس تجهيزات دفاعي و غيردفاعي كشور هدف با سازمان  .3
امنيتي، اينترنت،      هاي  وشمند و حفرهنقش تجهيزات ه(تهاجمي كشور مهاجم 

وسيله سازندگان و صاحبان  كه به    ها  اشلون و ارتباط نظام مند و هدفمند بين آن
 . )بر جهان تحميل شده است    ها  آن

  امكان درگير كردن كشورها و يا مراجع بي اطلاع در جنگ عليه كشور هدف .4
به بخش غيرنظامي يك كشور است؛ چرا  هاي تهاجم اطلاعاتي، روش  هدف اين نوع جنگ

در . پذيرد هاي جنگ فرمان و كنترل صورت مي نظامي در قالب روش     هاي  كه تهاجم به بخش
پذير ساختار  اقدام به شناخت نقاط آسيب    اي  اين نوع جنگ، سارقين اطلاعات يا نفوذگران رايانه

تواند      اين تهاجم مي     هاي  زمينه. كنند     مييك سامانه نموده و از آن نقاط، تهاجم خود را آغاز 
براي نمونه هدف از تهاجم ممكن است ساقط كردن يك سامانه، تعطيلي و . بسيار متنوع باشد

انجام مكالمات تلفني (ها، سرقت خدمات  توقف مكرر يك سامانه، ايجاد خطاهاي اتفاقي در داده
استفاده از (، جعل هويت ) ها بدون پرداخت هزينه پايگاهي از اطلاعات  بردار رايگان، ورود و بهره

امنيتي      هاي  ، گردآوري اطلاعات براي سرويس) امضاي ديجيتالي و يا كارت اعتباري ديگران
هاي  نظامي و فروش اين رمزها به سرويس     هاي  رمز شكني و دست يابي به رمز ورود به پايگاه(
ي ساختگي غيرمجاز و دست يابي به اطلاعات شخصي افراد به منظور ها ، ارسال پيام) اطلاعاتي     

  . شود     افزارهاي متعددي نيز بهره گرفته مي در اين رابطه از نرم. باشد    ها  اخاذي از آن

  جنگ سايبر -10-2- 8



                                                  235                                    امنيت اينترنت                                           –فصل هشتم 
  

 

ل سايبر عبارت است از انجام يا آماده شدن براي انجام عمليات نظامي مطابق با اصو جنگ
هاي  ، اگر نگوئيم نابودي كامل، در سيستمجنگ سايبر يعني ايجاد اختلال. مربوط به اطلاعات

كند يعني اين كه او كيست       تكيه مي    ها  براي دانستن خود به آن اطلاعاتي و ارتباطي كه دشمن
جنگد؟ چه تهديداتي در اولويت       دهد ؟ چرا مي      تواند انجام مي      ؟ چه كاري را در چه زماني مي

شود تا همه چيز در باره دشمن بدانيم و در عين       در جنگ سايبر تلاش مي. قرار دارد؟ و غيره
به بيان ديگر هدف اصلي در جنگ سايبر بر هم . حال نگذاريم او هيچ چيزي در باره ما بداند

و دانش به نفع نيروهاي خودي است به ويژه اگر موازنه توان رزمي وجود  زدن موازنه اطلاعات
توان با بهره گيري از دانش برتر ، ضعف سرمايه و       بنابراين در جنگ سايبر مي. نداشته باشد

  . تر را جبران كرده و به پيروزي قاطع دست يافت نفرات كم
. جويد      رفته بهره مي هاي پيش آوري نواع فنسايبر اشكال متعددي داشته و از ا جنگ

هاي بدون سرنشين با مداومت  ، پرنده هاي جاسوسي هاي هوشمند، ماهواره هاي سلاح سيستم
اده در هاي مورد استف آوري هائي از فن و غيره نمونه 1موقعيت ياب جهاني     آوري  پرواز بالا، فن

،  هاي كور كردن الكترونيك ، جمينگ مندي توان به توان      چنين مي هم. جنگ سايبر هستند
جنگ سايبر . اشاره كرد فريب، بيش بارگذاري و نفوذ به مدارهاي ارتباطي و اطلاعاتي دشمن

شود و نبايد آن را با تعاريف قديمي  محسوب نمي      آوري فن يك مجموعه از اقدامات بر پايه  صرفاً
اي ، جنگ خودكار، جنگ روباتي، يا جنگ الكترونيك اشتباه گرفت، زيرا  در باره جنگ رايانه

 همان طور كه اشاره شد انقلاب. شود      جنگ سايبر در برگيرنده اشاراتي مربوط به سازمان نيز مي
اي كه ادارات مختلف يك سازمان  شود به گونه      هاي درون سازماني مي منجر به نوآوري لاعاتاط

سلسله  ديگر قرار دارندتا به صورت ادارات تابع به هم پيوسته در كنار يك شبيه اجزا يك شبكه
راه است كه موجب طراحي مجدد سازماني، چه بنابر اين جنگ سايبر با الزاماتي هم. مراتب

اي مستلزم  حركت به سمت ساختارهاي شبكه. شود      درون سازماني و چه برون سازماني، مي
هاي قبلي را مبني بر اين كه  مفهومي كه برداشت. تمركز زدائي از فرماندهي و كنترل است

شود، كاملاً نقض       فرماندهي متمركز مي    تر  نوين اطلاعاتي موجب تقويت هرچه بيش     آوري  فن
آوري  تر است اين كه فن البته تمركز زدائي تنها بخشي از تصوير كلي است، آنچه مهم. كند      مي

يعني اين كه مانند بازي فوتبال ، . شود      نگاه از بالا مي    تر  نوين موجب تقويت هر چه بيش     
گاه تماشاگران نيز صحنه نبرد را مشاهده كرده و موقعيت نيروهاي  توانند از جاي      بازيگران مي

                                                            
١ GPS 



                                                  236                                    امنيت اينترنت                                           –فصل هشتم 
  

 

تر مديريت  العاده ميدان نبرد را به هاي فوق تر شناخته و در نتيجه پيچيدگي خودي و دشمن را به
در زمينه جنگ سايبر تعداد زيادي فقط بر لزوم طراحي مجدد سازماني و تمركززدائي در . كند

تركيب با تمركز زدائي فرماندهي  كند، در حالي كه مفهوم نگاه از بالا در      تصميم گيري تاكيد مي
  . آورد      گير و بالقوه تعيين كننده جنگ سايبر را به ارمغان مي ثمرات چشم

سايبر  رموند پاركز و ديويد دوگان از پژوهشگاه ملي سانديا در نيومكزيكو در تعريف جنگ
  :نويسد      مي

شود كه در       اي است از جنگ اطلاعاتي كه شامل اقداماتي مي سايبر زير مجموعه جنگ"
ها  است كه توسط مجموعه رايانه 1دنياي سايبر هرگونه واقعيت مجازي. دهد      دنياي سايبر رخ مي

هاي مرتبطي  دنياي سايبر متعدد و مختلف ، اينترنت و شبكهدر بين . شود       ها ايجاد مي و شبكه
  . "را با جنگ سايبر دارند ترين ارتباط اي هستند ، بيش كه حاوي مطالب چند رسانه

  اي جنگ شبكه -10-3- 8
كه در سطح كلان  هاي مرتبط با اطلاعات اي عبارت است از منازعات و بحران شبكه جنگ

كاري دانش  هدف از آن مختل سازي، تخريب، يا دست. دهد      بين دو كشور يا دو جامعه رخ مي
اي شايد بر افكار نخبگان  در جنگ شبكه. اش است جمعيت هدف درباره خود و محيط پيراموني

هاي ديپلماتيك ،  نده روشاي معمولاً در برگير جنگ شبكه. يا افكار عمومي يا هر دو تمركز شود
هاي  اي گروهي، نفوذ به شبكه تبليغات مسموم ، عمليات رواني، فريب يا مداخله در امور رسانه

هاي  ها و گروه هاي اينترنتي و نهايتاً حمايت آشكار و همه جانبه از جنبش اي و سايت رايانه
تر از اين به  اي تعدادي از اقدامات كه پيش بكهبنابراين در جنگ ش. شود      مخالف رژيم هدف مي

به عبارت ديگر ، . روند      پارچه به كار مي شدند به صورت مركب، يك      طور جداگانه استفاده مي
اي مفهومي تازه وارد در طيف گسترده جنگ سياسي ، جنگ اقتصادي، جنگ  جنگ شبكه

با توجه به اين كه امروزه تمام جوامع در بين . باشد      اجتماعي، و نهايتا جنگ تمام عيار نظامي مي
و ) اي شبكه ارتباطي و شبكه اطلاعاتي رايانه(كنند       اي زندگي مي دو شبكه به هم تنيده رايانه

يك يا   اي عملاً امروزه بستر جنگ شبكه. باشد قابل فرض نمي  زندگي بدون اين دو شبكه عملاً
توسعه . دهد      اي خود را در اين دو شبكه نشان مي جنگ رسانه. د باش      ها مي هر دو اين شبكه

اي  هاي رسانه هاي مختلف راديوئي و تلويزيوني از طريق اينترنت، دسترسي به همه شبكه رسانه

                                                            
١ Virtual reality 
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هاي معمولي ، امكان  اي از طريق گيرنده يابي به هزاران شبكه ماهواره از طريق تلفن همراه، دست
ها اين امكان را فراهم نموده است تا تاثير گذاران با استفاده از  اي هركدام از شبكه ايش لحظهافز

اي تعريف جديدي داشته باشند و آن استفاده از فضاي  اين پهنه گسترده براي جنگ شبكه
  . باشد      اي مي اينترنت در جنگ شبكه

  تفاوت بين جنگ و جرم سايبري -8-10-4
هايي  گردد، دفاع در برابر جنگ ي دفاع غيرعامل مطرح مي در حوزه يكي از مسايلي كه

  . پذيرد افزار فيزيكي صورت مي است كه بدون جنگ
آوري اطلاعات و ارتباطات،  نوين از جمله فن    هاي  آوري آوري و ظهور فن با پيشرفت فن

اين . رفته است بالاتر  ارزش اطلاعات در افزايش قدرت بازدارندگي يا ايجاد برتري در جنگ
به دليل افزايش بسيار زياد حجم اطلاعات توليد شده در دنياي كنوني از يك  افزايش ارزش اولاً

به . هاي پردازش و تحليل دقيق اطلاعات به وجود آمده است به دليل ايجاد قابليت سو و ثانياً
نبع لازم براي ترين م ي متخصصان، اطلاعات به عنوان مهم همين دليل است كه به اذعان همه

بنابراين . ها در سطوح مختلف اعم از فردي، سازماني و ملي معرفي گرديده است ي فعاليت كليه
ي مستقيمي با  حفظ برتري در سطح سياسي كشورها، چه در شرايط صلح چه در جنگ رابطه

  . دارد    ها  برتري اطلاعاتي آن
ها و كشورها گفته شد،  سازمان چه در خصوص ارزش اطلاعات براي افراد، با توجه به آن

آوري  رد جمعيكي سطوح، نه به صورت سابق كه با رو طبيعي است تخاصماتي بين رقبا، در همه
  . گيرد ي اطلاعات مخدوش به حريف در مي اطلاعات يا ارائه

گيرد، جنگ اطلاعاتي  گونه كه در شكل سنتي صورت نمي هايي اين در يك تعريف جنگ
هاي مرتبط با اثرگذاري و روش تفكر  ها و نظريه تعريف ديگري ايده در. ناميده شده است

يابي به اهداف ملي يك كشور  گيري از اطلاعات براي دست تر، روش بهره و از آن مهم     ها  انسان
هاي سياسي، اقتصادي يا  اين اهداف ممكن است در زمينه. شود نيز جنگ اطلاعاتي ناميده مي

ژي جنگ اطلاعاتي، اعتقاد بر اين است كه به جاي تسليحات با حجم در استرات. نظامي باشند
استفاده  پذير سيستم ضعف و آسيبعليه نقاط  به صورت دقيق تسليحاتاز  تخريب زياد، بايد

پارچگي سيستم اطلاعات خودي در  جنگ اطلاعات شامل عمليات معين براي حفظ يك. شود
برداري،  زمان بهره است، در حالي كه به طور هم برداري دشمن برابر تخريب، گسيختگي يا بهره
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انهدام يا تخريب يك سيستم اطلاعاتي دشمن و فرآيند كسب برتري اطلاعاتي را در به كارگيري 
  . دهد نيروها نيز انجام مي

  هاي سايبري سلاح -10-5- 8
هاي جمعي در معناي وسيع شامل تمامي وسايل ارتباطي است كه در سطحي  رسانه
ه انتشار اطلاعات، اخبار، عقايد، نظرات، آموزش، عمليات رواني، تبليغات، توجيه، گسترده ب

  . پردازند مي. . . دهي، ارشاد، انحراف و جهت
هاي فني و هنري، به ملزومات مختلفي از  اي غير از ابزار آنچه مسلم است جنگ رسانه

هاي  و سرمايه از ديگر نيازپشتيبان  حامي، . جمله آگاهي، آموزش، علم و تخصص نيز نياز دارد
  . اي است جنگ رسانه

هاي مختلف همچون ديداري، شنيداري،  اي تنوع فراواني دارند كه در گروه هاي رسانه ابزار
تعداد بسياري از      ها  در هر يك از اين گروه. شوند بندي مي نوشتاري، ارتباطي، الكترونيكي، دسته

اي،  هاي ماهواره هاي ديداري و شنيداري شامل گروه ابزار. گيرند ها مورد استفاده قرار مي ابزار
هاي  اي، فرستنده هاي رايانه ها، بازي هاي نمايشي و تجسمي، خبرگزاري سينما، تلويزيون، هنر

هاي  هاي كوتاه، بلند، موسيقي، آهنگ؛ ابزار هاي شنيداري شامل راديو با موج پرتابل؛ ابزار
هاي ارتباطي،  نامه، اعلاميه، اوراق تبليغي، ابزار ها، شب امهنوشتاري شامل كتب، نشريات، روزن

هاي الكترونيكي شامل اينترنت، تلفن همراه  سيم، فكس، تلكس، تلگراف و ابزار شامل تلفن، بي
هاي مختلف، وظيفه اساسي انتقال پيام از مبدا پيام  هر يك از اين وسايل و ابزار با كاربرد. …و

  را برعهده دارند) مخاطب(به گيرنده پيام 

  نقض حاكميتي سايبري -10-6- 8
اطلاعاتي  –هاي نوين ارتباطي  آوري ها و فن هاي اصلي جهاني شدن، رسانه كي از مؤلفهي

گيري جرياناتي چون  ها بر شكل دهاي آن در عرصه سياست كشورها گواه تأثير رسانهياماست و پ
در صدور اين جريانات سياسي     ها  ش آنهاي رنگي در اروپاي شرقي و آسياي مركزي و نق انقلاب

توان به انتخابات اخير       اين تأثيرگذاري مي  در ادامه. بدون خشونت به ديگر نقاط جهان است
از يك منظر و . چنان هم ادامه دارد، اشاره كرد برمه، كنيا، زيمبابوه و رخدادهاي تبت كه هم

نيك جديد مطرح است، جهان وارد عصر دوم هاي الكترو چه كه از پيامدهاي رسانه مطابق آن
ها، آينده آن به طور كامل قابل  مدرن و عصر اول رسانه  ها شده است كه بر خلاف دوره رسانه
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هاي الكترونيك جديد، حاكميت  ها كه در آن بحث رسانه بيني نيست، زيرا عصر دوم رسانه پيش
، 2جنگ نرم (اند  بيني شده تر قابل پيش مها ك زنند، پديده      دارند و اطلاعات حرف آخر را مي

1387 :278( 

هاي ارتباطي جديد دنيايي را پديد آورده است كه در آن  پيشرفت سيستم«در حال حاضر، 
اي و جهاني بازنمايي و  هاي ارتباطي منطقه هاي مكان و فرديت همواره از طريق شبكه ويژگي

زيرا براي . رود      ها به فراسوي اين موارد مي ستماما وابستگي اين سي. شوند      دوباره تفسير مي
دهي عمل سياسي و اعمال قدرت سياسي در فواصل دوردست بنيادي تلقي  احتمال سازمان

  )1997ديبرت، (» شوند      مي
ها به وسيله انواع جديد ارتباطات در مرزهاي كشورها  ها، مردم و سازمان علاوه بر اين ملت

ها  اطلاعات و در رايانه     آوري  روالكترونيك، در فنكانقلاب ديجيتالي در مي. اند ديگر متصل به يك
تلفن،      آوري  هاي تقريباً آني در سراسر جهان شده، كه همواره با فن موجب برقراري تماس

تلويزيون، كابل، ماهواره و حمل و نقل با هواپيماي جت، ماهيت ارتباطات سياسي را به طور 
و » موقعيت اجتماعي«، »محيط فيزيك«    پيوند عميق ميان . اند گون كردهگيري دگر چشم

از هم  هاي سياسي از دوران ماقبل مدرن تا مدرن بود،  كانون    تر  بيش  سياست كه مشخصه
  )21: 1382گرو،  هلد و مك(گسيخته است 

  لي، اشاعههاي م اطلاعاتي تضعيف دولت –هاي ارتباطي  آوري ترين تأثيرات سياسي فن مهم
در حقيقت، . هاست اطلاعات سياسي و درگيرسازي مدني با مشاركت سياسي افراد و گروه

هاي نوين ارتباطي و اطلاعاتي، موتور اصلي جهاني شدن بود و تمام ابعاد حيات سياسي،  آوري فن
ضر شايد، هيچ تحولي را در عصر حا. تأثير قرار داده است اجتماعي، فرهنگي و اقتصادي را تحت

ها  آوري نتوان سراغ گرفت كه از حيث ايجاد تغيير در حيات سياسي و اجتماعي بتواند با اين فن
كنترل اطلاعات در عصر جديد اهرم اصلي قدرت بازيگران جهاني، ملي و محلي . كند      برابر مي

 ). 104: 1386سردارنيا، (است 

  اي و اينترنت جنگ رسانه -10-7- 8 
هاي مختلف منفي و مثبت دارد كه از آن در جهت تحقق جامعه  اي كاركرد جنگ رسانه

گيري نظام سلطه و در رأس آن امريكا از  بهره. برند عنوان ركن چهارم دمكراسي نام مي مدني به
اندازي جنگ  بر راه     توان  هاي فراواني دارد كه مي ها نمونه ها در جهت تسلط بر ملت رسانه
اشاره . . . ا، بالكان، كارائيب، افغانستان، جنگ اول و دوم خليج فارس واي در ويتنام، گراناد رسانه
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اي در جنگ اخير به عنوان استراتژي نظام سلطه در به  نمود و از حجم وسيع اقدامات رسانه
ستفاده از ابه      توان  هاي نوين ياد نمود، در اين خصوص مي ها و ابزار ها، تكنيك كارگيري روش

ها وارد جنگ  كننده همراه نيرو هاي عمل كه بيش از پانصد تن از آنان در يگان خبرنگاران همراه
اي، راهبردي به عنوان  واقعيت آنست كه در پشت صحنه عمليات رسانه. شدند، اشاره كرد

و سازمان يافته اما پنهان با  ها قرار گرفته است كه به صورت رسمي  اي قدرت سياست رسانه
هاي جاسوسي راهبردي  هاي اطلاعاتي و امنيتي و سرويس مانهاي سري توسط ساز بودجه

هاي عمليات رواني و متخصصان تبليغاتي و  اي استراتژيست هان جنگ رسانه فرماند. شود مي
چون  هايي هم اي از ويژگي جنگ رسانه. باشند اي بين المللي مي عمليات رواني و كارگزاران رسانه

مخاطبين   نمايي و تحريك افكارعمومي سازي، سياه ق بحرانتوجيه و اجراي عمليات رواني از طري
هاي  صاحبان قدرت براي اجراي سياست. و جامعه در جهت رسيدن به اهداف برخوردار است

گذارند و در اين رابطه از  ها به اجرا مي هايي را در جهت انحصاري نمودن رسانه خود روش
گيرانه، ظاهرسازي،  زدن، فرض و تصور پيش كاري، حمله و انهدام هدف، برچسب هاي پنهان روش

هاي خاصي نيز  ها ويژگي رسانه. كنند گيري استفاده مي نمايي، توازن نادرست و عدم پي كوچك
ساختن يك نفر  دانند و متقاعد ترين حوزه و سلاح مي كه گفتمان را حياتي دارند، از جمله اين

تر از گلوله  هزينه دانند و كلمات را كم او ميتر از كشتن  براي پيوستن به خودي، را بسيار ارزان
هاي مختلف ديداري،  اي در گروه هاي متنوع و مدرن رسانه در اين راستا، از ابزار. پندارند مي

  )afand. blogfa. com (.برند شنيداري و نوشتاري بهره مي

  جنگ اقتصادي و اينترنت - 10-8- 8
خسارات . وجود دارند    اي  حملات شبكهجرايم و خسارات اقتصادي به صورت بالقوه در 

تر  بسيار بيش    اي  اقتصادي وارد شده ممكن است از هزينه صرف شده براي يك حمله شبكه
ميليارد  25شود،      ترين بلاي طبيعي در تاريخ امريكا محسوب مي كه بزرگ رو، اند  گردباد. باشند

ها، گردبادها و سيل  خسارات سالانه طوفان در شرايط طبيعي، هزينه. دلار خسارت در بر داشت
شود كه      در اين كشور حدود يازده ميليارد دلار برآورد شده است، در حالي كه تخمين زده مي

معادل سه تا پانزده ميليارد دلار را به كاربران رايانه     اي  ويروس لاو باگ در سراسر جهان هزينه
هاي وارد  ريم به پرسش درباره چگونگي برآورد خسارتدر اينجا، قصد ندا. تحميل كرده باشد

هاي يك حمله  شود خسارت     چه مشاهده مي اما چنان. شده از سوي اين ويروس بپردازيم
به      توان  در اين زمينه، مي. هاي طبيعي در يك سال است تر از خسارت اي، بسيار بيش شبكه
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جوي فيليپيني با استفاده از رايانه و  يك دانش. ه كرداشار    اي  ك يك حمله شبكه اند هاي هزينه
توان يك . افزار توانست خسارت درخور توجهي را به يك شركت اقتصادي وارد آورد چند نرم

جوي فيليپيني براي وارد آوردن خساراتي به اين گستردگي با استفاده از تجهيزات نه  دانش
توانند به اقتصاد  مي    اي  است كه حملات شبكه    اي  بها، نشان دهنده خطر بالقوه چندان گران

  . جهاني وارد آورند
تواند از دست دادن      آورند، مي     به اقتصاد وارد مي    اي  كه حملات شبكه    اي  خسارات مالي

هاي فكري و معنوي، اختلاس مالي، لطمه به اعتبار، كاهش توليد و افزايش بدهي به  دارايي
خسارات وارده در اثر از دست دادن فروش و كاهش توليد، درصد . شامل شود اشخاص ديگر را

ها به  دهند، اما اين خسارت     ها را تشكيل مي و ويروس    اي  از خسارات حملات شبكه    اي  عمده
براي نمونه، اگر يك فروشنده كتاب در اينترنت . معني وارد آمدن خسارت به اقتصاد ملي نيست

قرار بگيرد و نتواند خدمات خود را ارائه دهد، مشتريان به يك فروشنده     اي  بكههدف حمله ش
هرچند بازار فروشنده اول كساد خواهد شد، اما اين امر در اقتصاد ملي . كنند     ديگر مراجعه مي

در صورت در دسترس نبودن فروشنده اول، ممكن است تنها تعداد . تأثير چنداني نخواهد داشت
هاي از دست رفته با  كي از مشتريان به سايت ديگري مراجعه نكنند، اما فروش اند  ربسيا

هاي  هاي ناشي از اختلاس خطرها و زيان. بعدي همان مشتري جبران خواهند شد     هاي  مراجعه
هاي فكري و معنوي از طريق اينترنت بيش از هر چيزي، تجارت را تهديد  مالي و سرقت دارايي

  . روز به روز در حال افزايش است    ها  ؛ جرائمي كه تعداد آنكنند     مي
بايد بيش از اين مورد توجه و تأكيد قرار     اي  ماهيت فراملي مسائل مربوط به امنيت شبكه

ايم كه به  هاي جنايتكار بسيار ماهري را شاهد بوده در چند سال گذشته، ظهور گروه. بگيرد
هدف آنها، نه ايجاد رعب و وحشت، بلكه اختلاس يا .  اند ا وارد آوردهتجاري خساراتي ر     هاي  شبكه

هاي بزرگ  هاي شركت طبق گزارش. جمع آوري اطلاعاتي است كه از نظر اقتصادي ارزشمندند
ي و وخيم هاي جد در اين زمينه، سرقت اطلاعات خصوصي، هنوز هم بستر بسياري از زيان

چنين،  شوند و هم     حملاتي كه قطع سرويس دهي را باعث ميبايد بين اين جرايم و . باشد     مي
اي  هرچند دو حمله اخير، براي امور تجاري خطرهاي بالقوه. ها تمايز قائل شد حمله با ويروس

  )afand. blogfa. com (. تجاري خطرناك نيستند     هاي  ازه حمله به شبكه اند دارند، اما به    
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   

 9  
  ها ماهواره:فصل نهم 

  
  :خوانيد      آن چه در اين فصل مي

  

 ها ديها و ام ميماهواره؛ ب  
 ميب شيكار كرد و افزا تنّوع  
 يا ماهواره يمدارها   
 ها ماهواره استقرار  
 اي جاسوسي اشلون شبكه ماهواره  
  ها  ماهوارهنظامي كاربرد  
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  اه ماهواره -9
و   اصلي  نيز پايه  اطلاعات  كنترل  توانايي.  نيست  پوشيده  كس بر هيچ  اطلاعات  كسب  اهميت

روابط   امر عنصر اساسي  اين.  است  كنوني  در جهان  بازرگاني  هاي ها و شركت دولت  حيات  اساسي
  و دوستي  صلح  هايو پيوند  دفاعي  ، نيروي اقتصادي  ، قدرت بازرگاني ، دادوستدهاي المللي بين
،  ، دفاعي ، فني علمي  اطلاعات  به  كه  و هر كشوري " قدرت يعني  طلاعاتا"  جمله  و در يك  است

   .دبگير  خودپيشي  تواند از رقيبان دارد، مي  دسترسي. . . و  بازرگاني
  انقلاب  واسطه  به  و ژئواكونوميك  ، ژئواستراتژيكي ژئوپلتيكي  ، ملاحظات كنوني  در جهان

  هاي اند و داده تأثير گرفته اً، عميق ـ اطلاعاتي  انتشاراتي  نوين  هاي تكنيك از  ناشي  حقيقي
،  و اخبار توسط اسب  وجود داشت  يا سواره "پياده پيك"ديروز . اند كرده  را خلق  جديدي

آنها را   جاي  الكترونيكي  يلوسا اما امروز ؛ يافت مي  انتقال. . .  و غيره "بر كبوتر نامه"يا  " كشتي"
  ، امكان طبيعي منابع  شناخت  به  بهبود بخشيدن  امكان  ماهواره  كمك  به  طور نمونه به. اند گرفته
  ديگر احتياجي.  است  شده  دور فراهم  هاي با فاصله  هوا يا ايجاد روابط مخابراتي  بيني پيش

ها و  تكنيك  برخلاف  شود كه مي  لذا معلوم. جود نداردنقاط و  اين  بين  ثابت  ايجاد زيربناهاي به
  دهند تا در فضا بين را مي  امكان  اين  مخابراتي  هاي از ماهواره  استفاده ، سازي كابل  فنون

برقرار   يا دريايي  زميني  زمين  كره  روي  يا متحرك  ثابت  و دريافت  پخش  گوناگون  هاي دستگاه
   .دشو

  ، دو بنگاه دو نفر، دو دستگاه  بين  ثانيه  تر از يك كم  در عرض. ها هستند قرن  مثابه  ها به ثانيه  امروزه
  )prr. ir (. شود مي  ردوبدل  و اطلاعات  ايجاد شده ارتباط. . . و

ها  پيام  يا چند ثانيه  چند دقيقه  در عرض. . . و  ، اينترنت ، تلفن از فاكس  با استفاده  امروزه
   .دشو مي  ردوبدل

از كاربرد   ناشي  كه  اي و پايه  ژرف  تغييرات  اهميت  به  توان مي  خوبي به  تيبتر  بدين
آشكار   هنگامي اًمخصوص  موضوع  اين  اهميت. برد ، پي است  اطلاعات  جديد پخش  هاي تكنيك

  تبديل  اطلاعاتي  ايلمس  ترين و مهم  اولين  ، به لشكري از امور  دفاع  مربوط به  مسايل  شود كه مي
در   اطلاعات  اين  اند، اما اهميت بوده  اطلاعات  محتاج  همواره  دفاعي  هاي سيستم  اگر چه. گردند
   .تاس  متفاوت  و كيفي  ما از لحاظ كمي  زمان
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 "جديد"عهد   دهنده عناصر شكل  ترين از مهم  يكي  صورت  به  كنوني  در جهان  اطلاعات
  اطلاعاتي  از جامعه  موارد سخن  در بسياري  دليل  همين  و به  است  در آمده  صاديـ اقت  اجتماعي

   .دآي مي  ميان  به
  كند و او را به مي  راهنمايي  زندگي  نوين  هاي جديد و روش  هاي شيوه  را به  انسان  اطلاعات

از   نظير استفاده(  وزمرهر  از زندگي  جزيي  عنوان  از روابط با فضا، به  جديدي  تعريف  ارايه
  .  است  داشته وا)  همراه  هاي تلفن

و   ونقل حمل  با وسايل(  اقتصاد و انكار فضا و مكان 3شدن  شاهد جهاني  نوزدهم  از آغاز قرن
  در سطح  ارتباطات  تسهيل  ترانزيستور، موجب و  الكتريسته  دو عامل.  هستيم)  سريع ارتباط جمعي

   .تاس  بخشيده  سرعت روند آن  به ، شده  زمين  كره
و ديگر   نورديده  مرزها را در هم  سنتي  ، مفهوم ارتباطات  سرعت  معتقد است 4گوتمن. ژ
  حد و مرزي   ، رايانه است  مرزها را شكسته  تلفن ؛ ويزا نيست  به  احتياج گذر از مرزها  براي
 1پكالئدوسكو  از يك  بيش  جهان"  مروزها  در واقع.  است  فراگير شده  شناسد و اينترنت نمي

آسا،  غول  چند مليتي  هاي شركت.  است  سياسي  و سطوح  مراتب  ها، سلسله ها، شبكه متحرك
  جهاني  در چنين. كنند مي  فراگيرتر را بازي  از پيش  بيش  فرد با فرد، نقشي  المللي روابط بين

زيرا در . باشند داشته  توجه  خود و ديگران  و اعمال  تحركا  به  از پيش  ها بايد بيش ملت  كه  است
 خود را  و تمدن  ، فرهنگ با ظرافت  توان و مي  است  آمده  فراهم  ديگران  جذب  امكان  جهان  اين

  استفاده  اي ورانهدمز  و گاه  نحو عاقلانه  به  وسايل  ، از اين غرب  آمريكا و كشورهاي.  ساخت  جهاني
خود   فرهنگ  و شيداي  و مفتون  كرده  را مسخ  و فني  علمي  از تبليغات  گيري بهره ها باآن. كنند مي
   .دسازن

پديد   ارتباطي  ها و وسايل در شيوه  كه  و تحولاتي  اطلاعات  انتقال  اهميت  با در نظر گرفتن
  ايجاد كرده  و اساسي  بزرگ  ، شرياني) اي ماهواره(  فضايي  ارتباطات  كه  داشت  ، بايد توجه آمده
  :كرد  توجه  دو نكته  بايد به  زمينه  در اين. برد مي  مرزها را از بين  كه  است

   رساني اطلاع  هاي و ايجاد شبكه  سياسي  قدرت. 1
                                                            

٣. Mondialisation  
٤ . J. Gothman 

Keleidoscope -يابي كوچك و رنگين كه در وسط شاند و ا چند آيينه گذاشتهآن  اي كه در طول استوانه:    ١
  .كند وار جلوه مي تلف قرينهلوله است، به شكل مخ
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  . . . )و  ، تلفن تلگراف(  دولتي  اطلاعاتي  هاي شبكه. 2
.  گرفت  ناديده  توان نمي  مالي  سايلبا اقتصاد و م  را در رابطه  و ارتباطات  اطلاعات  اكنون

دارند و از   خاصي  هاي مورد سياست  در اين  غربي  هاي و دولت  هاست قدرت  اين  در دست  آينده
   .دكنن مي  استفاده  اقتصادي  و قدرت  اطلاعات  بحث  در قالب  مخصوصي  اطلاعاتي  هاي استراتژي

  رخ  خاصي  تنها تحولات  ، نه در آن  كه  است  عهدي 2نو گا 1 باكيسا  عقيده  به  در عصر ما كه
از (  غرب  دنياي  و مفهومي  ، ارتباطي اقتصادي  امروز با گذشته  جهان  در رابطه  گسستي  بلكه ؛ داده
باكيسا و گان، ( . است  پديد آمده) 1960  هاي و تا سال  صنعتي  انقلاب  تا اولين  وسطي  قرون

1985(  

  ها ديها و ام ميه؛ بماهوار -9-1
را در بشر موجب شد ؛  يزمان هم يها يها ونگران يماهواره به فضا شاد نينخست پرتاب

يابي به آسمان پر رمز و راز، جامه عمل و  دست يانسان برا نيريد يبابت كه آرزو نياز ا يشاد
   .شد او گشوده مي يشگفت و بس پهناور به رو ييايدن يها و دروازه دپوشي تحقق مي
از منابع  يمند داد كه با بهره يم ديفرزند آدم به او نو يشگيهم يو فزون خواه يپرواز بلند

 گرانيو بر د شدينديتر ب به ييتواند به فردا يم گريو ستارگان د اراتيناشناخته موجود در س
  .  ديجو يبرتر

 ديها را به تهد فرصت انيباز هم آدم كه نياز ا يكم نبود ؛ نگران زيها ن يمقابل ، نگران در
. بر هم زند  زيكنند كه آرامش موجود را ن ييها ي بردار بهره شيخو يها افتهيكنند و از نو  ليتبد

 يدوم در گوشه و كنار به راحت يهراس ،در آن زمان كه هنوز آثار وحشتناك جنگ جهان نيا
 يريناپذ يريس و ييجو يمردم شاهد آن بودند كه چگونه برتر. جا هم نبود  يشد ، ب ده مييد

بر جان و  يباور نكردن ييها و خسارت دآنان را به كام خود كشي يهواداران قدرت ، همه هست
بلندتر برداشته  يكار زار گام يسو كيكه از  دنديد مي نكيمردم ا نيهم. كرد  ليمال آنان تحم

است كه آن  يعيطب. است  دهيناشناخته گرد يفضا يراه))  كي كياسپوتن(( شده و 
 يها فرو برد كه مبادا فضا هم نا امن شود و استفاده شهيهراسناك همگان را در اند يها اطرهخ

جنگ  انينمود ، كه با پا يتر م يآنگاه جد ژهيو هدلهره ، ب نيا.  ديفزاياز آن بر ابعاد خطر ب ينظام

                                                            
١ . Baquisat 
٢ . Ganne 
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و هر شد  يم يكيزيف يها ييقدرت نما نيگز ياندك اندك جا يغاتيسرد تبل نگدوم ، ج يجهان
 شيخو رانگريناشناخته و و يها يتا با اشاره به توانمند دكوشي مي استيس دانيدر م يكنيباز

  . به سود خود اعلام كند  شيرا از پ جهيقدرت مانور را از طرف مقابل گرفته و نت

  ميب شيكار كرد و افزا تنوّع - 9-2
 يا ماند ، چاره مي ياقهم ب ينظام داتيناشي از تولد ماهواره در حد تهد يها دغدغه اگر

باور  يبا شتاب يبشر دهيپد نيكه ا عرصه وجود نداشت ؛ چه رسد به آن نيجزء ورود حقوق به ا
 يمختلف زندگ يها خود در حوزه يها ها و كاركرد تيو روز به روز بر قابل افتيتكامل  ينكردن
(( ، ))  يعلم و يارتباط((  يها نهي، كه زم)) يتيو امن ينظام(( يها امروزه نه تنها عرصه. افزود 
 يها يتوانمند ريبه شدت تحت تاث زين))  يو فرهنگ ياسيس(( و بالاخره )) يو تجار ياقتصاد

موضوعات  شيدايها موجب پ عرصه نياز ا كيآوري در هر  فن نيحضور ا. اند  ماهواره قرار گرفته
حقوق ((  ليدل نيست و به هما ها در ارتباط با آن يگذار قانون ازمنديشد كه ن يديو مسائل جد

باشد از گستره و عمق  مي زين)) ها  حقوق ماهواره((دار مبحث  كه عهده)) الملل ارتباطات  بين
  برخوردار شده است يفراوان

از  كيماهواره درهر  يبه كاركردها ارگذرايبس يا شود تا با اشاره نوشتار تلاش مي نيا در
  . شود  ميترس زين يو مباحث حقوق زهااياز ن ييشده، دور نما ادي يها عرصه

  )) يتيو امن ينظام(( كاركرد -9-2-1
ها و  قابل درك دولت يها ،نگران ماهواره رامونيپ يحقوق يها كه نقطه آغاز گفتگو ميديد
همه  يجهت محور اصل نيبود و به هم دايآوري نو پ فن نيا يريكارگ هها از شيوه و اهداف ب ملت

آزاد  يبودن استفاده از فضا)) زيصلح آم((مانده است ، همان  يبر جاكه  يمذاكرات و اسناد
عمده كرده باشد  رييسال تغ 50 نيدر ا ديو نوع تهد زانياست كه م يعيحال طب نيا اب. است 
 يو مورد توجه جامعه بشر يو موضوع خلع سلاح هنوز از مسائل اصل يكشتار جمع يها سلاح

 يبرا يحقوق يها نيدر شعار و قانون ، به دنبال تضمكوشند تا ، دست كم  است و همه مي
  . باشند ييفضا يها وگسترش آن به رقابت يانسان عياز تكرار فجا يريجلوگ

اما در همان حال . هراسناك هستند  يمشابه جنگ جهان يها دوباره با صحنه دارياز د همه
اطلاعات  يجمع آور.  نديافزا خود مي يتيو امن يروز به روز بر قدرت نظام گرانيرقابت با د يبرا

،  يانسان يرويو ن زاتيتجه يها انتقال از نقل و يبردار ، عكس ينظام يها اتيدر عمل ازيمورد ن
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از  ييها لف نمونهتمخ يها به شيوه يو جاسوس ييويو راد يسمع و شنود ارتباطات تلفن ستراقا
  . است  يتيو امن ينظام يها بكار گرفتن ماهواره در حوزه

شود و  يبردار بهره زين يستيترور  اهداف ريممكن است از ماهواره در مس ها نيبر ا ونافز
 ايدن يبه هر جا ريتصو ايصدا  قياز طر ميمستق ريغ يها آموزش ايناشناخته  يها اميمثال پ يبرا

ضد  يها تيآنان به ادامه فعال قي، تشو ها ستيترور از يو روان يغاتيتبل يبانيشتيپ. ارسال گردد
از كاركرد  يگريد يها آن نمونه هيآنان و بدتر ، توج يها تي، پنهان كردن ابعاد جنا يشرب

پوشش  انياست كه هر روزه شاهد تداوم آن در جر يو صلح جهان تيها بر ضد امن ماهواره
وابسته به  يها رسانه ياز سو نيمردم محروم فلسط هيعل لياسرائ اتيجنا يو اطلاعات يخبر

 يالملل بين ميصلح از جرا دينفرت و خشوت ، نقض و تهد جيترو  .ميهست جهان يسلطه خبر
  . داشته باشد  يخيتار يرودررو يها تر ازجنگ عيوس اريبس ييامدهايتواند پ ها است كه مي رسانه

در گذشته ،  يحاتيمسابقات تسل گر رانينه تنها گذشت زمان و مشاهده آثار و نيا بنابر
نداده است ، كه به دو جهت  زينساخته و كاهش ن يا منتفر يتيو امن ينظام داتيتهد

تر شده است ؛ نخست از آن جهت كه مفهوم و  تر و متنوع ها بيش حوزه نيبشر در ا يها دغدغه
 يها يريدرگ جيدوم دگرگون شد و نتا يپس از جنگ جهان نينو طياصلح و جنگ در شر فيتعر

و  نديبب گريد يرا به نوع گرانيكه سلطه بر د رساند جهينت نيهمگان را به ا نيامان و خون يب
را گرفت و دوران  ينظام يها تهاجم يجا يو روان يغاتيبود كه جنگ تبل گونه نيا. بخواهند

 عتاًيو طب افتي گريد يينوع جنگ ، هم تهاجم و هم دفاع معنا نيدر ا. جنگ سرد آغاز شد 
ماهواره  يبه فضا و تكنولوژ يابيدست  "خاص خود را طلب كرد ؛ كه اتفاقا يها ها و ابزار شيوه

  . ساخت  باب فراهم مي نيها را در ا نهيزم نيتر به
موثر و  يريفضا و بكارگ ريه و پر شتاب دانش ، تسخزيانگ رتيح شرفتيهم پ گريجهت د از

 كرد بارورتر مي انهيجو يبرتر يها ي بردار بهره يماهواره را برا تيقابل يارتباط يها تر شيوه يعلم
 .  

 يتيو امن ينظام داتيمربوط به تهد يسبب شده است كه مباحث حقوق عوامل مجموعاً نيا
 نهيزم نيدر ا يحقوق اتيو زنده باشد و البته ادب يدر فضا و ماهواره هنوز هم ضرور تيفعال

  . تر شود  عيجنگ و صلح دگرگون و وس ميمفاه قيمتناسب با تحولات عم

  )) يو علم يارتباط(( كاركرد-9-2-2
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است كه در حوزه ارتباطات و  يها انقلاب مثبت و شناخته شده ماهواره ياز كاركردها يكي
گرچه . را مطرح ساخت  ينينو يبه وجود آورد و البته به نوبه خود مباحث حقوق يدانش بشر

 يابزار برا نيكه هم يبه فضا پرتاب شدند ، اما تا روز ينظام "ها با مقاصد عمدتا ماهواره نياول
در روز  يماهواره شورو نينخست. فاصله نداشت  يآماده شد زمان چندان يارتباط ي بردار بهره

ماهواره  نياول 1962 يجولا 10 يعنيسال بعد ،  5به آسمان رفت و حدود  1957چهارم اكتبر 
 يزنده برا يها توانست برنامه مي يماهواره ارتباط نيا. فضا گشت  يهم راه كايآمر يمخابرات
گذرد ؛ قدرت شگرف ماهواره در  ها مي اكنون كه چهل سال از آن روز. كند  ارساله اروپا منطق

 يكه بر كس ستين يسرعت ممكن امر نيها و با بالاتر نقطه نيتر كسب و ارسال خبر از دور
  . پنهان مانده باشد 

تسلط رشد و توسعه همه جانبه كشورها و  يكار آمد برا يبه ابزار يخبر يها آژانس امروز
كسب  يقدرتمندان برا ريناپذ انيپا اقياشت. شده است  ليتر تبد فيضع يها آنان بر دولت
 گرانيد يخصوص ميگرفتن حر دهيتر ، آنان را به ناد يتر به منظور سلطه قو اطلاعات بيش

ورود خود به  يبرا يمرز روشن يخبر يها به آنجا رسانده است كه رسانه راكرده و كار  كيتحر
حقوقدانان و  يرا به رو يديهم به نوبه خود فصل جد تيواقع نيا.  ستنديردم قائل نم يزندگ

افراد و  يخصوص ميحر يگشوده است و آنان را وادار داشته تا به شفاف ساز يمصلحان اجتماع
  . تجاوز به آن رو آورند  يبرا دكارآم يضمانت اجراها هيتعب

 ديسلطه است با يبرا يمنشا قدرت و ابزار انفجار اطلاعات كه خود ايهر صورت انقلاب  در
بشر را به  نيب زيبداند كه توانسته است چشمان ت ييفضا نينو يها آوري دار فن خود را وام

از تحولات بزرگ در  انيآدم شياگر در چند دهه پ. نقاط جهان پهناور باز كند  نيتر پنهان
دانش و صنعت چنان بر وسعت و  ياريماندند، امروز به  مي يخبر باق يب زيش نيخو يگيهمسا

و انتخاب اطلاعات است نه  نشيگز يبشر چگونگ يسرعت اطلاعات افزوده شده كه مشكل اصل
  . يابي به آن  دست
 ستيبزرگ برخوردار است ، اما منحصر در آن ن يتياز اهم استيدر حوزه س يدگرگون نيا

را در  يو صنعت يعلم يدستاوردها به گرانييابي د ناشي از دست يمسائل حقوق ديو از جمله با
تبادلات  نيها در اثر ا انسان يعموم يسطح زندگ علم و ارتقا شرفتيدر كنار پ. نظر گرفت 

. مهم است  اريبس زين))  يمعنو يها تيحقوق مالك((  يها جنبه يحقوق دگاهياز د البته ،يعلم
نتوان از حفظ و  گري، موجب شده است كه د يا انهيرا يها آوري با توجه به فن ژهيو هماهواره ، ب
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ها تلاش  لحظه محصول سال كيممكن است در . وردها و اطلاعات سخن گفت آ حبس دست
هزاران هزار صفحه  رود و مثلاً غمايو كشورها به  ها سازمانافراد ،  يو صنعت يو هنر يعلم
  . جا شود  فشرده جابه يلوحمحرمانه ، در  ارزشمند ، و احتمالاً يها و داده قاتيتحق

به صورت  يدر همه اسناد مهم جهان يمعنو تياست كه اشاره به حقوق مالك گونه نيا
از آن ، معاهدات و ساز و  تيحما يخورد و برا از حقوق خالقان آثار به چشم مي تيمقررات حما

 بخش حقوق كياست ؛  ميقابل تقس يدر نظر گرفته شده كه به دو بخش كل ييها كار
سازمان  نكيا.  يو هنر يادب يها تيحقوق مالك گريو بخش د يو تجارت يصنعت يها تيمالك
جنبه  نيا تيرا در هدا يشود نقش اساس گفته مي))  پويوا((  كه اختصاراً يمعنو تيمالك يجهان

  . الملل بر عهده دارد  از حقوق بين

  )) يو تجار ياقتصاد((  كاركرد-9-2-3
گرچه همان كسب و انتقال اخبار و اطلاعات هم . است  يا ، اقتصاده ماهواره گريد كاركرد

 يهم برا يگريد يها تيرا به دنبال داشته و دارد ، اما فعال يو اقتصاد يتجار يامدهايپ
 يبردار لمي، ف يبردار توان عكس. انجامد  كاركرد مي نيا تيها قابل انجام است كه به تقو ماهواره

ما  يايدر دن يجو راتييآب و هوا و تغ ينيب شيپ رينظ ياتگزارش و ارائه خدم هيه،ت
 يها از صنعت ياريبس تيفعال يهم اكنون مبنا ها يتوانمند نيا. خاص خود را دارد يها يمشتر

 ها از جمله آن ينيو زم ييايحمل و نقل در زين و ييماياست كه صنعت هواپ يبزرگ اقتصاد
، آنگاه  ميمجموعه لحاظ كن نيرا هم در كنار ا يكيتجارت الكترون شاگر رواج و گستر. ستا

  . شود  تر مي موضوع روشن تياهم
ها دانست كه البته در  ماهواره يجلوه كاركرد تجار نيتوان بارزتر را مي يبازرگان غاتيتبل

امكان دور  يا آوري قدرتمند ماهواره فن. داشته و دارد  زين يو فرهنگ ياسيخود آثار س يجا
به  اميارسال پ نهيكند و زم در داخل كشورها را فراهم مي يشده مل نييوابط تعزدن مقررات و ض

به داخل محدوده  يخارج يارسال يها اميكه در مقابل پ سازد يرا هموار م ييها كشور لداخ
شدن ،  يموثر در فرآيند جهان گريها ، عامل د عد رسانهدر ب. كنند ممانعت مي شيخو ينيسرزم

 يها است كه حاصل ادغام شركت يساز لميو ف يا رسانه يغول آسا يدهاها و واح ظهور شركت
 يدلار ارديليم 125ها ، از جمله صنعت  در همه حوزه ديجد يها غول شيدايپ. هستند  گريد
و  ييكايآمر يتجارت يها از رسانه تيحما زيواشنگتن ن. قابل مشاهده است  زين يو آگه غاتيتبل

  . . . . )) يداند ، ول خود مي فهياز انحصار را وظ يريلوگرقابت و ج نهيفراهم آوردن زم
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. دهد  را انجام مي ايدن غاتيتبل%  75كل جهان ،  تيجمع%  6با  كايآمر(( كه ستين هودهيب
 نهيدلار هز ارديليم 60از  شيو ب غاتيدلار صرف تبل ارديليم 45از  شيسالانه ب دكنندگانيتول

بعد از فروش و موارد مشابه  في، تخف يمجان يها ، نمونه فيكوپن تخف قيكالا از طر يبه معرف
كه  ياست ؛ رقم ييكايهر آمر يدلار برا 200معادل  يغاتيمبلغ تبل نيا. دهند  مي ختصاصا
  ))است  يشهروند متعارف جهان سوم كياز در آمد سرانه  شيب

اربرد گسترده ، بر اثر ك ستميآخر قرن ب يها در دهه(( موجب شده است كه  ها تيواقع نيا
در  يا ماهواره ميپخش مستق يها خصوص برنامه هو ب يونيزيتلو يها در برنامه يبازرگان غاتيتبل

 يا و منطقه يالملل در سطح بين غاتيتبل نيخاص ا يها يسراسر جهان ، علاوه بر مقررات گذار
توجه  يزرگانبا غاتيدر مورد تبل ژهيو يها يمقررات گذار يبه ضرورت برخ زين كشورها يهمكار

خارج از حوزه  يمذكور در گستره جهان غاتيتبل يشده است و به همراه آن مطالعات حقوق دايپ
  . ))است  افتهي تياهم زيها ن دولت تيحاكم

و همه جانبه آن هم  قيعم راتيو تاث يگر ها بر گسترش صنعت گردش ماهواره ريتاث
هاست كه پرداختن به آن  ماهواره يرحقوق مربوط به كاركرد تجا در گريموضوع قابل توجه د

  . طلبد  مي يگريفرصت د

  )) يو فرهنگ ياسيس((  كاركرد-9-2-4
كس  چيمختلف گفته شد ، ه يها نهيمهم ماهواره در زم يها چه در باره كاركرد رغم آن به

 يا ها را پنهان كند ؛ دغدغه ماهواره يو فرهنگ ياسيس يخود از كاركردها ژهيو يتواند نگران نمي
و فرهنگ در  استيس ونديپ ليدل. به آن بازگردند  يبه نوع زين شينيپ يها يهمه نگران ديكه شا

. آنها وجود دارد  انياست كه م يو تنگاتنگ هيرابطه دو سو ديگر يكو طرح آنها در كنار  جا نيا
و گران  تر مورد توجه بوده باشد ، نزد پژوهش و ارتباط ، اگر هم در گذشته كم ونديپ نيا

 رفتهيو مسلّم پذ)) اصل موضوعه (( به عنوان  يمختلف علوم اجتماع يها دانشمندان امروز حوزه
  . شده است 
 ياسيها و اقدامات س يريگ ميها اساس تصم مورد احترام ملت يفرهنگ يها وارزش باورها

 يو فرهنگ يدرون راتييدر تغ ديرا با ياجتماع راتييسرچشمه تغ ليدل نيآنهاست و به هم
از  دندست كشي اي شيخو يها ها از دولت ملت تيحما ياصل زهيانگ. جو كرد  و ها جست ملت
 ايمردم است كه آ ياحساس درون نيها ، هم تيمردم و حاكم انيشكاف م شيدايو پ تيحما
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 ايهست  يو توسعه منافع مل ميها و در صدد تحك مورد احترام آن يها دولت حاكم حافظ ارزش
  . نه 

در بخش  ياثرگذار جهيو در نت يگفتمان مل رييدر تغ يخارج يها نقش رسانهكه  نجاستيا
كه افراد (  ستين ينيع قتيحق كي يمنافع مل. (( شود  آشكار مي يبه خوب تيو حاكم استيس
 يذهن حاتيترج  متكثر يا تر مجموعه بلكه بيش) نكرده باشند  ايملت آن را درك كرده  كي

  . ))شوند  دگرگون مي زيها ن كند ، آن رييتغ ياعضا ملت لاتيتماها و  يازمندياست كه هرگاه ن
توانند با  كننده دارند و مي نيينقشي تع نهيزم نيخاص خود در ا يها ييها با توانا ماهواره

جهت در  نيبه هم.  نديها اقدام نما دولت رييفرهنگ و سرانجام تغ رييتغ يدار برا جهت غاتيتبل
ها  دولت يها و برانداز كشور تيمداخله در حاكم يبرا يتواند ابزار يهم م غاتيتبل يدوران كنون

  . شود  نمي يشاعرانه و ناشناخته تلق ياصطلاح گريد)) بر اندازانه  غاتيتبل. ((محسوب شود 
است كه  يعتيبر واق ياساس مبتن نيهم بر هم)) يتهاجم فرهنگ(( اصطلاح  شيدايپ
 انياز مدع يبرخ يفهم آن برا نكهيا بيكنند و عج مي با همه وجود آن را درك و لمس انيجهان

  )149 .32 .11 .84(. فرهنگ در كشور ما گران آمده است 

  :ها ماهواره استقرار -9-3
 استفاده قرار مورد نيزم از ها گناليو ارسال س افتيدر يكه برا ياتيعمل يها ماهواره

  . رنديگ يمدار خاص و ثابت قرار م كيو در  شوند يپرتاب م نيزم يرو يا نقطه از  ،رنديگ يم
هم در ماهواره فعال  يگريد يدستگاه فرع  ثابت قرار گرفت ، مدار كه ماهواره در نآ از پس

 ميتنظ و ديماهواره را تول يها دستگاه گريها و د تكرار كننده ازيمورد ن يكيتا قدرت الكتر شود يم
  . كند

  :مدار ژئوسنكرون  -9-3-1
مدار   برخوردار است ، يتر بيش تياز اهم يمحل يها اط ماهوارهارتب يكه برا يمدار

 يرويكه ن ردياز مدار ژئوسنكرون قرارگ يا حدالامكان در نقطه ديماهواره با. دارد نامژئوسنكرون 
قرار دارد كه از  يا صفحه يشكل رو يا رهيمدار دا نينداشته باشد ا يآن اثر يرو نيجاذبه زم

ارتفاع . با هم برابر است نيماهواره و زم يا هيسرعت زاو  حالت ، نيدر ا. گذرد يخط استوا م
  . است لومتريك 35788مدار  نيدر ا نيماهواره از سطح زم

  :مدار ژئوسنكرون  يايمزا -1- 9-3-1
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 ياجياحت جهيدرنت  ثابت است ،  ،نديب يآن را م ينيزم ستگاهيكه ا يا هينسبت به زاو ماهواره
 ينيزم يها ستگاهياز ا يادياست تعداد ز يآن ضرور ميتنظ يول ستيآنتن ن جهت رييبه تغ

 تواند يكه آنتن هر ماهواره م يطور به رنديمدار قرار گ نيماهواره در ا كيپوشش  توانند يم
  . را بپوشاند نيدرصد سطح كره زم 42/4حداكثر 

  :مدار ژئوسنكرون  بيمعا -2- 9-3-1
 ريز  اند ، درجه 41/3تر از  بيش ييايرافعرض جغ يكه دارا يمناطق يعني يقطب ينواح 

  .  است اديز  انتشار به علت بعد مسافت رفت وبرگشت ، ريزمان تاخ. رنديگ يپوشش قرار نم

  شبكه ماهواره اي جاسوسي اشلون -9-4
جاسوسي اشلون در تمام دنيا مستقر است آژانس امنيت   هاي گيرنده شبكه ايستگاه

. را طراحي كرده است  1جاسوسي جهاني با اسم رمز اشلون سيستم) NSA(ملي ايالات متحده 
هاي الكترونيكي كه  هاي تله تكس و پست ها و پيام هاي تلفني، فاكس تماس  اين شبكه به كليه

اشلون از   شبكه. كند ها را بررسي مي شوند، دسترسي دارد و آن در هر نقطه از دنيا رد و بدل مي
هايي چون، ستاد ارتباطات  شود و با همكاري سازمان رل ميسوي آژانس امنيت ملي آمريكا كنت

ي امنيت  كل در انگليس، مقر امنيتي ارتباطات در كانادا، رياست امنيت دفاعي استراليا و دايره
در   نامه خيلي محرمانه ها تحت يك توافق اين سازمان. كند ارتباطات كل در نيوزلند، فعاليت مي

هاي  فعاليت سيستم اشلون به اين گونه است كه ايستگاه  حوهن. آغاز به كار كرد 1948سال 
  هاي كوتاه، ها، طول موج ماهواره  كند تا كليه مستقر مي داخلي خود را در همه نقاط دنيا  گيرنده
هاي انبوه و با  هاي ارتباطاتي سلولي و فيبرنوري را به دام بياندازد و سپس آن را به رايانه ترافيك

اين . كند انس آمريكايي مزبور براي تجزيه و تحليل و بررسي دقيق ارسال قابليت بالاي آژ
هاي شنود، شامل مكالمات و مكاتبات هستند  هاي مختلف پس از دريافت توسط ايستگاه پيام

هدف اصلي از فعاليت آژانس . شوند كه توسط يك سيستم تحليلي هوشمند به دقت بررسي مي
هاي بسيار  سيگنال. هاي آنها است سي ناشناس و فعاليتهاي سيا مزبور رديابي و كشف گروه

  هاي گيرنده گيري از ايستگاه بهره .هاي الكترونيكي فرار كنند توانند از دام اين گيرنده اندكي مي
                                                            

١ ECHELON 
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هاي سري قوي در ارتفاعات  ي دنيا و ماهواره هاي هفتگانه هاي هوشمند در آب زميني، كشتي
فعاليت آژانس امنيت ملي آمريكا و اعضاي پيمان هزار مايلي از سطح زمين قدرت  20

UKUSA مناطق جغرافيايي مختلف در سرتاسر دنيا بين اعضاي اين . را افزايش داده است
  هاي ارتباطاتي قاره پيمان تقسيم شده است؛ به طوري كه آمريكا در بخش بررسي سيگنال

ا در بخش آسياي جنوب شرقي، آمريكا، انگليس در بخش اروپا، آفريقا و غرب روسيه، استرالي
هاي غربي  جنوب غربي اقيانوسيه و مناطق شرقي اقيانوس هند، نيوزلند در بخش شركت

هاي شمال روسيه، اروپاي شمالي و  اقيانوس آرام و بالاخره كانادا در بخش بررسي سيگنال
تواند  مي روش كار اشلون به اين نحو است كه. كنند چنين ارتباطات آمريكايي، فعاليت مي هم

صورت خودكار و با  ديابي كند اين كار بهر  بخش زيادي از ارتباطات را با استفاده از رايانه
 سياسي، توانند نظامي، ها مي كه كليد واژه. گيرد  ها مورد نظر صورت مي استفاده از كليد واژ

رد جاسوسي اعلام ك 81عنوان مثال اتحاديه اروپا در سال  به. امنيتي و حتي اقتصادي باشند
هاي اروپايي صدمه زده  صد و چهل و پنج ميليارد دلار به شركت صنعتي بين سيزده تا يك

  )hamshahri. org (. است



                                                   258                                     ها                                                   ماهواره   –فصل نهم 
  

 

 

  

  والات خودآزماييئس -9-5
 ماهواره ها به لحاظ امنيتي چه تاثيري در زندگي انسان ها دارند؟ -1

 .كاركرد نظامي و امنيتي ماهواره ها را توضيح دهيد -2

مي توان انتظار عملكرد , ار كاركرد ارتباطي و علمي ماهواره ها آيا در كن -3
 امنيتي داشت؟ چرا؟

 .لايه هاي استقرار ماهواره ها را نام برده و توضيح دهيد -4

 .نوع بهره برداري طرح اشلون از ماهواره هاي غير نظامي را توضيح دهيد -5

  

  

  



 

  

 10  
  امنيت محيطي و فيزيكي:فصل دهم

  
  :خوانيد      آن چه در اين فصل مي

  
 تعريف امنيت محيطي و فيزيكي 

 خصوصيات فيزيكي محل نگهداري ديتا سنتر 

 خصوصيات توپولوژيك محل نگهداري ديتا سنتر 

 هاي ناامن امنيت فيزيكي محل نگهداري سرور شبكه 

 هاي مهم حساس و حياتي امنيت فيزيكي محل نگهداري شبكه  
 ها كنترل دسترسي فيزيكي به محل نگهداري شبكه  
 نكات ايمني كابل كشي شبكه 

  رعايت امنيت ابزار ديجيتال در زمان ارسال براي گارانتي و تعمير 

 هاي لازم و چك ليست اي از محل نگهداري فيزيكي رايانه بازرسي دوره 

 يا هاي رايانه رعايت اصول پدافند غير عامل در جايابي شبكه 



 



 

  

 
  يامنيت فيزيك -10

  هاي مهم حساس و حياتي امنيت فيزيكي محل نگهداري شبكه -10-1
در اين . ابتدا بايد سطوح امنيتي تعريف شوند پدافند غيرعامل به منظور تعريف اقدامات

 ته از سيستم بدن انسان مراكز را به سه دسته حياتي،فخصوص يك نوع طبقه بندي برگر
  .      كند حساس و مهم تقسيم مي

بندي مراكز حياتي عبارتند از مراكزي كه انهدام يا ايجاد اختلال در كل يا  يمدر اين تقس
ها، موجب بروز بحران، آسيب و صدمات قابل توجه در نظام سياسي، هدايت،  قسمتي از آن

، اقتصادي و توليدي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي و دفاعي با مديريتكنترل و 
  . گردد ميدر سراسر كشور  سطح تاثيرگذاري فرابخشي

مراكز حساس مراكزي هستند كه انهدام يا ايجاد اختلال در كل يا قسمتي از آنها، موجب 
هاي سياسي، هدايت، كنترل و  بروز بحران، آسيب و صدمات جدي و مخاطره آميز در نظام

طح ، توليدي و اقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سمديريت
  . گردد مييا بخشي در كشور     اي  تأثيرگذاري منطقه

مراكز مهم مراكزي هستند كه در صورت انهدام يا بروز آسيب در كل يا قسمتي از آنها، 
آسيب و صدمات محدودي در نظام سياسي، اجتماعي و دفاعي با سطح تاثير گذاري محلي و 

  . گردد     موضعي وارد مي
  ندي مراكزاولويت ب     هاي  معيار

  . بندي مراكز مختلف بايد رعايت شود معيارهاي زير در اولويت
 اهميت راهبردي نقطه  
 ، نوع وپايداري تهديد نسبت به آن ميزان  
 جمعيت  گستردگي حوزه نفوذ مراكز از نظر جغرافيا و  
 عمق تاثيرگذاري مركز از نظر اهميت در تامين نيازهاي حياتي كشور .  
  تر براي اجراي طرح پدافند غيرعامل هزينه كم وبازدهي بيشتر با زمان .  
 عدم امكان تجديد پذيري انحصاري بودن مكان يا تجهيزات و .  
 موازي  گزين و عدم امكان استفاده از خدمات جاي  
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 تأسيسات و تجهيزات ارزش اقتصادي مراكز و   

  ها كنترل دسترسي فيزيكي به محل نگهداري شبكه -10-2
 :ترل دسترسي نيازمندي كاري براي كن

  كنترل دسترسي به اطلاعات: هدف 
هاي  ها در خصوص دسترسي به اطلاعات و فرآيندكاري بايد بر اساس ضرورت كنترل

هاي مربوط به تعيين صلاحيت و توزيع  ها بايد سياست اين كنترل. حفاظتي و كاري باشد
  . اطلاعات را تأمين نمايد

  :تردد فيزيكي   هاي مربوط به كنترل
  :چون موارد ذيل محافظت گردد  هايي  امن بايد از دسترسي افراد غير مجاز با كنترل مناطق
  كنترل امضاهايي كه براي تعيين صلاحيت ورود به مناطق داراي اطلاعات طبقه

  . شود      بندي شده، از جمله اماكن پردازش اطلاعات، انجام مي
 ترددات آمد  رسيدگي حفاظتي به پي  
 پوشند      ي كاركنان مي سايي كه امكان ديدن دارد و همههاي شنا برخي لباس .  
 هاي فاقد فرد همراه و هر كس كه لباس شناسايي را  هاي برخورد با غريبه سياست

  . نپوشيده است
 تردد به مناطق امن بازنگري مستمر و به روز كردن حق  
  كنترل ميهمانان:  
 نظارت يا صدور مجوز خاص براي اهداف مجاز  
 هاي حفاظتي ها و نيازمندي راري دستورالعملآموزش اضط  
 ثبت روز و ساعت ورود و خروج آنها  

  :تردد  نياز كاري به سيستم كنترل
اي  هاي رايانه هاي مناسب و دقيق دسترسي به حفظ اطلاعاتي كه در سيستم كنترل

بايد بر مبناي مديريت » دفاع در عمق«اصل . كند      شوند، كمك مي      پردازش و ذخيره مي
پذيري دنبال شود و هر كجا مناسب بود از طبقات مختلف براي حفظ اطلاعات حساس  آسيب

  . استفاده كرد
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خط مشي حفاظتي سيستم سازمان بايد به طور واضح نيازهاي هر كاربر يا گروهي كه به 
  . ها دسترسي دارند مشخص نمايد ها، تجهيزات و داده سيستم

اطلاع در حد «ها بايد مطابق نيازهاي كاري و اصل  ا گروه كاربران به فايلدسترسي كاربر ي
  . محدود شود» نياز

هاي رسمي بايد كنترل نمايد چگونه دسترسي به خدمات سيستم اطلاعات  دستورالعمل
ها يا  شود تا اين كه از دسترسي غيرمجاز به داده      شود يا چگونه اين دسترسي عوض مي      اعطا مي

  . نابع سيستم جلوگيري شودم
ي كاري كه جزئيات حقوق دسترسي و حقوق ويژه را دربر دارد بايد به هر كاربر  نقشه

هاي سيستم را باطل  تواند كنترل      توجه خاص به حقوق دسترسي مرجع كه مي. تخصيص يابد
خاص  هاي مديران بايد به دقت كنترل شود و در معرض بررسي گزارش. سازد، داشته باشيد

  . توسط افسر حفاظتي اداره قرار گيرد
  :سياست ثبت كاربر بايد 

  . كند، تعيين كند      كاربري ارائه مي IDرسماً صلاحيت كسي را كه  -
  . توان ارائه كرد، كنترل كند      سطوح دسترسي را كه مي -
  . سوابق رسمي كاربران ثبت شده را نگه داري كند -
  . هاي كاربران اضافي پاك شده است ارشاطمينان دهد كه تمام گز -
  . مرتب حقوق ويژه كاركنان بازنگري شود -

  :قوانين سيستم كنترل 
كنترل دسترسي با دادن دسترسي به هر چيز شروع و سپس دسترسي به هر نوع سيستم و 

ل با رد تر است كنتر به هر حال به. شود      انبار اطلاعات يا تجهيزات كه كاربر نياز ندارد لغو مي
  . دسترسي به هر چيز شروع و سپس دسترسي را فقط به اطلاعات مورد نياز كاربر محدود كرد

. هاي اطلاعات را كنترل نمايد تواند دسترسي به سيستم      هاي حفاظتي مي دستورالعمل
 ها بايد حداقل اطلاعات را راجع به سيستم افشا نمايد تا مانع استفاده افراد فاقد دستورالعمل

  . صلاحيت گردد
  ) :اطلاع در حد نياز(ترين امتياز براي صدور مجوز  كم

از سطح دسترسي لازم براي انجام     تر  بيش. ترين امتياز را در نظر داشته باشيد اصل كم
  . ي دسترسي به هيچ كاربري ندهيد وظيفه، اجازه
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 اين كه آيا امتياز خواندن مثلاً. تواند براي دسترسي كاربران به كار گرفته شود      اين اصل مي
  . يا نوشتن دريافت نمايند

  :موانع ورود به سيستم و علائم هشدار دهنده 
وجود داشته باشد كه  گرد قانوني براي حملات مرتبط با رايانه ممكن است يك دفاعيه و پي

گيري چنين دفاعي، يك براي به كار. شود      هشدار دهد چگونه از سيستم اطلاعات استفاده مي
سازمان بايد هشدارهايي در خصوص موانع ورود به سيستم كه موارد زير را در بر دارد، ارائه 

  :نمايد 
  . سيستم فقط براي كاربران مجاز است -
  . شود      استفاده از آن اعلام مي -
  . سند سو استفاده ممكن است در مسير قانوني ارائه شود -
ي هشدار، افراد خود را كاربر مجاز  دسترسي به سيستم پس از مشاهده با استمرار -

  . دانند      مي
  :هاي فايلي  كنترل سيستم

هاي فايلي سرور بايد مكانيسم كنترل دسترسي داشته باشد تا مانع دسترسي  سيستم
ور به اينترنت وصل هاي فايل ـ سر اين امر تا وقتي كه سيستم. ها شود غيرمجاز يا تفسير در داده

  . ضروري است) فايروال(شود، حتي با نصب ديواره آتش 
  :هاي دسترسي فايل ـ سرور بايد محدود كند  كنترل

  هاي سيستم دسترسي نوشتاري مستقيم به بخش -
  افزار يا خدمات اضافه كردن نرم -
  هاي كاربران ديگر دسترسي به فايل -

  :مديريت و دسترسي كاربر 
  هاي اطلاعاتي از دسترسي به سيستم ممانعت: هدف 

ها و خدمات اطلاعاتي را  هاي رسمي بايد اعطاي حق دسترسي به سيستم دستورالعمل
  . كنترل نمايد

ها بايد تمام عرصه دسترسي كاربر از ثبت كاربر جديد تا پاك كردن نام  اين دستورالعمل
ه حق دسترسي ويژه كه به توجه خاص ب. كاربر كه ديگر نيازي به دسترسي ندارد پوشش دهد

  . دهد، معطوف گردد      كاربر اجازه اشراف بر كنترل سيستم مي
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ي حيات  هاي چرخه هاي اطلاعاتي و خدمات بايد تمام زمينه كنترل دسترسي به سيستم
از ثبت كاربر جديد تا لغو دسترسي كاربري كه ديگر بدان نياز : دسترسي كاربر را پوشش دهد 

  . افزار ديگر عملي شود هاي كاربر بايد با سيستم عامل يا نرم مكن است سياستهر كجا م. ندارد
  :ثبت كاربر 

  :مديريت دسترسي و حساب 
  . كاربران بايد فقط به اطلاعاتي دسترسي داشته باشند كه براي كارشان بدان نياز دارند

وارد . گيردمحاسبات مديريت سيستم بايد فقط هر زمان كه نياز است مورد استفاده قرار 
براي مثال وقتي از سيستم به عنوان كاربر هميشگي استفاده . محاسبات مدير سيستم نشويد

  . كنيد، وظايف مدير را انجام ندهيد      مي
هاي مستند كه چرخه كامل محاسبات كاربر را توضيح  مديريت كاركنان بايد دستورالعمل

  . دهد در بر گيرد      مي
  :بر مديريت كلمات عبور كار

  :كلمات عبور 
معمولاً شناسايي كد كاربر و برخي اشكال شناسايي  اولين خط دفاع براي سيستم رايانه

  . باشد      مانند كلمه عبور مي
كاربران بايد از طريق فرآيند مديريت رسمي . كلمات عبور بايد امن ولي قابل حفظ باشند

  . نگهداري آن از حيث محرمانه بودن تعهد دهندعبور را دريافت و به حفظ و  ي  كلمه
  :ها كلمات عبور يك بار مصرف و علامت

شناسايي كارمندان را  ي  ها، وسايلي هستند كه كلمات عبور يك بار مصرف يا شماره علامت
هاي حفاظتي بالاتر  گران هستند، معمولاً فقط روي سيستم    ها  از آنجا كه آن. آورند      به وجود مي

  . شوند      صب مين
به كار برد تا در  شماره شناسايي پرسنلهر جا كلمات عبور ايجاد شود، آن را بايد با 

شماره شناسايي . صورت سرقت يا گم شدن از دسترسي افراد فاقد صلاحيت جلوگيري نمايد
  . بايد مانند كلمات عبور حفظ و محافظت گردد پرسنل

  :هاي ديجيتالي  علامت
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توانند استفاده شوند تا صحت و سقم تهيه كنندگان گزارش، پيام       يتالي ميهاي ديج علامت
هاي ديجيتالي را  ، علامت)PKC(ظهور كليد عمومي رمز . افزار را مشخص نمايند اسناد و نرم

  . براي كنترل دسترسي، شناسايي و شناسايي كاربر ايجاد كرده است
  . س يا گم شدن محافظت گردداطلاعات علامت ديجيتالي بايد در مقابل ويرو

  . علامت ديجيتالي ممكن است به عنوان يك نشانه ارائه شود
  :ها  بيومتريك

ها  آن. ها يا كلمات عبور ارائه كند تر از نشانه تواند حفاظتي به      ابزار و تجهيزات بيومتريك مي
كه قصد استفاده از ابزار بيومتريك  ي هاي سازمان. ارائه كنند     تري  توانند مسائل مهندسي بيش      مي    

  . دارند بايد از اداره حفاظت ارتباطات دولتي راهنمايي بگيرند
  :هاي كاربر  مسئوليت

كاري كاربران مجاز براي يك حفاظت  ممانعت از دسترسي كاربران غيرمجاز هم: هدف
بوط به هاي مر كاربران بايد به وظايف خود در خصوص حفظ كنترل. كارآمد ضروري است

  . دسترسي به خصوص رمز ورود و تجهيزات كاربر آشنا باشند
  :تعيين صلاحيت كاربر 

. را شناسايي كنند    ها  ها بايد ماهيت آن شوند، سازمان      وقتي كاربران وارد سيستم مي
سه نوع اثبات اطلاعات . چگونگي اثبات ماهيت عمدتاً به ارزيابي ريسك و هزينه بستگي دارد

  :ارد وجود د
  . باشد      داند معمولاً يك رمز ورود يا عبارت عبور مي      چيزي كه كاربر مي -
  . چيزي كه كاربر دارد، مانند كارت رمز مغناطيسي يا كارت هوشمند -
  . هر كجا ممكن و عملي است دو اصل اثبات را به كار بنديد -
آزمايشات شيميايي درستي آن  ي  وسيله چيزي كه كاربرد دارد مانند اثر انگشت كه به -

  . اثبات شده است
معمولاً شناسايي كد كاربرد مانند كلمه عبور  اولين خط دفاع براي سيستم رايانه -

  . باشد      مي
شناسايي كارمندان  ي  ها، وسايلي هستند كه كلمات عبور يك بار مصرف يا شماره علامت -

هاي حفاظتي  گران هستند، معمولاً فقط روي سيستم    ها  آن جا كه آن از. آورند      را به وجود مي
هرجا كلمات عبور ايجاد شود، آن را بايد با شماره شناسايي پرسنل به كار . شوند      بالاتر نصب مي
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شماره . برد تا در صورت سرقت يا گم شدن از دسترس افراد فاقد صلاحيت جلوگيري نمايد
  . انند كلمات عبور حفظ و محافظت گردندشناسايي پرسنل بايد م

  :تواند از طريق موارد زير كاهش يابد       هاي سيستم مي آسيب
  . يك مهندسي محافظتي دقيق كه مناسب با اصول دفاع در عمق طراحي شده باشد -
  . حفاظت فيزيكي براي محل كاري كه كسي در آن نيست -
  . ارتباطي رمزنگاري و بهره گيري از ديگر فنون مسير -
هاي عمومي  ديواره آتش مورد تأييد، هر كجا ارتباطات مجاز به وصل شبكه» ها فايروال« -
  . باشد

  . رود      هاي مزاحم ياب كه با اتصال به فايروال به كار مي سيستم -
  . هاي دقيق دسترسي سيستم فعال كنترل -
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 11  
  ها و استانداردها و مديريت امنيتي سياست: فصل يازدهم

  
  :خوانيد      آن چه در اين فصل مي

  
 هاي امنيتي سياست  
  مدت و بلند مدت    راهبردهاي ميان  
 توان بر روي ابزار ديجيتال  بندي اطلاعاتي كه نمي  تعيين سطوح طبقه

 قرار داد

 تيهاي امني سيستم 

 مديريت ريسك  
 مديريت بحران و تصميم گيري 

 هاي امنيتي استانداردها و گواهي نامه  
 ها نقد استانداردهاي رايج و محدوديت پذيري آن 

 نظام مديريت امنيت اطلاعات 

 هاي امنيتي سياست  
 OSINT جمع آوري آشكار و جاسوسي 



 



 

 

  
 
  ها و استانداردها و مديريت امنيتي سياست -11

  اي امنيتيه سياست -1 -11
  

هاي  هاي سازمان براي محافظت سرمايه سياست امنيتي يك سازمان سندي است كه برنامه
به سياست امنيتي به عنوان يك سند . نمايد      ارتباطات را بيان مي     آوري  فيزيكي و مرتبط با فن

وقف نشده ، شود ، بدين معنا كه فرآيند تكميل و اصلاح آن هيچ گاه مت      زنده نگريسته مي
چنين سندي شامل شرايط . شود       و نيازهاي كاربران به روز مي     آوري  متناسب با تغيير فن

هاي سنجش  استفاده مجاز كاربران ، برنامه آموزش كاربران براي مقابله با خطرات ،توضيح معيار
ي و راه كار به هاي امنيت و روش سنجش امنيت سازمان و بيان رويه ارزيابي موثر بودن سياست

 . باشد      مي    ها  روز رساني آن

هر سياست امنيتي مشخص كننده اهداف امنيتي و تجاري سازمان است ولي در مورد راه 
سند سياست امنيتي سازمان بايد . كند  كارهاي مهندسي و پياده سازي اين اهداف بحثي نمي

از نظر  اين از نظر اقتصادي امكان پذير ، علاوه بر قابل فهم ، واقع بينانه و غير متناقض باشد،
علمي قابل انعطاف و متناسب با اهداف سازمان و نظرات مديريت آن سطح حافظتي قابل قبولي 

  . را ارائه نمايد
باشد ،هر       سطح بالا و ارتباطات گسترده مي     آوري  در دنيايي كه وجه مشخصه آن فن 

در هر لحظه خطرات . كه مدبرانه تدوين شده باشند داردهاي امنيتي  سازماني نياز به سياست
رقبا يا كشورهاي خارجي منافع سازمان را  درون سازمان توسط هكرها ، مختلفي از بيرون و

تمريناتي است كه امنيت  راهنماها و ها ، هاي امنيتي تعريف روال هدف سياست. كند       تهديد مي
ها  هاي امنيتي ، سازمان با اجراي دقيق سياست. نمايد       يرا در محيط سازمان برقرار و مديريت م

 . توانند تهديدات را كاهش دهند      مي

  هاي ديجيتال كه نياز به سياست امنيتي دارند سرمايه -11-1-1
 افزارها سخت:  
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 هاي كاري ايستگاه  
 ها سرويس دهنده  
 خطوط ارتباطي  
 تجهيزات شبكه  
 ها تجهيزات انتقال داده  
 ارتباطيهاي  لينك  
 ها اينترفيس  
 هاي ارتباطي سيستم 

 افزارها نرم:  
 هاي عامل سيستم  
 افزارهاي كاربردي عمومي نرم  
 افزارهاي كاربردي اختصاصي نرم  
 افزارهاي مديريت شبكه نرم  
 افزاري ابزارهاي نرم 

 اطلاعات  
 اسناد و اطلاعات ذخيره شده در شبكه  
 اسناد و اطلاعات پشتيبان  
  انتقالاسناد و اطلاعات در حال 

 ارتباطات:  
 ارتباطات داخلي سازمان  
 هاي موجود مانند ارتباطات شبكه سازمان با ديگر شبكه:  
 شبكه سراسري  
 ها شبكه ساير سازمان  
 شبكه اينترنت  

 كاربران  
 مديران  
 كارشناسان فني  
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 كاربران عادي  
 مدير فني  
 كارشناسان تيم فني  
 پيمانكاران مرتبط با شبكه  

 ندشبكه ارتباط دار ساير كاربراني كه به نوعي با 

  هاي سازمان براي سياست گذاري ارزش گذاري سرمايه - 11-1-2
 افزاري  نرم     هاي  برنامه افزاري و ارزش سرمايه گذاري روي تجهيزات سخت •

افزاري بسيار گران قيمت هستند و  نرم     هاي  ها و بسته نكته قابل توجه اين است كه رايانه
افزارها و  حتي اگر دريك رخداد امنيتي نرم. زينه و دشوار است پره    ها  گزيني آن جاي

از بين نروند ممكن است مشكلات امنيتي ما را وادار به نصب مجدد همه  افزارها كاملاً سخت
مستلزم  اين امر. افزارها كنند و متعاقبا لازم شود كليه نيازهاي اساسي مجددا تعريف گردند  نرم

فرد مسئول، اطلاعات فني كافي در اين زمينه  ست؛ خصوصا اگرصرف زمان بسيار زيادي ا
  . نداشته باشد

  سازماني      هاي  ارزش داده •
هاي ايجاد شده توسط كاربر  ، اطلاعات و داده ترين محتويات بر روي يك رايانه با ارزش

. نمايد      انه يا شبكه را توجيه ميشايد وجود همين اطلاعات كه ضرورت استفاده از راي باشد و      مي
زمان با بروز مشكل در سيستم  هم افزارها را در بسياري از موارد و نرم هاي عامل و سيستم

در صورت از  توان مجددا نصب نمود ولي داده ايجاد شده در نوع خود منحصر به فرد بوده و      مي
هاي عمده و غير قابل جبران  ت منجر به زيانتواند در نهاي      هاي مهم مي دست دادن برخي داده

  . گردد
  فردي      هاي  ارزش داده •

ها  فردي ارزش مادي چنداني نداشته باشند ولي از دست دادن آن     هاي  ممكن است داده
  . بسيار زيان آور باشد و براي ايجاد دوباره اطلاعات زمان بسيار زيادي لازم باشد    

      اي  رايانه تهديدات جنايتكاران •
سود     اي  رايانه     هاي  كاران كه از دزدي داده وري، گروهي از خرابآ هاي فن همگام با پيشرفت

گيرد و      براي لذت و سرگرمي صورت مي  كار صرفاً در مواردي اين.   اند وجود آمده هبرند نيز ب     مي
زنند؛      ان خود دست به چنين كارهايي ميخاطر خودنمايي در برابر دوست هبرخي افراد نيز تنها ب
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در تمامي . گيرد     كار براي دستيابي به منافع شخصي و سازماني انجام مي اما در بعضي موارد اين
شوند و در حد  موارد مذكور اين اشخاص باعث ايجاد خسارت و گسترش بي اعتمادي مي

هاي شغلي صدمه وارد  اشخاص و موقعيتآورند كه به      وجود مي هتر مشكلات بحراني ب گسترده
بايد گفت از زماني كه اينترنت در مقياس جهاني در اختيار كاربران قرار گرفته، تعقيب .      كند مي

  . باشد ولي بسيار پيچيده شده است     پذير مي چنان امكان و متوقف كردن مهاجمين هرچند هم

  هاي امنيتي مدون نمودن سياست -11-1-3
. يابي به امنيت اطلاعات ، فرموله نموده سياست امنيتي است روش براي دستترين  به

به عبارت (هاي اصلي كه بايد امن شوند و تعيين سطح دسترسي افراد  مشخص نمودن سرمايه
 )دسترسي دارند  هايي  ديگر اين كه چه افرادي به چه سرمايه

اين است كه كاربران بدانند  هدف اصلي از سياست امنيتي. در اولين گام بايد انجام شود
  . مجاز به چه كارهايي هستند

  مديريت ريسك -11-2
ها را برقرار  مديريت ريسك فرآيند شناسايي ، تجزيه و تحليل ، نظارت و اعلام ريسك

ها، ممكن است سازمان را از نيل به اهداف خود باز دارد و يا اين كه فرصت  اين ريسك.      كند مي
مديريت ريسك ، كنترل و انعطاف پذيري . را پيش روي سازمان قرار دهد تر كسب منافع بيش

مديريت ريسك، غالباً با نگاهي از بيرون ، نقش سازمان را مورد . آورد     سازماني را فراهم مي
از اين طريق، توجه به مشتريان و ارباب رجوع .      كند را تقويت مي دهد و آن بررسي قرار مي

هاي منافع و ارزيابي  شود و بر اولويت     تري بر نتايج مبذول مي تأكيد بيش يابد و افزايش مي
  . شود     عنوان بخشي از تصميم گيري مديريت تمركز مي كرد به عمل

براي اين كه فرآيند مديريت ريسك كارآمد باشد بايد دقيق ، ساختارمند و سيستماتيك 
  . كه از فرهنگ ارزيابي ريسك برخوردار باشد مديريت ريسك كارآمد نيازمند سازماني است. باشد

گوناگون ريسك از      هاي  نخستين گام در مديريت ريسك شناخت ماهيت و تقسيم بندي
ديدگاه اقتصادي است، پس از اين منظر ، نوبت به ارتباط مبحث راهبردي مديريت ريسك با 

وضوع استراتژيك اقتصاد سياسي اقتصاد پايه كشورها كه مرتبط با امنيت غذايي به عنوان ديگر م
قرار  مكيالشود و مورد      رسد كه در حوزه اقتصاد مهندسي نيز بدان پرداخته مي     است مي
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گيرد كه نمود آن در كارآمدي و توفيق مندي بيمه كشاورزي به عنوان يگانه ابزار كارآمد در      مي
  . امنيت غذايي كشورها است     هاي  تحكيم پايه

هايي  كلي، مديريت ريسك فرآيند سنجش يا ارزيابي ريسك و سپس طرح استراتژي طور به
هاي  انتقال ريسك به بخش: كار رفته شامل هاي به در مجموع، استراتژي. براي اداره ريسك است

ديگر، اجتناب از ريسك، كاهش اثرات منفي ريسك، و پذيرش قسمتي يا تمامي پيامدهاي يك 
هاي جلوگيري كننده از علل  ريسك سنتي، تمركزش روي ريسك مديريت. ريسك خاص هستند

ها، تصادفات، مرگ و مير و  مثل حوادث طبيعي يا آتش سوزي(قانوني و فيزيكي بود 
تواند      هايي بود كه مي مديريت ريسك مالي، از سوي ديگر، تمركزش روي ريسك). ها دادخواهي

هاي  مديريت ريسك ناملموس، تمركزش روي ريسك .استفاده از ابزار مالي و تجاري را اداره كند
. مربوط به سرمايه انساني، مثل ريسك دانش، ريسك روابط و ريسك فرآيندهاي عملياتي است

هاي مديريت ريسك  هاي بزرگ داراي تيم بدون توجه به نوع مديريت ريسك، تمامي شركت
عدم وجود نوع رسمي صورت غير رسمي، در صورت  هاي كوچك به ها و گروه هستند و شركت

  . دهند     آن، مديريت ريسك را مورد استفاده قرار مي
در مديريت ريسك مطلوب، يك فرآيند اولويت بندي منظور گرديده كه بدان طريق 

هايي با احتمال  دهي و بالاترين احتمال وقوع در ابتدا و ريسك ترين زيان هايي با بيش ريسك
در عمل، اين فرآيند . گيرند ر ادامه مورد رسيدگي قرار ميتر د دهي پايين تر و زيان وقوع كم

هايي كه  چنين در اغلب اوقات ايجاد توازن ميان ريسك ممكن است خيلي مشكل باشد و هم
هايي كه احتمال وقوع شان پايين و  دهي شان پايين و ريسك احتمال وقوع شان بالا و زيان

در نتيجه . مورد رسيدگي قرار نگيرند طور مناسبي دهي شان بالاست، ممكن است به زيان
نشان  3هاي موجود در سازمان را از اين دو بعد نيزطبقه بندي كرد كه در شكل  ريسك     توان  مي

  . داده شده است
  . پذيرد ريسك استراتژيك ريسكي است كه سازمان براي تحقق اهداف تجاري خود مي

از اهميت روزافزوني برخوردار شده  در دنياي كسب و كار پرتحول امروز، مديريت ريسك
  . است

كند، ريسكي كه احتمال      مديريت ريسك ناملموس، يك نوع جديد از ريسك را معرفي مي
خاطر فقدان توانايي تشخيص، ناديده گرفته  ها به درصد است، ولي در سازمان 100اش  وقوع
كار برده  نش داراي ضعف و نقص بهدهد كه دا     براي مثال ريسك دانش، زماني رخ مي. شود     مي
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ريسك فرآيند . اتفاق افتد    اي  اثر و نتيجه كاري بي دهد كه هم     ريسك روابط، زماني رخ مي. شود
صورت مستقيم  ها به اين ريسك. ثمري اتفاق افتد دهد كه عمليات بي     عملياتي، زماني رخ مي

ول مقرون به صرفه بودن از نظر اقتصادي، وري دانش كاركنان را كاهش داده، و باعث نز بهره
در واقع مديريت . شود سودآوري، خدمات، كيفيت، شهرت، ارزش مارك و كيفيت درآمدها مي

هايي كه  واسطه شناسايي و كاهش ريسك شود در مديريت ريسك به ريسك ناملموس باعث مي
  . هاي آني و مستقيمي خلق شود باشند، ارزش     عامل نزول بهره وري مي

  معرفي مديريت ريسك -11-5-1
رود بيمه دانان جهان براين مفهوم اتفاق نظر داشته باشند كه اساس بيمه ريسك      گمان مي

ها آمده است كه از آن جمله  ها و كتاب است، اما تعاريف متعددي براي ريسك در فرهنگ
 به تعريف ويليامز وهنيز      توان  مي

  : كند     اشاره كرد كه بيان مي
  » .توانست رخ دهد     ريسك به عنوان تفاوت در نتايجي ست كه در يك دوره معين مي «

لاتيني ريشه گرفته  Riscumواژه ريسك ممكن است ريشه عربي داشته باشد يا از عبارت 
باشد، اما آن چه كه در كميته اصطلاح شناسي انجمن بيمه و ريسك آمريكا مورد اجماع قرار 

را  "\تر دارد كه دو احتمال يا بيش    اي  عدم اطمينان از پيامد حادثه"\ه است گرفته و منتشر شد
  . به عنوان تعريف نموده است 

  نقاط بحراني در مديريت ريسك - 11-2-1
  واژه شناسي در مديريت ريسك -11-2-2

 يافت كه البته هر كدام     توان  مراجعه به منابع مختلف علمي، تعاريف متعددي از ريسك مي
اند و ستون  تعاريف متفاوتي از ريسك در ارايه كرده ،از اين تعاريف بسته به بعد يا زاويه ديد خود

 : نويسند و بيگام در تعريف ريسك مي

  )ريسك عبارتست از تغيير احتمالي بازده آتي ناشي از شكست يا تهديد سازمان ( 
را از نظر مفهومي به دو دسته  نيكلز مفهوم ريسك را از ابعاد مختلف مد نظر قرار داده و آن

وي معتقد است واژه ريسك به احتمال ضرر، درجه احتمال ضرر و ميزان .      كند تقسيم مي
در اين راستا ريسك احتمال خطر هم احتمال سود و هم احتمال زيان . احتمال ضرر اشاره دارد
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گيرد و شامل احتمال  بر مياحتمال زيان را در   درحالي كه ريسك خالص صرفاً. گيرد را در بر مي
  .شود، مانند احتمال وقوع آتش  سود نمي

  :ريسك را به صورت زير تعريف كرد      توان  لذا با توجه به مجموعه تعاريف فوق مي
شده براي يك تصميم،  بيني ريسك عبارت است از احتمال تغيير در مزايا و منافع پيش(

  )يك واقعه و يا يك حالت در آينده 
در صورتي كه اطمينان كافي . از احتمال اين است كه اطميناني به تغييرات نيستمنظور 

شده  بيني نسبت به تغييرات وجود داشت، تغييرات مطمئن در چارچوب منافع و مزايا پيش
بيني ناشي از احتمالي بودن تغييرات، آن را  كرد، در حالي كه عدم امكان پيش پوشش پيدا مي

تغيير ، اشاره و هر گونه كاهش يا افزايش در . و مزايا تبديل كرده استبه ريسك حاكم بر منافع 
تأثيرات نامطلوب نيست كه در چارچوب ريسك پوشش پيدا   منافع دارد به اين معنا كه صرفاً

  . ، بلكه تغييرات مطلوب نيز در اين معنا در چارچوب ريسك قرار دارد      كند مي
رادي و غير ارادي بودن شرايطي دارد كه ديسك بر آن تصميم، واقعه يا حالت، اشاره به ا

ممكن است تصميمي به صورت ارادي گرفته شود، مزايا و منافع آن ارزيابي شود، . شود حاكم مي
از طرف ديگر ممكن است واقعه يا حالتي در . و بر مزايا و منافع آن ريسك خاصي حاكم باشد

هاي مزايا و منافع آن تحت لواي احتمال تغيير  بيني آينده به صورت غير ارادي پيش آيد و پيش
  . قرار گيرد 

 :شوند      ها را به دو قسمت اقتصادي و غيراقتصادي تقسيم مي ريسك

  . ريسك اقتصادي ناشي از زندگي اقتصادي است .1
  . اقتصادي نيست     هاي  ريسك غيراقتصادي پيامد فعاليت .2

  طبقه بندي ريسك  -11-2-2
  شوند     بي كه بر اثر بروز خطرهاي فيزيكي ايجاد ميتخري     هاي  ريسك .1
  ناشي از عدم اطمينان در فرآيند توليد     هاي  ريسك .2
  ناشي از تغييرات بازار     هاي  ريسك .3
  شوند     رفتار اجتماعي ايجاد مي» هاي ناهنجاري«هايي كه از  ريسك .4
  . برخاسته از ضعف استفاده از دانش موجود     هاي  ريسك .5
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ها  اين ريسك. شوند     هايي هستند كه از امكان تغييرات پويا ناشي مي پويا ريسك     هاي  ريسك
ها، سليقه مصرف كنندگان، رفتار  بر اثر تغيير در شرايط اقتصادي، مانند تغييرات در سطح قيمت

  . كنند      آيند و معمولاً در بلند مدت كل جامعه را منتفع مي     از و تكنولوژي به وجود مي اند پس
هايي هستند كه حتي اگر هيچ تغييري در شرايط  ايستا متضمن خسارت     هاي  ريسك

ناشي از تصادفات، آتش سوزي و      هاي  اقتصادي روي ندهد، باز اتفاق خواهند افتاد، مانند خسارت
نساني ها گاهي نيز ناشي از اقدامات غيرعادي يا اشتباهات ا اين خسارت. ساير خطرهاي طبيعي

ايستا      هاي  ايستا ممكن است منبع كسب منفعت براي فرد باشند اما خسارت     هاي  ريسك. است
  . و منبع كسب منفعت براي جامعه نيستند   اند معمولاً متضمن از بين رفتن اموال و دارايي

. دهند     سوداگرانه و خالص را معمولاً به موبري نسبت مي     هاي  تقسيم و تفكيك بين ريسك
هاي  پروفسور موبري در نخستين كتابي كه انجمن اقتصادي آمريكا منتشر كرده بين ريسك

توليد تعريف      هاي  در اين اثر، ريسك. سوداگرانه تمايز قايل شده است     هاي  توليد و ريسك     
  :سوداگرانه آمده است      هاي  اما در تعريف ريسك  اند نشده

شوند و كل بازار را تحت تأثير قرار      قيمت ايجاد مي     هاي  د كه از نوسانهايي هستن ريسك«
  . » مي دهند

سوداگرانه وضعيتي را كه در آن ، هم احتمال خسارت و هم امكان سود وجود      هاي  ريسك
سب شوند معمولاً به اميد ك     هايي مي هايي كه موجب چنين ريسك فعاليت. كنند     دارد توصيف مي
گرچه . بازي شانسي يا شرط بندي مثال خوبي براي ريسك سوداگرانه است. شود     سود منجر مي

قيمت      هاي  گيرد، نوسان     پر ريسك به طور اختياري انجام مي     هاي  سرمايه گذاري در دارايي
  . ممكن است مالك آن را منتفع يا متضرر كند 

بنابراين، خطرهاي . د كه فقط احتمال خسارت دارندهايي هستن خالص ريسك     هاي  ريسك
  . خالص هستند     هاي  طبيعي يا پيامدهاي ناشي از اشتباهات انساني معمولاً فقط ريسك

بندي كرد، زيرا  را طبقه    ها  توان آن ها موارد بينابيني هستند و به راحتي نمي بعضي از ريسك
مكن است در كوتاه مدت خسارت و در بلندمدت سود پوياست و نتيجه آن م    ها  كه فرآيند آن

براي مثال، نتيجه اعتصاب براي كارگران و بنگاه خسارت است اما در واقع پيامد آن، . باشد
وري مورد انتظار  تر يا دستمزدها و بهره از شرايط كار به اند قرارداد كار جديدي است كه چشم

به طرق      توان  عواقب جنگ را نيز مي. آورد     ن ميتر را براي بنگاه به ارمغا بالاتر و سود بيش
دهد      نتايج ملي كردن به دليل تحولات پويايي كه در كشور روي مي. متفاوتي ارزيابي كرد
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شود كه ريسك      شود اما در واقع اين امر سبب مي     ها وارد مي خسارتي است كه به اموال و دارايي
سرمايه گذار نرخ بازده به مراتب بالاتري از نرخ بازده مورد نياز  سرمايه گذاري افزايش يابد و

  . سرمايه گذاري در شرايط عادي را بطلبد 
هاي اداري ريسك در يك يا  ها شناسايي و ارزيابي شدند، تمامي تكنيك وقتي كه ريسك

 : گيرند     چند طبقه از چهار طبقه اصلي قرار مي

  انتقال* 
  اجتناب* 
  )كينيا تس(كاهش * 
  )يا نگهداري(پذيرش * 

  ارزيابي ريسك - 11-2-4
حال بايد در مورد پذيرش يا عدم پذيرش ريسك، . محاسبه ريسك آخرين مرحله نيست

. ها آن كاهش يابد يا اين كه سيستم را طوري تغيير دهيم كه تأثير ريسك. تصميم گيري نمود
هاي  معيارها يا شاخص يابي ريسك بدين معني است كه ريسك را بر اساس يك سري ارزش

البته يك معيار جهاني در مورد پذيرش ريسك وجود ندارد زيرا . مشخص، اولويت بندي شوند
شود، ممكن است مسائل سياسي ،  گيري مي در مورد ريسك تصميم    ها  چه كه براساس آن آن

سازمان  قانوني اجتماعي يا بشر دوستانه باشد كه همه اين موارد بستگي به اهداف شركت يا
 . مربوط دارد 

  كاهش ريسك -11-2-5
. شود      شدت زيان مي كه باعث كاهش هايي  كارگيري شيوه كاهش، يعني به استراتژي

،  اند آتش طراحي گرديده هاي آتش نشاني كه براي فرونشاندن توان به كپسول      عنوان مثال مي به
شيوه ممكن است باعث  اين .دهد      از آتش را كاهش مياشاره كرد كه ريسك زيان ناشي 

. دارد كه مناسب نباشد واسطه خسارات ناشي از آب شود و در نتيجه امكان به     تري  هاي بيش زيان
دهد، ولي هزينه آن  هالوژني جلوگيري كننده از آتش ممكن است آن ريسك را كاهش سيستم 

  .جلوگيري كند نده از انتخاب آن استراتژيعنوان يك عامل بازدار امكان دارد، به

  اجتناب از ريسك -11-2-6
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 عنوان مثال به. شود      اجتناب، يعني انجام ندادن فعاليتي كه باعث ريسك مي استراتژي

ممكن است كه يك دارايي خريداري نگردد يا ورود به يك كسب و كار مورد چشم پوشي قرار 
نكردن  مثال ديگر در اين زمينه، پرواز. اجتناب شود    ها  مشكلات و دردسرهاي آنگيرد، تا از 

راه حلي براي  رسد      نظر مي استراتژي اجتناب به. هواپيماست، تا از ريسك سرقت آن اجتناب شود
هاي  سودآوري دهي در مورد چنين به معني زيان هاست، ولي اجتناب از ريسك هم تمامي ريسك

نشدن به يك بازار  داخل .واسطه پذيرش آن ريسك حاصل شود است كه امكان دارد به اي بالقوه
  .كند      چنين احتمال كسب سودآوري را ضايع مي به منظور اجتناب از ريسك، هم

  انتقال ريسك -11-2-7
استراتژي انتقال، يعني موجب شدن اين كه بخش ديگري ريسك را قبول كند، معمولاً 

انتقال      هاي  بيمه كردن، يك نوع از استراتژي. قرارداد يا انجام اقدامات احتياطيوسيله بستن  به
واسطه قراردادهاي كلامي  در موارد ديگر اين امر به. ريسك با استفاده از بستن قرار داد است

 .دهد     هاي ديگر بدون پرداختي بابت حق بيمه، انتقال مي گيرد كه ريسك را به بخش     انجام مي
. يابد     معمولاً بار مسئوليت در ميان سازندگان ساختمان يا ديگر سازندگان بدين صورت انتقال مي

هاي مالي، يك نمونه از  گذاري هاي تعديل كننده در سرمايه از سوي ديگر، استفاده از وضعيت
  .ها، به منظور اداره ريسك از نظر مالي است چگونگي انجام اقدامات احتياطي توسط شركت

پذيرش جمعي . گيرند     هاي اداره نمودن ريسك، در تمامي طبقات جاي مي بعضي از روش
ريسك از لحاظ فني يعني تحمل ريسك توسط گروه، ولي توزيع آن در كل گروه، يعني انتقال 

كه اين وضعيت متفاوت از بيمه سنتي است، كه در آن هيچ . ريسك در ميان افراد عضو در گروه
شود، ولي در عوض زيان حاصله به حساب  پيشاپيش ميان اعضاي گروه مبادله نمي    اي  حق بيمه

  . شود     تمام اعضاي گروه گذاشته مي

  عوامل موفقيت در مديريت ريسك فن آوري -11-2-8
ها امنيتي به عوامل متعددي بستگي  پياده سازي موفقيت آميز پروژه مديريت ريسك

 :  خواهد داشت

 ها  بايست از پروژه مديريت ريسك      يران ارشد سازمان ، ميمد:  ضمانت اجرائي
كاركنان يك  هاي اجرائي لازم ، بدون وجود ضمانت. امنيتي حمايت نمايند 

ها و راهكارهاي ارائه شده در  سازمان ممكن است در مقابل استفاده از توصيه
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آنان را  مرگ فرسايشي با آنان مقاومت نموده و ها ، خصوص نحوه انجام فعاليت
  . باعث گردند 

 نفع  تعريف يك ليست مشخص از افرادي كه در مقوله امنيت ذي
آوردهاي  در هر سازمان افرادي وجود دارند كه از نتايج و دست. باشند       مي

گروه مديريت . باشند       نفع مي ها امنيتي بيش از ساير افراد ذي مديريت ريسك
ت به شناسائي اين افراد در سازمان اقدام و آنان را بايست نسب      ريسك امنيتي ، مي

ها و از دست ندادن منابع مالي  با فرآيندهاي موجود به منظور حفاظت از سرمايه
  . در درازمدت آشنا نمايد 

 مديريت   :ها امنيتي وجود بلوغ سازماني در ارتباط با مديريت ريسك
يك بلوغ سازماني مناسب هائي كه داراي  در سازمان " ها امنيتي صرفاً ريسك

بايست در       سازماني و اطلاعاتي ، مي بلوغ. باشند ، قابل پياده سازي است       مي
  . تعداد زيادي از سطوح مديريتي يك سازمان وجود داشته باشد 

 ها امنيتي  پروژه مديريت ريسك:  كارگروهي وجود يك فضاي فكري باز براي
هم بين اعضاي گروه و هم با ( ه ارتباطي است نيازمند يك رويكرد باز و صادقان

ها امنيتي براي آنان دستاوردهاي  ساير افراد شاغل در سازمان كه مديريت ريسك
و اعتقاد  وجود يك تفكر ارتباطي مثبت) . ارزشمندي را به دنبال خواهد داشت 

ن، عملي به كار گروهي در ذهن يكايك اعضا گروه ، علاوه بر استفاده مفيد از زما
افزايش  مواجهه با مسائل و مشكلات ناخواسته ضريب موفقيت پروژه را در زمان

  ) . مشاركت و همكاري به منظور حل مسائل(دهد       مي
 در زمان پياده سازي پروژه مديريت   : ديد سيستماتيك نسبت به سازمان

يا  گونه افراط بايست بررسي تمام سازمان بدون هيچ      مي ها امنيتي ، ريسك
در برخي موارد ممكن است يك واحد خاص . تفريطي در دستور كار قرار گيرد 

تر در جهت تامين اهداف يك  در سازمان پروژه را به سمتي هدايت نمايد كه بيش
نگرش سيستماتيك نسبت به مسائل و يافتن ( بخش باشد و نه تمامي سازمان 

  ) . راه حل آنان 
  مشاركت در پروژه   : ها امنيتي ريسكاختيارات لازم براي گروه مديريت

ها امنيتي به منزله قبول مسئوليت به منظور شناسائي و كنترل  مديريت ريسك
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هاي يك سازمان را در معرض ريسك  ترين تهديدات امنيتي است كه سرمايه مهم
 بايست اين گروه داراي اختيارات      با توجه به اهداف مهم پروژه ، مي. دهد       قرار مي

 . كافي و منابع مورد نياز به منظور انجام وظايف قانوني خود باشند

 مديريت بحران و تصميم گيري -11-3

  تعريف مديريت بحران -11-3-1
  رويارويي  سيستماتيك رويكرد  معرفي و  بحراني  موقعيت  هاي ويژگي  به  پرداختن از  قبل 
 تاثير يا  آمده وجود به  سيستم  يك در  تقيماًمس يا بحران  حال هر در  كه كرد  توجه بايد موثر،
 را خود  تحليل و  تجزيه  توان      مي  حالت دو هر در. است  ساخته  مختل را  سيستم  خارجي  عوامل

 اتخاذ بحران،  مديريت  وظيفه  نهايت در زيرا. برد  پيش  سيستماتيك  ملاحظات  صورت به
. است بحران  سريع  كنترل و  خسارات  كاهش  جهت در  صحيح  اطلاعات  براساس موثر  تصميمات

 غير در. شود      مي  انجام  سيستماتيك  هاي واكنش و ها كنش  شناخت با  نهايت در  پروسه  اين
  محدوديت عامل،  سه  به  باتوجه و بود نخواهد خطا و  آزمونجزء   چيزي  تصميمات  صورت اين

 در  مسلماً. باشد  رويكردي  چنين  براي  جايي  داشت انتظار  وانت نمي  گيري غافل و تهديد زمان،
. شد خواهد  گرفته درنظر  نشده  بيني پيش  هاي موقعيت  براي  جايي بحران  هاي ريزي برنامه  تمام

  دهنده تشكيل اجزأ: كنيم  بيان  چنين  سيستم  تعريف  براساس را بحران  توانيم      مي  بنابراين
  صورت به  روابطي  شده  تنظيم و  سنجيده  معيارهاي و  ضوابط  براساس  معين  چارچوب در  سيستم
 در بايدآن   دهنده تشكيل متغير عناصر  سيستم هر در. كنند      مي برقرار  هم با  واكنش و  كنش
  هم به  سيستم  تعادل  حالت  صورت اين غير در شود،  محافظت و  نگهداري  معيني قلمرو و حدود
  نظم  كه  وضعيتي از  است  عبارت بحران. دارد وجودآن   كامل محو  امكان  كه  جايي تا. خورد      مي

 بحران ديگر  بيان به. زند  هم بر راآن   پايداري و  كرده  مختل راآن  از  هايي قسمت يا  اصلي  سيستم
 وجود به  سيستم متغير  املعو از  قسمت چند يا  يك در  ناگهاني  تغييري  كه  است  وضعيتي

 و بحران  دهنده كاهش عناصر يا  تشديدكننده  عوامل  به  بستگي ها بحران  ضعف و  شدت. آورد      مي
  . داردآن  مهار  بالاخره و  مديريت  براي موجود  هاي تكنيك

آن  در  كه كرد  تحليل و  تجزيه سيستم،  يك  صورت به  توان      مي را بحران نيز  عملياتي نظر از 
 بحران موجد  كه  عواملي  ديگري و  سيستم ساختار و  محيط  يكي  مختلف  عوامل  سري دو

  مقابل در  سيستم  دهنده تشكيل عناصر و  عوامل از  يك  كداماين كه   تعيين. دارد وجود هستند،
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  مديريت  پژوهش و  تحقيق  هاولي  وظايف از  يكي دارد،     تري  بيش  تاثيرپذيري و  پذيري آسيب بحران
  كه گردد برمي  سيستم از  بخشي  به  عمل در  سيستم  بخش  پذيرترين آسيب  تعيين. است بحران

  . دارد نياز را  رسيدگي  بالاترين
 را بحران با  رويارويي  مسئوليت عمومي،  روابط شايد ها، سازمان از  بخشي  گذشته در اگر 

  سبب ها برنامه  اين  پيشرفت و  پيچيدگي و  دانسته  مهم را آن  سازمان  كل  اكنون داشت،  عهده به
  تغييرات با برخورد  هاي روش  شناخت  به. . . و  خدماتي  هاي شركت  مالي  نهادهاي ها، دولت شده،

  اتژيكاستر  هاي برنامه  تمام از  بخشي  واقعاً بحران  مديريت و  آورده رو  نشده  بيني  پيش و  ناگهاني
آن   مديران  توسط بحران از  سازمان  بودن  مصون تصور تواند      مي  اشتباه  بزرگترين. گردد ها سازمان

 اقشار  مقابل در آن،  عواقب و  مختلف  هاي سياست و ها استراتژي  انتخاب  دليل به ها شركت. باشد
 و  علمي  هاي ريزي برنامه  به را ودخ  توجه  كه  هايي شركت. هستند  مسئول و جوابگو  مردم  مختلف
 طرز به  بازدارنده  بحران  يك با  مقابله در  است  ممكن اند كرده  معطوف  شده  دهي سازمان  مديريت
 اتخاذ  گذشته  غلط  تصورات  به  باتوجه  اشتباه  جاده در  تصميمي هر. بخورند  شكست  باري  تاسف
  ايم رفته  پيش تااينجا  كه  حال«: است  اشتباه  جاده در  ارداشتنقر گر بيان زير  جملات. شود      مي

 راآن  اگر ايم، كرده  پروژه  اين  صرف  زيادي  پول  حال تا به » «. برگرديم  توانيم نمي ديگر  مسلماً
  ». رفت خواهد هدر به  زحماتمان  تمام كنيم،  متوقف
  همگان باشد  هم اگر. ندارند وجود  شخصم و  روشن  صورت به  بحراني  شرايط  راهكارهاي 

  انتخاب از  صحبت  كه  هنگامي. نيستند نظر هم    ها  آن مضار و  محاسن و  كيفيت با  سان يك طور به
  عاملان  روحي  عوامل و  طبيعت  بنابه. كند      مي پيدا  قضاوت و  ارزش  جنبه  مسئله. شود      مي

 در درگير  هاي گروه  منافع تضاد  است  ممكن اينجا در. است  تمتفاوآن   نتايج  گيري تصميم
 نيز را مقاصد و  اهداف بايد  هاست انسان  اراده از  ناشي  عملي  كه  تصميم. بگذارد تاثير  تصميم
  هدفي  به  باتوجه«: شود  داده  پاسخ  سوال دو  اين  به بايد  تصميم هر در  كلي طور به. بگيرد درنظر

 خطر  احتمال يا  ريسك     ميزان  و  موضوع  ارزش  بين  اي رابطه  چه كند،      مي  دنبال  گيرنده يمتصم  كه
 »دارد؟ وجود  است اختيار در  كه  وسايلي و  شده  دنبال مقاصد  بين  تناسبي  چه« و »دارد؟ وجود

  مطالعه و  بحث  تاكتيك روقلم در را  دوم  رابطه و  استراتژي  چارچوب در را  اول  رابطه  معمولاً
  . كنند      مي

ها  داده تحليل و تجزيه و مشاهدت شناخت با كه كاربردي است علمي بحران مديريت
 وقوع از بتوان سو يك ازآن  وسيله به كه هايي حل راه و ابزار يافتن جهت سيستمي    صورت  به



                                                  284 ها و استانداردها و مديريت امنيتي                                سياست   –فصل يازدهم 
  

 

 رساني امداد به نسبتآن  وقوع صورت در ديگر سوي از و نمود مقابله يا كرد    گيري  پيش فاجعه
  .  نمود اقدام اوضاع بهبود و

  هاي بحران ويژگي -11-3-2
 شوند،      مي  سردرگمي دچار موارداين گونه  در افراد دهد،      مي  نشان  گذشته  هاي بحران  بررسي 
 و  سخن  معمولاً دهد،      مي  رخ  بحراني  لحظات در  اشتباهات  ترين اساسي  حال  عين در و  ترين ساده
  هاي العمل عكس و  پاچگي دست هاست، آن  سازمان و خود  منافع  جهت  خلاف  مسئولان كرد عمل

 كنجكاو،  خبرنگاران  ازدحام از  جلوگيري شود،      مي  ديده بسيار  شرايطي  چنين در  غيرمنطقي
  كه هستند  مسائلي  عمومي افكار و  ندهآي برآن   منفي  هاي بازتاب و  عوارض  كاهش اعتبار،  حفظ
  تسلط و بحران  كنترل  بين  كه  تضادي. شود      مي تر مشكل  مسئولان  براي بحران خود  كنترل از  گاه
  گيري غافل و  تعجب. است  آمادگي  عدم گر نمايان  دقيقاً گردد،      مي ايجاد  اعصاب و  شايعات بر

  درهمان  شكست يا  اوضاع  گرفتن  دست به  دوباره  حقيقت در. هاست انبحر در  مخرب  عامل  اولين
 . شود      مي  مشخص  اول  ساعات

  مديريت بحرانفرآيند  - 11-3-3
  سرعت به  صحيح  روشي با  مسئولان تا كرد خواهد ايجاد  تواني  سنجيده  اي برنامه  داشتن 
  تعيين و  منابع  تخصيص كارها،  تقسيم دهي، زمانسا عمومي، موارد  كليه زيرا. شوند كار به  دست

  كليه  بنابراين. است  شده  تعيين نيز  ارتباطي  هاي كانال و  شده  انجام  اختيارات و ها مسئوليت
  متناسب  تغييرات  برنامه  سرعت به و شود  حذف بحران  كنترل  هاي مكانيسم از تواند      مي  فوق موارد

  قبلآن   خطرات و  بحران  ارزيابي و  بررسي بيني، پيش  دليل  همين به. گردد غازآ  خاص  شرايط با
  :توان      مي  هايي برنامه  چنين  تدوين  براي است، بحران  مديريت  ضروريات از  وقوع از

  

O گرفت؛  كمك ها بحران  تحليل و تجزيه  براي  كاركنان نظر مشتركان، نظر عمومي، آرأ از  
O مختلف  سطوح در  آمادگي و  مشخص را بحران  دوره  ارتباطات داخلي،  ارهايسمين در  
  كرد؛ ايجاد

O داد؛  انجام  تحقيقاتي  روحيه  هم و  متخصص خبره،  هاي تيم ايجاد  براي  
O كرد؛  تهيه بحران،  براي  آمادگي  جهت  ضروري  منابع و  زمان  مدت از  ليست  يك  
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O دست به بحران از  درازمدتي  شناخت ارتباط، و  آموزش  به  مربوط  مسائل  گرفتن بادرنظر  
  آورد؛

O سازمان  بهينه  مديريت در  بحراني  هاي وضعيت با  مقابله  براي  كلي  استراتژي  يك  
  . گنجانيد

 طور به  كه  ريالي هر. ببرد  بين از را  تفاهمات سوء از  برخي تواند      مي زير  نكات  به  توجه 
. شد خواهد بحران  پايان در  ريال  هزاران  جويي صرفه  باعث شود،      مي  خرج بحران از  قبل  صحيح
. هستند  محاسبه  قابل  ريزي برنامه  صورت در تنها  احتمالي  هاي هزينه  به  مربوط  ارقام و آمار  ضمناً
  ممكن  كه  است  اي بالقوه  شكلاتم مورد در  وسيع  نگرشي ايجاد اضطراري،  هاي برنامه  شروع  نقطه
  شناسايي مورد در  پايين  سطوح  كارمندان  به بايد. آيد وجود به ها سازمان  تمامي در  است

 بماند  پنهان  سازمان  كل  مديريت ديد از  است  ممكن  كه  وقايعي تا داد  آموزش بحران  هاي بازتاب
  . كنند گوشزد را

  اهداف و  عملياتي  اصول از  پشتيباني  براي  هايي فعاليت  شامل  ياضطرار  عمليات  برنامه  
  سازمان  كه  عملياتي استاندارد روند در را  ريزي برنامه  پژوهش  سيستم  توان      مي. است  سازمان

  براي  پرسشنامه  يك  اردادنقر  مثال  عنوان به. دهيم قرار كند      مي  دنبال خود  اهداف  به  نيل  براي
  تحقيق  چنين. كند      مي  مشخص را  شركت پذير آسيب  نقاط از  ليستي سانحه،  يك  اثرات  تعيين

 را  چيزهايي  چه  سازمان خاص،  مسئله  يك  ديناميك  تخمين در كند      مي  مشخص  سيستماتيكي
  )system. parsiblog. com (. داند نمي را  چيزهايي  چه و داند      مي

  هاي امنيتي استانداردها و گواهي نامه -11-4
در  DTI 3بخش  گيري و شكل CCSC  2به زمان تاسيس مركزBS7799 1 منشاء استاندارد

اول تعريف معيارهايي . اين مركز به منظور تحقق دو هدف تشكيل گرديد. برمي گردد 1987سال 
امنيت تجهيزات توليد شده توسط سازندگان تجهيزات امنيتي، به منظور      ارزيابي ميزان المللي براي  بين

اقدام  1989در سال  CCSCهاي مربوطه بود و دوم كمك به كاربران براي اين منظور مركز  ارائه تاييديه
عروف م“ Users Code of Practice”امنيت نمود كه به      به انتشار كدهايي براي سنجش ميزان 

و  NCCالمللي  چندي بعد، اجرايي بودن اين كدها از ديدگاه كاربر، توسط مركز محاسبات بين. گرديد

                                                            
١ British Standard 
٢ Commercial Computer Security Center 
٣ Industry UK Department of Trade and 
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. يك كنسرسيوم از كاربران كه به طور كلي از صاحبان صنايع در انگلستان بودند مورد بررسي قرار گرفت
در سال . منتشر گرديد در انگلستان PD 0003اولين نسخه اين استاندارد به عنوان مستندات راهبري 

به آن  1998منشر گرديد و قسمت دوم آن نيز در فوريه سال  BS7799اين استاندارد با عنوان  1995
اين سيستم . وجود آورد را بهISMS 1اين قسمت مفهوم سيستم مديريت امنيت اطلاعات . اضافه گرديد

ISMS هاي خود را با حداقل نمودن  ستمدهد تا بتوانند امنيت سي      به مديران اين امكان را مي
به عنوان استاندارد  1995نسخه بازنگري شده اين استاندارد در سال . هاي تجاري كنترل نمايند ريسك
ISO در مجمعي كه راي موافق به ثبت اين استاندارد به عنوان استاندارد . ثبت گرديدISO  ،داده بودند

منتشر  AS/NZS4444تغيير، آن را در كشور خود با عنوان  كي اند كشورهايي نظير استراليا و نيوزلند با
در سال . هاي زيادي روي اين استاندارد صورت پذيرفت بازنگري 2002تا  1999هاي  طي سال. نمودند
ثبت شده بود،  ISOكه به عنوان يك استاندارد  BS7799هايي به استاندارد  با افزودن الحاقيه 2000

نسخه جديد و قسمت دوم اين . به ثبت رسيد ISO/IEC17799تاندارد عنوان اس اين استاندارد تحت
به منظور ايجاد هماهنگي بين اين استاندارد مديريتي و ساير استانداردهاي  2002استاندارد در سال 

موثربودن      اين قسمت براي ارزيابي ميزان . تدوين گرديد ISO 14001و  ISO 9001مديريتي نظير 
ها و  براساس حساسيت 1990در سال . نمايد      را ارائه مي 2PDCAسازمان مدلدر يك  ISMSسيستم 
اين . تشكيل شد BSI موجود، يك گروه كاري خاص براي امنيت اطلاعات در هاي امنيتي نيازمندي

نامه مديريت امنيت اطلاعات  آيين ، اولين نتيجه تحقيقات خود را تحت عنوان1992 گروه در سال
براساس اين تحقيق  1995را در سال  BS7799 استاندارد انگلستان اولين نسخه سسهمو. منتشر نمود3

 4. منتشر نمود تدوين و

ها سبب  اين ويژگي. مفهومي است ، استانداردي سطح بالا و ماهيتاBS 7799ًنسخه اول از 
تا . ات استفاده نمودكاربردها در تكنولوژي اطلاع ها و شود كه بتوان از آن براي انواع مختلف سيستم      مي

را براي اين استاندارد طي نمود 5  اعطاي گواهي مراحل (BSI) انگلستان موسسه استاندارد 1998سال 
توصيف سيستم مديريت امنيت "با عنوان  BS 7799 از استاندارد نسخه دوم 1999و در سال 

  6. تدوين و منتشر شد توسط اين موسسه "اطلاعات
                                                            

١ Information Security Management System 
٢ Plan-Do-Check-Act 
٣ "Code of Practice for Information Security Management" 
٤ Part ١: Code of Practice for Information Security Management 

٥ Certificate 
٦ Part ٢: Specification of Information Security Management System 
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و مستندسازي مربوط به يك سيستم  سازي به بيان جزئيات برقراري، پياده BS7799 ش دومبخ
هاي  كنترل جهت مشخص نمودن  ISMS. پردازد      مي  ISMS 1مديريت امنيت اطلاعات و يا به اختصار

جا  از آنبه عبارتي . گيرد      مي هاي امنيتي آن شكل امنيتي يك سازمان براساس اهداف كاري و نيازمندي
ها  براي همه سازمان BS7799 اول هاي امنيتي مشخص شده در بخش كه ممكن است تمامي كنترل

هاي امنيتي  وظيفه تشخيص و انتخاب كنترل ،ISMS در جهت نيل به امنيت لازم نباشد، با ايجاد يك
اي  مجموعه BS7799 بخش اول. شود      سيستم محول مي به اين    ها  مورد نياز، مديريت و نگهداري آن

روش  BS7799 كه سازد، در حالي       حالت كلي را مطرح مي هاي امنيتي لازم در كامل از همه كنترل
  . كند      لازم را بيان مي هاي سازي و انتخاب كنترل پياده

ورد استفاده قرار سازي خود م امن استاندارد را به عنوان BS 7799 هاي زيادي با اين كه سازمان
المللي معتبر از طرف يك مؤسسه شناخته شده  استاندارد بين دادند ولي نياز شديدي به وضع يك

بخش  ISO المللي استاندارد يا ميلادي، مؤسسه بين 2000ماه دسامبر سال  در. شد      المللي حس مي بين
بنا . منتشر نمود ISO/IEC 17799 را بررسي نموده و تحت استاندارد BS 7799 استاندارد اول از

 2002 در سال. باشد      مي ISO/IEC 17799 معادل استاندارد BS 7799 براين بخش اول استاندارد

در اين . نمود منتشر BS 7799 موسسه استاندارد انگلستان ويرايش ديگري از بخش دوم استاندارد
  توصيف شده استفرآيند  ت مبتني برصورت متدولوژيك و براساس مفاهيم مديري به ISMSاستاندارد، 

مختلفي تا به حال ارائه      هاي  ها و استاندارد امنيتي ، متد     هاي  گيري از تهديد براي پيش
شـروع شـده اسـت كـه در دوره خـود       BS 7799تاريخچه ورود اين استانداردها بـا  . شده است

 1987ايـن اسـتاندارد در سـال    . ر اين زمينـه بـوده اسـت    ترين استاندارد د ترين و معروف كامل
 تدوين گرديده سپس بـا توجـه بـه گذشـت زمـان و      DTI  3بخش  CCSC  2توسط موسسه 

و مركز محاسبات بـين المللـي    CCSCتجارب مختلف از سنجش ميزان امنيت اطلاعات توسط 
NCC    مسـتندات راهبـري    و يك كنسرسيوم از كاربران يك نسخه استاندارد امنيـت بـا عنـوان

PD003  با عنـوان   1995در انگلستان منتشر شد و نسخه بازنگري شده اين استاندارد در سال
تحت  (BS 7799)نسخه دوم اين استاندارد  1998در فوريه سال . ثبت گرديد   ISOاستاندارد 

اي  با افزودن الحاقيه 2000در سال . منتشر شد ISMSعنوان سيستم مديريت امنيت اطلاعات 
                                                            

١ Information Security Management System 
٢ Commercial Computer Security Center 
٣ UK Department of trade and industry     



                                                  288 ها و استانداردها و مديريت امنيتي                                سياست   –فصل يازدهم 
  

 

ثبت شده بود اين اسـتاندارد تحـت عنـوان راهنمـاي       ISOعنوان  كه به BS7799به استاندارد     
در سال  BS7799استاندارد . به ثبت رسيد ISO/IEC 17799اجراي استاندارد امنيت اطلاعات

ژوئـن   28در  ISMSمجدداٌ مورد بازنگري قرار گرفت و نها يتاً آخرين ويرايش استاندارد  2002
 ISO/IEC FDIS 27001:2005  (Draft BS7799-2:2005)تحـت عنـوان    2005ل سـا 

با ارائه اولين استاندارد مديريت امنيت . چاپ و منتشر شد  ISOسازمان  IST/33توسط كميته 
، نگرش سيتماتيك به مقوله ايمن سازي اطلاعات و به تبـع آن فضـاي   1995اطلاعات در سال 

   .تبادل اطلاعات شكل گرفت

  هاي امنيتي و نظارتي ابزار ديجيتال دستورالعمل -11-4-1
هاي  هاي سازمان براي محافظت سرمايه سياست امنيتي يك سازمان سندي است كه برنامه

به سياست امنيتي به عنوان يك سند . نمايد      ارتباطات را بيان مي     آوري  فيزيكي و مرتبط با فن
كه فرآيند تكميل و اصلاح آن هيچ گاه متوقف نشده ،  شود ، بدين معنا      زنده نگريسته مي

چنين سندي شامل شرايط . شود       و نيازهاي كاربران به روز مي     آوري  متناسب با تغيير فن
هاي سنجش  استفاده مجاز كاربران ، برنامه آموزش كاربران براي مقابله با خطرات ،توضيح معيار

هاي امنيتي و راه كار به  رويه ارزيابي موثر بودن سياستو روش سنجش امنيت سازمان و بيان 
 . باشد      مي    ها  روز رساني آن

هر سياست امنيتي مشخص كننده اهداف امنيتي و تجاري سازمان است ولي در مورد راه 
سند سياست امنيتي سازمان بايد . كند  كارهاي مهندسي و پياده سازي اين اهداف بحثي نمي

علاوه بر اين از نظر اقتصادي امكان پذير ،از نظر  اقع بينانه و غير متناقض باشد،قابل فهم ، و
علمي قابل انعطاف و متناسب با اهداف سازمان و نظرات مديريت آن سطح حافظتي قابل قبولي 

  . را ارائه نمايد
  تدوين سياست-11-4-1-1

. ياست امنيتي استيابي به امنيت اطلاعات ، فرموله نموده س ترين روش براي دست به
به عبارت (هاي اصلي كه بايد امن شوند و تعيين سطح دسترسي افراد  مشخص نمودن سرمايه

  )دسترسي دارند  هايي  ديگر اين كه چه افرادي به چه سرمايه
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هدف اصلي از سياست امنيتي اين است كه كاربران . در اولين گام بايد انجام شود
  . بدانند مجاز به چه كارهايي هستند

  ها و روال امنيتي  استاندارد-11-4-1-2
ها و اهداف عملياتي مديريت  هاي امنيتي در بر دارنده كليه انتظارات ، برنامه سياست
براي عملياتي و قابل اجرا بودن ، سياست امنيتي بايد با استفاده از . باشد       سازمان مي

هاي شناخته شده تعريف شود كه اطمينان از سازگاري كليه  استانداردها ، راهنماها و رويه
  . هاي امنيتي حاصل گردد عمليات اجرايي با سياست

كنند و كاربران ،       ها تفسير خاصي از سياست را ارائه مي راهنماها و روال استانداردها،
   .نمايند      پياده سازي سياست آماده مي ي  مشتريان و مديران سازمان را برا

  ساختار سياست امنيتي  -11-4-1-3
  :باشد      ساختار سياست امنيتي مركب از اجزاي زير مي

  عبارتي در رابطه با موضوع سياست .1
  چگونگي اجراي سياست در محيط سازمان  .2
  مسئوليت افراد مختلف تاثير گذار در سياست  نقش و .3
  انعطاف پذير است؟     سياست به چه ميزان  .4
هاي مجاز و غير مجاز موارد سخت گيري و عدم  و فرآيندها  اعمال ، فعاليت .5

 انعطاف سياست
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 والات خودآزماييئس - 11-5

  . ديده حيو توض هدارند را نام برد تيامن نيبه تأم ازيكه ن تاليجيد يها هيسرما .1
 يچه ساختار يتيامن يها استيس بيو تصو يبررس يسازمان متول يكدر  .2

   باشد؟      مي
 . ديسيبنو تاليجيد يتيامن يها استيمدت را در س     ميان يراهبردها .3

  . ديده حيدارد آن را توض تاليجيد تيچه نقشي در امن يساز يجهان هينظر .4
  . ديده حيرا توض تاليجياطلاعات د تيبودن امن ينسب هينظر .5
 . ضيح دهيدرا نوشته و تو سكير تيريمد يها انواع روش .6

در  تواند      نقشي ميچه  مربوط به فاوا ياه سكري يي مداوممستمر و شناسا يابيارز .7
  . داشته باشدامنيت آن 

  . ديسيبنو تاليجيد تيكرده و نقش آن را در امن فيبحران را تعر تيريمد .8
9. OSINT اطلاعات دارد؟ تيو چه نقشي در امن ست؟يچ  

  د؟يكمك نما تيامن شيافزابه  تواند      به چه روشي مي يهاي حفاظت ستيچك ل .10
   



 

 

 12  
  هاي امنيتي تست نفوذ و ابزار: دوازدهمفصل 

  
 خوانيد      آن چه در اين فصل مي:  
   

 نفوذ و تست نفوذ 

 افزارهاي كاربردي حمله به نرم  
 ها اسكن شبكه 

 افزارهاي مخرب نفوذ تراوا و نرم هاي اسب  
 اي صفحه كليد ثبت كننده  
 اجزا و آناتومي هك 

 هاي نفوذ از داخل و خارج شبكه اطلاع از شيوه  
 هاي شناسايي و ممانعت از حملات روش 

 افزارهاي ضد ويروس و استفاده هكرها نرم 

 افزار خريداري شده افزار و سخت تست نرم 

 



 



 

   
  

  

  

  

  

  هاي امنيتي تست نفوذ و ابزار -12

 نفوذ و تست نفوذ -12-1

   SETUPحمله به امنيت  - 12-1-1
 يفرد كه يصورت در باشد      ميرايانه  يساز امن مرحله نياول رايانه تيامن از مرحله نيا
رايانه  به تا بود خواهد قادر رديگب دست به راآن  هياول رمز و دينما عبور مرحله نيا از بتواند

 نيا از بتوانند تا شود      مي انجام نفوذگردان توسط يمختلف اقدامات هامروز. دينما دايپ يدسترس
 اثر اقدامات از گريد يبرخ و بوده نفوذي پا رد يدارا    ها  آن اتاقدام از بخشي. ندينما عبور مرحله

  .  بود خواهد مرحله نيا از گذر به قادر ييپا رد گونه چيه گذاشتن
 انجام مرحله نيا از گذر يبرا نفوذگران توسطكه  ستا ياقدامات جمله از ريز اقدامات

  : شود      مي
   بانيپشت يباطر برداشتن اب زمان هم رايانه برق قطع

   رمز به كننده حمله يافزارها نرم از استفاده
   رمز كننده آشكار يافزارها نرم از استفاده
   شده فيتعر شيپ از يرمزها از استفاده
  زرم زدن دور يافزار نرم يها روش از استفاده

 مرحله نيا تيامن از نفوذگران شد خواهد هاي مشابه باعث ها و روش استفاده از اين روش
 از استفاده مانند اقدامات نيا از يبرخ. شوند رايانه گريد مراحل وارد بتوانند و نموده عبور
رايانه اصلي  كاربران لذا گذارد ينم يجا به خود از ييردپا گونه چيه شده فيتعر شيپ از يرمزها
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رايانه  به رمجازيغ صورت به يفرد كه نيا متوجهآن  از استفاده رايانه و به مراجعه از پس
 .  شد نخواهد است هنمود دايپ يدسترس

  هاي عامل حمله به سيستم -12-1-2
 كه گونه همان شود      مي گرفته كار به رايانه يساز امن مرحله يندومبه عنوان  عامل ستميس

 باشد      ميرايانه  يافزار نرم و يافزار سخت منابعبر تيريمد عامل ستميس ياصل فهيوظ ديدان      مي
 ستميس نوع نيتر يميقد گردد      مي رايانه استفاده يرو بر مختلف عامل يها سيستم از هامروز
 در مطالعه با. كاربرد فراواني در امور اداري ندارد امروز كه است بوده داس عامل ستميس عامل
 هر و است بوده تيامن فاقد داس لعام ستميس كه شود      مي مشخص تافسوميكر يها كتاب

 نداشته ازين را تيامن  عملاً دينما استفاده رايانه خود يرو بر عامل ستميس نيا از كه يساختار
  رديگ      مي قرار گرانيد ارياخت در يراحت بهليدي او  تو اطلاعات است

   9Xحمله به سيستم عامل ويندوز گروه  - 12-1-2-1
 استفاده با نفوذگران كه باشد      مي ياساس يتيامن شكالدوا يدارا عامل ستميس از گروه نيا

 و گرفته دست به را عامل ستميس كنترل تا بود خواهند قادر يراحت به يتيامن اشكال 2 نيا از
  : باشند      مي ليذ شرح به فوق يتيامن اشكالات      ، ندينما تيريمدآن  رب

  ورودي كاربر  هصفح يرو بر CANCEL هكمدكيبرد و   صفحه يرو بر ESC هدكم وجود
 از يكي از استفاده با بتواند نداند را يكاربر رمز يفرد چه چنان گردد      مي باعث هاديكل نيا

رايانه  يعموم طيمح به وشده  وارد رايانه دينما ارائه رمزي چيهاين كه  بدون ديكل 2 نيا
 در جستجو يك اند با تواند      مي رايانه گردد يعموم طيمح ردوا كه كس هر و دينما دايپ يدسترس
 رايانه خارج از و يكپ را    ها  آن و نمود دايپ را كاربران از كدام هر به مربوط رايانه اطلاعات داخل

  .  دينما
 كه يزمان ها فايل نيا باشد      مي PWL سوندو پكاربر نام با ييها فايل وجودامنيتي دوم  اشكال

 محل. شود      مي جاديا كياتومات صورت به كند      مي فيتعر يدسترس رمز كاربران يبرا رايانه ريدم
فولدري  هر در يعني است شده نصب آنجا در عامل ستميس كه است يمحلهمان  در ها فايل نيا

  .  دشون      مي جاديا جا همان در ها فايل نيا باشد شده صبن عامل ستميس كه
 ها فايل نيا محل رييتغ با و شده ستميس وارد اول يتيامن اشكال از استفاده با رمجازيغ افراد

 نام با و رايانه شده وارد باشند داشته عبور رمز به يازيناين كه  ونبد ازي رايانه اند و دوباره راه
اين كه  از بعد و ندينما      مي خارج رايانه از و نموده يكپ را همربوط اطلاعات نظر مورد كاربر
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 يكپي اصل محل به بودند داده محل ره تغييك را مربوطه ليفا مجدد دادند انجام را خود اقدامات
 به بگذارد يجا رايانه به يرو بر ييردپا چيهاين كه  بدون اقدامات نيا انجام با و ندينما      مي

 مالك كه يدرصورت. دهند      نظر خود را انجام مي اقدامات مدو شده ستميس وارد مجاز ريغ صورت
 كار بخواهد يعاد صورت به و نمود دايپ يرايانه دسترس به باشد      مي اصليربكار همان رايانه كه

 ريغ نفوذاين كه  استنباط و شد رايانه نخواهد در يراتييتغ گونه چيه متوجه دهد ادامه خود
  .  داشت خواهدن را است شده رايانه انجام به مجاز

  NTحمله به سيستم عامل ويندوز گروه  -12-1-2-2 
 شده شكارآ 98 گروه يتيامن اشكالات نيا شد متوجهاين كه  از پسميكروسافت  شركت

 فروش و بازار كم كم و ندينما      مي يخوددار عامل يها سيستم نيا يداريخر از كاربران و است
 ايدن مختلف نقاط در كارشناس ياديز تعداد از دهاستفا بااست  نموده دايپ كاهش مربوطه

 انواع دينام NT گروه ندوزيو را عامل ستميس نياه و نام نوشت را يديجد عامل ستميس
  .  باشد      مي عامل ستميس نيا ازجمله NTو  XP مانند  يعامل يها سيستم
 غاتيلتبميكروسافت  شركت و بود شده حل 98 گروه اشكالات ديجد عامل ستميس در

 ديجد عامل ستميس كه نمود القا را مطلب نيا ايدن كل به و داد انجام رابطه نيا در را يفراوان
  .  دينما نيتأم را كاربران به مربوط تيامن تواند      مي و بوده تيامن يدارا

 عامل ستميس رمز به كننده حمله يافزارها نرم انواع از استفاده با رمجازيغ عناصر امروز
 ستميس يرو بر شده گذاشته رمز تا بود خواهند قادر يك دقيقه از تر كم در NT گروه ندوزيو

اين  اي ندينما دايپ رايانه اطلاعات به يدسترس يراحت به و ندينما عويضت اين برده يب از را عامل
 به بگذارند يجا به خود از ييردپا چيهاين كه  بدون و liveهاي  سي دي انواع از استفاده باكه 
 يكپ را خود نظر مورد اطلاعات و رايانه شده ردوا و زده دور رايانه رارمز  بود خواهند قادر يراحت

رايانه  داخل در نفوذگر از ييردپا گونه چيه حالت نيا در متأسفانه ندينما رايانه خارج از و نموده
 يسترسدرايانه  به كه برد نخواهد را نيا گمان يحت مربوطه كاربر و ماند نخواهد يجا به
 .  است شده خارج ستميس از مربوطه اطلاعات و گرفته صورت رمجازيغ

  حمله به سيستم عامل انواع ديگر ويندوز -12-1-2-3
 شركت توسط امروزه 7 و ستاوي ندوزيو عامل ستميس مانند ندوزيو عامل ستميس گريد انواع

هاي  استفده از سي دي مقابل در عامل يها ستمسي نيا تمام است شده ارائه ايدن به كروسافتيما
live رمز ابزاراين گونه  از استفاده با تا بود خواهند قادر رمجازيغ افراد يراحت به وبوده  ناامن 
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 و بگذارند يجا به خود از ييردپااين كه  بدون ندينما عبورآن  از و زده دور را كاربران به مربوطه
 حذف را مربوطه رمز قهيدق 1 از تر كم در بود خواهد قادر كه يفمختل يافزارها نرمآن  بر علاوه
 با رمجازيغ افراد است شده داده قرار نترنتيا يرو بر و شده نوشته دينما نيگز يجا اي و نموده

 شدهامن  عامل يها سيستم نيا توسط كه هايي  رايانه بهي راحت به افزارها نرم گونه نيا از استفاده
 .  ندينما      مي دايپ يدسترس تاس

  OPEN SOURCEهاي عامل  حمله به سيستم -12-1-3
اين كه  بدون و نموده عمليز ن باز بعمن عامل يها سيستم با رابطه در liveهاي  سي دي

 البته شوند      مي رايانه وارد و نموده عبور سيستم عامل نيا از باشد شده گذاشته يرمزها به ازين
 يراحت به رمجازيغ افراد نترنتيا يرو بر    ها  آن عيتوز با و است شده نوشته يگوناگون يافزارها نرم

 رمز و شده ستميس وارد    ها  آن توسطازي رايانه  اند راه با وه نمود دايپ افزارها نرم نيا به يدسترس
 . ندينما      مي نيگزي جا اي خارج دهراز رابع باز من عامل يها سيستم به مربوط

  افزارهاي كاربردي حمله به نرم -12-2
 يكاربرد افزار نرم    ها  آن ياصل قسمت باشند      مي قسمت 2 يدارا يكاربرد يافزارها نرم هيعال

 ياصل قسمت شود      مي ديتول افزارها نرم نيا توسط كه است ياطلاعات    ها  آن دوم قسمت در
 پرداخت با توان      مي معمولاً و ندارد يتياهم و ارزش و داشته ياقتصاد زشار فقط معمولاً افزار نرم
 شوند منيا يكاربرد يافزارها نرم در ستيبا      مي كه ياصل قسمت لذا نمود هيته را    ها  آن يمبلغ

 يمختلف يرمزهاي كاربرد اطلاعات كردن كم يبرا شود      مي ديتول    ها  آن توسط كه است ياطلاعات
 اطلاعات نيا بتوانند مجاز ريغ افراد تا شوند      مي نيا از مانع و گذاشته اطلاعات نيا يرو بر را

  .  ندينما دايپ يدسترس
به امنيت گذاشته شده بر  توانند      مي ريز روش 3 از يكي به رمز به كننده حمله يافزارها نرم

  :روي فايل ها حمله كنند
  :اي  نامه لغت حمله را روش از استفاده -  1
 لغت از يكي در كه باشد      مي كار يكاربرد افزار نرم در شده استفاده رمز كه يصورت در

 قهيدق 1 از تر كم در حمله گونه نيا از استفاده با كلمه نيا باشد داشته وجود ايدن جيراي ها نامه
  . بود خواهد يدسترس قابل يراحت به و است شده آشكار
   brute force حمله روش از استفاده -2
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 استفاده زين نامه لغت چيه در كه يا دهيچيپ يرمزها از شده استفاده رمز كه يصورت در
 روش نيا در ندينما      مي استفاده رمز كردن دايپ يبرا روش نيا از مهاجمان باشد است نشده

 يبيكتر و يرادانف صورت به يخاص افزار نرم توسط ديكل صفحه يينها دور دراعداد  ، حروف هيكل
 زمان به ازين كه چند هر روش نيا در رمز به يدسترس رديگ      مي قرار شيآزما و كنترل مورد
 رمز رديگ      مي قرار استفاده مورد چيه افزار نرم و رايانه نوع به توجه با تينها در اما دارد     تري  بيش

 در كه دارند وجود ييافزارها نرم امروز رديگ      مي قرار سو ي بردار بهره مورد و شده استخراج مربوطه
  . ندينما      مي كنترل در چك را رمز 150،000 هيثان هر

  : ميمستق حمله روش از استفاده -3
 نيمهاجم توسط قبل ازآن  ينگهدار محل و رمز تميالگوراين كه  به توجه با روش نيا در
 كه نيا مجرد به و شده نوشته يخاص يافزار نرم برنامهن آ كردن دايپ يبرا است شده ييشناسا

 رمزي زمان هرگونه صرف بدون رنديگ      مي قرار يبازرس مورد افزار نرم نيا توسط مربوط اطلاعات
  . سازد      مي آشكار و نموده دايپ را مربوطه

  افزارهاي مخرب نفوذ تراوا و نرم هاي اسب -12-3
 به هكر كي توسط كه است يجاسوس و مخرب ليفا كي دهسا عبارت به ؟ ستيچ تروجان

 ارسال و يگردآور ، يآور جمع فهيوظ وجانتر ، شود      مي هيرايانه تعب در و ارسال يقربان رايانه
  . دارد برعهده را يقربان رايانه كاربر ار نفوذگر ازين مورد اطلاعات هيكل

 خود وجانتر  اسب. كشد      مي ريتصو به هست كه آنچه زا ريغ يشكل به را خود وجانتر  اسب
 ستميس به بيآس موجب بلكه دينما ينم جاديا يكپ خود از و كند ينم الصاق ها فايل ريسا به را

  . گردد      ميرايانه  در يتيامن حفره جاديا اياي  رايانه
 ممكن وجانتر  اسب. شود ارسال يا برنامه اي شخص توسط ديبا انتقال يبرا وجانتر  اسب

اي  رايانه يها سيستم به يگريد يها روش اي آور خنده و يحيتفر جذاب يها برنامه توسط است
  . شود منتقل

 اطلاعات بيتخر مانند باشد؛ كابر يبرا نامطلوب تيفعال هرگونه توان      مي واتر اسب كرد عمل
 رايانه به مجاز ريغ يدسترس جهت معمول يها كنترل سد از عبور يبرا روشي جاديا اي و كاربر
  . آلوده

  : شوند     مي ميتقس قسمت دو به ها وجانتر  معمولاً



                                                 298تست نفوذ و ابزارهاي امنيتي                                                       –فصل دوازدهم 
  

 

 ميتنظ ميكرد انيب كه ييازهاين به توجه با راآن  و داده انجام را ماتيتنظ كه:نتيكلا-1
   ندينما      مي

 از بعد يقربان تا شود فرستاده يقربان يبرا سرور نيا ديبا ماتيتنظ از بعد كه:سرور-2
  . كند اجرا راآن  افتيدر

  اي صفحه كليد ثبت كننده -12-4
كه به كليد   اند رفته روي آورده افزارهاي پيش اي به نرم اما اخيرا هكرهاي اينترنتي و رايانه

زند       كليدي كه كاربري بر روي صفحه كليد ضربه ميتوانند هر       و مي  اند معروف شده 1ثبت كننده
اوج استفاده اين نوع از . را در حافظه خود نگهداري و آنرا براي هكر مورد نظر ارسال نمايد 

هاي مالي و  انيهاي اعتباري و مالي است كه ز افزارها سرقت كلمه كاربري و رمزعبور حساب نرم
هاي موفق كه در طول ماه  حمله از نمونه. اه خواهد داشت اقتصادي زيادي را براي كاربر به همر
توان به حمله       افزارهاي ثبت كليد استفاده شده مي از نرم    ها  جولاي به وقوع پيوسته است و در آن

اي  هاي اطلاعاتي سازمان حمل و نقل آمريكا ، سرقت اطلاعات شركت بزرگ رايانه به بانك
  . اشاره كرد  HSNاي  اهوارهو شبكه م)HP(هيولت پاكارد 

هاي ثبت كننده كليد يك فايل است كه براي كنترل كننده اصلي ارسال  خروجي برنامه
تواند يك فايل متني باشد كه تمام كليدهاي ضربه خورده در روي صفحه       اين فايل مي. شود      مي

 )iranew. com(. كليد در آن ثبت شده است 

  هكرها هاي كلي نفوذ روش -12-5
  :كنند      هكرها معمولاً از يكي از دو روش زير براي دست يابي به اهداف خود استفاده مي

o افزار مخرب اجراي نرم  
o افزاري افزاري و يا سخت هاي نرم پذيري استفاده از آسيب 

  وسيله سازندگان هها ب نفوذ در سيستم -12-6
به سيستم ساخته شده در مواقع افزاري براي دسترسي  افزاري و نرم اغلب سازندگان سخت

هاي  ها به درب نمايند كه اين دريچه     هاي را به صورت پنهان در آن تعبيه مي مورد نياز دريچه

                                                            
١ keylogger 
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ها براي دسترسي و پنهان از راه دور و يا نزديك به  اين دريچه. باشند      معروف مي 1پشتي
هاي اشرافيت بر اطلاعات  ترين راه ي از رايجيك. شود       افزار مد نظر استفاده مي افزار و نرم سخت

  . باشد      دسترسي به اطلاعات از اين طريق مي

  ابزارهاي امنيتي -12-7
 هم و تيامن نيتأم يبرا هم توان      مي    ها  آن از كه باشند      مي ييافزارها نرم يتيامن يابزارها

 نيتأم عدب از افزارها نرم نيا از يبرخ يررسب به قسمت نيا در. نمود استفاده تيامن در نفوذ يبرا
 و باشد ينمآن  دييتأ عدم اي و دييتأ يمعن به خاص افزار نرم از بردن نام.  پرداخت ميخواه تيامن

  .  باشد      مي مدنظر تيامن نيتأم درآن  از استفاده شيوة و بوده مدنظرآن  كرد عمل  صرفاً
Accesspv   

 در. باشد      مي access افزار نرمي اطلاعات بانك جاديا يبرا رايج يافزارها نرم از يكي امروز
 دنيد آموزش به توجه با نيچن هم و افزار نرم نيا از استفاده در سهولت علت مختلف يها سازمان

 ها سازمان در كوچك ياطلاعات يها بانك جاديا يبرا افزار نرم نيا از ها سازمان كاركنان از ياريبس
 شده جاديا ياطلاعات بانك يرو بر شده ديتول اطلاعات نمودن امن منظور به و شود      مي استفاده

 بانك يرو بر شده گذاشته رمز تيرو يبرا توان      مي افزار نرم نيا از.  شود      مي گذاشته رمز
 بر شده گذاشته رمز مربوط يلفا هم يرو بر كردنيك كل مجرد به و نمود استفاده ياطلاعات

 كه است نيا افزار نرم نيا ارائه از منظور.  شد خواهد تيرؤ باشد دهيچيپ هم چقدر هرن آ يرو
 در راآن  يها فايل و داشت اعتماد يكاربرد يافزارها نرم يرو بر شده گذاشته رمز هب توان ينم
 . داد قرار رمجازيغ افراد ارياخت

Active password changer  
 است شده نصبآن  يرو بر ندوزيو عامل ستميس كه يي ها رايانه از محافظت يها راه از يكي

 توسط رايانه كه و شبكه تيامن به مربوط يها كتاب در. باشد      مي رمز با همراه كاربر فيتعر
 صورت در كه گردد      مي اشاره است شده نوشته ندوزيو عامل ستميس دكنندهيتولهاي  شركت

 نيا بود رايانه نخواهند اطلاعات به يدسترس به قادر رمجازيغ افراد ركارب شتن رمز بر رويگذا
 از پس را رايانه خود و هنمود اعتماد رمز نيا به كاربران از ياريبس تا گردد      مي باعث مسئله

. دهند قرار افزار نرم سندگانينو ايرايانه  كنندگان تعمير جمله از گرانيد ارياخت در رمز گذاشتن
                                                            

١ Back doors 
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 و هنمود دايپ يدسترس كاربران هايرمز هيكل به يك اند  قيدقا در تا بود خواهد قادر فزارا نرم نيا
 اطلاعات به يدسترس به تعويض رمز كاربر اصلي قادر با.  دينما عويضت مدنظر رمز با راآن 

  . باشد داشته يدسترس اطلاعات به تواند      مي است كرده عوضرمز را كه يكس و بود نخواهد
Administrative tools  

 هب بود خواهد قادر و دارد يدسترسآن  يها قسمت همه رايانه به مدير ،رايانه يك در
 كاربران يبرا يدسترس طهيح نييتع منظور به.  باشد داشته يدسترس كاربران ههم اطلاعات

 در عامل ستميس توسط ارابز نيا از يبرخ. دينما      مي استفاده يخاص ابزار از ستميس ريمد ،گريد
. شود      مي نيمتا يكمك يافزارها نرم از استفاده با ابزار از گريد يبرخ و. شود      مي داده قرار او ارياخت

 يدسترس ستميس تيريمد به موجود يافزارها نرم از استفاده بدون بود خواهد قادر افزار نرم نيا
 . دينما تيريمدآن  بر و باشد داشته ارياخت رد رايانه را ستميس ريدم همانند و هنمود دايپ

Anm  
هاي   رايانه به تواند      مي شبكه ريمد شود      مي متصل شبكه هب رايانه يك كه يزمان در

 مختلف رانيمد شبكه نيچند به يا شبكه اتصال صورت در      ، باشند داشته تيريمد شده متصل
 هاي  رايانه اطلاعاتبه  توانند      مي دارند يكيزيف يدسترس ها شبكه نيا ي كه بهكاربران نيچن هم و
 تيامن شبكه به اتصال با كه ندينما      مي تصور كاربران از ياريبس.  باشند داشته يدسترس گريد

ي كيزيف اتصال با كه دهد      مي نشان افزار نرم نيا اما شود      مي نيتأم شبكه ريمد توسط رايانه تنها
 شبكه به متصل يها شبكه وها   رايانه ةيكل بود خواهد قادر همربوط كاربر شبكه رايانه به يك

   .گردد مند بهره    ها  آن اطلاعات از و ييشناسا را مربوطه

Aports  
 يمجازهاي  از پورتها  تيموجود شبكه مختلف اجزاء نيب ياطلاعات تعاملات يبرا شبكه در
 در.  شود      مي استفاده اطلاعات يك نوع افتيدر اي ارسال يبرا كهپورت  از هر ندينما      مي استفاده

ها  آن راه سر بر توان      ها مي پورت نيا ييشناسا با.  دارد وجود پورت 65،535 تعداد  شبكه هر
 نيا از. ودنم ءسو ي بردار بهره شود      مي بدل و رد    ها  آن قيطر از كه ياطلاعات از و گرفت قرار    

 .  شود      مي استفاده بسته و بازهاي  ورتپ ييشناسا يبرا افزار نرم
Dialpass  

 يكاربر نام و رمز و تلفن شماره از استفاده با شوند      مي متصل نترنتيا به كه رانيكارب
 ، شوند      مي متصل نترنتيادهند به       مي ارائه نترنتيا خدمات كه ييها شركت قيطر از همربوط
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 نيا.  گردد      مي رهيذخ رايانه در مربوطه رمز و يكاربر نام و تلفن شماره به مربوط اطلاعات
  . دهد شينما را    ها  آن و يدسترس اطلاعات ينا يهكل به تا بود خواهد قادر افزار نرم

Getdataback  
 روند      مي نيب از استفاده از پس و دتولي يمختلف اطلاعات اطلاعات يساز رهيذخ ابزار يرو بر

 سال نيچند كهاي  رايانه.  دينما      مي يط را روند نيهم مختلف يها سال يط در اطلاعات نيا و
 از پس را    ها  آن و ديتول را ليفاهزار  صدها تواند      مي گردد استفاده يادار اي يشخص كار يبرا

به  بود خواهند قادر رمجازيغ افراد گذشته اطلاعات به يدسترس صورت در      ، دينما حذف استفاده
 استفاده شده پاك اطلاعات اياح يبرا افزار نرم نيا.  باشند داشته يدسترس يوهبان اطلاعات

  .  شود      مي
Iecv  

 به يدسترس مانند زشيار با اطلاعات رايانه از يجار استفاده اي نترنتيا از استفاده زمان در
 در. شود      مي رهيرايانه ذخ  درون اطلاعات گريد و استفاده نوع ،يدسترس زمان مختلف، يها تيسا

. نمود دايپ يدسترس مختلف افراد يتيامن عادات به توان      مي اطلاعات نيا به يدسترس صورت
  . بگذارد شينما به را شده رهيذخ اطلاعات گونه نيا هيكل تا بود خواهد قادر افزار نرم نيا

Ipscan  
 ديگر يك با شوند      مي دهينام پي يآ  كه خاصي يها شماره از استفاده باها   رايانه درشبكه

 را شبكه پي يآ  يها شماره هيكل توان      مي افزار نرم نيا با.  دارند اطلاعات تعامل و گرفته تماس
  .  داد صيتشخ را شبكه منابع از    ها  آن استفاده نوع و ييشناسا
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 والات خودآزماييئس -12-8

  
  . ديده حيرا نوشته و توض رايانه SETUPبه حمله  يها انواع روش .1
 . ديده حيرا توض تيامن و ندوزيعامل و ستميس نيارتباط ب .2

  . ديده حيهكرها نوشته و توض يآناتوم اجزاء .3
 رايانه تيدر امن تواند      شده، چه نقشي مي يدارير خرافزا افزار و سخت تست نرم .4

  . داشته باشد
ممكن است  يتيچه مشكلات امن ميو تنظ عميرت يبرا در زمان ارسال رايانه .5

 شود؟ جاديا

  دارند؟ رايانه يتيچه نقشي در امن IPSو IDS يها سيستم .6
  شود؟      انجام مي ييها سازندگان به چه روش لهيبه وسها  نفوذ در سيستم .7
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