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دس ػلش وًٌَي وِ ػلش اعلاػبت ًبم گشفتِ اػت ثب ٍخَد توبهي اهىبًبت ٍ تؼْيلاتي 

اي ثشاي ػَء  اػت، ػشكِ وِ فٌبٍسي اعلاػبت ثشاي ثـش اهشٍص ثِ اسهغبى آٍسدُ

اػت. ّش ػبلِ  فٌبٍسي ٍ حتي اػوبل هدشهبًِ ًيض فشاّن گشديذُ ايي اػتفبدُ اص

ي اص حولات ٍيشٍػ- ثب اهٌيتدس ػغح دًيب ّذف خشائن هشتجظ  ّبي ثؼيبسي ػبصهبى

 لشاس هي گيشًذ. -گشفتِ تب ولاّجشداسي ّبي تدبسي

ثشاي دس اهبى هبًذى اص وليِ تْذيذات فضبي ػبيجشي اػمن اص تْذيمذات داخلمي ٍ     

في خبسخي ثبيذ يه ثشًبهِ خبهغ اهٌيت ػبيجشي تذٍيي ًوَد. ثشاي دػتيبثي ثِ چٌيي ّذ

ّمب سا   ّبي ػبيجشي سا ؿٌبختِ ٍ ساّىبسّبي همبثلمِ ثمب آى   ثبيذ اثتذا اًَاع خشائن ٍ خٌگ

اتخبر ًوَد. دس ايي وتبثچِ ػؼي ثش ايي اػمت ومِ نموي تـمشيح همَلمِ اهٌيمت، اًمَاع        

 ثشسػي ٍ تأثيش آى دس اثؼبد گًَبگَى ثيبى ؿَد. ،افضاسّبي اعلاػبتي ّب ٍ خٌگ خٌگ

، هجتٌممي ثممش فشهممبى ٍ وٌتممشل افضاسّممبي خٌممگافضاسّممبي اعلاػممبتي ؿممبه   خٌممگ

ِ  ، اعلاػمبت دس فضمبي هدمبصي   ، سٍاًمي الىتشًٍيىي،  خبػَػي، ٍ اي  ًفمَرگشاى سايبًم

 اعلاػبت التلبدي ّؼتٌذ. 
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 چیست؟ امنیت از منظور 

ِ  اهٌيمت  ثخمؾ  ثمشاي  سا هٌْذػمي  خَاّيمذ  هي ؿوب ِ . وٌيمذ  اػمتخذام  ؿمجى  ًفمش  ػم

 اهٌيمت  چممذس »: پشػميذ  همي  وذام ّش اص ؛اًذ دادُ سا ؿوب ؿشوت دس وبس دسخَاػت

 » !وٌيذ؟ ايدبد تَاًيذ هي

 هن   مقيبن   لر رن شناي  نطلاعني   تبنيل   فضني   تنانم   من   من  »: دّذ هي پبػخ اٍل ًفش

ِ  پبػمخ  ايي ؿٌيذى ثب هؼلوبً »سيزم نم  تهديد  ِ  ايمي  ثم ِ  سػميذ  همي  ًتيدم  ؿمخق  وم

 دس دٍم ًفمش  !ًيؼمت  ػمبيجشي  فضمبي  اهٌيمت  ايدمبد  ثشاي ؿوب ًظش هَسد فشد هزوَس

 اػت ثذيْي «سيزم م  نم  نمكين حد تي رن شاي نطلاعي  تبيل  فضي  م »: گَيذ هي پبػخ

 امنيو   از شوا   منظور  »: دّمذ  همي  پبػمخ  ػَم ًفش .ثَد ًخَاّذ ؿوب هٌتخت فشد ًيض اٍ

 . ثـٌَيذ ثبيذ ؿوب وِ اػت دسػتي پبػخ ّوبى دليمبً ايي »1چيس ؟

                                                      
ؿَد:اهٌيت،  ّبي فٌبٍسي اعلاػبت سا ؿبه  هي ػِ خٌجِ صيش دس حفبظت اص صيشػبختپذافٌذ غيشػبه ،  1

ّمبي   ّمبي فٌمبٍسي اعلاػمبت؛ ايوٌمي، هشثمَط ثمِ ايوٌمي ٍ حفبظمت         هشثَط ثِ اهٌيت هحتَاي صيشػبخت

ّبي فٌبٍسي اعلاػبت؛ پبيذاسي، هشثَط ثِ ايدبد پبيمذاسي ٍ اػمتوشاس دس ػولىمشد     فيضيىي اص صيشػبخت

 بي فٌبٍسي اعلاػبت. ّ صيشػبخت
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 پرداخت؟ امنیت مقوله به بايد ای مرحله چه در
دس  ػمشػت  اػمت  هوىمي  ًـمَد  هٌظمَس  ّب ػبهبًِ عشاحي دس اثتذا اص اهٌيت چٌبًچِ

 ؿىؼمت  دچبس ػبهبًِ اگش حتي حبلت ايي دس اهب ؿَد ثيـتش هشحلِ عشاحي ٍ تَليذ

 !ثَد آيٌذُ دس ٌّگفت ثؼيبس ّبي ّضيٌِ هٌتظش ثبيذ ًـَد لغؼي

 ّمبي  ػمبل  سايت ثشادساى. اػت َّاپيوب اختشاع تدشثِ صهيٌِ ايي دس خبلت هثبل

 ؿذًذ هَفك ّن ًْبيت دس ٍ پشداختٌذ َّاپيوب ػبهبًِ عشاحي ثِ فشاٍاى دلت ثب ػبل

 ثمشادساى  ّمب  آى فؼبليمت  اص لج  ّبي ػبل دس اهب. وٌٌذ ثجت خَد ًبم ثِ سا اختشاع ايي

ِ  ٍ پشداختٌمذ  َّاپيومب  ػبخت ثِ هـبثِ اي ايذُ ثب هًَتگَفبيش ِ  ػمشػت  ثم  سا اي ٍػميل

 ؿىؼمت  ثب اٍل آصهبيـي اػتفبدُ ّوبى دس اهب ًوَدًذ الذام آى ػبخت ثِ ٍ عشاحي

 خمذي  ٍ احتؼمبة  ثمب  ٍ ؿمذ  ثؼذي هختشػيي ثشاي ؿشٍػي ّب آى ايذُ !ؿذًذ سٍثشٍ

 .ؿذ َّاپيوب اختشاع ثِ هٌدش اهٌيت همَلِ گشفتي

 گيشًمذ  همي  پمي  سا ػيبػمت  ّوميي  ًيض عشاحبى ٍ هٌْذػيي اص ثؼيبسي ػو  دس

 ػشػت لشثبًي اهٌيت ػولاً ػيبػت ايي ثب حبليىِ دس. »ًوًَِ يهػشيغ  تَليذ» يؼٌي

 .آيذ ًوي دػتثِ  آل ايذُ ًتيدِ ٍ ؿذُ
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 چیست؟ اطلاعات تبادل فضای جرايم
ِ  فؼبليمت  ثِ( ػبيجش) اعلاػبت تجبدل فضبي خشم ِ  اي هدشهبًم ِ  ؿمَد  همي  گفتم  ثمب  وم

 ٍالمغ  دس خمشم ػمبيجش   .ثبؿمذ  ؿذُ اًدبم ايٌتشًت ٍ سايبًِ ٍ سلَهي فضبي اص اػتفبدُ

ِ  وِ خشايوي هتفبٍت اًَاع اص اي گؼتشُ وِ اػت ٍػيؼي هفَْم  فٌمبٍسي  وومه  ثم

 هَاسدي ؿبه  تَاًذ هي خشاين ايي .گيشد هي ثش دس سا ؿَد اًدبم تَاًذ هي اعلاػبت

 . ثبؿذ ػبيجشي تشٍسيؼن حتي ٍ افتشا اريت، ٍ آصاس ػبيجشي، اػتتبس خؼ ، لجي  اص

 ثغمَس  ٍلمي  اػت هتفبٍت وـَس ّش دس ػبيجشي خشاين تؼشيف حبنش حبل دس

 دس هحىمن  ٍ كمشيح  ّمبي  ػيبػمت  ٍ ثبصداسًذُ اثضاسّبي آًچِ هـخق اػت ولي

ِ . اػت سٍص دس ايي حَصُ ًيبص سلَهي ّبي دادُ اهٌيت دًيبي ُ  ثم  ًيمض  ّمب  دٍلمت  ػملاٍ

ِ  ػمبصهبى  خمشاين  ثب هؤثش هجبسصُ ثشاي  گشٍّمي  تملاؽ  ثبيمذ  ديديتمبل  ػلمش  دس يبفتم

ِ  خمذي  ٍ هتٌبػمت  هحىن، ّبي هدبصات اػت لاصم ّوچٌيي. ثبؿٌذ داؿتِ  هٌظمَس  ثم

 تجمذي   فٌمبٍسي  ثش هجتٌي گؼتشدُ ٍ خْبًي هـى  يه ثِ وِ آًچِ وشدى وي سيـِ

 .ؿَد گشفتِ ًظش دس ؿذُ

 ايران اسلامي جمهوری در ای رايانه جرايم قانون
ِ  خمشاين  لمبًَى  ايمشاى  اػلاهي خوَْسي وـَس دس ُ  دس اي سايبًم ِ  5888 خشدادهمب  ثم

ِ  دس لمبًَى  ايمي . اػمت  سػميذُ  اػملاهي  ؿَساي هدلغ تلَيت  تـمشيح  ثخمؾ  ػم

 :اػت ؿذُ آٍسدُ صيش دس آى ػٌبٍيي وِ اػت ؿذُ

  ّب هدبصات ٍ خشاين: اٍل ثخؾ 

o  اي سايبًِ ّبي ػبهبًِ ٍ ّب دادُ هحشهبًگي ػليِ خشاين: اٍل فل 

 ٍ غيشهدبص ؿٌَد غيشهدبص، دػتشػي ؿبه ) هخبثشاتي ٍ

 (اي سايبًِ خبػَػي
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o  ّبي ػبهبًِ ٍ ّب دادُ توبهيت ٍ كحت ػليِ خشاين: دٍم فل 

 اخلال ٍ تخشيت ٍ اي سايبًِ خؼ  ؿبه ) هخبثشاتي ٍ اي سايبًِ

 (هخبثشاتي ٍ اي سايبًِ ّبي ػبهبًِ يب ّب دادُ دس

o  سايبًِ ثب هشتجظ ولاّجشداسي ٍ ػشلت: ػَم فل 

o  ػوَهي ػفت ٍ اخلاق ػليِ خشاين: چْبسم فل 

o  اوبريت ًـش ٍ حيثيت ّته: پٌدن فل 

o  اؿخبف ويفشي هؼئَليت: ؿـن فل 

o  خشاين ػبيش: ّفتن فل 

o  ّب هدبصات تـذيذ: ّـتن فل 

 دادسػي آييي: دٍم ثخؾ 

o  ّب كلاحيت: اٍل فل 

o  ًگْذاسي ؿبه ) الىتشًٍيىي ادلِ آٍسي خوغ: دٍم فل 

 اسائِ ؿذُ، رخيشُ اي سايبًِ ّبي دادُ فَسي حفظ اعلاػبت،

 ٍ اي سايبًِ ّبي ػبهبًِ ٍ ّب دادُ تَليف ٍ تفتيؾ ّب، دادُ

 (اي سايبًِ استجبعبت هحتَاي ؿٌَد ٍ هخبثشاتي

o  الىتشًٍيىي ادلِ اػتٌبدپزيشي: ػَم فل 

 همشسات ػبيش: ػَم ثخؾ 
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  اطلاعات جنگ ماهیت
ِ  اػمت  ؿذُ اسايِ هختلفي ّبي تؼشيف اعلاػبتي، خٌگ ثشاي  هٌظمش  اص يمه  ّمش  وم

 هـخلي سٍيىشد ّب تؼشيف ايي توبم ٍلي ًگشد، هي اعلاػبتي سٍيبسٍيي ثِ خبكي

 . پشداصين هي صيش هَسد چٌذ روش ثِ ًوًَِ ػٌَاى ثِ. وٌٌذ هي دًجبل سا

 ٍ فشهبى ػبهبًِ اص كحيح دسن داؿتي ديذى، ؿٌيذى، تَاًبيي 

 هدوَع دس ٍ دؿوي حؼگشّبي ٍ اعلاػبتي هٌبثغ ؿٌبػبيي وٌتشل،

 ثِ وِ اي گًَِ ثِ دؿوي اػتؼذادّبي اص ثْتش دسن ثِ يبثي دػت

 .ثيبًدبهذ اعلاػبتي ثشتشي

 ّبي ػبهبًِ ٍ اعلاػبت ثش اثشگزاسي عشيك اص وِ الذاهبتي وليِ 

 ساػتبي دس اعلاػبتي، ثشتشي ثِ دػتيبثي هٌظَس ثِ ٍ دؿوي اعلاػبتي

 .پزيشد كَست وـَس يه ًظبهي ساّجشد

  فيضيىي ّبي خٌگ اص غيش ثِ ًظبهي ّبي ػوليبت 

 اص ٍ ّب اًؼبى تفىش سٍؽ ٍ اثشگزاسي ثب هشتجظ ّبي ًظشيِ ٍ ّب ايذُ 

 اّذاف ثِ يبثي دػت ثشاي اعلاػبت اص گيشي ثْشُ سٍؽ تش هْن آى

 ػيبػي، ّبي صهيٌِ دس اػت هوىي اّذاف ايي. وـَس يه هلي

 .ثبؿٌذ ًظبهي يب التلبدي

 اطلاعات جنگ سابقه

 لشاس اػتفبدُ هَسد چشچي  تَػظ دٍم خْبًي خٌگ دس »اعلاػبت خٌگ» ٍاطُ

 وـف ٍ ؿٌَد سا ّب آلوبًي سهضؿذُ ّبي پيبم هٌْذػيي وِ صهبًي. گشفت

 ٍاطُ ايي. ثَد گشفتي ؿى  حبل دس اعلاػبت خٌگ اص ّبيي هلذاق وشدًذ هي

 ثىبس ثَييٌگ ؿشوت داخلي ّبي گضاسؽ اص يىي دس هيلادي 5976 ػبل دس
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 آهشيىب ػٌبي دس آى اص CIA هذيشاى اص يىي وِ 5996 ػبل تب ٍلي سفت

 .هبًذ ًبؿٌبختِ وشد اػتفبدُ

 آهشيىب دس ّب صيشػبخت اص حفبظت هلي هشوض هيلادي 5998 ػبل دس

 ٍ ٍاوٌؾ ّـذاس، اسصيبثي، خلَگيشي، تـخيق، هشوض ايي ّذف. ؿذ ػيغأت

 روش ساثغِ ايي دس لبًَى خلاف ّبي فؼبليت ٍ اي سايبًِ ًفَرّبي ثشسػي

 .اػت ؿذُ

    اطلاعاتي افسار جنگ انواع
 اعمملاق افضاسّممبيي خٌمگ  اًممَاع ٍ اهىبًمبت  وليممِ ثممِ اعلاػمبتي  افممضاس خٌمگ 

 افضاسّمبي  خٌمگ  اص ًمَع  ّفت. گزاسد هي ثيشأت دؿوي اعلاػبت سٍي وِ گشدد هي

 .اًذ ؿذُ دادُ ؿشح صيش دس اعلاػبتي

    وٌتشل ٍ فشهبى افضاس خٌگ .5

 ًظبهي، فشيت سٍاًي، خٌگ ّبي سٍؽ اص ّوبٌّگ ٍ يىپبسچِ اػتفبدُ

 ٍػيلِ ثِ وِ فيضيىي تخشيت ٍ الىتشًٍيه خٌگ ػوليبت، دس اهٌيت

وٌتشل  ٍ فشهبى خٌگ گؼتشُ داهٌِ دس ثبؿٌذ ؿذُ پـتيجبًي اعلاػبت

 ثِ دؿوي دػتشػي اص پيـگيشي لبثليت ٍ يبثي اػت لبث  دػت

 وبّؾ ٍ اعلاػبت گشدآٍسي فشآيٌذ ثش اثشگزاسي خَدي، اعلاػبت

 وٌتشل ٍ فشهبى ّبي ػبهبًِ ثشدى ثيي اص دؿوي، اعلاػبت ويفيت

 وٌتشل ٍ فشهبى خٌگ. سا داسد خَدي ّبي ػبهبًِ اص دفبع ٍ حشيف

. اػت ًظبهي سٍيبسٍيي ػغَح توبهي دس ػوليبت ًَع ّش ؿبه 

 تْبخوي ٍ تذافؼي هبّيت تَاًذ هي وٌتشل ٍ فشهبى خٌگ ثٌبثشايي

 . ثبؿذ داؿتِ



10 
 

 حذ تب وٌتشل، ٍ فشهبى خٌگ ثشاي هَفك عشح يه تْيِ سهض

 ٍ يىپبسچگي ايدبد دس فشهبًذّي هَفميت ثِ ثؼتگي صيبدي

 خضييبت. داسد خٌگ دٌّذُ تـىي  اخضاي ثيي هٌبػت تٌيذگي دسّن

 اخشاي ٍ عشاحي ػبهبًِ ػٌَاى تحت ػبصهبًذّي، ٍ سيضي عشح سٍؽ

 هٌتـش وـَس ّش هـتشن ػتبد تَػظ هؼوَل عَس ثِ هـتشن، ػوليبت

 .ؿَد هي

   خبػَػي ثش هجتٌي افضاس خٌگ .2

 اسصيبثي ٍ گيشي ّذف ثشاي ٍيظُ ثِ) ػوليبت دس هؼتميوبً َّؽ ػبه 

 يه ػٌَاى ثِ آى اص ايٌىِ ًِ ؿَد، هي گشفتِ وبس ثِ( ًجشد يه خؼبست

 خلاف ثش. ؿَد اػتفبدُ وٌتشل ٍ فشهبى ػبهبًِ و  ثشاي ٍسٍدي

 گلَلِ اكبثت دس هؼتمين عَس ثِ سٍؽ ايي سٍيبسٍيي، ديگش ّبي ؿى 

 ٍ دلت پيـشفت ثب. اػت ثشهؤ( اعلاػبت تخشيت خبي ثِ) ّذف ثِ

 آًْب تَاًبيي افضايؾ ثب ًيض ٍ تٌَع گؼتشؽ حؼگشّب، ثِ اػتوبد لبثليت

 تذسيح ثِ هوىي، صهبى تشيي ػشيغ دس آتؾ وٌتشل ّبي ػبهبًِ تغزيِ دس

 ّب، آى تَػؼِ ٍ ًجشد فضبي ثش ًبظش ػبهبًِ ثىبسگيشي ًگْذاسي، ٍظيفِ

 ثِ آهذُ ثذػت ًتبيح اسػبل ٍ ًجشد هيذاى دس ّب ػبهبًِ تشويت اسصيبثي

 .اًذ ؿذُ هحَل حؼگشّب ػبهبًِ ثِ ثبس، آتؾ ّبي ػبهبًِ

   الىتشًٍيىي افضاس خٌگ .8

 ػو  دؿوي ساداسّبي ٍ شّبحؼگ ػليِ وِ افضاسّبيي خٌگ وليِ

. ذًثگيش ّذف سا ّب آى هخبثشاتي اهىبًبت تب وٌٌذ هي تلاؽ وٌٌذ هي

 اص پيـگيشي هَخت الىتشٍهغٌبعيؼي اهَاج كحيح هذيشيت

 اص ٍ ؿذُ غيشهخبثشاتي ٍ هخبثشاتي ّبي ػبهبًِ ثِ دؿوي صدى كذهِ
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 خَاّذ اهىبًبت ؿٌبػبيي ػجت وِ هحؼَع استجبعي الگَي تَليذ

 .ؿَد هي پيـگيشي ؿذ،

 ٍ تدؼغ ّبي سٍؽ اص گيشي ثْشُ ثب الىتشًٍيىي پـتيجبًي

 ّبي تْبخن تَاًذ هي دؿوي، ٍنؼيت اص هفيذ اعلاػبت گشدآٍسي

 ٍ ؿٌبػبيي سا خَدي وٌتشل ٍ فشهبى وليذي ّبي گلَگبُ ػليِ احتوبلي

 تَاًذ هي ػٌلش ايي اعلاػبت، اهٌيت ثؼذ دس ّوچٌيي. ًوبيذ اػلام

 تَػظ خَدي ًيشٍّبي اص اعلاػبت گشدآٍسي ٍ ًفَر ّبي سٍصًِ

 .وٌذ آؿىبس ٍ ؿٌبػبيي سا دؿوي

 

   سٍاًي افضاس خٌگ .4

 خٌگ. ػتا ّب اًؼبى تفىش لذست ثب همبثلِ ثشاي اعلاػبت ىبسگيشيث

 :ؿَد هي تمؼين صيش ؿشح ثِ هتوبيض گشٍُ چْبس ثِ سٍاًي

o هلت يه اسادُ ػليِ الذام 

o ًظبهي ًيشٍي يه ػليِ الذام 

o يه ثب هخبلف فشهبًذّبى ٍيظُ ثِ) اسؿذ فشهبًذّبى ػليِ الذام 

 (خبف ساّجشد

o فشٌّگي سٍيبسٍيي 
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   هدبصي فضبي افضاس خٌگ .5

( هدبصي فضبي دس) سٍيبسٍيي ًَع ايي اعلاػبتي، ّبي خٌگ ثيي دس

 ،5اعلاػبتي تشٍسيؼن ؿبه  وِ گيشد هي ثش دس سا ٍػيؼي ثؼيبس عيف

 ػبصي ؿجيِ ،2افضاس ًشم يه ثش حبون هٌغك دس اختلال عشيك اص تْبخن

 دلي  ثِ اعلاػبت خٌگ. اػت 4گيجؼَى خٌگ ٍ 8ًجشد يه ػيبس توبم

 داساي گفتِ پيؾ اًَاع اص ووتش هدبصي، فضبي دس آى ثَدى هدبصي

 هفَْم دس تغييش عشيك اص تْبخن دس. اػت تؼميت لبث  هٌبثغ ٍ هؼتٌذات

 افضاس ًشم يه هَسيتأه ؿَد هي ػؼي افضاس، ًشم يه ثش حبون هٌغك يب

. ثبؿذ ػبهبًِ اًتظبس خلاف ثش ًْبيي، ًتبيح تب ؿَد دادُ تغييش اي گًَِث

 تَاى هي َّاپيوب يه ًبٍثشي ػبهبًِ دس ٍيشٍع تضسيك ثب هثبل، ػٌَاى ثِ

 َّاپيوب استفبع هبًٌذ( عجيؼي ظبّش ثِ ٍلَ) غلظ اعلاػبت ًوبيؾ صهيٌِ

 .ًوَد فشاّن سا َّاپيوب تب پشٍاص ثبًذ ٍالؼي فبكلِ يب دسيب ػغح اص

o ثب ًِ اي، سايبًِ ّبي ًفَر اص اي هدوَػِ صيش اعلاػبتي تشٍسيؼن 

 اعلاػبت اص ثشداسي ثْشُ ّذف ثب ثلىِ ّب، ػبهبًِ تخشيت ّذف

 ّب آى ثِ ًفَر اػوبل ٍ افشاد ثِ حولِ ثشاي ّب ػبهبًِ دس هَخَد

 .اػت

o ّذف اعلاػبتي ػبهبًِ ػولىشد تغييش هٌظَس ثِ هؼٌبيي حولات 

 ّب ػبهبًِ دس وِ ًفَرگشي خٌگ ثشخلاف. يشًذگ هي اًدبم

دس ايي  ػبصد، هي هتَلف سا ّب آى ػو  ٍ وٌذ هي ايدبد خشاثي

                                                      
5 Information Terrorism 

2 Semantic Attack 

8 Simula-Warfare 

4 Gibson Warfare 
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 ًظش ثِ ٍ وٌذ هي وبس هؼيٌي حولِ تحت ػبهبًِ يه حولات

 ثب هغبيش ّي د پبػخ اهب وٌذ، هي ػو  كحيح ثغَس وِ سػذ هي

 .وٌذ هي تَليذ ٍالؼيت

o خغشًبن ٍ پشآؿَة ،ٍالؼي خٌگ ثشخلاف ػبصي ؿجيِ خٌگ 

 ًتبيح ثبؿذ، خَة وبفي حذ ثِ ػبصي ؿجيِ دلت اگش. ًيؼت

 چٌبًچِ ٍ اػت ٍالؼي خٌگ اص هؼمَلي تمشيت آهذُ ثذػت

 دؿوي ثِ ؿذُ ػبصي ؿجيِ خٌگ يه اص حبك  ًتبيح ثب ثتَاى

 ثِ ًيبصي ؿَد، تؼلين ثبيذ ٍ اػت خَسدُ ؿىؼت وِ وشد ثبثت

 خٌگ ثبصداسًذگي خٌجِ. ًيؼت ٍالؼي خٌگ يه ؿشٍع

 .اػت گؼتشؽ ثِ سٍ ػبصي ؿجيِ

o ثب ػختي ثِ وِ ؿَد هي ؿبه  سا يا هحذٍدُ گيجؼَى خٌگ 

 داسد توبي  فشد خٌگ ًَع ايي دس. ؿَد هي هحذٍد ٍالؼيت

 ٍالؼي ثغَس وِ خبيي ّش دس دّذ اخبصُ اٍ ثِ وِ ثؼبصد اي ؿجىِ

 هؼبدل آى وبسثشاى ٍ ايٌتشًت. وٌذ ؿشٍع سا خٌگ ًيؼت ؿفبف

 فٌبٍسي اص اػتفبدُ ثب ٍ وٌٌذ هي تَليذ سا ٍالؼي دًيبي هدبصي

- ؾّبي خَاػتِ اًدبم ثشاي سا توثبل يب ؿجح يه وبسثش ،5ػبه 

 خٌگ ٍ دسگيشي ؿشٍع ؿبيذ تب وبلا خشيذ ّت  ٍ سصسٍ اص

 ًبم اص ثشگشفتِ خٌگ ايي ًبم. ًوبيذ هي ايدبد -ؿجىِ دس سٍاًي

 گيجؼَى ٍيليبم تخيلي،-ػلوي ّبي داػتبى هؼشٍف ًَيؼٌذُ

 .اػت

 

                                                      
5 Agent 
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  اي سايبًِ ًفَرگشاى افضاس خٌگ .6

 ثِ تْبخن ّبي سٍؽ اعلاػبتي، افضاس خٌگ ًَع ايي ّذف هؼوَلاً

 ًظبهي ّبي ثخؾ ثِ تْبخن چشاوِ. اػت وـَس يه غيشًظبهي ثخؾ

 ايي دس. پزيشد هي كَست وٌتشل ٍ فشهبى خٌگ ّبي سٍؽ لبلت دس

 ؿٌبخت ثِ الذام اي سايبًِ ًفَرگشاى يب اعلاػبت ػبسليي خٌگ، ًَع

 خَد تْبخن ًمبط، آى اص ٍ ًوَدُ ػبهبًِ يه ػبختبس پزيش آػيت ًمبط

. ثبؿذ هتٌَع ثؼيبس تَاًذ هي تْبخن ايي ّبي صهيٌِ. وٌٌذ هي آغبص سا

 ػبهبًِ، يه وشدى ػبلظ اػت هوىي تْبخن اص ّذف ًوًَِ ثشاي

 ّب، دادُ دس اتفبلي خغبّبي ايدبد ػبهبًِ، يه هىشس تَلف ٍ تؼغيلي

 اص ثشداسي ثْشُ ٍ ٍسٍد سايگبى، تلفٌي هىبلوبت اًدبم) خذهبت ػشلت

 اص اػتفبدُ) َّيت خؼ  ،(ّضيٌِ پشداخت ثذٍى ّب پبيگبُ اعلاػبت

 اعلاػبت گشدآٍسي ،(ديگشاى اػتجبسي وبست يب ٍ سلَهي اهضبي

 ثِ ٍسٍد سهض ثِ دػتيبثي ٍ سهضؿىٌي) اهٌيتي ّبي ػشٍيغ ثشاي

 ،(اعلاػبتي ّبي ػشٍيغ ثِ سهضّب ايي فشٍؽ ٍ ًظبهي ّبي پبيگبُ

 ؿخلي اعلاػبت ثِ دػتيبثي ٍ غيشهدبص ػبختگي ّبي پيبم اسػبل

 افضاسّبي ًشم اص ساثغِ ايي دس. ثبؿذ ّب آى اص اخبري هٌظَس ثِ افشاد

 .ؿَد هي گشفتِ ثْشُ ًيض هتؼذدي

   التلبدي اعلاػبت افضاس خٌگ .7

 التلمبدي  حيمبتي  صيشثٌبّمبي  ثِ حولِ خْت اعلاػبتي افضاسّبي خٌگ

ِ  اعلاػمبت  وؼت. اػت ُ  هٌظمَس  ثم  ومبلاي  تَليمذ  التلمبدي،  هحبكمش

 اًممَاع اص كممٌؼتي خبػَػممي ٍ هلممي پممَل وممشدى اسصؽ ثممي سلممبثتي،

 .اػت آى وبسثشدّبي
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  گوناگون ابعاد از اطلاعاتي های افسار جنگ ثیرأت

ِ  سا اعلاػبتي افضاسّبي خٌگ ِ  اص ولمي  عمَس  ثم ِ  آى، تمبثم   هبّيمت  هٌظمش  ػم  صهيٌم

 . ًوَد ثشسػي تَاى هي آى ثيشگزاسيأت ػغح ٍ فؼبليت

 :اػت تَخِ لبث  صيش هَاسد فؼبليت ّبي صهيٌِ هٌظش اص

 ًظبهي ٍ استـي 

 فٌبٍساًِ 

 التلبدي 

 ػيبػي 

 اختوبػي 

 هزّجي ٍ ايذئَلَطي 

 ػمغَح  تَاًٌمذ  هي اعلاػبتي افضاسّبي خٌگ ،ثيشگزاسيتأ ػغح خلَف دس

 :ًوبيٌذ دسگيش سا صيش

  الوللي ثيي ٍ ساّجشدي 

 گؼتشدُ ٍ ػوَهي 

 هلي 

 ػبصهبًي 

 فشدي 
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 صيمش  ؿى  ثِ تَاًٌذ هي وـَسّب ثيي افضاسّب خٌگ ايي اػتفبدُ هَسد ّبي صهبى

 :ثبؿٌذ

 ّوىبسي 

  سلبثت 

 تؼبسم 

 خٌگ 


