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 مفاهیم

 

 (CSIRT)سٍیذاد اهٌیتی وبهپیَتشتین پبػخگَیی ثِ  

CSIRT هشٍس ٍ پبػخگَیی ثِ  ،یه ػبصهبى خذهبتی اػت وِ هؼئَل دسیبفت
گضاسؿبت اسػبلی ٍ فؼبلیتْبی هشثَط ثِ هـىلات ٍ سٍیذادّبی وبهپیَتشی اػت. 
ػشٍیغ ّبی ایي ػبصهبى هؼوَلا ثشای هحذٍدُ هـخق تؼشیف هی ؿَد وِ هی 

  ػبصهبى آهَصؿی یب یه هٌغمِ یب وـَس ثبؿذ. ،اداسُ دٍلتی ،تَاًذ یه ؿشوت

 

 سٍیذاد اهٌیتی وبهپیَتشی 

 ػول ًمض یه ػیبػت اهٌیتی ضوٌی یب كشیح
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 سػیذگی ثِ سٍیذاد 

 سػیذگی ثِ سٍیذاد ؿبهل چٌذ ثخؾ اػت:

 ،تَاًبیی ٍ اهىبى دسیبفت ٍ هشٍس اعلاػبت ٍلبیغ –ؿٌبػبیی ٍ گضاسؽ وشدى  .1
  گضاسؿْبی سٍیذاد ٍ اػلام خغشّب

2. Triage – اٍلَیت ثٌذی ٍ  ،دػتِ ثٌذی ،فؼبلیتْبی لاصم ثشای هشتت ػبصی
ٍاگزاسی ٍلبیغ ٍ سٍیذادّب. هخل یه ثیوبسػتبى وِ دس آى ثیوبساًی وِ ًیبص 

 ،ًی وِ هی تَاًٌذ كجش وٌٌذاص وؼب ،داسًذ ثِ ػشػت هَسد هؼبیٌِ لشاس گیشًذ
  جذا هی ؿًَذ ٍ اٍلَیت ثٌذی هی گشدد.

ثِ چِ  ،تلوین گیشی دسثبسُ آًىِ چِ اتفبلی افتبدُ اػتثشسػی ٍ  –تحلیل  .3
تبحیش ٍ خؼبستی هٌتج خَاّذ ؿذ ٍ گبهْبی تشهین یب هحذٍدػبصی خغشات چِ 
ّؼتٌذ. ایي هشحلِ هی تَاًذ ؿبهل هـخق وشدى تْذیذات جذیذی وِ 

 صیشػبختْب سا تحت تبحیش لشاس هی دّذ ًیض ثبؿذ.

جْت حل وشدى یب وبّؾ خؼبسات فؼبلیتْبی لاصم  –پبػخگَیی ثِ سٍیذاد  .4
ّوبٌّگی ٍ اًتـبس اعلاػبت ٍ پیبدُ ػبصی اػتشاتظی ّبی  ،یه سٍیذاد

 پیگیشی ثشای جلَگیشی اص ٍلَع هجذد سٍیذاد

 هذیشیت سٍیذاد 

هذیشیت سٍیذاد ثِ پبػخگَیی ثِ سٍیذاد ٍ فؼبلیتْبی ثبصداسًذُ ٍ پیـگیشاًِ ای وِ اص 
 اعلاق هی ؿَد.ٍلَع سٍیذادّب جلَگیشی هی وٌٌذ، 

 

اریخچهت  
 FIRSTتَلذ  

ثشگضاس ؿذ تب ػلاٍُ ثش ثشسػی فؼبلیتْابی   CERT/CCوبسگبّی تَػظ  1989دس آگَػت ػبل 
ثِ گبهْبی آتی دس ّوبٌّا  واشدى استجابط ثایي تیوْاب ثپاشداصد. ایاي ًمغاِ          ،ػبل گزؿتِ

ی اهٌیتی ٍ ػشآغبصی ثَد ثش وفشاًؼْبی ػبلاًِ ای وِ دس حبل حبضش ثِ ػٌَاى اًجوي تیوْب
  ؿٌبختِ هی ؿَد. FIRSTپبػخگَیی سٍیذاد یب  
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( FIRSTاًجوي تیوْبی اهٌیتی ٍ پبػخگَیی سٍیذاد ) ،گشٍُ 11 ، 1990دس ًَاهجش ػبل 
ّضاس هیضثبى داؿت. ًىتِ جبلت  340سا تبػیغ ًوَدًذ. دس آى صهبى ؿجىِ ایٌتشًت حذٍد 
  اًجوي ثَد.حضَس یه تین فشاًؼَی دس ثیي هَػؼبى اهشیىبیی ایي 

FIRST  اثتذائب یه ؿجىِ اص اػضبی حجت ؿذُ اػت وِ ّشیهCSIRT  یب یه تین
اهٌیتی ّؼتٌذ. اػضب ثِ كَست داٍعلجبًِ ثب یىذیگش وبس هی وٌٌذ ٍ ثش سٍی جلَگیشی اص 

اؿتشان تحلیل حفشُ ّبی اهٌیتی ٍ ّوبٌّگی فؼبلیتْبی  ،اؿتشان اعلاػبت ،سٍیذاد
حبدحِ اهٌیتی توشوض هی وٌٌذ. اعلاػبت ثیـتش دسثبسُ ایي پبػخگَیی دس صهبى ثشٍص یه 

 .یبفت www.first.orgاًجوي سا هی تَاى دس ػبیت اى ثِ ًـبًی 
 APCERTتَلذ  

هتؼلاك ثاِ وـاَس اػتشالیبػات واِ       ،ؿٌبختِ ؿذُ  دس هٌغمِ آػیب ٍ الیبًَػیِ CSIRTاٍلیي 
AusCERT  ساُ اًذاصی ؿذُ اػت. 1993ًبم داسد ٍ  دس ػبل  

تـىیل ؿذًذ. ثشخی تیوْب  97ٍ  96دس ایي هٌغمِ دس ػبلْبی  CSIRTثیـتش تیوْبی 
فؼبلیت خَد سا داٍعلجبًِ آغبص وشدًذ ٍ پغ اص هذتی ثب دسیبفت ثَدجِ دٍلتی ثِ تیوْبی هلی 

 JPCERT/CC ،دس وـَس وشُ CERTCCKRثذل ؿذًذ. اص جولِ ًوًَِ ّبی ایي تیوْب هی تَاى 
دس وـَس ػٌگبپَس اؿبسُ وشد وِ اص اٍلیي تیوْب دس هٌغمِ آػیب  SingCERTدس وـَس طاپي ٍ 

  ًیض دسآهذًذ. FIRSTپبػیفیه ثَدًذ ٍ ّوگی ثِ ػضَیت 

تیوْبی آػیبیی ًیض ّوبًٌذ اسٍپبیی ّب ثِ دًجبل سٍؿی ثشای ایجبد ّوىبسی ثیي تیوْب ٍ 
ؿىل  ،یذُ ؿذًبه APSIRC1 گشٍُ وبسی 1997اؿتشان دادُ دس ایي هٌغمِ ثَدًذ. دس ػبل 

 CERTCC-KR، SingCERT  ٍJPCERT/CC ،گشفت. تیوْبی اكلی دس تَػؼِ ایي گشٍُ وبسی
ًبم  APCERTثِ یه گشٍُ جذیذ هجذل ؿذ ٍ  APSIRCگشٍُ وبسی  2003دس ػبل  ثَدًذ.
 .گشفت
 

 

 

                                                      
1 Asia Pacific Security Incident Response Coordination 
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 در دنیا هاCSIRTوضعیت فعلی 

 
 اختیبس تیوْب ػغح 

ػِ ػغح اص اختیبس ثشای تین ًؼاجت ثاِ حاَصُ وابسی آى لبثال       ،ثش اػبع هؼتٌذات هَجَد
 تؼشیف اػت:

اختیبس وبهل: تین هی تَاًذ ثذٍى ًیبص ثِ تبییذیِ هذیشیت جْت اًجبم ػولیبت  .1
پبػخگَیی یب تشهین تلوین گیشی ًوبیذ. ثشای هخبل یه تین ثب اختیبس وبهل 

تَس دّذ وِ ثِ هذیش ؿجىِ دػ ،هی تَاًذ عی یه حولِ اص ػَی یه ًفَرگش
 یه ػیؼتن سا اص ؿجىِ لغغ ًوبیذ.

اختیبس اؿتشاوی: تین دس سٍال تلوین گیشی جْت پبػخگَیی ثِ سٍیذاد  .2
اهٌیتی هـبسوت هی وٌذ. دس ٍالغ تین هی تَاًذ دس تلوین اتخبر ؿذُ تبحیش 

 گزاس ثبؿذ اهب تلوین گیش ًیؼت.

ثذٍى اجبصُ  ثذٍى اختیبس: تین ًوی تَاًذ ّیچ تلویوی یب ػىغ الؼولی سا .3
اًجبم دّذ. دس ٍالغ دسایي حبلت تین دس لبلت یه هـبٍس ثشای ػبصهبى ػول 

اهب ًوی تَاًذ ّیچ  ،هی وٌذ ٍ پیـٌْبدات ٍ تَكیِ ّبی خَد سا اسائِ هی وٌذ
تیوی اػت وِ ّیچ  CERT/CCاججبسی ثِ ػبصهبى ٍاسد ًوبیذ. ثشای هخبل 

 .ًذاسد ،اختیبسی ثش سٍی حَصُ ػول خَد وِ ایٌتشًت اػت
 اػتشاتظی ّبی تبهیي ثَدجِ 

o هجلغی وِ دس ثبصُ ّبی صهبًی هـخق ثشای دسیبفت عیفی اص  :حك ػضَیت
  .خذهبت پشداخت هی ؿَد

o پشداخت ثشای خذهبت دس صهبى اسائِ آًْب :خذهبت لشاسدادی . 
o یه دپبستوبى دٍلتی ثشای تین ػشهبیِ گزاسی هی وٌذ :حوبیت دٍلتی . 
o  یه داًـگبُ یب ؿجىِ تحمیمبتی ثشای تین  :داًـگبّیحوبیت تحمیمبتی یب

 . ػشهبیِ گزاسی هی وٌذ
o یه ػبصهبى تبػیغ ٍ ػشهبیِ گزاسی تین سا  :ػشهبیِ گزاسی ػبصهبى اكلی

  .ثِ ػْذُ هی گیشد
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o ػبصهبًْب ٍ ثخـْبی دٍلتی تبهیي  ،گشٍّی اص داًـگبّْب :حوبیت وٌؼشػیَم
 . ثَدجِ سا ثِ ػْذُ هی گیشًذ

o هخلا تبهیي ثَدجِ اص عشیك حوبیت دٍلتی ّوشاُ ثب  :َاسد فَقتشویجی اص ه
 . لشاسدادّبی خلَكی اًجبم هی ؿَد

 جبیگبُ ًفشات دس تیوْب 

o  هذیش یب ّوبٌّ  وٌٌذُ: ایي ًمؾ هؼئَلیت هذیشیت تین ٍ ػشپشػتی
فؼبلیتْبی هشثَط ثِ سػیذگی ثِ سٍیذاد سا داسد. ایي فشد هی تَاًذ دس هَالغ 

شی سا دسخَاػت ٍ یب اختلبف دّذ. ٍی وٌتشل ثَدجِ سا ًیض هٌبثغ ثیـت ،ًیبص
هی تَاًذ دس دػت داؿتِ ثبؿذ ٍ اختیبس داسد تب دس ؿشایظ خبف ٍ تؼشیف ؿذُ 

 ٍ دس هحذٍدُ هـخق ثِ ػولیبت ثپشداصد.

o  افشاد فٌی ) هذیش سٍیذاد یب تحلیلگش حفشُ اهٌیتی یب آحبس ثبلیوبًذُ اص ًفَر(:  ایي
یِ ثشای سػیذگی ثِ سٍیذاد ٍػبیش ػشٍیغ ّبی اسائِ ؿذُ افشاد پـتیجبًی اٍل

سا تبهیي هیىٌٌذ. هوىي اػت آًْب اػضبی توبم ٍلت تین ثبؿٌذ ٍ یب اػضبی 
 هی ؿتبثٌذ.  CSIRTووىی وِ دس هَالغ ًیبص ثِ یبسی 

o  اٍلیي پبػخگَیبى: ایي ًمؾ ؿبهل افشادی اػت وِ اٍلیي گضاسؽ یه
 هؼوَلا وبسوٌبى ثخؾ ووه سػبى ّؼتٌذ.سٍیذاد سا هذیشیت هی وٌٌذ. آًْب 

o هتخللبى: ایي ًمؾ هی تَاًذ ؿبهل هتخللبى اهٌیت وبهپیَتش، 
هتخللبى پبیگبُ دادُ یب هذیشاى ؿجىِ ثبؿذ وِ ثشای ووه ٍ ساٌّوبیی 
 حیي ثشخَسد ثب یه سٍیذاد افضٍدُ هیـًَذ اهب اػضبی توبم ٍلت تین ًیؼتٌذ.

o داسی: ًیشٍّبی پـتیجبًی حشفِ ای ػبیش ًیشٍّبی پـتیجبًی حشفِ ای یب ا
 ،هٌبثغ اًؼبًی ،هیتَاًٌذ ؿبهل افشادی اص دپبستوبًْبی فٌبٍسی اعلاػبت

تشهین خشاثی ٍ سٍاثظ ػوَهی ثبؿذ.  ،اهٌیت ؿشوت ٍ ػبصهبى ،حمَلی
هتخللبى ثشسػی جشاین ٍػبیش  ،ّوچٌیي ثبیذ ؿبهل هتخللبى سػبًِ

یبسی سػبًٌذ. ثخؾ پـتیجبًی اداسی  CSIRTافشادی ثبؿذ وِ هی تَاًٌذ ثِ 
ًیض ؿبهل هٌـی ّب ٍ ػبیش ًیشٍّبی هـبثِ اػت وِ هوىي اػت توبم ٍلت 

  یب پبسُ ٍلت ثبؿٌذ ٍ دس صهبى ّبی ًیبص ثِ ووه تین ثـتبثٌذ.



  

 

8 

 CSIRTسرویس های 
 

 دػتِ ولی تمؼین ًوَد:  3سا هی تَاى ثِ  CSIRTػشٍیغ ّبی 

 ػشٍیغ ّبی ٍاوٌـی  .1

ایي ػشٍیغ ّب ثَػیلِ یه سٍیذاد یب یه دسخَاػت،هبًٌذ گضاسؽ ثِ خغش 
افتبدى یه هیضثبى، گؼتشؽ وذّبی هخشة، آػیت پزیشی ًشم افضاس یب 
هَسدی وِ تَػظ یه ػیؼتن تـخیق ًفَر یب ػیؼتن حجت ٍلبیغ 
تـخیق دادُ ؿذُ اػت، فؼبل هی ؿًَذ. ػشٍیغ ّبی ٍاوٌـی هَلفِ 

 اػت. CSIRTاكلی وبس 

 یغ ّبی پیـگیشاًِػشٍ .2

ایي ػشٍیغ ّب اعلاػبتی سا فشاّن هی آٍسد وِ ووه ثِ آهبدُ ػبصی، 
هحبفظت ٍ تبهیي ایوٌی ػیؼتوْبی حَصُ ػول دس پیؾ ثیٌی حولات، 
هـىلات ٍ سٍیذادّب ٍ پیـگیشی اص آًْب هی ًوبیذ. وبسایی ایي ػشٍیغ ّب 

 هؼتمیوبً تؼذاد حَادث سا دس آیٌذُ وبّؾ هی دّذ.

 ی هذیشیت ویفی اهٌیتػشٍیغ ّب .3

ایي ػشٍیغ ّب تمَیت وٌٌذُ ػشٍیغ ّبیی اػت وِ دسحبل حبضش ثِ 
 خَثی ثٌب ؿذُ ٍ 

o تمل اص هذیشیت سٍیذاد ّؼتٌذ.هؼ 

o  ثِ كَست ػٌتی ثَػیلِ لؼوت ّبی  دیگش ػبصهبى هبًٌذ ثخؾ
  ّبی فٌبٍسی اعلاػبت، ًظبست یب آهَصؽ اًجبم هی ؿَد.

 

 

 



 
9 

   CSIRTراهنمای تشکیل یک 
 CSIRTهشاحل ػغح ثبلای ایجبد یه  

 آهَصؽ ری ًفؼبى دسثبسُ تَػؼِ تیوی دس ػغح هلی. -هشحلِ اٍل

  CSIRTثشًبهِ سیضی ثشای ایجبد  –هشحلِ دٍم 

  CSIRTپیبدُ ػبصی  – 3هشحلِ 

  CSIRTػولیبتی وشدى  -4هشحلِ 

  ّوىبسی –هشحلِ پٌجن 

 CSIRTلیؼت ػولیبتی ایجبد یه  

 تؼشیف ؿًَذٍاػغْب ٍ تؼبهلات  .1

 هؼئَلیتْب ٍ اختیبسات هتٌبظش ،تؼشیف ًمـْب .2

 هؼتٌذػبصی گشدؽ وبس .3

 تَلیذ ػیبػتْب ٍ سٍالْبی هشثَعِ .4

 .یه ثشًبهِ پیبدُ ػبصی ایجبد وٌیذ ٍ دسخَاػت ثبصخَسد ًوبییذ .5
 .سا سػوب هؼشفی ًوبییذ CSIRT ،ٌّگبهی وِ تین ػولیبتی ؿذ .6
 تؼشیف سٍؿْبیی ثشای اسصیبثی وبسایی تین .7

 شًبهِ پـتیجبى ثشای ّش الوبى تین داؿتِ ثبؿیذ.یه ث .8

 . هٌؼغف ثبؿیذ .9
 ؿٌبػبیی دیٌفؼبى ٍ هـبسوت وٌٌذگبى  .10

 ثِ دػت آٍسدى حوبیت ٍ پـتیجبًی هذیشیت .11

  CSIRTایجبد یه عشح پشٍطُ ثشای  .12
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 جوغ آٍسی اعلاػبت .13

  CSIRTؿٌبػبیی حَصُ ػولیبتی  .14
  CSIRTتؼشیف هبهَسیت  .15
 ثَدجِ ثشای ػولیبت تین .16

 .یشی دسثبسُ عیف ٍ ػغح ػشٍیؼْبیی وِ تین اسائِ خَاّذ وشدتلوین گ .17
 اختیبسات ٍ هذل ػبصهبًی تین ،تلوین گیشی دسثبسُ ػبختبس گضاسؽ دّی .18

 تجْیضات ٍ صیشػبخت ،ؿٌبػبیی هٌبثغ لاصم هبًٌذ وبسهٌذاى .19

 CERTراهنمای انتخاب اعضای 
دس گشٍّْبی هختلف هتفبٍت اػت ٍ ثِ پبساهتشّبی هختلفی  CSIRTتشویت اػضبی 

 ثؼتگی داسد؛ اصجولِ:

o اّذاف آى تین 

o ُعیف ػشٍیؼْبی اسائِ ؿذ 

o هتخللیي دس دػتشع ٍ هَجَد 

o اًذاصُ حَصُ وبسی ٍ تىٌَلَطی پبیِ آى 

o ُثبس ٍ حجن سٍیذادّبی پیؾ ثیٌی ؿذ 

o پیچیذگی گضاسؿْبی سٍیذادّب 

o ِثَدج  

  هْبستْبی فشدی 

o بتاستجبع  

o استجبط ًَؿتبسی  

o استجبط گفتبسی 

o ِهْبستْبی اسائ  
o ػیبػت  

o  تَاًبیی دًجبل وشدى ػیبػتْب ٍ سٍؿْب 

o هْبستْبی گشٍّی 

o  ساػتی ٍ اهبًتذاسی 
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o داًؼتي هحذٍدیتْبی ّش فشد 

o اص ػْذُ اػتشع ثشآهذى 

o  لِأحل هؼ 

o هذیشیت صهبى  

  هْبستْبی پبیِ فٌی 

o اكَل اهٌیتی  

o  ُّب ٍ ضؼفْبی اهٌیتیحفش  

o ایٌتشًت 

o خغشّب  

o ِپشٍتىلْبی ؿجى 

o افضاسّبی وبسثشدی ٍ ػشٍیؼْبی ؿجىًِشم 

o ِهجبحج اهٌیت ؿجى 

o هجبحج اهٌیتی هیضثبى/ػیؼتن 

o )وذّبی خشاثىبس )ٍیشٍػْب، وشهْب، تشٍجبًْب 

o هْبستْبی ثشًبهِ ًَیؼی  

 هْبستْبی سػیذگی ثِ سٍیذاد 

o ٍُػیبػتْب ٍ سٍؿْبی هحلی گش  

o دسن ٍ تـخیق تىٌیىْبی ًفَر  

o ستجبط ثب ػبیتْبا  

o تحلیل سٍیذادّب  

o ًگْذاسی سوَسدّبی سٍیذادّب 
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  روری بر پروسه های مذیریت رویذادم

 CSIRT اسامی متفاوت با معنای مشابه برای

CSIRT  تین پبػخگَیی ثِ سٍیذاد اهٌیتی وبهپیَتشی  

CSIRC  تَاًبیی پبػخگَیی ثِ سٍیذاد اهٌیتی وبهپیَتشی  

CIRC   پبػخگَیی ثِ سٍیذاد وبهپیَتشیتَاًبیی  

CIRT  تین پبػخگَیی ثِ سٍیذاد وبهپیَتشی  

IHT  تین هذیشیت سٍیذاد  

IRC  هشوض پبػخگَیی ثِ سٍیذاد یب تَاًبیی پبػخگَیی ثِ سٍیذاد  

IRT  تین پبػخگَیی ثِ سٍیذاد  

SERT  تین پبػخگَیی ثِ فَسیت ّبی اهٌیتی  

CERT  ّبی وبهپیَتشی تین پبػخگَیی ثِ فَسیت  

SIRT  تین پبػخگَیی ثِ سٍیذاد اهٌیتی  

     


