
1 
 

 

 

 معرفی و بررسی استانداردهای فاوا



2 
 

 
 فهرست

 ISO 17799ٚISO 27001 .......................................................... 4ٞایاعتا٘ذارد

 NIST800 .......................................................................................... 6اعتا٘ذارد

 FIPS ............................................................................................ 9یاعتا٘ذاردٞا

 

 

 

 

 

 

 

 

 

 

 

 

1
 

1
 

0
 

0
 

1
 

1
 

1
 

0
 

0
 

1
 

1
 

1
 

1
 

1
 

1
 

1
 

1
 

 



3 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

در تؼضي عاسٔاٖ ٞا ٚ . اعلاػات در حاَ حاضز ٟٕٔتزيٗ ٌٙجيٙٝ تٝ حغاب ٔي آيذ

حتي در ٔٛارد ؽخقي اس تيٗ رفتٗ اعلاػات ٚ حتي آعية ديذٖ اعلاػات ٔٙجز تٝ 

فزف سٔاٖ ٚ ٘يزٚی وار غيز لاتُ تقٛر جٟت دعتزعي تٝ آٟ٘ا ٔي ؽٛد ٚ حتي در 

. تزخي ٔٛارد افَٛ واری يه عاسٔاٖ را ٔٛرد تٟذيذ لزار ٔي دٞذ

!  ٞٓ فزفت اعت ٚ ٞٓ تٟذيذ؛يه عىٝ دٚ رٚعت (IT)تىِٙٛٛصی اعلاػات

 " أٙيت "اٌز تٝ ٕٞاٖ ٘غثتي وٝ تٝ تٛعؼٝ ٚ ٕٞٝ ٌيزی اػ تٛجٝ ٚ تىيٝ ٔي وٙيٓ تٝ 

آٖ تٛجٝ ٘ىٙيٓ ٔي تٛا٘ذ تٝ عادٌي در وغزی اس حا٘يٝ تثذيُ تٝ يه تٟذيذ ٚ ٔقيثت 

تشري ؽٛد 

تٝ ٕٞاٖ ٘غثتي وٝ تاػج رفاٜ ٚ افشايؼ تٛإ٘ٙذی ٞای ٔا ٔي ؽٛد ITتٙاتزايٗ

ِذا جٟت حفظ . تٛا٘ذ خغز٘ان تٛدٜ ٚ عاسٔاٖ ،  ارٌاٖ ٚ يا وؾٛر را فّج ٕ٘ايذ ٔي

اعلاػات ٚ ٔذيزيت آٟ٘ا ٚ جٌّٛيزی اس ٞز ٌٛ٘ٝ عٛء اعتفادٜ ٔي تايغت تز اعاط 

 .آخزيٗ دعتاٚرد ٞای رٚس د٘يا ٚ اعتا٘ذارد ٞای ٔزتٛعٝ الذاْ ٕ٘ٛد
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تزای پيؾٍيزی اس تٟذيذ ٞای أٙيتي ، ٔتذ ٞا ٚ اعتا٘ذارد ٞای ٔختّفي تا تٝ حاَ 

-وٝ در ادأٝ تٝ عٛر ٔختقز تٝ تزرعي تؼذادی اس ايٗ اعتا٘ذارٞا ٔيارائٝ ؽذٜ اعت 

 .پزداسيٓ

 ISO27001 و ISO17799هایاستاندارد
َ أٙيتي ی تٝ رعٕيت ؽٙاختٝ ؽذٜ تزيٗ اعتا٘ذارد أٙيتي اعت وٝ ٔغا17799ايشٚ 

ٞای ضزٚری ٚ   پٛؽؼ دادٜ ٚ ؽأُ تؼذاد لاتُ تٛجٟي اس وٙتزَتا حذ سيادیرا 

ايٗ اعتا٘ذارد تفقيّي در دٜ تخؼ افّيىٝ ٞزوذاْ . تاؽذ تغيار پيچيذٜ ٔي

َ ٞای . ٌيزد عاسٔا٘ذٞي ؽذٜ اعت  ٔتفاٚتي را درتز ٔي یٔحذٚدٜ افّي تزيٗ وٙتز

 :ٔٛرد تزرعي در ايٗ اعتا٘ذارد ػثارتٙذ اس

 تز٘أٝ ريشی دٚاْ وغة ٚوار 

 وٙتزَ دعتزعي تٝ عيغتٓ 

 تٛعؼٝ ٚ ٍٟ٘ذاری عيغتٓ 

 أٙيت فيشيىي ٚ ٔحيغي 

 پذيزػ 

 أٙيت واروٙاٖ 

 عاسٔا٘ذٞي أٙيت 

 ٔذيزيت وأپيٛتز ٚ ؽثىٝ 

 وٙتزَ ٚ عثمٝ تٙذی دارايي ٞا 

 عياعت ٌذاری أٙيتي 

: ٔذيزيت أٙيت فيشيىي ٚ ٔحيغي تٝ ٔٛارد سيز ٔي پزداسد 
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 تىار تزدٖ سٔيٙٝ ٞای أٙيتي تزای ٔحافظت اس تاعيغات 

 اعتفادٜ اس أٙيت فيشيىي ٔحيغي تزای حفاظت اس ٔٙاعك 

 اعتفادٜ اس وٙتزَ ٞای فيشيىي ٚرٚد تزای ٔحافظت اس ٔٙاعك أٙيتي 

 أٗ عاسی دفاتز ، اتالٟا ٚ أىا٘ات عاسٔاٖ  

 حفاظت اس أىا٘ات در تزاتز خغزات عثيؼي ٚ ا٘غا٘ي 

 اعتفادٜ اس دعتٛراِؼُٕ ٞای واری تزای حفاظت اس ٔٙاعك أٙيتي 

 جذاوزدٖ ٚ وٙتزَ ٘ماط دعتزعي ػٕٛٔي 

 حفاظت اس تجٟيشات 

 جإ٘ايي تجٟيشات ٚ اعتفادٜ اس اعتزاتضی ٞای حفاظتي 

 اعٕيٙاٖ اس لاتُ اػتٕاد تٛدٖ اتشارٞای پؾتيثاٖ  

 ايٕٗ عاسی تزق ٚ واتّٟای ٔخاتزاتي 

 ٍٟ٘ذاری اس تجٟيشات عاسٔاٖ  

 ٔحافظت اس تجٟيشات تزٖٚ عاسٔا٘ي  

 وٙتزَ تجٟيشات در اختيار ٚ اعتفادٜ ٔجذد 

 وٙتزَ اعتفادٜ اس دارايي ٞای تزٖٚ عاسٔا٘ي 

ٜ ٞای ٔختّف أٙيتي را پٛؽؼ ٔي دٞذ، رٚيىزد افّي  ٞز چٙذ ايٗ اعتا٘ذارد حٛس

ٜ ی أٙيت دارد تٝ ػٙٛاٖ . آٖ فٙي اعت ٚ تٛجٝ وٕتزی تٝ ػٛأُ ا٘غا٘ي در حٛس

َ ٞای ايٗ اعتا٘ذارد تٝ ٔٛضٛع دارايي ٞای ا٘غا٘ي عاسٔاٖ ٚ  ٔخاَ اٌزچٝ در وٙتز

ً عاسی تٝ فٛرت وّي اؽارٜ ؽذٜ، ِٚي تٝ ٔٛضٛع ٟٕٔي ٕٞچٖٛ ٟٔٙذعي  فزٞٙ
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ٖ ٞا  اجتٕاػي وٝ ٚسٖ تغيار تالايي در حٛادث أٙيتي تٝ ٚلٛع پيٛعتٝ تزای عاسٔا

 .دارد، پزداختٝ ٘ؾذٜ اعت

ٝ ی لاتُ تٛجٝ ديٍز، تزاس تٟذيذ اعت، تٟذيذٞا ٚ ٚلايغ ضذ أٙيتي در دٚ  ٘ىت

ٜ ی جزْ ٚ جًٙ لاتُ تزرعي اعت اٌزچٝ تزخي اس اتشارٞای ٔماتّٝ تا جزْ . حٛس

ٜ ی  ٖ ٞا در حٛس ٝ ی ٔماتّٝ تا جًٙ ٘يش ٔي تٛا٘ٙذ ٔإحز تاؽٙذ، أا تغياری اس آ در سٔيٙ

 .ٔماتّٝ تا جًٙ ٘اوارآٔذ ٞغتٙذ

َ ٞای ايٗ اعتا٘ذارد ٚ عايز اعتا٘ذاردٞای ٔؾاتٝ آٖ تٟٙا  تايذ تٛجٝ داؽت وٝ وٙتز

 .تزای تزلزاری أٙيت در ٔماتُ جزايٓ عزاحي ؽذٜ اعت

 NIST800استاندارد
ٞای أٙيتي ٔٙاعة تزای يه عيغتٓ  عاسی وٙتزَ پيادٜعثك ايٗ اعتا٘ذارد، 

ای تز ػّٕىزد ٚ  تٛا٘ذ احزات ػٕذٜ  ٟٕٔي اعت وٝ ٔي ی ٚظيفٝی ٚ ارتثاعياعلاػات

  ٔذيزيتي، ػّٕياتي یوٙتزَ أٙيت، ٔحافظتيا ٔماتّٝ. ٞای عاسٔاٖ داؽتٝ تاؽذ دارايي

تٝ ٔٙظٛر ٚ ارتثاعي  تىٙيىي در ٘ظز ٌزفتٝ ؽذٜ تزای يه عيغتٓ اعلاػاتي ٚ

ٔحافظت اس ٔحزٔاٍ٘ي، يىپارچٍي ٚ در دعتزط تٛدٖ عيغتٓ ٚ اعلاػات آٖ 

. اعت

ِيٗ عاسٔاٖ در سٔاٖ ؤچٙذ عٛاَ ٟٔٓ تايذ تٛعظ ٔظتز اعاط ايٗ اعتا٘ذارد تٝ 

:  دادٜ ؽٛد ٚ ارتثاعيپاعخٞای اعلاػاتي پزداختٗ تٝ ٔلاحظات أٙيتي عيغتٓ

وٝ ػّٕيات  ٚ ارتثاعي ٞای اعلاػاتي تزای حفاظت وافي اس عيغتٓ 

، اٜ ا٘جاْ ٔأٛريتتٝ ٔٙظٛرپؾتيثا٘ي اس ٞای عاسٔاٖ را  ٚ دارايي

ٝ ی ٞای لا٘ٛ٘ي،  ِيتؤٞا، ا٘جاْ ٔظ اس عزٔايٝٔحافظت  ادأ

                                                      
1National Institute of Standards and Technology 
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، تغٟيُ ٔي وٙٙذ چٝ اس افزادحٕايت ٞای رٚسا٘ٝ ٚ  فؼاِيت

َ ٞای أٙيتي ٔٛرد ٘ياس اعت ؟ وٙتز

 يه ؟ تٝ ػثارت ديٍزاجزاعتلاتُ  ا٘تخاب ؽذٜ یآيا وٙتزَ أٙيت 

عزح ٚالغ تيٙا٘ٝ تزای اجزای آٖ ٚجٛد دارد؟ 

چٝ عغح اعٕيٙا٘ي را ٞای أٙيتي ا٘تخاب ؽذٜ پظ اس اجزا ،  وٙتزَ 

؟ تزای عاسٔاٖ فزاٞٓ ٔي وٙٙذ

حز ؽأُ ؤْٚ ارتثاعات  أٙيتي فٙاٚری اعلاػات  یيه تز٘أٝدر ايٗ اعتا٘ذارد 

: ٔٛارد سيز اعت

ای  ارسياتي ريغه دٚرٜ 

ٞايي تز اعاط ارسياتي ريغه تزای اعٕيٙاٖ اس  ٞا ٚ رٚيٝ عياعت 

عغح لاتُ لثَٛ أٙيت در ٔزاحُ ٔختّف 

ٔيٗ أٙيت اعلاػات وافي ٚ ٔٙاعة تزای أٞای فزػي تزای ت تز٘أٝ 

 یٞای اعلاػات ٞا ٚ عيغتٓ ؽثىٝ، أىا٘ات ٚ تجٟيشات

ٞای   در ٔٛرد ريغهواروٙاٖرعا٘ي تٝ تٕأي  آٔٛسػ ٚ اعلاع 

عثك تا ِٖٚيت آٟ٘ا ٚ ْؤٞا ٚ ٔظ أٙيت اعلاػات ٔزتثظ تا فؼاِيت

ٞای عزاحي ؽذٜ تزای واٞؼ ايٗ  ٞای عاسٔا٘ي ٚ رٚػ عياعت

خغزات 

ٞای أٙيت  حز تٛدٖ عياعتؤ ْدر خقٛؿآسٖٔٛ ٚ ارسياتي ٔتٙاٚب  

ٞای أٙيتي وٝ ٔتٙاعة تا  ٞا ٚ وٙتزَ ، رٚيٝٚ ارتثاعاتاعلاػات 

 .ريغه تىزار ؽذٜ ا٘ذ
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عاسی، ارسياتي ٚ ٔغتٙذعاسی  ريشی، پيادٜ يٙذ تزای تز٘أٝآيه فز 

ٞای أٙيت   ٞز ٌٛ٘ٝ وٕثٛد در عياعتتٛدتٝوٝ تٝ ی یٞا فؼاِيت

 . ٔي ا٘جأذٞای عاسٔاٖ ٞا ٚ ؽيٜٛ اعلاػات، رٚيٝ

 .دٞي ٚ پاعخ تٝ حٛادث أٙيتي ٞايي تزای تؾخيـ، ٌشارػ رٚيٝ 

ٞای  ٞايي تزای اعٕيٙاٖ اس تذاْٚ ػّٕيات عيغتٓ ٞا ٚ رٚيٝ عزح 

ٞای عاسٔاٖ   وٝ پؾتيثاٖ ػّٕيات ٚ دارايي ٚ ارتثاعياعلاػاتي

 .ٞغتٙذ

اٌزچٝ ايٗ اعتا٘ذارد ٘يش ٔا٘ٙذ اعتا٘ذارد لثّي، ٔي تٛا٘ذ وارتزدٞای سيادی در تأٔيٗ 

أٙيت فيشيىي داؽتٝ تاؽذ، أا ٘ماط ضؼف ٟٕٔي اس ٔٙظز پذافٙذ غيزػأُ در آٖ 

 .ٔؾٟٛد اعت

 تٝ ٔخاعزات ٘اؽي اس ISO 27000ايٗ اعتا٘ذارد ٘يش ٔا٘ٙذ اعتا٘ذاردٞای خا٘ٛادٜ 

َ ٞايي تزای ٔماتّٝ در .ػٛأُ ا٘غا٘ي تٛجٝ وافي ٘ذاؽتٝ اعت اس عزف ديٍز وٙتز

ٜ ی جًٙ در آٖ تؼزيف ٘ؾذٜ اعت  .حٛس
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 FIPSهای استاندارد
َ FIPS199اعتا٘ذارد  ٚ ٞای فٙاٚری اعلاػات تٙذی عيغتٓ ٞايي را تزای عثمٝوٙتز

 تٝ ػٙٛاٖ تاحيز وٓ، ٔتٛعظ يا تالا، در احز ٘مض ٔحزٔاٍ٘ي، يىپارچٍي ٚ ارتثاعات

 حذالُ أٙيت FIPS200 اعتا٘ذارد . ا٘تؾار دادٜ اعت،يا در دعتزط تٛدٖ عيغتٓ

. وٙذ  تٙظيٓ ٔي سيزٔٛرد ٘ياس را در چٙذيٗ تخؼ أٙيتي

 وٙتزَ دعتزعي 

 آٌاٞي ٚ آٔٛسػ 

 پذيزی ِيتئٕٛٔيشی ٚ ٔظ 

 فذٚر ٌٛاٞيٙأٝ، ٔجٛس رعٕي ٚ ارسياتي أٙيتي 

 ٔذيزيت تٙظيٕات 

 ريشی آتي تز٘أٝ 

 ؽٙاعايي ٚ تاييذ ٞٛيت 

 پاعخ تٝ حٛادث 

 ٍٟ٘ذاری 

 ٞا ٔحافظت اس رعا٘ٝ 

 ريشی حفاظت فيشيىي ٚ ٔحيغي تز٘أٝ 

 أٙيت واروٙاٖ 

 ارسياتي ريغه 

                                                      
1
Federal Information Processing Standard 
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 ٔاِىيت عيغتٓ ٚ خذٔات 

 ٔحافظت اس عيغتٓ ٚ ارتثاعات 

 يىپارچٍي عيغتٓ ٚ اعلاػات 

در ايٗ دٚ اعتا٘ذارد ٞٓ ٔا٘ٙذ عايز اعتا٘ذاردٞای ٔٛرد تحج ٔثحج ٟٔٙذعي 

اس عزف ديٍز حذالُ لاتُ لثَٛ . اجتٕاػي وٕتز ٔٛرد تٛجٝ لزار ٌزفتٝ اعت

 تز اعاط تزاس تٟذيذ جزْ FIPS200أٙيت در ٔٛضٛػات ٔٛرد تحج اعتا٘ذارد 

 .تؼزيف ٌزديذٜ اعت
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