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 مقدمه

اتصبل ثِ ایٌتطًت تَؾظ سهبت ٍ ذ ،ها عثبًی زازُاهطٍظُ ثکبضگيطی هطاکع زازُ ثطای هي

اؾبؾی تجسیل قسُ اؾت.  یی هرتلف زض ؾطاؾط زًيب ثِ ًيبظّب ٍ ؾبظهبى ّب قطکت

لِ اؾبؾی أیک هؿ ای پيچيسُی ثعضگ ٍ ّب هحيظچٌيي هسیطیت ضٍیسازّبی اهٌيتی زض 

اگطچِ ثکبضگيطی ضاّکبضّبی اهٌيتی ًظيط اؾتفبزُ  .اؾتثطای هحبفظبى اهٌيت 

IDS، ّب 1IPS، ّب لفبیطٍا اظضسثسافعاضّب،
2

ٍ کٌتطل  احطاظَّیت یّب بهبًِؾ ٍ ّب 

ًجبت زازُ ٍ ثِ ًظبضت ثسٍى قجکِ ضا اظ حبلت اًفؼبلی ٍ تَاًس  هیزؾتطؾی تب حسی 

کِ ثکبضگيطی ایي  زاقت، ٍلی ثبیس ثِ ایي ًکتِ هْن تَجِ کٌستأهيي اهٌيت آى کوک 

ی ّب اهٌيتی زض قبلت اظ ضذسازّبی ویتجْيعات اهٌيتی، ذَز ثبػث تَليس حجن ػظي

ٍ ؾلت  ویی اهٌيتی تَليس قسُ، ثبػث ؾطزضگّب ثبلایسازُ حجنقَز. ایي  هیهتفبٍت 

 .قَز هیّب  اهکبى هسیطیت ٍ اؾتفبزُ اظ آى

ی هَجَز ّب ٍ زازُ ّب ثب تَجِ ثِ افعایف قبثل تَجِ اضظـ ٍ اّويت زاضایی اهطٍظُ

تْسیسّبی اهٌيتی، اؾتفبزُ اظ زض هطاکع زازُ ٍ پيطٍ آى افعایف اًَاع هرتلفی اظ 

یط جْت افعایف اهٌيت ٍ صاجتٌبة ًبپ یضاّکبضّبی هسیطیت ٍ ضصس اهٌيتی ثِ ضطٍضت

 ی اعلاػبتی ٍ اضتجبعی تجسیل قسُ اؾت. ّب پبیساضی قجکِ ٍ ؾبهبًِ

ی اهٌيتی قجکِ ضا ظیط ّب فؼبليت هیؾبهبًِ ای اؾت کِ توب 3هطکع ػوليبت اهٌيت

ٌيتی ضا جوغ آٍضی ٍ تحليل کطزُ ٍ هربعطات اهٌيتی ضخ ًظط گطفتِ، ضذسازّبی اه

زّس.ضصس اهٌيتی  هیٍ اقسام هقتضی ضا صَضت  کطزُزازُ ٍ یب زض حبل ٍقَع ضا کكف 

زض هقبثل تْسیسات ثْتطیي  قَز هَجت هییکپبضچِ ٍ جبهغ قجکِ ػلاٍُ ثط ایٌکِ 

تطی اظ ٍضؼيت  قَز تب هسیطاى تحليل زقيق هی؛ ثبػث صَضت گيطزالؼول  ػکؽ
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یطی آى زاقتِ ثبقٌس. ایي ضًٍس ًْبیتبً هٌجط ثِ اصلاح صاهٌيتی قجکِ ٍ هيعاى ذغطپ

ٍ ثِ عَض کلی ثْجَز هحؿَؼ ٍ قبثل تَجِ ّب ٍ ضاّکبضّبی اهٌيتی  ، ؾيبؾتّب ضٍـ

 اهٌيت ذَاّس قس.
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 اهمیت و ضزورت مزکش عملیات امنیت

ّبی ذصَصی ٍ ّوچٌيي  ّبی زٍلتی، قطکت ّبی اعلاػبتی ؾبظهبى اهطٍظُ ظیطؾبذت

ٍ ثؿيبضی اظ هطاکع زازُ،  کٌٌس ّبی ثؿيبض اضظقوٌسی ضا هيعثبًی هی هطاکع ػوَهی، زازُ

کٌٌس کِ چِ ثؿب ذطاثی ّطچٌس کَتبُ ٍ  ذسهبتی ضا ثِ هكتطیبى ٍ کبضثطاى ذَز اضائِ هی

ّب، ثبػث ایجبز ذؿبضات هبلی ٍ اػتجبضی قبثل تَجِ  تَقف اضائِ ذسهبت تَؾظ آى

ّب ٍ  ذَاّس قس. اظ ؾَی زیگط اًَاع هرتلفی اظ حولات ٍ تْسیسّب اظ حولات ٍیطٍؼ

ٍ ًفَش زض قجکِ ّوَاضُ  1ی ایٌتطًتی گطفتِ تب حولات هوبًؼت اظ ؾطٍیؽّب کطم

تَاًس لغوبت ٍ ذؿبضات  کٌس. ایي تْسیسّب هی ّبی اعلاػبتی ضا تْسیس هی ظیطؾبذت

 ّب ٍ ذسهبت تحويل کٌس. ججطاى ًبپصیطی ضا ثِ زازُ

ّبی  ثب ضقس ضٍظ افعٍى تْسیسّبی اهٌيتی، اّويت پطزاذتي ثِ اهٌيت ظیطؾبذت

قَز. ثِ ّويي زليل عی ؾبليبى اذيط ضاّکبضّبی اهٌيتی  علاػبتی ثيكتط ًوبیبى هیا
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ّب ٍ  هتؼسزی هَضز تَجِ ؾبظًسگبى، تَليسکٌٌسگبى، کبضثطّبی قجکِ ٍ هسیطاى ؾبظهبى

هطاکع زازُ ٍ ّوچٌيي هحققبى هطاکع تحقيقبتی قطاض گطفتِ اؾت. تَليس تجْيعات 

ِ تط ٍ تجويغ ثطذی هحصَلات ایي حَظُ ثِ هٌظَض ّبی پيكطفت اهٌيتی ثِ ضٍظ ثب قبثليت

 ّب اظ جولِ ایي ضاّکبضّب اؾت.  هسیطیت هؤثط تْسیسات ٍ آؾيت پصیطی

قَز ثب  ّب ؾؼی هی ّبی هَضز اقبضُ ػوستبً، هجتٌی ثط حفبظت اؾت ٍ زض آى ضٍـ

ّبیی جلَی حولات گطفتِ قَز. آًچِ زض ایي هيبى تَجِ ثساى  ثکبضگيطی هکبًيعم

ّويت اؾت، ایي ًکتِ اؾت کِ اگطچِ ثکبضگيطی ضاّکبضّبی حفبظتی زض زاضای ا

کٌٌسُ  جلَگيطی اظ ثطذی حولات ٍ تْسیسّبی اهٌيتی هؤثط اؾت، ٍلی ثِ تٌْبیی تأهيي

اهٌيت ًرَاّس ثَز. ضاّکبضی کِ اذيطاً هَضز تَجِ قطاض گطفتِ اؾت، پيبزُ ؾبظی هطکع 

 ػوليبت اهٌيت اؾت.

SOC هٌسی  طیت اهٌيتی یکپبضچِ اؾت کِ ثب تَجِ ثِ ثْطُیک ؾبهبًِ ضصس ٍ هسی

اظ هقساضی َّقوٌسی اهکبى هسیطیت حجن ػظين ضٍیسازّب ٍ ضذسازّبی تَليسقسُ 

آٍضز. ؾبهبًِ هطکع ػوليبت اهٌيت  تَؾظ زیگط ضاّکبضّبی حفبظتی ضا فطاّن هی

ى تَاًس حولات ٍ تْسیسّبی کكف قسُ ضا ثی زضًگ اػلاى ٍ ثجت کٌس. ایي اػلا هی

ّبی هرتلف اظ قجيل کٌؿَل هطکع زازُ، ثِ صَضت صَتی،  تَاًس اظ عطیق ٍاؾظ هی

اضؾبل پؿت الکتطًٍيکی ٍ یب اضؾبل پيبهک صَضت گيطز. ثب اػلاى ذغط، کبضقٌبؾبى 

تَاًٌس ٍاضز ػول قسُ ٍ زض کَتبُ تطیي ظهبى  هطکع ػوليبت ٍ یب ؾبیط هطاکع هؿئَل هی

تَاًس قبهل  تْسیس ًكبى زٌّس. ایي ٍاکٌف هیهوکي ثْتطیي ٍاکٌف ضا ثِ حولِ یب 

ّب ثِ  یبثی حولِ، جلَگيطی اظ اًتكبض حولِ ٍ زض صَضت ًيبظ ثطگطزاًسى ؾبهبًِ ضیكِ

 ٍضؼيت قجلی ثبقس.
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 های اطلاعاتی سیزساختدر  SOCاهمیت پیاده ساسی 

کٌٌمسُ اهٌيمت ظیطؾمبذت     اهطٍظُ ضاّکبضّبی حفبظت زض هقبثل حولات، تضمويي 

اعلاػبتی ًيؿت. آًچِ اهطٍظُ ثِ ًيبظ اؾبؾی تجسیل قسُ اؾت، ضصس اهٌيتمی قمجکِ   

  ُ زض یمک   SOCؾمبظی   اظ عطیق پيبزُ ؾبظی یک هطکع ػوليبت اهٌيت اؾمت. پيمبز

ّبی هرتلف زاضای اّويت اؾت. زض ازاهِ ایمي ثرمف    ظیطؾبذت اعلاػبتی اظ جٌجِ

يت کِ ثبػث اّويت یبفتي ّبی اؾبؾی هطکع ػوليبت اهٌ ثِ ثطضؾی ثطذی اظ قبثليت

 گطزز، ذَاّين پطزاذت. پيبزُ ؾبظی آى هی

 هسیطیت  هؤثط ضذسازّب 

ثب افعایف حجن زازُ ٍ ذسهبت هيعثبًی قسُ هطاکع زازُ، هيعاى تطافيک 

زؾتطؾی ثِ ایي هطاکع ٍ ثِ تجغ آى هيعاى ضذسازّبی اهٌيتی تَليس قسُ ثِ قست 

ّبی ٍة حجن ثؿيبض ظیبزی اظ افعایف یبفتِ اؾت. ثِ ػٌَاى هثبل کبضگعاض

ضذسازّب ضا کِ هطثَط ثِ زؾتطؾی کبضثطاى ثِ هٌبثغ کبضگعاض اؾت ثجت 

 کٌٌس.  هی

ّبی قجکِ ثِ صَضت ذَزکبض ضذسازّبی  ّب ٍ هؿيطیبة IDSّب،  فبیطٍال

ّبی غيط  ّبی هجبظ ٍ زؾتطؾی ظیبزی هطتجظ ثب زؾتطؾی کبضثطاى )زؾتطؾی

ّبی هتٌی  س. ضذسازّبی تَليسی زض فبیلکٌٌ هجبظ جلَگيطی قسُ( ضا ثجت هی

ّبی  قًَس. الجتِ فبیل ٍ یب ثبیٌطی، ثؿتِ ثِ ؾبهبًِ هطثَعِ، شذيطُ ٍ ًگْساضی هی

ّب، تغييط  ّبی پيکطثٌسی ؾبهبًِ ًيؿتٌس. تغييط فبیل SOCضذسازّب تٌْب هٌبثغ  

ّبی اهٌيتی، تغييط هحتَای کبضگعاضّبی ٍة، ػجَض هتغيطّبی ضصس  ؾيبؾت

ّبی ظیطؾبذت اعلاػبتی کِ  ّبی تؼطیف قسُ ٍ ؾبیط هؤلفِ آؾتبًِقسُ اظ 

 آیٌس. قًَس ًيع اظ هٌبثغ تَليس ضذساز ثِ حؿبة هی تَؾظ اثعاضّبیی ضصس هی
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ّب اؾت.  ّسف اظ هسیطیت ضذسازّب، جوغ آٍضی، تحليل ٍ گعاضـ آى

 اؾت. SOCّبی اصلی  هسیطیت ثْيٌِ ضذسازّب اظ قبثليت

ّبی هتؼسزی ضٍثطٍ اؾت.  اظ  هسیطیت ضذسازّب زض یک قجکِ ثب چبلف 

تَاى ثِ حجن ثؿيبض ظیبز ضذسازّبی تَليسی ٍ ّوچٌيي  ّب هی جولِ ایي چبلف

ثب جوغ آٍضی ضذسازّب ٍ اًجبم پيف  SOCپطاکٌسگی ٍ تٌَع آًْب اقبضُ کطز. 

ی پطزاظـ ٍ حصف ضذسازّبی تکطاضی ٍ اضبفی ٍ تحليل ٍ ثطضؾی ّوجؿتگ

تَاًٌس  ّب هی کٌس کِ ایي ضٍیساز تَليس هی 1ثيي ضذسازّب، تؼسازی ضٍیساز

ًوبیبًگط حولات ٍ یب تْسیسّبی ٍاقؼی ثبقٌس. پيطٍ تَليس ٍ اػلاى ضٍیسازّب 

تَاًٌس ثب ثطضؾی ٍ ضزیبثی حولات، ٍاکٌف ًكبى زازُ  هسیطاى اهٌيتی قجکِ هی

یب زض صَضت ذؿبضت ّب جلَگيطی کٌٌس ٍ  ٍ اظ حولات ٍ گؿتطـ زاهٌِ آى

ّبی تْيِ قسُ ثِ حبلت قجلی  ّب ضا ثب اؾتفبزُ اظ پكتيجبى ّب، آى زیسى ؾبهبًِ

 ثطگطزاًٌس.

 ضصس اهٌيتی هتوطکع ٍ ثی زضًگ تطافيک قجکِ 

ّبی  ّبی اعلاػبتی اظ زاضایی ّب ٍ ذسهبت هيعثبًی قسُ زض ظیطؾبذت زازُ

کع زازُ زض هقبثل قَز. حفبظت اظ زازُ ٍ ذسهبت هط ّب هحؿَة هی اصلی آى

ّب ٍ هطاکع زازُ  ّبی هْن هسیطاى ؾبظهبى اًَاع هرتلف حولات اظ زغسغِ

ّبی اًجبم  کٌس کِ کليِ فؼبليت ایي اهکبى ضا ایجبز هی SOCاؾت. پيبزُ ؾبظی 

گطفتِ زض هطکع زازُ ثِ صَضت هتوطکع ٍ ثی زضًگ ضصس قسُ ٍ حولات ٍ 

تطیي ظهبى  ٍ ٍاکٌف زض کَتبُّب زض کوتطیي ظهبى، کكف ٍ اػلام قسُ  تْسیس

صَضت پصیطز. هطکع ػوليبت اهٌيت ثب ضصس ثيسضًگ کل ظیطؾبذت، ایي 

ّبی  ؾبظز کِ قجل اظ ٍقَع ثؿيبضی اظ حولات، ؾبهبًِ اهکبى ضا فطاّن هی

                                                      
1 Incident 
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ّبی ظیطؾبذت اًجبم  ذغطپصیط قٌبؾبیی ٍ اصلاحبت لاظم زض قجکِ ٍ ؾبهبًِ

 گطزز.

 طٍظ ضؾبًی ًطم افعاضّبّبی اهٌيتی ٍ ث هسیطیت هؤثط ٍصلِ 

ّبی ػبهل، کبضثطزّب ٍ تجْيعات قجکِ ّوَاضُ زاضای آؾيت  ؾيؿتن

1ّب، ٍصلِ ّبیی ّؿتٌس کِ هؼوَلاً پؽ اظ کكف آى پصیطی
ّبی اهٌيتی جْت  

گطزز. ثطای زاقتي  ّب ٍ ؾبظًسگبى تْيِ ٍ هٌتكط هی اصلاح تَؾظ تَليسکٌٌسُ

افعاضّب ٍ ثِ  ثطٍظ ضؾبًی کليِ ًطمیک ظیطؾبذت اهي اعلاػبتی اًجبم ثِ هَقغ 

ّبی اهٌيتی اّويت ثبلایی زاضز. ثِ زليل تٌَع  ٍیػُ ضسثسافعاضّب، ٍ اػوبل ٍصلِ

افعاضّب،  ّب ٍ ؾبیط ًطم ٍ کثطت تؼساز کبضگعاضّب، کبضثطزّب، ؾيؿتن ػبهل

ّب اظ کبضّبی هكکل زض هسیطیت  ّب ٍ هسیطیت آى ثطٍظضؾبًی ٍ اػوبل ٍصلِ

ّبی اهٌيتی ٍ ّوچٌيي ثطٍظ ضؾبًی کليِ ؾيؿتن  طیت ٍصلِاهٌيتی اؾت. هسی

 اؾت.  SOCهْن  ّبی قبثليتّب ٍ ًطم افعاضّب اظ  ػبهل

 تحليل ضیؿک قجکِ  

هسیطاى ؾبظهبى تب ظهبًی کِ اعلاػبت زقيقی اظ هيعاى هربعطات اهٌيتی 

زض جْت ثْجَز ٍضؼيت اهٌيتی  تَاًٌس گبهی قجکِ ذَز ًساقتِ ثبقٌس، ًوی

هطکع ػوليبت اهٌيت ثب ضصس ؾطاؾطی قجکِ ٍ کليِ اجعای آى، ٍ ثطزاضًس. 

تحليل ٍ گعاضـ هكبّسات ذَز، اعلاػبت زقيقی اظ ٍضؼيت اهٌيتی قجکِ ٍ 

 SOCّبی تَليسی تَؾظ  زّس. ثط اؾبؼ گعاضـ هيعاى ضیؿک آى اضائِ هی

ّب، کبضثطزّب ٍ ّوچٌيي  تَاى پيکطثٌسی اهٌيتی تجْيعات، ؾبهبًِ هی

ٌيتی ضا هَضز ثطضؾی ٍ ثبظًگطی قطاض زازُ ٍ زض صَضت ًيبظ ّبی اه ؾيبؾت

 ضاّکبضّبی حفبظتی ضا ثْجَز ٍ یب اضتقبء ثركيس.

                                                      
1Patch 
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 امنیتاهداف، وظایف و اجشای مزکش عملیات 

هطکع ػوليبت اهٌيت اثؼبز اهٌيتی کل قجکِ ضا اظ یک ًقغِ هطکعی ضصس ٍ ازاضُ 

ّط ضٍیساز، ًقبط ٍ  ضیؿککٌس، ضٍیسازّب ضا کكف ٍ زضجِ ثٌسی کطزُ ٍ هيعاى  هی

ّبی  ّبی تحت حولِ آى ضا ثط اؾبؼ تجعیِ ٍ تحليل اعلاػبت زضیبفتی ؾبهبًِ زاضایی

کٌس. ؾپؽ گعاضـ ٍ فطاهيي جعء ثِ جعء  هی هرتلف اهٌيتی هَجَز زض قجکِ تؼييي

یک هسیطیت اهکبى هطثَعِ ضا ثِ ؾغَح هرتلف قجکِ فطؾتبزُ ٍ ثسیي تطتيت 

تْيِ اعلاػبت  SOCآٍضز. ٍظيفِ کليسی  کبهل ضا فطاّن هی1زضًگ ٍ ثبظضؾی ثی

زض قجکِ ثصَضت لحظِ ای  اهٌيتٍ اضائِ تصَیط هتحس ٍ جبهغ اظ ٍضؼيت  2هَقؼيتی

ثب جوغ آٍضی اعلاػبت اظ اثعاضّبی هرتلف هؿتقط زض ؾطاؾط قجکِ ٍ  SOCاؾت. 

ّب یک گعاضـ ثلازضًگ اظ  ؾپؽ ّوؿبى ؾبظی ایي اعلاػبت ٍ یکپبضچِ کطزى آى

                                                      
1 Audit 

2 Situational Awareness 
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کٌس. هؿئَل قجکِ هی تَاًس ثب اؾتفبزُ  آًچِ زض حبل ضخ زازى زض قجکِ اؾت تَليس هی

ٌس هسیطیت ٍ پبؾرسّی ًثع اظ ایي اعلاػبت، حولات ضا پيف اظ آًکِ آؾيجی ثِ قجکِ

 کٌس.

 اهداف پیاده ساسی مزکش عملیات امنیت

 قَز. ثغَضکلی زض ضاُ اًساظی ّط هطکع ػوليبت اهٌيت اّساف ظیط زًجبل هی

ثطذَضز هٌبؾت ٍ هؤثط ثب ضٍیسازّبی اهٌيتی ٍ تأهيي اهٌيت قجکِ زض  .1

 هقبثل تْسیسّبی احتوبلی

ثَؾممميلِ حفبظمممت اظ ّمممب ٍ ذمممسهبت  اضتقمممبء اهٌيمممت ٍ پبیمممساضی زازُ .2

 ّبی هكتطیبى ّب ٍ زازُ ّبی اعلاػبتی، تطافيک، ؾطٍیؽ ظیطؾبذت

 کبّف ظهبى اذتلال زض اضائِ ذسهبت ثِ هكتطی .3

 ّبی اهٌيتی  ّب ٍ ٍاکٌف ثْجَز ٍ تؿطیغ زض پبؾد .4

 ثْجَز کبضآیی قجکِ  .5

 ّب ٍ حولات اهٌيتی ّبی ًبقی اظ تْسیس کبّف ّعیٌِ .6

SOC کٌس. جْت ًيل ثِ اّساف ثيبى قسُ، ذسهبت شیل ضا اضائِ هی 

ّب، IPSّب، IDSّب،  هسیطیت ٍ ضصس  ثلازضًگ تطافيک قجکِ، فبیطٍال .1

 کبضگعاضّب، کبضثطزّب، ضسثسافعاضّب ٍ زیگط اجعای قجکِ 

ٍ اػلام   1ّب تحليل ضٍیسازّب، ضذسازّبی اهٌيتی، اعلاػبت آؾيت پصیطی .2

 ذغط فَضی

 تْسیسّبی ثبلقَُ ٍ ضفغ ؾطیغ هكکلٍاکٌف فَضی ثِ  .3

حفبظت اظ تطافيک قجکِ، کبضگعاضّب ٍ کبضثطزّبی ؾبظهبى ٍ  هكتطیبى  .4

 آى زض هقبثل حولات ٍ تْسیسّب 

                                                      
1 Vulnerabilities 
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 اهداف، وظایف و اجزای مرکز عملیات امنیت

 ّبی اهٌيتی زض ؾغَح فٌی ٍ هسیطیتی تْيِ ٍ اضائِ اًَاع گعاضـ .5

 ساختار و وظایف مزکش عملیات امنیت

تَؾظ حؿگطّبی قجکِ آى تَليمس  ضذسازّبی اهٌيتی زض یک ظیطؾبذت اعلاػبتی 

ّب، کبضثطزّمب، ًمطم افعاضّمب ٍ     گطزًس. حؿگطّبی قجکِ قبهل کليِ ؾيؿتن ػبهل هی

 ـ  ّمبی هرتلمف اظ    تجْيعات ؾرت افعاضی قجکِ اؾت. ضذسازّبی اهٌيتمی ثمِ ضٍ

حؿگطّب جومغ آٍضی ٍ ثمب قبلمت یکؿمبًی زض ثبًمک اعلاػمبتی ضذمسازّب شذيمطُ         

همَضز تحليمل قمطاض     SOCقسُ تَؾظ تحليلگمط  گطزًس. ضذسازّبی جوغ آٍضی  هی

ّمبی اهٌيتمی    گطفتِ ٍ پؽ اظ ثطضؾی ّوجؿمتگی ثميي ضذمسازّب، حوملات ٍ تْسیمس     

 قَز.  ظیطؾبذت اعلاػبتی هطثَعِ ثِ صَضت ضٍیساز اػلام هی

جْت تحليل ٍ تكريص ّوجؿمتگی همبثيي ضذمسازّب اظ زاًمف      SOCتحليلگط 

ثطز. هؼيبض اصملی کكمف    ٌيت ثْطُ هیشذيطُ قسُ زض پبیگبُ زاًف هطکع ػوليبت اه

حومملات ٍ تْسیممسّب، اعلاػممبت پبیگممبُ زاًممف اؾممت. اعلاػممبت هطثممَط ثممِ         

ّمبی اهٌيتمی تؼطیمف قمسُ ٍ ّوچٌميي ٍضمؼيت        ّبی ؾبهبًِ، ؾيبؾت پصیطی آؾيت

ّب اظ اعلاػبت هْمن شذيمطُ قمسُ زض پبیگمبُ زاًمف اؾمت کمِ تَؾمظ          فؼلی ؾبهبًِ

 ظ قَز.ثبیس ثِ عَض هطتت ثطٍ SOCٍاحسی زض 

ثمب آى ؾمطٍکبض زاضز،    SOCزض ثبلاتطیي لایِ هطکع ػوليبت اهٌيمت کمِ کمبضثط    

ػول کطزُ ٍ اهکمبى   SOCپَضتبل ٍ کٌؿَل قطاض زاضز. پَضتبل ثِ صَضت زاقجَضز 

هكبّسُ ٍ هطٍض ٍضؼيت اهٌيتی ظیطؾبذت اعلاػبتی ثصَضت گطافيکی، تْيِ اًَاع 

ِ  هرتلفی اظ گعاضـ ؾمبظز. زض   ضا فمطاّن همی   SOCبی ّم  ّب ٍ ّوچٌيي  تٌظين هؤلفم

ضا  SOCّمبی اصملی ؾمبهبًِ     ازاهِ ایي ثرف ػولکطز ٍ ٍظبیف ّط یمک اظ ثرمف  

 زّين. هَضز ثطضؾی  قطاض هی
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 حؿگطّب 

هٌبثغ جوغ آٍضی ضذسازّبی اهٌيتی ّؿتٌس. اظ جولِ  SOCحؿگطّب زض 

ّب،  IDSتَاى  ثِ  حؿگطّبی هْن ٍ هؼوَل جْت جوغ آٍضی ضذسازّب هی

IPS،ّب،  ّب ٍ هؿيطیبة ّب، تجْيعات قجکِ قبهل ؾَئيچ فبیطٍال ّب

 ّبی ایٌتطًت ٍ ضسثسافعاضّب اقبضُ کطز. ّب، ؾطٍیؽ ػبهل ؾيؿتن

IDS ِّبی  ّبی ػجَضی اظ قجکِ ضا قٌَز کطزُ ٍ ثب تحليل ثؿتِ ّب ثؿت

قٌَز قسُ ثط اؾبؼ الگَی حولات قٌبذتِ قسُ ٍ یکؿطی قَاػس، ثطذی 

ضؼيت غيطػبزی زض قجکِ هطکع زازُ ضا کكف ٍ اظ حولات، تْسیسّب ٍ ٍ

، ضٍظاًِ حجن IDSکٌٌس. یک  ًتبیج ضا ثِ صَضت ضذسازّبیی ثجت هی

کٌس. ثِ ػٌَاى هثبل، زض یک هطکع زازُ  ظیبزی اظ ضذسازّب ضا تَليس هی

 IDSهوکي اؾت ثِ عَض هتَؾظ ضٍظاًِ چٌسیي هيليَى ضذساز تَؾظ 

فبزُ ذَاّس ثَز. ثطضؾی ایي حجن تَليس قَز، کِ ثرف ػوسُ آًْب ثلا اؾت

ّب ٍ کكف حولات ٍ تْسیسّبی  IDSػظين ضٍیسازّبی تَليسقسُ تَؾظ 

 ّبی ثعضگ هسیطیت اهٌيتی هطاکع زازُ اؾت.  ٍاقؼی اظ چبلف

ّب ثِ هٌظَض کٌتطل زؾتطؾی ثِ هٌبثغ، ثط اؾبؼ قَاػس ٍ  فبیطٍال

پطزاظًس. ایي  ّبی قجکِ هی ّبی اهٌيتی تؼطیف قسُ ثِ پبیف ثؿتِ ؾيبؾت

کٌٌس. ایي  ّب ضذسازّبی هطثَط ثِ پبیف تطافيک قجکِ ضا ثجت هی زؾتگبُ

ّؿتٌس. الجتِ اهطٍظُ  SOCضذسازّب یکی اظ هٌبثغ هْن جوغ آٍضی زازُ زض 

ّب ضا  ّبی حولات، هؼوَلاً هْبجوبى، فبیطٍال ثِ زليل پيچيسُ قسى ضٍـ

ي تجْيعات ظًٌس. ثب ایي حبل اعلاػبت ثجت قسُ تَؾظ ای زٍض هی

قَز، ثِ کكف  ٌّگبهيکِ زض کٌبض ؾبیط اعلاػبت قطاضگطفتِ ٍ تحليل هی

 کٌس. کوک هی SOCحولات تَؾظ 
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 اهداف، وظایف و اجزای مرکز عملیات امنیت

هٌجغ زیگط جوغ آٍضی ضذسازّبی اهٌيتی، تجْيعات قجکِ ّؿتٌس. اظ 

ّبی اصلی  ّب ٍ هؿيطیبة آًجب کِ توبم تطافيک یک قجکِ اظ ؾَئيچ

ی ایي تجْيعات قبثل ّبی هرتلف هسیطیتی ثط ضٍ گصضز، هؤلفِ هی

زؾتطؾی ّؿتٌس ٍ اظ اثعاضّب ٍ هؼيبضّبی هْن کكف ثؿيبضی اظ حولات 

 ّؿتٌس. 

ّب، کبضثطزّب ٍ ًطم افعاضّبی هرتلف ًصت قسُ ثط ضٍی  ؾيؿتن ػبهل

کٌٌس. اعلاػبت هطثَط ثِ  کبضگعاضّب اًَاع هرتلفی اظ ضذسازّب ضا تَليس هی

ثطاى، تغييطات پيکطثٌسی، زؾتطؾی کبضثطاى ثِ هٌبثغ، احطاظ َّیت کبض

 قًَس.  ذغبّبی ضخ زازُ ٍ غيطُ، تَؾظ ایي هٌبثغ ثجت هی

 ٍاحس تجويغ ضذسازّب 

قَز.  جوغ آٍضی ضذسازّبی اهٌيتی اظ حؿگطّب تَؾظ ایي ٍاحس اًجبم هی

ّمب ٍ   ثغَضکلی ایي ٍاحس ضذسازّب ضا اظ هٌبثغ هرتلف ٍ ثب اؾتفبزُ اظ ضٍـ

ؽ اظ اًجمبم ػومل پميف پمطزاظـ ٍ     ّبی هطثَعِ جوغ آٍضی ٍ پم  پطٍتکل

کٌمس. اظ آًجبکمِ    پبیف، آًْب ضا زض ثبًک اعلاػمبتی ضذمسازّب شذيمطُ همی    

ّبی هتفبٍتی ّؿتٌس،  ضذسازّبی هطثَط ثِ حؿگطّبی هرتلف زاضای قبلت

قجل اظ شذيطُ قسى تَؾظ ٍاحس تجويغ ضذسازّب ثِ قبلمت یکؿمبًی تجمسیل    

 قًَس.  هی
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 1ضذسازّبٍاحس تحليل ٍ تكريص ّوجؿتگی  

ّبی یک ظیطؾبذت اعلاػبتی، ضٍظاًِ حجن ثؿيبض  ّط یک اظ ؾبهبًِ

کٌٌس کِ لعٍهبً توبهی آًْب ثِ عَض هؿتقين یب  ظیبزی اظ ضذسازّب ضا تَليس هی

قًَس. ثب افعایف تؼساز کبضگعاضّب، غيطهؿتقين ثِ هؿبئل اهٌيتی هطثَط ًوی

زّبی زضًگ ضذسا ذسهبت ٍ زض ًتيجِ تطافيک قجکِ، ثطضؾی ثی

ِضٍ، قَز. تٌْب ضاُ حل پيف تَليسقسُ تَؾظ ًيطٍی اًؿبًی غيط هوکي هی

ّبی کبضقٌبؾبى اهٌيتی ذجطُ ثِ یک ثطًبهة َّقوٌس اًتقبل زاًف ٍ هْبضت

ّب ٍ ضذسازّبی زضیبفتی اظ اجعای اؾت کِ ثتَاًس ثب تحليل گعاضـ

ب هَجَز، اقسام ثِ تكريص حولات ٍ تْسیسّب ٍ یب ذلاصِ کطزى ضذسازّ

کٌس، ّوچٌيي زض صَضت تكريص ّط ًَع حولة احتوبلی ثتَاًس ًؿجت ثِ 

آى ٍاکٌف هٌبؾت ًكبى زّس. ایي ٍاکٌف ثؿتِ ثِ قطایظ، هوکي اؾت 

تغييط زض پيکطثٌسی یک فبیطٍال یب هؿيطیبة، اظ کبض اًساذتي هَقت یک یب 

ّبی اضتجبعی  چٌس ؾبهبًِ ٍ یب ؾطٍیؽ، ٍ یب اػلاى ذغط اظ عطیق ضٍـ

قسُ زض ؾبهبًِ )هبًٌس پؿت الکتطًٍيک،پيبهک، اضتجبط تلفٌی، اذغبض  تؼجيِ

 صَتی ٍ ...( ثبقس.

 

 

 

 

                                                      
1
Correlation تؼطیف هی «ّبثطقطاضی یب پيسا کطزى اضتجبط هيبى هَجَزیت»صَضت کِ ث-

قَز، ضٍقی قٌبذتِ قسُ زض اهٌيت اعلاػبت اؾت کِ ثب تطکيت اعلاػبتی کِ اظ هٌبثغ هرتلف 

 ثركسآٍضز، کبضایی فطآیٌس تحليل ٍ قٌبؾبیی تْسیسّب ضا ثْجَز هیثسؾت هی
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 اهداف، وظایف و اجزای مرکز عملیات امنیت

ایي ٍاحس زض هطکع ػوليبت اهٌيت، ٍظيفِ تحليل ضذسازّبی 

آٍضی قسُ اظ ؾطاؾط ظیطؾبذت اعلاػبتی ضا ثط ػْسُ زاضز. تحليل  جوغ

پبیگبُ ضذسازّب ثِ هٌظَض کكف تْسیسّب، ثط اؾبؼ اعلاػبتی اؾت کِ زض 

 قَز.  زاًف شذيطُ ٍ ًگْساضی هی

ّبی تحليل ضذسازّب ٍ تكريص حولات، زض  ّب ٍ الگَضیتن ضٍـ

حبل حبضط اظ هَضَػبت ضٍظ تحقيقبتی زض ؾطاؾط زًيب اؾت. اظ آًجب کِ 

ّبی ذبصی اظ  زؾتِ Correlationّبی تحليل ٍ  ّط کسام اظ الگَضیتن

ؼسزی جْت تحليل ّبی هت زٌّس، ثبیس هبغٍل حولات ضا تكريص هی

ثبیس ّوَاضُ  SOCعطاحی ٍ پيبزُ ؾبظی گطزز. ؾبهبًِ  SOCضذساز زض 

 اهکبى اضبفِ کطزى هبغٍل جسیس تحليل ضا ثِ ؾَْلت فطاّن کٌس.

ظیطؾبهبًِ زیگطی زض ٍاحس تحليل ضذسازّب ٍجَز زاضز کِ ٍظيفِ 

 ٍاکٌف ثِ ضٍیسازّبی تَليس قسُ ضا ثط ػْسُ ذَاّس زاقت. ایي ظیط ؾبهبًِ

ًؿجت ثِ ثطذی اظ ضٍیسازّبی اهٌيتی کكف قسُ تَؾظ هَتَضّبی تحليل، 

ّبی  ، ٍاکٌفSOCزضصَضت اضغطاض ٍ ثط اؾبؼ قَاػس تؼطیف قسُ زض 

 زّس.  لاظم ضاًكبى هی

 ّب ٍ هطٍض پيکطثٌسی ٍاحس هسیطیت ٍصلِ 

      ِ ّمبی   یکی اظ ٍظبیف هْن هطکمع ػوليمبت اهٌيمت،  همسیطیت همؤثط ٍصمل

 ّب اؾت. پيکطثٌسی ٍضؼيت فؼلی کليِ ؾبهبًِافعاضی ٍ ّوچٌيي  ًطم

ّممب ٍ ّوچٌمميي  ّممبی اهٌيتممی هطثممَط ثممِ ؾيؿممتوؼبهل  پممصیطی آؾمميت

کبضثطزّبی هرتلف پؽ اظ کكف آًْب تَؾظ تَليسکٌٌمسُ ثمب اضائمِ ٍصملِ     

ِ    ًطم افعاضی تطهين هی ّمب ٍ اػومبل ثمِ هَقمغ      قَز. همسیطیت صمحيو ٍصمل

ِ  آى ثركمس، کكمف    ّمب ضا اضتقمب همی    ّب، ػلاٍُ ثط ایٌکِ زضجِ اهٌيتی ؾمبهبً
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حولات ٍ تْسیسات زض فطآیٌمس تحليمل ضذمسازّب ٍ ّوچٌميي ٍاکمٌف ثمِ       

 ثركس.  ضٍیسازّبی تَليس قسُ تَؾظ هسیطاى اهٌيتی ضا ثْجَز هی

ّب،  هسیطیت پيکطثٌسی ٍ ًگْساضی آذطیي  ػلاٍُ ثط هسیطیت ٍصلِ

 ّبی ّب )هكرصبت ؾرت افعاضی، ؾيؿتن ػبهل، ؾطٍیؽ ٍضؼيت ؾبهبًِ

ّبی ثبظ ٍ پيکطثٌسی(  ًيع اظ  فؼبل ، ًطم افعاضّبی ًصت قسُ ، پَضت

ّب ثِ ػٌَاى زاًف زض  اؾت.  ٍضؼيت ؾبهبًِ SOCٍظبیف ایي ٍاحس 

گيطز. اظ آًجب کِ کليِ پيکطثٌسی  تحليل ضذسازّب هَضز اؾتفبزُ قطاض هی

ّب تَؾظ ایي ٍاحس ثطٍظ ٍ  اجعاء ٍ ّوچٌيي آذطیي ٍضؼيت ؾبهبًِ

 SOCّب اظ عطیق پَضتبل  قَز، اهکبى هطٍض اعلاػبت آى ًگْساضی هی

ّبی  فطاّن ذَاّس ثَز. ایي اعلاػبت جْت کكف ضیكِ حولات ٍ آؾيت

اهٌيتی ٍ ّوچٌيي اًجبم ثْتطیي ٍاکٌف ٌّگبم ٍقَع ضٍیسازّبی اهٌيتی 

 ثؿيبض ؾَزهٌس ذَاّس ثَز.  

زی ثِ زلایل هتؼس SOCّب زض  پيبزُ ؾبظی ؾبهبًِ هسیطیت هؤثط ٍصلِ

ّبیی کِ هٌتكط  زاضای اّويت اؾت: ًرؿت ایٌکِ حجن ثبلای ٍصلِ

قًَس، ػولاً کٌتطل زؾتی آًْب ضا ًبهوکي هيکٌس. زٍم ایٌکِ فطآیٌس  هی

اؾتفبزُ اظ یک ٍصلِ جسیس پيچيسُ ثَزُ ٍ قبهل هطاحل اضظیبثی، زضیبفت، 

آظهبیف، ًصت ٍ ًگْساضی ٍصلِ اؾت کِ هسیطیت کل ایي فطآیٌس ثِ 

تی ذغبظا ذَاّس ثَز. ؾَم ایٌکِ ؾطػت اظ هلعٍهبت هسیطیت صَضت زؾ

ّبی اهٌيتی ّبی هٌتكط قسُ اؾت، چطاکِ ًفَشگطاى ثؿطػت اظ ضذٌِ ٍصلِ

 کٌٌس ٍ ثبیس ایي ظهبى ضا اظ آًبى گطفت. کكف قسُ ؾَءاؾتفبزُ هی
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 اهداف، وظایف و اجزای مرکز عملیات امنیت

 ٍاحس پَضتبل ٍ کٌؿَل  

قجيل اػلاى ثِ عَض کلی پَضتبل ٍ کٌؿَل هطکع ػوليبت اهٌيت ٍظبیفی اظ 

ثی زضًگ ضٍیسازّبی اهٌيتی، تٌظين پبضاهتطّبی هطثَط ثِ ّط کسام اظ ظیط 

ّب اظ ٍضؼيت اهٌيت قجکِ،  ٍ تْيِ اًَاع هرتلف گعاضـ SOCّبی  ؾبهبًِ

ّبی تحليل  ضذسازّب ٍ ضٍیسازّبی اهٌيتی تَليس قسُ ٍ ّوچٌيي گعاضـ

 هربعطات اهٌيتی ضا ثط ػْسُ زاضز. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 های ساختاری مزکش عملیات امنیت ویضگی

ؾبهبًْوطکع الؼول صحيو ٍ ثِ هَقغ اظ هْوتطیي زلایل ضاُ اًساظی  تؼييي ٍ اًجبم ػکؽ

هطکع ػوليبت اهٌيت زض ظهبى عطاحی آى اؾت.  یکی اظهَضَػبتوْنٍ  اهٌيتػوليبت 

 ظیط ضا زاقتِ ثبقس. ّبی ػوَهی ثبیس ٍیػگی

 مقیاط پذیزی

اهطٍظُ ثِ عَض هؼوَل زض یک هطکع زازُ ثب اًساظُ هتَؾمظ ضٍظاًمِ چٌمسیي هيليمَى     

ػوليبت  قَز. ثٌبثطایي پبضاهتط هقيبؼ پصیطی ثبیس زض عطاحی هطکع ضذساز تَليس هی

ثبیس ثمِ ًحمَی    SOCّبی هرتلف آى هَضز تَجِ قطاض گيطز. ؾبهبًِ  اهٌيت ٍ ثرف

عطاحی گطزز کِ ثب افعایف هيعاى تطافيک ٍ ضذسازّبی تَليسی، ثتَاًس ثب کبضآیی 

 ثبلا ٍظيفِ ذَز ضا اًجبم زّس.
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 ماصولار بودن

کبضگعاضّب، ذسهبت، کبضثطزّب ٍ تجْيعات قجکِ هٌمبثغ جومغ آٍضی ضذمسازّب زض    

ّممبی هرتلممف،  هتٌممَع ٍ  ّؿممتٌس. ایممي هٌممبثغ هؼوممَلاً زض ظیطؾممبذت SOCؾممبهبًِ 

قًَس. ثٌبثطایي، هٌمبثغ   گًَبگَى ثَزُ ٍ زض عی ظهبى افعایف یبفتِ ٍ یب جبیگعیي هی

ّمبی ظهمبًی هرتلمف     زٍضُجوغ آٍضی ضذسازّب زض یک هطکع ػوليبت اهٌيمت زض  

ثبیس ثِ ًحَی عطاحی قَز کِ ثطاحتی ثتمَاى   SOCگطزًس.  زچبض تغييط ٍ تحَل هی

ّبی تحليل ٍ ّوجؿتگی جسیس ضا ثِ ؾبهبًِ اضبفِ کمطز ٍ یمب تغييمط     هٌبثغ ٍ الگَضیتن

ِ   زاز. ثِ عَض کلی ثبیس عطاحی هبغٍلاض زض کليمِ ثرمف   ّمبی هطکمع    ّمب ٍ ظیطؾمبهبً

 تَجِ قطاض گيطز.  ػوليبت اهٌيت هَضز

 کارآیی بالا

ّسف اظ عطاحی ٍ پيبزُ ؾبظی هطکع ػوليبت اهٌيت زض یک ظیطؾبذت اعلاػمبتی  

    ُ ّمب ، اهٌيمت ذمسهبت ٍ غيمطُ( ٍکكمف       ًظبضت ثط اهٌيمت کمل قمجکِ )اهٌيمت زاز

 SOCّبی ٍاقؼی زض کَتبّتطیي ظهبى هوکي اؾت. ثِ ایي هٌظمَض   حولات ٍ تْسیس

ثبیس پَقف کبهلی ضٍی ظیطؾبذت هطثَعِ زاقتِ ثبقس. ثسیي هؼٌی کِ توبم اجعای 

قجکِ قبهل کليِ کبضگعاضّب، ًطم افعاضّب، تجْيمعات ٍ تطافيمک قمجکِ ضا ضصمس ٍ     

ّممبی تحليممل، ّوجؿممتگی ٍ ّوچٌمميي اعلاػممبت هطثممَط ثممِ     ّوچٌمميي الگممَضیتن 

ّمب ضا ثمطٍظ    ؾبهبًِّبی اهٌيتی ٍ ٍضؼيت  ّب، الگَی حولات، ؾيبؾت پصیطی آؾيت

 کٌس.

 

 

 

 

 

 



 

 

 امنیت 

تأهيي ٍ تضويي اهٌيت ٍ پبیمساضی زازُ ٍ ذمسهبت اؾمت،     SOCاظ آًجب کِ ّسف 

پيبزُ ؾبظی آى ًجبیس ذَز هٌجط ثِ ثطٍظ هربعطات اهٌيتی جسیس زض ثؿتط اعلاػمبتی  

هؿبئل اهٌيتی هَضز تَجِ جمسی   SOCّبی  گطزز. لصا لاظم اؾت کِ زض توبم ثرف

قطاض گيطز. ثب تَجِ ثِ زؾتطؾی هطکمع ػوليمبت اهٌيمت ثمِ کليمِ تجْيمعات اهٌيتمی،        

ِ  تطافيک ٍ ؾيبؾت ٍ  ّمبی ثمَهی   ّبی قجکِ ٍ اجعای آى، اؾتفبزُ اظ زاًف ٍ ؾمبهبً

ّمبی کكمَض اظ اّويمت قبثمل      هغوئي زض عطاحی ٍ پيمبزُ ؾمبظی آى زض ظیطؾمبذت   

اظ ًکبت هْن زض عطاحمی ٍ پيمبزُ ؾمبظی هطکمع ػوليمبت      تَجْی ثطذَضزاض اؾت. 

 تَاى ثِ هَاضز شیل اقبضُ کطز. اهٌيت هی

ّمبی اهمي    جوغ آٍضی ضذسازّب اظ هٌبثغ هرتلف ثبیس اظ عطیق کبًبل .1

 صَضت گيطز. 

ّممب جْممت  ّممب ثممط ضٍی ؾممبهبًِ حتممی الوقممسٍض ثبیممس اظ ًصممت ػبهممل .2

تَاًٌمس    همی ّمب   آٍضی ضذسازّب اجتٌبة کطز. چطا کِ ذَز ػبهل جوغ

 ّب گطزًس.  ّبی اهٌيتی زض ؾبهبًِ ثبػث ثَجَز آهسى قکبف

3.   ِ ّمبی   ّمب، ؾيبؾمت   ًگْساضی ضذسازّب، ضٍیسازّب، پيکطثٌمسی ؾمبهبً

 اهٌيتی ٍ زؾتطؾی ثِ آًْب ثبیس کبهلاً اهي ثبقس. 

ّممب ثممَزُ ٍ  زؾتطؾمی کممبضثطاى ثممِ پَضتممبل ثبیممس ثمط اؾممبؼ ًقممف آى   .4

 ّط کبضثطی ثبیس ثجت گطزز. ّبی اًجبم گطفتِ تَؾظ فؼبليت توبهی
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 های رایانه ای های واکنش هماهنگ رویداد ارتباط با گزوه

ّبی حبئع اّويت اضتجبط ٍ ّوجؿتگی هطکع ػوليبت اهٌيت ٍ هطاکع  اظ زیگط ٍیػگی

ّبی ٍاکٌف ّوبٌّگ ضٍیسازّبی ضایبًِ ای اؾت،  اهساز ٍ ًجبت ضایبًِ ای ٍ گطٍُ

اهٌيت جْت ثطٍظ ضؾبًی ٍ جبهغ کطزى پبیگبُ زاًمف  ای کِ هطکع ػوليبت  ثِ گًَِ

ّبی حبصل اظ اقمساهبت هطاکمع اهمساز ًٍجمبت ضایبًمِ ای اؾمتفبزُ        ذَز اظ ذطٍجی

کٌٌس ٍ هطاکع اهساز ٍ ًجبت ضایبًمِ ای ًيمع جْمت تحليمل ٍ کكمف حمَاز  ٍ        هی

حولات ضٍظ ًيبظهٌس اعلاػبت جمبهؼی ّؿمتٌس کمِ تٌْمب اظ عطیمق هطاکمع ػوليمبت        

 آیس. ؾت هیاهٌيت ثس

 

 

 

 

 

 

 

 

 

 


