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 مقدمه

 اظ ؾطقاض وٙیٓ ٔی ظ٘سٌی آٖ زض وٝ ز٘یایی ٕٞچٖٛ IT فًای

 زض ٕٞٛاضٜ وٝ اؾت یجاؾٛؾا٘ ٚ زظزاٖ ،یٙسٜآلا ٞای ٚیطٚؼ

 ایٗ ذال ٞای ٚیػٌی ٚ ٞا فطنت ظا اؾتفازٜ تا تا سٞؿتٙ وٕیٗ

 آِٛزٜ ضا ذٛز قسٜ تؼییٗ فاٞسا ٚ ٘اآٔازٜ ٘اآٌاٜ، واضتطاٖ فًا،

 اظ اؾتفازٜ ٚ ظ٘سٌی تط٘س. ؾطلت تٝ یا ٚ ٘اتٛز ضا اَلاػاتكاٖ وطزٜ،

 ٘ازیسٜ ٘ثایس ٚ  تٛاٖ ٔی ٘ٝ ضا آٖ ٔحؿٙات ٚ ٞا ٚیػٌی وٝ فًا ایٗ

 ػٙٛاٖ تٝ أٙیت ٔمِٛٝ تٝ اؾاؾی ٚ ٚیػٜ ٍ٘اٜ تا تایؿت ٔی ٌطفت؛

 تاقس؛ ٕٞطاٜ اَلاػات فٙاٚضی اظ اؾتفازٜ ػُف ٘مُٝ ٚ وّیسی ػٙهط

 ایٗ زض ذٛز ؾٟٓ ز٘ثاَ تٝ قسٜ غاضت ٚ آِٛزٜ تایس ٕٞٛاضٜ ٌٚط٘ٝ

  تسٚیٓ. فًا

 ٚ  1يستسافعاض افعاضٞای ٘طْ إٞیت تٝ تٛجٝ تا حايط وتاتچٝ

 ای ضایا٘ٝ ٞای قثىٝ ٚ ٞا ؾیؿتٓ أٙیت تأٔیٗ زض ٞا آٖ اؾاؾی ٘مف

 تسافعاضٞا ا٘ٛاع تا آقٙایی جٟت زض ٚ أٙیتی اتعاضٞای زیٍط وٙاض زض

  اظ اؾتفازٜ ٚ ایجاز ضٚیىطز تا يستسافعاضٞا، ىطزػّٕ ٘حٜٛ ٚ

 أٙیت، حساوثط تٝ ضؾیسٖ جٟت زض پطلسضت تٛٔی يستسافعاضٞای

 اٞساف ضاؾتای زض وكٛض IT فًای ٚ  ظیطؾاذت پایساضی ٚ ایٕٙی

  اؾت. قسٜ تٟیٝ حٛظٜ ایٗ زض وكٛض غیطػأُ پسافٙس
                                                           
1 Antivirus 
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 بدافسارها با آشنایی  - 1 فصل

 یا ایٕٙی أٙیت، ٘مى ٞسف تا وٝ اؾت افعاضی ٘طْ ،تسافعاض

 ٞای قثىٝ ٚ ٞا ضایا٘ٝ ٚاضز ٘اآٌاٞا٘ٝ یا ٘اذٛاؾتٝ اَلاػات، پایساضی

 تسافعاضٞای یا ذٛز تىثیط تٝ الساْ ٔٛاضز تیكتط زض ٚ ٜقس ای ضایا٘ٝ

  .ٕ٘ایس ٔی زیٍط

 :قٛ٘س ٔی تمؿیٓ ظیط زؾتٝ زٚ تٝ تسافعاضٞا وّی تُٛض

 چٙسا٘ی ٌؿتطـ تسافعاضٞا ٘ٛع ایٗ :وحص باغ بذافسارهای 

 ٔثاَ تؼٙٛاٖ .ٔا٘ٙس ٔی تالی ذال ٔحسٚزٜ زض ٚ ٘یافتٝ

  ایجاز تسافعاض٘ٛیؿی آظٔایكٍاٜ یه زض وٝ تسافعاضی

  اضؾاَ آظٔایكٍاٜ آٖ اظ تیطٖٚ تٝ ٞطٌع ٚ اؾت قسٜ

 .آیس ٔی حؿاب تٝ تسافعاض ٘ٛع ایٗ اظ ،اؾت ٘كسٜ

 ٌؿتطٜ زض وٝ ٞؿتٙس تسافعاضٞایی :وحص حیات بذافسارهای 

 ٘ٛع ایٗ ِیؿت ٚ ا٘س افتٝی ٌؿتطـ ٔؼیٙی جغطافیایی

 ؾاظٔاٖ چٖٛ ٔرتّفی ٞای ؾاظٔاٖ تٛؾٍ تسافعاضٞا

WildList.Org قٛز ٔی تطٚظ ٚ ٍٟ٘ساضی.  

 تسافعاض ٘ٛػی ٚیطٚؼ .زاضز ٘اْ ٚیطٚؼ تسافعاض ٘ٛع قایؼتطیٗ

 .تاقس ٔی ذٛز یافتٝ تغییط یا یىؿاٖ ٞای ٕ٘ٛ٘ٝ تىثیط تٝ لازض وٝ اؾت

 یا ٚ وطزٜ آِٛزٜ ضا ٔیعتاٖ ؾیؿتٓ ٞای ُفای ػٕٛٔاً ٞا ٚیطٚؼ
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 جٟت تغییط ضا ٔیعتاٖ ؾیؿتٓ ضٚی ٔٛجٛز فایّٟای تیٗ اضتثاَات

  زٞٙس. ٔی

 ا٘ساظ، ضاٜ ضوٛضز ٞای ٚیطٚؼ :اظ ػثاضتٙس ٞا ٚیطٚؼ ا٘ٛاع

 ضٔعقسٜ. ٞای ٚیطٚؼ ٚ ؾیؿتٓ فایُ ٞای ٚیطٚؼ فایُ، یطٚؾٟایٚ

 یٞا قثىٝ كاٖٞسف وٝ ٞؿتٙس ٚیطٚؾٟایی ٚالغ زض ٘یع ٞا وطْ

 أٙیتی ٞای يؼف تٝ تاتٛجٝ تسافعاضٞا ٘ٛع ایٗ .تاقس ٔی ای ضایا٘ٝ

 تسٖٚ لازض٘س ،اؾت شاتی تؼًاً وٝ ای ضایا٘ٝ ٞای قثىٝ زض ٔٛجٛز

 ٚ قسٜ آٟ٘ا ؾیؿتٓ ٚاضز قثىٝ، واضی ٞای ایؿتٍاٜ واضتطاٖ اَلاع

 تٝ ٘یاظی ٚ ٞؿتٙس ٔؿتمُ اجطائی تط٘أٝ ٘ٛػاً ٞا وطْ .وٙٙس فؼاِیت

  ٞا وطْ ٚالغ زض ٘ساض٘س. واضتطاٖ ٞای فایُ تٝ ٚاضزقسٖ

 ػٕٛٔاً آٟ٘ا فؼاِیت ٚ ٌؿتطـ انّی تؿتط وٝ ٞؿتٙس ٞایی ٚیطٚؼ

 .تاقس ٔی ای ضایا٘ٝ ٞای قثىٝ

 وٝ قٛز ٔی اَلاقی ٔرطت ضفتاضٞای تٝ ُٔٙمی ٞای تٕة

 ؾاذتٝ ٞسف ایٗ ات وٝ افعاضٞایی ٘طْ ؾٛی اظ ٘اذٛاؾتٝ یا ذٛاؾتٝ

 اؾت ٕٔىٗ ُٔٙمی تٕة یه ٕ٘ٛ٘ٝ تؼٙٛاٖ .قٛز ٔی زیسٜ ا٘س، ٘كسٜ

 ٚ ٔستی اظ تؼس افعاض، ٘طْ یه اظ غیطٔجاظ وپی اظ ٔحافظت تٕٙظٛض

  ضٚی اظ ضا اجطائی تط٘أٝ ذانی قطایٍ ٚلٛع نٛضت زض

  افعاضٞایی ٘طْ زض ػٕستاً ٔٛاضز ایٗ .وٙس حصف ؾرت زیؿه

 .قٙستا ٍ٘طفتٝ لطاض زلیك تاظتیٙی ٔٛضز تٛظیغ اظ لثُ وٝ زٞس ٔی ضخ
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 ایٗ .تاقٙس ٔی تسافعاضٞا ٘ٛع تطیٗ پیچیسٜ قه تی ٞا تطٚجاٖ

 تاَٗ زض ِٚی ٞؿتٙس ٔفیسی افعاضٞای ٘طْ ظاٞط زض تسافعاضٞا ٘ٛع

 ضا ظٔیٙٝ یا ٚ ٕ٘ٛزٜ واضتط ضایا٘ٝ ؾُح زض ٔرطب ٞای فؼاِیت تٝ الساْ

 آٚض٘س. ٔی فطاٞٓ ٞىطٞا ٘فٛش یا تسافعاضٞا زیٍط ٔرطب فؼاِیت تطای

 ٞا ضایا٘ٝ ٚ ٞا قثىٝ تٝ ٘فٛش ػّٕیات زض ٞا تطٚجاٖ سٜػٕ واضتطز

  ٔٙثغ وس زض تغییط ایجاز تا ٞا تطٚجاٖ تاقس. ٔی ٞىطٞا تٛؾٍ

 لاتُ ؾرتیٝ ت آٖ اظ پؽ ٚ قسٜ ایجاز ،زیٍط واضتطزی افعاضٞای ٘طْ

 قٙاؾایی تطٚجاٖ ٘ٛع ؾٝ حايط حاَ زض .ٞؿتٙس پاوؿاظی ٚ قٙاؾایی

 ٞای تطٚجاٖ ،1زضپكتی ٘ٛع ٞای ٖتطٚجا :اظ ػثاضتٙس وٝ اؾت قسٜ

  .2زظز پؿٛضز ٘ٛع ٞای تطٚجاٖ ٚ ویت ضٚت ٘ٛع

  حؿابتافعاضٞای آلایٙسٜ  ٘طْ اظ زیٍطی ٘ٛع تسافعاضٞا قثٝ

یا  ٍ٘طا٘ی ایجاز ٚ ضایا٘ٝ ضفتاض تغییط تطای وّی تُٛض ٚ آیٙس ٔی

  شیُ تكطح تسافعاضٞا قثٝ ا٘ٛاع  .قٛ٘س ٔی اؾتفازٜ جاؾٛؾی

  تاقٙس: ٔی

 وٙٙس. ٔی واضتط اَلاػات آٚضی جٕغ تٝ الساْ 3ؾٛؼ افعاضٞاجا

 ٚ افطاز ٔاِی آٚضی اَلاػات جٕغ تٝ الساْ ٞاSpyware اظ تطذی

                                                           
1 Backdoor 

2 Password Stealer 

3 Spyware 
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 ا٘تماَ تا وٝ تٙحٛی ،وٙٙس ٔی آٟ٘ا ایٙتط٘تی تا٘ىی ٞای حؿاب

 نفحات تٝ ٔؼطٚف فطٚـ ٚ ذطیس ٞای انّی ؾایت نفحات

 ٔی تط٘س. ؾطلت تٝ ضا آٟ٘ا تا٘ىی اَلاػات ایٙتط٘ت زض زیٍطی

 ایجاز تاػث ضایا٘ٝ ضفتاض زض تغییط ایجاز تا  Joke ٞای تط٘أٝ

 .قٛ٘س ٔی واضتطاٖ ٍ٘طا٘ی ٚ ٔعاحٕت

  زض جٟت ٔمانس ذٛز ضا واضتط ٔؼٕٛلاً Hoax  ٞای تط٘أٝ

 .وٙس اضؾاَ زیٍط واضتطاٖ تٝ ضا تسافعاض قثٝ ایٗ تا وٙٙس ٔی ٚازاض

  یه آٖ ا٘تٟای زض وٝ فمیط نوٛز یه ٔٛضز زض ای ٘أٝ ٔثاَ تؼٙٛاٖ

 ضایج ٞای ٕ٘ٛ٘ٝ اظ اؾت آٔسٜ ٚی تٝ وٕه تطای حؿاب قٕاضٜ

Hoax تاقس. ٔی  

 .قٛ٘س ٔی ضایا٘ٝ ٚاضز واضتط اَلاع تسٖٚ Adware ٞای تط٘أٝ

 واضتط ضایا٘ٝ زض ٔطتثاً ضا تثّیغاتی نفحات Adware ٞای تط٘أٝ

 .وٙٙس ٔی تاضٌصاضی
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 تسافعاضٞا  ٔفاٞیٓ ٔطتثٍ تا ٛاع ذانی اظزض ازأٝ تٝ قطح ا٘

 ٔی پطزاظیٓ :

 Germ: ٗیه  ٚاضز ایٙىٝ اظ لثُ تسافعاض یه ٘ؿرٝ اِٚی

 آٖ ٞا لسضت قٛز. ٔی ٘أیسٜ Germ تاقس، قسٜ آِٛزٜ فایُ

 تسافعاض اَٚ یه ٘ؿُ تؼٙٛاٖ Germ ٘ساض٘س. تىثیط ٚ فؼاِیت

 اجطائی قٛز. فایُ یه ٚاضز تٛزٜ ٚ تطای اجطا تایس

 :Exploit ٘ٛع اظ ٚ قٛ٘س ٔی ایجاز 1٘فٛش ٘ماٌ تطاؾاؼ 

 اظ ؾٛءاؾتفازٜ آٟ٘ا اجطای ٘تیجٝ وٝ ٞؿتٙس اجطائی تط٘أٝ

 اِثتٝ .تاقس ٔی ػأُ ؾیؿتٓ ضٚی ٔٛجٛز ٘فٛش ٘ماٌ

 تطای ضا Exploit ٞای فایُ ٔؼٕٛلاً ؾفیس ولاٜ ٞىطٞای

  ضٚی ٔٛجٛز ٞای يؼف ضفغ ٚ ٘فٛش آظٖٔٛ اٞساف

  .وٙٙس ٔی ٔٙتكط ٚ ایجاز ٞا ؾیؿتٓ

 :Downloader ٗاظ زیٍطی ٔجٕٛػٝ تسافعاضٞا ٘ٛع ای 

 واضتط ؾیؿتٓ ٚاضز ٚ وطزٜ زضیافت ایٙتط٘ت اظ ضا تسافعاضٞا

 اضؾاَ اِىتطٚ٘یىی ٘أٝ كیَط اظ ٔؼٕٛلاً آٖ ٞا .وٙٙس ٔی

 اظ ضا ٔؼیٙی تسافعاضٞای واضتط ؾیؿتٓ تٝ ٚضٚز اظ تؼس ٚ ٜسق

 .وٙٙس ٔی زاّ٘ٛز ایٙتط٘ت

                                                           
1  Vulnerability 
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 :Dialer ایٙتط٘ت ٞای قثىٝ تسافعاضٞا ٘ٛع ایٗ ٞسف 

DialUp  ٚ ٓ1 ٞای ؾیؿت
BBS زض تسافعاضٞا ایٗ .تاقس ٔی 

 ضایا٘ٝ َطیك اظ ٌیطی قٕاضٜ تٝ الساْ قسٖ فؼاَ نٛضت

 قطٚع آٟ٘ا ٘ٛیؿٙسٌاٖ ٘فغ تٝ ٔاِی اٞساف تا ٚ وطزٜ واضتط

 .وٙٙس ٔی فؼاِیت تٝ

 :Dropper ٗفؼاِیت ؾاظی تؿتط تطای تسافعاضٞا ٘ٛع ای 

 ٟٕٔتطیٗ اظ یىی .قٛ٘س ٔی اؾتفازٜ تسافعاضٞا ا٘ٛاع زیٍط

  فایُ ٕ٘ٛزٖ ٚاضز تسافعاضٞا ٘ٛع ایٗ واضتطزٞای

  .تاقس ٔی ؾیؿتٓ زض ا٘ساظ ضاٜ ؾىتٛض ٞای ٚیطٚؼ

 :Injector ٗزیٍط وطزٖ ٚاضز تٝ لازض تسافعاضٞا ٘ٛع ای 

 ؾیؿتٓ RAM ضٚی اجطا زضحاَ ٞای تط٘أٝ زض تسافعاضٞا

 ٔٛضز ٚیطٚؼ وس تٛا٘ٙس ٔی ٞا Injector ٔثاَ تؼٙٛاٖ .ٞؿتٙس

  .سٙوٙ ٚاضز زیؿه تٝ ٔطتٌٛ فؼاَ ٞای تط٘أٝ زض ضا ٘ظط

 :Auto-Rooter ٗتٕٙظٛض ٚ ٞىطٞا تٛؾٍ تسافعاضٞا ای 

 قٛ٘س. ٔی اؾتفازٜ زٚض ضاٜ اظ واضتطاٖ ٞای ؾیؿتٓ تٝ ٚضٚز

 ضٚی ٞاExploit اظ ای ٔجٕٛػٝ اجطای تا تسافعاضٞا ایٗ

 تالاتطیٗ) ؾیؿتٓ root تٝ زؾتطؾی ٞسف تا واضتط تٓؾیؿ

                                                           
1 Bulletin Board System 
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 ضایا٘ٝ ضٚی ٞىطٞا فؼاِیت تطای ضا قطایٍ (زؾتطؾی ؾُح

 .آٚض٘س ٔی فطاٞٓ ٞسف

 Kit ٞا (Virus Generator): ٖتٛؾؼٝ تا تسافعاض٘ٛیؿا 

Kit یتسافعاض٘ٛیؿ تٛؾؼٝ لاتطاتٛاضٞای ػٙٛاٖ تحت ٞا، 

 تا زٞٙس؛ ٔی فواٞ ضا تسافعاض تِٛیس تطای لاظْ زا٘كی ؾُح

 تٛا٘ٙس ٔی ٘یع kit ٔثتسی ٘ٛیؿاٖ تط٘أٝ حتی آٟ٘ا اظ اؾتفازٜ

 .وٙٙس آٖ تٛظیغ ٚ تسافعاض تِٛیس تٝ الساْ

 :Spammer ٗضا ذانی تثّیغی ٞای پیاْ تسافعاضٞا ٘ٛع ای 

 ا٘ٛاع یا ذثطی ٌطٟٚٞای یا ضؾا٘ی پیاْ ٌطٟٚٞای َطیك اظ

 .سوٙٙ ٔی اضؾاَ SMS یا ٚ اِىتطٚ٘یىی ٞای ٘أٝ

 :Flooder  ٗقىُ تطای ٚ ٞىطٞا تٛؾٍ تسافعاضٞا ٘ٛع ای 

 .قٛز ٔی اؾتفازٜ DoS حٕلات ٌیطی

 :Keylogger ٗيثٍ ٚ تكریم تٝ لازض تسافعاضٞا ای 

 ٘ٛع ایٗ اظ .تاقٙس ٔی واضتط تٛؾٍ قسٜ فكاضزازٜ وّیسٞای

 اَلاػات ؾطلت جّٕٝ اظ ٔرتّفی ٔمانس تطای تسافعاضٞا

  اؾتفازٜ ٞا ؾیؿتٓ تٝ غیطٔجاظ ٚضٚز ٚ افطاز قرهی

 .قٛز ٔی
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 ها بدافسار ضد کردعمل نحوه  - 2 فصل

 :زٞٙس ٔی ا٘جاْ انّی ػُٕ ؾٝ يستسافعاضٞا وّی تُٛض

 ردیابي 

 تٛزٖ آِٛزٜ ٚ تطضؾی اجطائی فایّٟای زاذُ وس ٔطحّٝ ایٗ زض

 ،يستسافعاض یه تٛؾٍ تسافعاضٞا ضزیاتی اِثتٝ .قٛز ٔی تؼییٗ آٖ

 یه اٌط حتی .زاضز آٖ تطٚظضؾا٘ی تٝ تؿتٍی ٚ اؾت ٘ؿثی

 يستسافعاض یه تٛؾٍ تایس تاقس ٘ساقتٝ قسٖ فؼاَ لاتّیت تسافعاض

 .ٍ٘طزز ٞا ؾیؿتٓ زیٍط آِٛزٌی تاػث تا قٛز حصف ٚ ضزیاتی

 ٕ٘ٛز. تمؿیٓ پٛیا ٚ ایؿتا  ٘ٛع زٚ تٝ تٛاٖ ٔی ضا ضزیاتی ضٚقٟای

 لاتّیت تسافعاض وس اجطای تٝ ٘یاظ تسٖٚ ایؿتا ضزیاتی ٞای  ضٚـ

 ٚ اجطا تسافعاض وس تایس پٛیا ضٚـ زض ِٚی زاض٘س ضا آٖ تیضزیا

 یه زض ٔؼٕٛلاً اجطا ایٗ اِثتٝ ٌیطز؛ لطاض تطضؾی ٔٛضز آٖ ضفتاض

 ٌیطز. ٔی ا٘جاْ قسٜ ؾاظی قثیٝ ٔحیٍ
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  ایستا های روش 

 پٛیكٍط تىاضٌیطی ضٚـ: 

 زض تىاضضفتٝ ضٚقٟای ضایجتطیٗ ٚ اِٚیٗ جعٚ ضٚـ ایٗ

 تُٛضیىٝ تاقس ٔی تسافعاضٞا قٙاؾایی ایتط يستسافعاضٞا

 فطآیٙس قٛ٘س. ٔی قٙاذتٝ اؾىٙط ػٙٛاٖ تا ػٕٛٔا يستسافعاضٞا

 اتعاضی تٛؾٍ ،فایُ یه زاذُ زض تسافعاض اٍِٛی جؿتجٛی

 یافتٗ تطای جؿتجٛ وّی تُٛض قٛز. ٔی ا٘جاْ پٛیكٍط تٙاْ

 ٚاحس تطحؿة زٚزٚیی تّٛن یه زض تسافعاض زٚزٚیی اٍِٛی

 تٛا٘س ٔی ٛجؿتج ٔٛضز زٚزٚیی تّٛن .قٛز ٔی ا٘جاْ تایت

 اَلاػاتی تؿتٝ یا فایُ یه وُ زیؿه، ا٘ساظ ضاٜ ؾىتٛض

 .تاقس قثىٝ

 زض تایس تسافعاض تطای اٍِٛ ٞعاض نسٞا ایٙىٝ تٝ تٛجٝ تا

 اٍِٛی تؼساز تٝ فایُ ٞط پیٕایف ؛قٛز جؿتجٛ فایُ ٞط زاذُ

 ٚ ٘ثٛزٜ یطأىا٘پص تطتیثی تهٛضت تسافعاض ٞط تطای ٚ تسافعاضٞا

 اٍِٛضیتٕٟای .قٛز ا٘سیكیسٜ ذهٛل ایٗ زض تٕٟیساتی تایس

 جؿتجٛی ٞای اٍِٛضیتٓ ٘ٛع اظ پٛیكٍطٞا زض تىاضضفتٝ

 .تاقس ٔی 1چٙساٍِٛیی ٕٞعٔاٖ

 

 

                                                           
1 Multi pattern search algorithm 
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 ٞٛقٕٙسا٘ٝ یا ای ٔىاقفٝ ضٚـ 

 تسافعاضٞا اٍِٛی جؿتجٛی تجای ٞٛقٕٙسا٘ٝ ضٚقٟای زض

 وسٞای حاٚی اجطائی فایّٟای فایّٟا، تٕأی زاذُ زض

 ایٗ ٌیطز. ٔی لطاض تطضؾی ٔٛضز تسافعاض ٚجٛز تٝ ٔكىٛن

  اَٚ ٔطحّٝ زض قٛز، ٔی ا٘جاْ انّی ٔطحّٝ زٚ زض ضٚـ

 ٔطحّٝ ایٗ زض قٛز. ٔی آٚضی جٕغ فایّٟا اظ ٟٔٓ ٞای زازٜ

 1تٛؾتط انُلاحاً وٝ فایُ آِٛزٌی احتٕاَ ٔكرهٝ ػلائٓ

 ٞط ٚجٛز .قٛز ٔی آٚضی جٕغ ٚ جؿتجٛ قٛ٘س، ٔی ٘أیسٜ

 ٔطحّٝ زض .زٞس ٔی افعایف ضا آِٛزٌی احتٕاَ ٔیعاٖ تٛؾتط

 ٌیطز ٔی لطاض تحّیُ ٔٛضز اَٚ ٔطحّٝ اظ حانُ ٞای زازٜ زْٚ

 تٝ فایُ تاقس، تالاتط ٔؼیٗ ٔمساض یه اظ ٟ٘ایی حانُ ٚاٌط

 .قٛز ٔی ٌعاضـ آِٛزٜ فایُ یه ػٙٛاٖ

 جأؼیت تطضؾی ضٚـ 

2 وس حتٓ تُٛض فایُ، یه قسٖ آِٛزٜ تا
CRC  ٌٛتٝ ٔطت 

 زض اؾت. یافتٝ تغییط فایُ ٔحتٛای ظیطا وطز ذٛاٞس تغییط آٖ

 جأؼیت تسافعاض ٘ٛع ٞط اظ ػاضی ؾیؿتٓ یه زض ضٚـ ایٗ

 زض ؾپؽ قٛز. ٔی ثثت ٚ ٔحاؾثٝ ٞا فایُ تٕأی تٝ ٔطتٌٛ

                                                           
1 Booster 

2 Cyclic Redundancy Check 
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 تا ٚ ٔحاؾثٝ جسیس جأؼیت وس فایُ، ٞط تٝ زؾتطؾی تا ازأٝ

 تاقس، یافتٝ تغییط وس ایٗ اٌط ٌطزز؛ ٔی ٔمایؿٝ پایٝ وس

 لطاض تٛجٝ ٔٛضز تایس وٝ اؾت قسٜ ایجاز فایُ ایٗ زض تغییطی

 تطای ٔٙاؾثی پاؾرٍٛی تٛا٘س ٕ٘ی تٟٙاییتٝ  ضٚـ ایٗ ٌیطز.

 .تاقس تسافعاضٞا تا ٔماتّٝ
 

 پویا های روش 

 

 ضفتاضی وٙٙسٜ تّٛوٝ ٘اظطٚ تىاضٌیطی ضٚـ  

 اض اجطا حاَ زض تط٘أٝ ضفتاض يستسافعاض ،ضٚـ ایٗ زض

 ٔی لطاض تٛجٝ ٔٛضز ضا ٔكىٛن ضفتاضٞای ٚ ٌطفتٝ ٘ظط تحت

 ُٔطح ضٚـ ایٗ اجطای ٘حٜٛ ٔٛضز زض وٝ ؾٛالاتی .زٞس

 :اظ ػثاضتٙس اؾت

 ٕٔىٗ ػازی ٚ ٔكىٛن ضفتاضٞای ٔرتّف تطویة .1

 ؾّؿّٝ ضٚقی چٝ تٝ يستسافعاض تاقس؛ زاقتٝ ٚجٛز اؾت

 زٞس؟ ٔی تكریم ضا ٔكىٛن ضفتاضٞای

 ٘ظط تحت اجطا حاَ زض تط٘أٝ یه اضضفت تایس ٔستی چٝ تا .2

 ٌیطز؟ لطاض

 ٔؼٕٛلا تسافعاض تحّیُ ٔترههیٗ اَٚ، ؾإاَ تٝ پاؾد زض

 ٌیط٘س. ٔی ٘ظط زض تسافعاضٞا پٛیای ٔكرهٝ تطای ثاتتی ََٛ
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 ؾطٞٓ پكت ٚ قسٜ ٔكرم تؼساز تٝ ٔكىٛن ػّٕیات اٌط

 پٛیای ٔكرهٝ جسَٚ تا ػّٕیات ٔجٕٛػٝ ایٗ زٞس، ضخ

 .ٌیطز ٔی لطاض تطضؾی ٔٛضز ٚ ٔمایؿٝ تسافعاضٞا

  ظٔاٖ ایٗ وٝ اؾت تسیٟی زْٚ، ؾٛاَ تٝ پاؾد زض

 واضآیی واٞف تاػث ظیطا تاقس؛ ظیازی ٔست تٛا٘س ٕ٘ی

 ایٙىٝ تٝ تٛجٝ تا ٌطزیس. ذٛاٞس ٞا تط٘أٝ اجطای زض ضایا٘ٝ

 ٚ تىثیط تٝ الساْ تط٘أٝ یه اجطای اتتسای زض تسافعاضٞا اغّة

 زض تط٘أٝ یه ٌطفتٗ ٘ظط تحت ٔؼٕٛلاً وٙٙس، ٔی فؼاِیت

 ٕٞیكٝ فطو ایٗ اِثتٝ ضؾس. ٔی ٘ظط تٝ وافی اجطا اتتسای

 ٞای زٚضٜ زض ٔطتثاً تایؿت ٔی زِیُ ٕٞیٗ تٝ ٚ ٘یؿت زضؾت

  تط٘أٝ ضفتاض ٔجسز تطضؾی تٝ الساْ يستسافعاض تهازفی،

 .ٕ٘ایس اجطا حاَ زض

 

 ؾاظ قثیٝ تىاضٌیطی ضٚـ  

 احتٕاَ وٝ ای تط٘أٝ تٝ ضفتاضی ٘اظط تىاضٌیطی ضٚـ زض

 واضتط ضایا٘ٝ ضٚی ٔؿتمیٓ اجطای ٔجٛظ ضٚز، ٔی آٖ آِٛزٌی

 زض ٔماتُ زض .تاقس ذُط٘ان تؿیاض تٛا٘س ٔی وٝ قٛز ٔی زازٜ

 زض اتتسا تطضؾی ٔٛضز تط٘أٝ وس ،ؾاظ قثیٝ تىاضٌیطی ضٚـ

 قٛز ٔی تطضؾی آٖ ضفتاض ٚ اجطا قسٜ ؾاظی قثیٝ ٔحیٍ یه

 اجطای ٔجٛظ آٖ، زض ٛزٌیِآ یتضٚ ػسْ نٛضت زض ؾپؽ ٚ
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 تایس ؾاظ قثیٝ ٞط .قٛز ٔی نازض واضتط ضایا٘ٝ ضٚی ٔؿتمیٓ

 :تاقس انّی لاتّیت پٙج قأُ

 پطزاظ٘سٜ ؾاظی قثیٝ لاتّیت .1

 انّی حافظٝ ؾاظی قثیٝ لاتّیت .2

 ػأُ ؾیؿتٓ ٚ افعاض ؾرت ؾاظی قثیٝ لاتّیت .3

 ؾاظ قثیٝ وٙتطَ لاتّیت .4

 ضفتاض تحّیُ لاتّیت .5

 
 ضناسایي  

 تٝ ٘ٛتت اؾت آِٛزٜ اجطائی فایُ یه ایٙىٝ تكریم اظ پؽ

 فایُ وٝ اؾت تسافعاضی قٙاؾایی ٚ آٖ آِٛزٌی ٘ٛع قٙاذت

 ٔطحّٝ تا تٛا٘س ٔی قٙاؾایی ٔطحّٝ .اؾت قسٜ آِٛزٜ تساٖ اجطائی

  .قٛز ُٔطح ٔؿتمُ یا ٚ قٛز یىپاضچٝ ضزیاتی
 
 پاکسازی 

 ٔٝتط٘ا زاذُ اظ ٚیطٚؼ وس ،اؾتا٘ساضز پاوؿاظی ضٚـزض  

  انلاح ٘حٛی تٝ اجطائی تط٘أٝ ٚ قٛز ٔی حصف اجطائی

 .تاقس واض ازأٝ تٝ لازض تا قٛز ٔی
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 اظ جٌّٛیطی جٟت آِٛزٜ فایُ تٝ ضفتاضی ٔٛا٘غ وطزٖ ايافٝ 

 ٔتٛلف آٟ٘ا ػازی فؼاِیت ایٙىٝ يٕٗ تسافعاضی ضفتاضٞای

 ؛ اظ زیٍط تىٙیه ٞای ُٔطح ٔی تاقس.ٍ٘طزز

 تطاؾاؼ وٝ فایُ جأؼیت حفظ تط تىیٝ ٔی تٛا٘س تا پاوؿاظی 

 ؛ نٛضت پصیطز.قٛز ٔی اػٕاَ ٚ ٔحاؾثٝ اِٚیٝ ٚيؼیت یه

  ايافٝ تط٘أٝ تٝ وسی ضٚـ ایٗ زض ،sand-boxing ضٚـ 

 وپی وٝ ٔجاظی ٔحیٍ یه زض آِٛزٜ تط٘أٝ تا قٛز ٔی

 ٞیچٍاٜ ٚ قٛز اجطا اؾت ٚی زؾتطؼ زض ٚالؼی اَلاػات

 .قٛز ٕ٘ی ازٜز ٚالؼی ٔحیٍ زض اجطا ٔجٛظ تط٘أٝ تٝ

 یک وجود صورت در که است کامل ضذبذافساری کلي طور به»

 نیست آلوده يفایل که صورتي در و ذکن ضناسایي را آن حتماً بذافسار

 «  .هذنذ تطخیص آلوده بعنوان
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 جسَٚ ٔمایؿٝ ٘ماٌ لٛت ٚيؼف ضٚـ ٞای قٙاؾایی يس تسافعاض ٞا

  

 يؼف لٛت  ضٚـ

ی
ٌیط

ىاض
 ت

ـ
ضٚ

 

ٍط
یك

پٛ
یی 

ؾا
قٙا

 
ك 

زلی
 

 تسافعاض ٘فٛش تسافعاضٞا، حفطٜ تطٚظ پایٍاٜ تٝ ٘یاظ

 تٛؾٍ آظٔایكٍاٜ تسافعاض تحّیُ فانّٝ ظٔاٖ زض

 تسافعاض

ـ
ضٚ

 

ا٘ٝ
ٙس

قٕ
ٛٞ

 

یی
ؾا

قٙا
 

ی 
ضٞا

فعا
سا

ت

ؼ
قٙا

 ٚ 
ؼ

قٙا
٘ا

 

 قٙاؾایی ػسْ آِٛزٌی، غٍّ تكریم أىاٖ

تا  تجع پاوؿاظی لاتّیت ػسْ ٔٛضز ٘ظط، تسافعاض

 ٚ پیچیسٜ ٞٛقٕٙسا٘ٝ ضٚقٟای اظ اؾتفازٜ

ـ
ضٚ

 
ؾی

طض
ت

 
ت

ٔؼی
جا

 

ت
طػ

ؾ
 

ی
الا

ت
 

قٙا
یی
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قٙا

ی، 
ؾای

 

ؼ
قٙا

ی، 
ضٞا

فعا
سا

ت
 ٚ 

ؼ
قٙا

٘ا
 

 واضتط، آِٛزٌی فایّٟای اظ پؽ تٟٙا قٙاؾایی

 جسیس آِٛزٌی فایّٟای قٙاؾایی لاتّیت ػسْ

 اذص یافتٝ، تغییط لا٘ٛ٘ی تٝ نٛضت یا قسٜ ایجاز

 قٙاؾایی ػسْ فایُ، زض تغییط ٞط تطای واضتط تأییس

 ٔٛضز ٘ظط تسافعاض

ـ
ضٚ

 
طی
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ت
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ؼ
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 آِٛزٜ فایّٟای پاوؿاظی ٚ قٙاؾایی لاتّیت ػسْ

 أىاٖ ٞا، تط٘أٝ اجطای ظٔاٖ ؾطتاض اجطا، اظ لثُ

 زض آِٛزٜ فایُ آِٛزٌی اجطای غٍّ تكریم

 ٔحیٍ ٚالؼی

ـ
ضٚ

 
طی
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ت
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ق
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 ؾاظی قثیٝ زض ٔحیٍ ٞا تط٘أٝ اجطای وٙسی

 زلیك ؾاظی قثیٝ أىاٖ ػسْ قسٜ،

 لاتّیت ػسْ تسافعاضٞا، ضفتاض تكریم تطای

 اجطا اظ لثُ آِٛزٜ فایّٟای پاوؿاظی ٚ قٙاؾایی
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 ضدبدافسارها ارزیابی های روش  - 3 فصل

  زض اؾتفازٜ جٟت يستسافعاض یه ا٘تراب ٕٙظٛضت اضظیاتی

 آقٙایی ٔؿتّعْ ٚ تاقس ٔی ذهٛنی ٚ زِٚتی تعضي ٞای ٔاٖؾاظ

 تطای وٝ اؾت ٔؼیاضٞایی اظ ٔتفاٚت وٝ اؾت ذانی ٔؼیاضٞای تا

 ضزٜ ٔٙظٛض تٝ يستسافعاض تؿت .ضٚز ٔی واض تٝ يستسافعاض تؿت

 ٘یاظٔٙس ٚ قٛز ٔی ا٘جاْ زیٍط يستسافعاضٞای تا آٖ ٔمایؿٝ ٚ تٙسی

 افعاضٞای ٘طْ ذال َطاحی تا افعاض ٘طْ تؿت آظٔایكٍاٜ ایجاز

 .اؾت يستسافعاض

 فٙاٚضی زض ٚیػٜ تٝ ٚ أٙیت حٛظٜ زض وٝ ؾطیؼی تغییطات ػّت تٝ

  یه وٝ زاقت ا٘تظاض ٘ثایس ٞطٌع آیس ٔی تٛجٛز يستسافعاض

 ا٘تراب يستسافعاض چٙس یا یه آٖ تطاؾاؼ ٚ قسٜ تٟیٝ ،ِیؿت چه

 آٖ تٙسی ضزٜ ٘تایج ٘یع ٚ ِیؿت چه ایٗ زض تغییطی زیٍط ٚ قٛز

 يستسافعاض اضظیاتی تطای وٝ ِیؿتی چه َطفی اظ .٘كٛز ایجاز

 ٞای قثىٝ ٚ اَلاػات ٘ٛع ٚ ؾاظٔاٖ ٞط تطای ؛قٛز ٔی اؾتفازٜ

 ضٚاَ ٚ تاقس ٔی ٞا ؾاظٔاٖ زیٍط اظ ٔتفاٚت ٔٛجٛز ای ضایا٘ٝ

 اؾتفازٜ ٚ يستسافعاض یه ا٘تراب تطای ٌیطی تهٕیٓ جٟت اضظیاتی

 ؾاِٝ 3 اِی 2 ظٔا٘ی زٚضٜ یه زض حسالُ تایس ؾاظٔاٖ یه زض آٖ اظ

  .ٌیطز لطاض تاظتیٙی ٔٛضز
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 ٚ يستسافعاض یه اضظیاتی تطای وٝ ٟٕٔی ٔؼیاضٞای تٝ ازأٝ زض

 ٘ظط زض تایس ؾاظٔاٟ٘ا زض تىاضٌیطی تطای آٖ ا٘تراب ػسْ یا ا٘تراب

 قىُ ؾٝ تٝ ٔؼیاضٞا ایٗ اظ یه ٞط اؾت؛ قسٜ اقاضٜ قٛز ٌطفتٝ

 :تاقس ٔی اضظیاتی لاتُ ٞا ؾاظٔاٖ تٛؾٍ

 تا غیطترههی ٔٙاتغ زض قسٜ ا٘جاْ ٞای اضظیاتی ٔمایؿٝ .1

 یىسیٍط

 Virus ٕٞچٖٛ ترههی ٔؼتثط ٔٙاتغ اضظیاتی ٘تایج تطضؾی .2

Bulletin ترههی. ٔجلات یا 

 .ؾاظٔاٖ ذٛز تٛؾٍ ٘ظط ٔٛضز ٔؼیاضٞای اضظیاتی .3

 
 ضذبذافسارها ارزیابي معیارهای 

 
  1پیىطتٙسی لاتّیت 

 آٖ واضوطز تا ٔؿتمیٓ اضتثاٌ يستسافعاض یپیىطتٙس لاتّیت

 یه ا٘تراب زض ٟٔٓ ٔؼیاضٞای اظ یىیتٛا٘س  ٔی ٚ زاقتٝ

 .ضٚز قٕاض تٝ يستسافعاض

 

 

 

                                                           
1 Configurability 
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  1لیٕت 

 ٘یؿت آٖ ضٚی قسٜ ثثت لیٕت تٟٙا يستسافعاض یه لیٕت

 ٚ قثىٝ ؾُح زض آٖ تىاضٌیطی ٚ ٘هة جا٘ثی ٞای ٞعیٙٝ تّىٝ

 آٔٛظـ ٔثاَ تؼٙٛاٖ .ٌیطز ضلطا ٘ظط ٔس تایس ٘یع واضتطاٖ آٔٛظـ

 اؾت ٕٔىٗ ایطا٘ی واضتطاٖ تطای ذاضجی يستسافعاض یه

 زاقتٝ ٞعیٙٝ ؾاظٔاٖ یه تطای آٖ ذٛز لیٕت تطاتط چٙسیٗ

 تطای ؾاظٔاٖ ٞط تٛؾٍ وٝ ای ٞعیٙٝ ٔیعاٖ ایٙىٝ يٕٗ .تاقس

 اؾت زیٍط ؾاظٔاٟ٘ای اظ ٔتفاٚت قٛز ٔی ٌطفتٝ ٘ظط زض أٙیت

 ٔحسٚز ٕ٘ٛ٘ٝ چٙس تیٗ ا٘تراب ستای ٞعیٙٝ ولاؼ یه زض ٚ

  .پصیطز نٛضت

  2اؾتفازٜ ؾازٌی 

 اؾت زیٍطی ٟٔٓ ٔؼیاض يستسافعاض یه اظ اؾتفازٜ ؾازٌی

 ٕٞعتا٘ی .ٌیطز لطاض ٘ظط ٔس يستسافعاض یه ا٘تراب زض تایس وٝ

 وٝ اؾت ٞایی ٕ٘ٛ٘ٝ تاضظتطیٗ اظ یىی تط٘أٝ ٔحیٍ تا واضتطاٖ

 َطاحی .تركس ءاضتما ضا يستسافعاض اظ اؾتفازٜ ؾازٌی ٔیتٛا٘س

 ؾِٟٛت ضٚی ظیازی تاثیط تٛا٘س ٔی ٘یع تط٘أٝ واضتطی ٚاؾٍ

                                                           
1 Cost 

2 Ease of Use 
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 آٖ لاتّیتٟای تٕاْ تٝ ؾطیغ زؾتطؾی ٚ يستسافعاض تىاضٌیطی

 .تاقس زاقتٝ

  1واضوطز 

 اظ آٖ تٛزٖ وأُ ٔیعاٖ ٔؼٙی تٝ يستسافعاض یه واضوطز

 ٘یع ٚ آِٛزٜ ٞای ضایا٘ٝ پاوؿاظی ٚ تسافعاضٞا ا٘ٛاع قٙاؾایی ٘ظط

 اضظیاتی .تاقس ٔی تسافعاضٞا تىثیط ٚ ٚضٚز اظ جٌّٛیطی لاتّیت

 اضظیاتی ٘تایج تایس ٔٛاضز ایٗ زض ٚ تٛزٜ ٔكىُ وٕی ٔؼیاض ایٗ

 تٛؾٍ قسٜ ا٘جاْ اضظیاتی ٘تایج تا ٔؼتثط ٚ ضؾٕی ٔطاجغ ٞای

 .قٛز اؾتفازٜ ٚ تطویة ؾاظٔاٖ واضقٙاؾاٖ

 

  2واضآیی 

 لاتّیت ٚ ایتوف ٔؼٙی تٝ يستسافعاض یه واضآیی

 ترهٛل تسافعاضٞا ا٘ٛاع قٙاؾایی ٘ظط اظ يستسافعاض

 ٚ قٙاؾایی ؾطػت .تاقس ٔی ٚحف حیات تسافعاضٞای

 واضآیی زض تٛا٘س ٔی وٝ اؾت ٟٕٔی ٔؼیاض تسافعاضٞا پاوؿاظی

 پاوؿاظی ٚ قٙاؾایی لاتّیت .ٌیطز لطاض ٘ظط ٔس يستسافعاض یه

                                                           
1 Functionality 

2 Performance 
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 تٛزٜ 2تیسضً٘ ٚ 1٘یاظنٛضت  زض ضٚـ زٚ تٝ يستسافعاضٞا زض

  .لطاضٌیطز ٘ظط ٔس تایس ٔٛضز زٚ ٞط زض يستسافعاض واضآیی ٚ

  3پكتیثا٘ی 

  ُٔطح يستسافعاض یه تطای پكتیثا٘ی تؼٙٛاٖ وٝ ٔؼیاضی

 قطوت پطؾُٙ ٕٞىاضی ٚ پاؾرٍٛیی ٔیعاٖ ٔؼٙی تٝ قٛز ٔی

 ظیط حٛظٜ زٚ زض وّی تُٛض .تاقس ٔی يستسافعاض زٞٙسٜ اضائٝ

 :تاقس ٔی يستسافعاض زٞٙسٜ اضائٝ قطوت تٛؾٍ پكتیثا٘ی تٝ ٘یاظ

ٚ  ٔؼٙی ٚ ٘ثایسٞا ،تایسٞا ٘ظط اظ يستسافعاض تىاضٌیطی زا٘ف .1

 ٘طْ ذٛز تىاضٌیطی احتٕاِی ٔكىلات ضفغ ٚ ذُاٞا تفؿیط

 افعاض

 ٚ تسافعاضٞا ضفتاض تٝ ٔطتٌٛ ؾإالات ٘ظط اظ تسافعاضٞا زا٘ف .2

 تىٕیّی ٞای ٌاْ ٚ تسافعاض یه فؼاِیت اظ حانُ ٘تایج

  تسافعاضٞا تا ٔماتّٝ تطای ظْلا

 
 بذافسار ضذ تست 

 پاوؿاظی ٚ قٙاؾایی لسضت تطضؾی ٔٙظٛض تٝ يستسافعاض تؿت

 .قٛز ٔی ا٘جاْ ٔسٖٚ ٚ اؾتا٘ساضز ٔؼیاضٞای تطاؾاؼ يستسافعاض

                                                           
1 On Demand 

2 Realtime 

3 Support 
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 لاتُ تایس ،تاقس زاقتٝ ؾٙسیت يستسافعاض تؿت ضٚاَ ایٙىٝ تطای

 تطاؾاؼ ٚ ٔرتّف ٔطاحُ نحت تطضؾی لاتّیت تا ٔجسز، تىطاض

  .تاقس ٔؼیٗ ٔتسِٚٛغی یه

 ٔیعاٖ تؿت يستسافعاض تؿتٟای تطیٗ ٔؼطٚف اظ یىی

 زیٍطی تؿت .اؾت آٖ تٛؾٍ ٚحف حیات تسافعاضٞای قٙاؾایی

 آٖ طٚظضؾا٘یت فطوا٘ؽ قٛز ٔی ا٘جاْ يستسافعاض ٔٛضز زض وٝ

 تا يستسافعاض ٞای تطٚظضؾا٘ی تیٗ فانّٝ ،تؿت ایٗ زض ؛تاقس ٔی

 اؾتا٘ساضز ظٔا٘ی ٔؼیاضٞای تطاؾاؼ ٚ سافعاضٞات ٌؿتطـ تٝ تٛجٝ

 ضزٜ ِیؿت یه زض ٔٛجٛز يستسافعاضٞای ٚ قٛز ٔی ؾٙجیسٜ

 یه ٞٛقٕٙسی ٔیعاٖ زیٍط تؿت .ٌیط٘س ٔی لطاض تٙسی

 تسافعاض یه جسیس ٚ تغییطیافتٝ ا٘ٛاع قٙاؾایی زض يستسافعاض

 تؿت تطذلاف تؿت ٘ٛع ایٗ زض ؛تاقس ٔی لثّی قسٜ قٙاؾایی

 جٌّٛیطی ٔؼیٗ ظٔا٘ی تاظٜ یه زض يستسافعاض طٚظضؾا٘یت اظ لثّی

 تسٖٚ تسافعاضٞا قٙاؾایی زض يستسافعاض تٛا٘ایی ٔیعاٖ تا قٛز ٔی

 .قٛز ؾٙجیسٜ تطٚظضؾا٘ی
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 ضذبذافسارها مقایسه استانذارد مراجع  

 ٘هة لاتُ ؾازٌی تٝ تایس تطجؿتٝ تسافعاض يس افعاض ٘طْ یه

 ،تٍطزز ٞا ٚیطٚؼ ز٘ثاَ تٝ ٔإثط ضَٛ تٝ تاقس، تٟطٜ تطزاضی ٚ

 ضا ٞا ٚیطٚؼ ذٛتی تٝ تاقس لازض ٚ زٞس تكریم ضا ٞا آٖ ضفتاض

 اضائٝ جؿتجٛ ٞط تطای فٟٕی لاتُ ٌعاضقات ٕٞچٙیٗ ؛تثطز تیٗ اظ

 زؾتطؼ زض وٕه تطای ظیازی ٞای پكتیثا٘ی ٚ ٞا حٕایت زٞس،

 .ٕٛز٘ اؾتفازٜ آٖ أىا٘ات ٚ ٞا لاتّیت اظ تتٛاٖ تطاحتی تا تاقس

 تٝ ٔطاجؼٝ ،يستسافعاض ا٘تراب تطای ٔٙاؾة ضٚـ یه

  ٔمایؿٝ تٝ وٝ ضؾٕی ٔطاجغ ٚ ٔمالات ٔجلات، ٞا، ؾاظٔاٖ

 تط ٔطاجغ ایٗ .تاقس ٔی پطزاظ٘س، ٔی يستسافعاض افعاضٞای ٘طْ

  .وٙٙس ٔی تٙسی ضتثٝ ضا يستسافعاضٞا ٔؼیاضٞایی اؾاؼ

 ٔاضیآ اَلاػات ػٕسٜ زؾتٝ زٚ اؾاؼ تط اغّة ضؾٕی ٔطاجغ

 ٚ ٞا ٚیطٚؼ قٙاؾایی ٔیعاٖ ٔكتطیاٖ، ضيایت فطٚـ، ٔیعاٖ ٔا٘ٙس

 ای، ٔىاقفٝ جؿتجٛی ضٚقٟای ٔا٘ٙس تىِٙٛٛغیىی اَلاػات

 ،ضؾا٘ی طٚظت ٘حٜٛ يسٚیطٚؼ، افعاضٞای ٘طْ ٞٛقٕٙسی



 26 نفحٝ                                                     ضد بدافسار-پدافند غيرعامل

 

 

 ٔطاجغ اظ تطذی تٝ ازأٝ زض .وٙٙس ٔی تٙسی ضتثٝ ضا يستسافعاضٞا

 قٛز: ٔی ضٜاقا جٟاٖ زض ٞا يستسافعاض ٔمایؿٝ ضؾٕی

 تٝ ٔسضن یه ICSA ایٙتط٘تی ضؾٕی ٔطجغ تٛؾٍ ٍٞٙأیىٝ

 وٝ ٔی تاقس ٔٛيٛع ایٗ زٞٙسٜ ٘كاٖ قٛز، ٔی اػُا یٔحهِٛ

 :زٞس ٔی اضائٝ ضا ظیط ٔٛاضز ٔحهَٛ ایٗ

  ٚحف حیات زض قسٜ ِیؿت ٚیطٚؾٟای % 1١١ وكف 

 تطای ٔتساَٚ ِیؿت زض ٔٛجٛز ٚیطٚؾٟای % 1١١ كفو 

 ICSAتٝ طتٌٛٔ تؿتٟای ز٘ثاِٝ ا٘جاْ

 ICSA ضیرتی چٙس تؿت ز٘ثاِٝ اظ % 1١١ وكف 

 ٞای ٚیطٚؼ ٔجٕٛػٝ اظ ٔاوطٚ ٚیطٚؾٟای % 1١ وكف 
ICSA 

 ICSA ٚیطٚؾٟای ٔجٕٛػٝ اظ % 1١ وكف 

 ٘ازضؾت ٞكساض اػلاٖ ػسْ 

 َٛض تٝ حتی وٝ يستسافعاضٞا، اضظیاتی تطای زیٍط ٔلان

 ٝو اؾت VB1١١ ،تاقس ٔی ICSA تٝ ٘ؿثت تطی ؾرت ٚ زلیمتط

 حتی یافتٗ زض يستسافعاض، ٔحهَٛ یه تایس آٖ، وؿة تطای

 ٔٛاجٝ قىؿت تا ِیؿت زض ٔٛجٛز ٚیطٚؾٟای اظ ٚیطٚؼ یه

 ضا ِیؿت ایٗ زض ٔٛجٛز ٚیطٚؾٟای ٕٞٝ زیٍط ػثاضت تٝ .ٍ٘طزز

 .ٕ٘ایس وكف ٚ قٙاؾایی
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 ،www.virusbtn.com ؾایت زض ٔٛجٛز ٘تایج ُٔاِؼٝ ٍٞٙاْ

 اؾت ٕٔىٗ .ٕ٘ٛز تٛجٝ ؿیاضت ،ٔحهٛلات ٚیػٌیٟای تٝ تایس

  اضائٝ ضا ذٛتی ػّٕىطز ٌصقتٝ زض وٝ ٔحهٛلاتی اظ تؼًی

  .تاقٙس ٘ىطزٜ ػُٕ ٌصقتٝ ذٛتی تٝ اذیطاً ا٘س، زازٜ ٔی

 جٟت تٛاٖ ٔی ٘یع AV-Test.org ایٙتط٘تی ضؾٕی ٔطجغ اظ

 تؿتٟای اظ حانُ ٘تایج ُٔاِؼٝ تا يسٚیطٚؾٟا اضظیاتی ٚ تطضؾی

 لاتُ ٘یع ٔطجغ ایٗ تؿتٟای ٘تایج .ٛزٕ٘ اؾتفازٜ قسٜ، ا٘جاْ

 اضائٝ ٘تایج ٞطچٙس .تاقس ٔی ظ٘سٜ نٛضت تٝ ضؤیت ٚ زضیافت

 ز٘ثاَ اؾت ٕٔىٗ ِٚی اؾت، وأُ ٚ جأغ تؿیاض ٔطجغ ایٗ قسٜ

 ٔكىُ وٕی آٖ پیچیسٜ ؾاذتاض زِیُ تٝ ٌعاضقات ایٗ وطزٖ

 .تاقس

  ٘یع Av-comparative.org ایٙتط٘تی ضؾٕی ٔطجغ زض

 ٕٞٝ .زاضز ٚجٛز ٚیطٚؼ يس افعاضٞای ٘طْ اظ ییٞا ٔمایؿٝ

 ٔٛتٛضٞای اظ تركی لطاضزاض٘س، ؾایت ایٗ زض وٝ ٔحهٛلاتی

 ٔحهِٛی وٝ ایٗ ٔٙظٛض تٝ .تاقٙس ٔی يستسافعاض ذٛب تؿیاض

  افعاضٞای ٘طْ ؾاظ٘سٌاٖ قٛز، تؿت ٔطجغ ایٗ تٛؾٍ

 ٘یع ٞا ٔمایؿٝ ٘تایج .تاقٙس زاقتٝ ٔرتّفی قطایٍ تایس ٚیطٚؼ يس

 .اؾت اؾتفازٜ لاتُ ٕٞٝ ایتط
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 انواع ضدبدافسار  - 4 فصل

 :اظ ػثاضتٙس وٝ زاضز ٚجٛز يستسافعاض ٘ٛع زٚ وّی تُٛض

 واضتطٜ( )ته 1واضی ایؿتٍاٜ يستسافعاض 

 (3قثىٝ زضٚاظٜ ٚ 2)واضٌعاض قثىٝ يستسافعاض  

 ٚ قسٜ ٘هة ضایا٘ٝ یه ضٚی نطفاً واضی ایؿتٍاٜ يستسافعاض

 ٔؿتمُ تهٛضت ٚ پاوؿاظی اؾاییقٙ ضزیاتی، ٞای فؼاِیت وّیٝ

 زٚ تٝ يستسافعاضٞا ٘ٛع ایٗ .قٛز ٔی ا٘جاْ يستسافعاض ٕٞیٗ تٛؾٍ

 هٛضتت Push ضٚـ وٝ ٞؿتٙس تطٚظضؾا٘ی لاتُ Pull ٚ Push ضٚـ

 َطیك اظ ٚ تطذٍ ٚ ذٛزواض تهٛضت Pull  ٚ ضٚـ 4تطذٍ غیط

  ذٛز ٘ٛتٝ تٝ واضتطٜ ته تاقس يستسافعاض ٔی ایٙتط٘ت تٝ اتهاَ

 :تاقس ظیط ػٕسٜ واضوطزٞای حاٚی تٛا٘س ٔی

                                                           
1 Client 

2 Server 

3 
Gateway 

4 
Offline 
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1يسٚیطٚؼ 
 تایس ٚ تٛزٜ يستسافعاض ٞط ترف تطیٗ انّی :

 ٘یع ٚ پاوؿاظی لاتّیت تا قٙاؾایی/ضزیاتی ٔٛتٛض یه قأُ

 ایٗ .تاقس ضایا٘ٝ تٝ تسافعاض ٚضٚز تا ٔماتّٝ ؾطٚیؽ یه

 ا٘ٛاع تا تّىٝ ٚیطٚؼ ا٘ٛاع تا تٟٙا ٘ٝ آٖ ٘اْ تطذلاف ترف

 ٚ ٔماتّٝ وطزٜ وطْ ٚیطٚؼ، ا٘ٛاع جّٕٝ ظا ٚ تسافعاض

 ٚ قٙاؾایی پیكطفتٝ، ٚ ٔرتّف ٞای فٙاٚضی تطاؾاؼ ٔؼٕٛلاً

  .زٞس ٔی ا٘جاْ ضا آٟ٘ا پاوؿاظی

2افعاض يسجاؾٛؼ 
 ضایا٘ٝ زض لطاضٌیطی تا افعاض جاؾٛؼ :

 ٚی ذهٛنی ٚ ٔاِی اَلاػات آٚضی جٕغ تٝ الساْ واضتط

 ایٗ .قٛز ٔی طواضت تطای ٔكىلاتی ایجاز تاػث ٚ ٕ٘ٛزٜ

 ٔثتٙی ػٕٛٔاً ٚ تٛزٜ ٔٛجٛز يستسافعاضٞا اظ تطذی زض ترف

 تا .تاقس ٔی افعاض جاؾٛؼ ا٘ٛاع قسٜ قٙاذتٝ اٍِٛٞای تط

 ذُطات ضفغ يٕٗ افعاضٞا جاؾٛؼ حصف ٚ قٙاؾایی

 ػأُ ؾیؿتٓ واضایی ٚ ضایا٘ٝ ٔحاؾثاتی ؾطػت احتٕاِی

 .یاتس ٔی افعایف

                                                           
1 Antivirus 

2 AntiSpyware 
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1ٔیعتاٖ آتف زیٛاضٜ 
  ٔٙاؾة پٛقف تا ٔیعتاٖ آتف زیٛاضٜ :

 ٘فٛش ٞای ضاٜ ،قثىٝ پطٚتىّٟای زض ٔٛجٛز ٞای يؼف

 ؾیاؾت تطاؾاؼ ٚ ٕ٘ٛزٜ ٔؿسٚز ضا واضتط ضایا٘ٝ تٝ ٞىطٞا

 /تٝ زضیافتی ٚ اضؾاِی اَلاػات تٕأی قسٜ تؼطیف أٙیتی

 ایٙىٝ تٝ تٛجٝ تا أطٚظٜ .ٌیطز ٔی وٙتطَ تحت ضا قثىٝ اظ

 ٚ ٜزٛت ٞا وطْ ٘احیٝ اظ ٞا ٝضایا٘ تسافعاضی آِٛزٌیٟای اوثط

 اضتثاَات زض أٙیتی ٘مهٟای ٚجٛز تؼّت ٞا وطْ ٌؿتطـ

 تٝ ٔیعتاٖ آتف زیٛاضٜ ٚجٛز ِعْٚ تاقس، ٔی ٞا ضایا٘ٝ قثىٝ

  ٕ٘ایاٖ پیف اظ تیف يستسافعاض، تا یىپاضچٝ نٛضت

 .ٌطزز ٔی

HIPS٘طْ افعاض : ٔیعتاٖ تٝ ٘فٛش اظ جٌّٛیطی ؾیؿتٓ 
2 ، 

 قثىٝ تحت ٞای فؼاِیت ضفتاضقٙاؾی طت ٔثتٙی افعاضی ٘طْ

 ٚ قثىٝ زض ٚالغ ضایا٘ٝ ذطٚجی ٚ ٚضٚزی ٔؿیط زٚ زض

 ٔٛجٛز تٟسیسات تا ٔماتّٝ تطای ٟٕٔی ػأُ ٚ تٛزٜ ایٙتط٘ت

 فؼاِیت تا ایجازقسٜ تؿتطٞای تطاؾاؼ ٞىطٞا ٘احیٝ اظ

 ٚجٛز تا وٝ آ٘جا اظ .تاقس ٔی واضتط ضایا٘ٝ زض تسافعاضٞا

 یه وٝ ضٚز ٔی آٖ احتٕاَ أٙیتی یوٙتطِٟا تٕأی اػٕاَ

                                                           
1 Personal Firewall 

2 Host Intrusion Prevention System 
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 ٞىط یه تطای ضا ٘فٛش تؿتط ٚ قسٜ واضتط ضایا٘ٝ ٚاضز تسافعاض

ؾیؿتٓ  اظ تٟطٜ ٌیطی تا ٔٛالؼی چٙیٗ زض آٚضز، فطاٞٓ

HIPS ٝٔٛاضز اظ تؿیاضی زض ٚ تًٙ ٞىطٞا ٘فٛش تطای ػطن  

 .ٌطزز ٔی ٕٔىٗ غیط

1قثىٝ تٝ زؾتطؾی وٙٙسٜ وٙتطَ 
 آذطیٗ اظ ترف ایٗ :

 انّی واضتطز ٚ تٛزٜ يستسافعاضٞا زض ُٔطح ٞای اٚضیفٙ

 ضایا٘ٝ ضٚی 2ؾاظٔا٘ی أٙیتی ٞای ؾیاؾت اػٕاَ زض آٖ

 قثىٝ تا تسافعاضٞا تٝ آِٛزٜ ضایا٘ٝ ٞای اضتثاٌ لُغ ٚ واضتطاٖ

 وٙسی ٚ DDoSیا  DoSحٕلات ٚلٛع اظ جٌّٛیطی تطای

 چٙیٗ زض .تاقس ٔی ای ضایا٘ٝ ٞای قثىٝ زض حانّٝ

 اظ تسیٙٛؾیّٝ ٚ قٙاؾایی ؾطیؼاً آِٛزٜ ٞای ا٘ٝضای ٔٛالؼی

 ٔی جٌّٛیطی قثىٝ ؾُح زض تسافعاض فؼاِیت زأٙٝ ٌؿتطـ

 .ٌطزز

  تٕأی ضٚی واضی ایؿتٍاٜ ٘ٛع تطذلاف قثىٝ يستسافعاض

 واضٌعاض تؼٙٛاٖ ضایا٘ٝ یه ٔؼٕٛلاً ٚ قسٜ ٘هة قثىٝ ٞای ضایا٘ٝ

 ایٗ .قٛز ٔی تؼییٗ يستسافعاض ٔطوعی وٙتطَ ؾأا٘ٝ ٚ يستسافعاض

 زأٙٝ ایٙىٝ تٝ تٛجٝ تا ای ضایا٘ٝ ٞای قثىٝ زض يستسافعاضٞا ٘ٛع

                                                           
1 Network Access Control 

2 Security Enforcement 
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 تطای تیكتطی لسضت اظ ٌیطز، ٔی تط زض ضا قثىٝ وُ آٟ٘ا فؼاِیت

 .تاقٙس ٔی تطذٛضزاض تسافعاضٞا حٕلات تا ٔماتّٝ

 :تاقس ٔی ظیط تركٟای حاٚی ذٛز ،قثىٝ يستسافعاض 

 ،2تلازضً٘ ،1تىاض قطٚع تسافعاضی حفاظت ٞای ترف 

4ایٙتط٘تٚ  3٘یاظ ظٔاٖ
 قٙاؾایی ضزیاتی، ٚظیفٝ ترف 4 ایٗ :

 ِحظٝ ؾیؿتٓ، ا٘ساظی ضاٜ ظٔاٖ زض ضا تسافعاضٞا پاوؿاظی ٚ

 ٍٞٙاْ تٝ یا ٚ واضتط، زضذٛاؾت تٝ تٙا ضایا٘ٝ، تٝ تسافعاض ٚضٚز

 .س٘زاض ػٟسٜ تط ضا ایٙتط٘ت زض واض

5ٔطوعی ٔسیطیت ترف 
 عاضواضٌ ضٚی ٔؼٕٛلاً ترف ایٗ :

 ٚ ٌعاضقٍیطی ، پیىطتٙسی ٚظیفٝ ٚ قسٜ ٘هة يستسافعاض

 ضا قثىٝ ٞای ضایا٘ٝ آِٛزٌی ٚ تطٚظضؾا٘ی تط ٘ظاضت

 تطیٗ انّی قثىٝ يستسافعاض زض ترف ایٗ .زاضز تطػٟسٜ

 ٕٞاٍٞٙی ایجاز آٖ انّی ٝٚظیف ٚ قٛز ٔی ٔحؿٛب ترف

 .تاقس ٔی تسافعاضٞا تا ٔماتّٝ تطای قثىٝ ٞای ضایا٘ٝ تیٗ

                                                           
1 Start-up Protection 

2 
Realtime Protection 

3 On-Demand Protection 

4 
Internet Protection 

5 Centralized Management 
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 ایٗ :قثىٝ زض ٘هة ٚ قثىٝ تحت ٚظضؾا٘یتط ترف 

 يستسافعاض ٘هة لاتّیت قثىٝ واضٌعاض ٔسیطیت تا ترف

 ٚ زٚض ضاٜ اظ ضا آٟ٘ا تطٚظضؾا٘ی ٚ واضتطاٖ ٞای ضایا٘ٝ ضٚی

 .آٚضز ٔی فطاٞٓ قثىٝ واضٌعاض َطیك اظ


