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 مقذمٍ

  دغذغِ ّبیّوَاسُ اص ثضسگتشيي اهٌیت ٍ آػبيؾ،  تضویي

ای  ّضاسُ ايي هَضَع دس ثِ ضشٍست پشداخت ؛هی ثبؿذ ّب حىَهت

 تدبٍص ٍ سخٌِ هتشكذ ،ثب اػتفبدُ اص توبم اهىبًبت هوىي وِ دؿوي

هحؼَع ٍ ، اهشی وبهلا هی ثبؿذ خَد ػَء ثوٌظَس پیـجشد اّذاف

ٍ ًیل ثِ ًفَر  هوىي ثشای ساُ اص ّش دؿوي هلضٍم اػت. ثذٍى ؿه،

  اػتفبدُ خَاّذ ًوَد.خَد  ًیّبت
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 تْذيذات،خِ ثِ گؼتشؽ فٌبٍسی ّبی ًَيي، اهشٍص ٍ ثب تَ

 اغلت،وِ  آهذُ اػتَخَد ثهتؼذدی  پزيش ٍ ًمبط سخٌِ هخبعشات

 وبسثشی ّبیسٍص افضٍى  تَػؼِثب ّوشاُ  .هَسد غفلت لشاس هی گیشًذ

 ؿىل گشفتِ ًبؿی اص  ًَيي ٍ خزاةفضبی »ايي س دًیب، سايبًِ د

سؿذ يبفتِ ثِ ػشػت  «1ؿجىِ ّبی سايبًِ ای ثوٌظَس تجبدل اعلاػبت

ثوٌظَس حفبظت اص اهٌیت هلی ٍ همبثلِ ثب دؿوٌبى اػت؛ ثغَسيىِ 

ٍ استمبی  يي گؼتشُتمَيت ًیشٍّبی خَد دس اػبيجشی ًیبصهٌذ 

 .هی ثبؿین تَاًوٌذی ّب دسخْت كیبًت اص فضبی ػبيجش وـَس

اكلی يىی اص ؿشيبى ّبی ثؼٌَاى  فضبی ػبيجش وـَسحفبظت اص 

ثِ دس سٍصگبسی وِ ػلش اعلاػبت لمت گشفتِ اػت،  اعلاػبت، 

  حبئض اًذاصُ حفبظت اص هشصّبی سٍی ًمـِ ثشای ّش وـَسی

  اػت.اّویت 

                                                           
 (Cyber Spaceفضبی ػبيجش) 1
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 تاريخچه - 1 فصل

ثٌظش هی سػذ ًخؼتیي خٌگ ثب اػتفبدُ اص فضبی ػبيجش، اٍاػظ 

هیلادی، دس دٍساى خٌگ ػشد ثیي دٍ اثش لذست آى صهبى  ٠0دِّ 

. ؿَاّذ ثبؿذ)ايبلات هتحذُ آهشيىب ٍ ؿَسٍی ػبثك( دس گشفتِ 

( 1١١1تب  1١1٠حبوی اص آى اػت وِ دس ايي دٍساى )ثیي ػبل ّبی 

ّشچٌذ دس اغلت  ؛اًذ ػبيجشی هتؼذدی ثِ ٍلَع پیَػتِّبی  خٌگ

 اٍلیي خٌگ ػبيجشی ثؼٌَاى  "1وَصٍٍ"هَسد  ،هؼتٌذات

  ثیبى ؿذُ اػت.

حبئض  ّبی ػبيجش تبسيخچِ خٌگ ثشسػیدس تَخِ ثِ ًىبت ريل 

 :اّویت هی ثبؿذ

ثب  ّب )ًحَُ ػول، ًتبيح ٍ آثبس ٍ ...( سيض هؼتٌذات ايي خٌگ -1

ثؼٌَاى اػٌبد ثب  تَخِ ثِ استجبط هؼتمین ثب اهٌیت هلی وـَسّب

  دٍلت ّب هبًغ اص ػغح هحشهبًگی ثبلا تلمی گشديذُ ٍ

 گشدًذ.  هی ؿذى آى ّب فبؽ

هبًٌذ ّه يب  هبّیت خٌگ ّبی ػبيجشی، اص خشاين ػبيجشی -2

 خٌگ يه وبهلاً هتفبٍت هی ثبؿذ؛ اًتـبس ٍيشٍع ّب

ن ٍ ثوٌظَس ايدبد ػبيجشی تَػظ دٍلت يب گشٍّی هتخبك

                                                           
1 Kosovo 
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عشح سيضی  ذهِ صدى ثِ صيشػبخت ّبی ّذفاختلال ٍ يب ك

ٍ اخشا هی ؿَد. آًچِ وِ تحت ػٌَاى خشم ػبيجشی ؿٌبختِ 

هی تَاًذ ثؼٌَاى اثضاسّبی يه خٌگ  دس ٍالغ هی ؿَد،

  ػبيجشی هَسد اػتفبدُ لشاس گیشد.

ؿذُ ػبيجشی هی تَاى ثِ هَاسد  ّبی هؼشٍف ٍ ثجت خٌگ اص خولِ

 :ريل اؿبسُ ًوَد

 :کشٌ شمبلي ي آمشیکبمیلادي؛  82دٍَ -1

تَاى هضبػف  ثِػىغ الؼول دس وشُ ؿوبلی دس ايي دِّ 

ػشثبص  100ػیغ هذسػِ ّه ثب ثیؾ اص أالذام ثِ ت ،دؿوي

تَاى  ّبی ايي دِّ سا هی خٌگ ًوبيذ. آهَصؽ ديذُ هی

 هذّبی هـخلی اص خٌگ ػشد داًؼت. بپی
 

 :َمضمبن؛ حملات 1994سبل  -2

دس  Romeتحمیمبتی ،ثِ هشاوض َّائیدس ايي ػبل 

 اًؼتیتَ تحمیمبت اتوی وشُ خٌَثی ٍ ًْبيتبً ،ًیَيَسن

هشوضی ػلوی دس لاتَيب )اص وـَسّبی تبصُ اػتملال يبفتِ 

دسحبلیىِ  ؛ػِ حولِ ّوضهبى كَست گشفت ؿَسٍی ػبثك(

 ّب ثَد ٍلی هٌجغ آى وبهلاً ؿجىِ دس دػتبى حولِ وٌٌذُوٌتشل 
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هـبّذُ اًگلؼتبى پبّبيی اص سد دس ايي حولات .ًبهـخق ثَد

 .ؿذُ اػت

 :آمشیکب Citibank  ؛ حملٍ ب1995ٍسبل  -3

گشٍُ ّىشّبی سٍػی  تَػظ ّضاس دلاس400دس ايي حولِ 

سٍػی   هْبخویيؿٌبػبئی  ثب دس ًْبيتثؼشلت سفت. الجتِ 

 ّب خجشاى ؿذ. ثخـی اص صيبى

 

 حملٍ بٍ یًگسلايي: ؛1999سبل  -4

 ثشاػبع دػتَس ثیل ولیٌتَى،  دس هبُ هی ايي ػبل

ػبصهبى اهٌیت ٍ سئیغ خوَْس ٍلت ايبلات هتحذُ آهشيىب، 

ای  ّبی سايبًِبهبًِ عشح حولِ ثِ ػ اعلاػبت ايي وـَس

ًوبيذ. ثِ ػجت فبؽ ؿذى اػشاس  سيضی هی يَگَػلاٍی سا پی

ٌذ ٍ آى سا ثیٌ ، همبهبت آهشيىبئی گشيضی اص آى ًویايي حولِ

الذاهبت اًدبم ؿذُ دس ايي  خولِ اصًوبيٌذ.  یذ هیتأي سػوبً

 تَاى ثِ هَاسد ريل اؿبسُ ًوَد: هی حولِ

 ّبی ثبًىی ًفَر ثِ حؼبة 

 لغغ ًوَدى خغَط تلفي 

 ٍ غزا سػبًی تْذيذ هشاوض ػَخت 
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 :سيصٌ 78جىگ  ؛1999سبل  -5

 سػوبً اػلام  ػپتبهجش ايي ػبل خجشگضاسی سٍيتش دس هبُ

ّبی  شح حولِ ثِ ؿجىٍِصاست دفبع آهشيىب، عهی وٌذ وِ 

تْذيذ تؼلیحبت ًظبهی ٍ ثوٌظَس  سا "شةك"وبهپیَتشی 

سٍص  ٠7ايي حولِ  دّذ. ثب خذيت اداهِ هیخذهبت اختوبػی 

 اداهِ داؿتِ اػت.

 

 علیٍ چیه:حملٍ ؛ 2222سبل -6

اػلام هی وٌذ  Straits Times دس هبُ آگَػت ايي ػبل

وِ ٌّگ وٌگ وِ خَاّبى اػتملال خَد اص وـَس چیي 

ثَدُ اػت؛ اص ايي ًَع خٌگ ثوٌظَس ضشثِ صدى ٍ اػوبل 

فـبس ثِ چیي اػتفبدُ ًوَدُ اػت. ٌّگ وٌگ دس ايي 

هشاوض اًشطی، ًظبهی  حولات ثب اػتفبدُ اص ٍيشٍع ّبی خَد

 ی چیي سا تحت تأثیش لشاس داد ٍ تَاًؼت فؼبلیت ّب ٍثبًه

 آى ّب سا هختل ًوبيذ.
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 :آمشیکب ي چیه ؛2221سبل  -7

َّاپیوبی خبػَػی  دس ايي ػبل ثش ػش هَضَع ثشخَسد

خٌگ ػبيجشی دًجبلِ داسی ثیي دٍ  آهشيىب ثب خت چیٌی

اسٍپب ًیض  وـَس دس گشفت وِ داهٌِ ّبی آى تبحذٍدی ثِ

ثَد.  اٍلیي لشثبًی ايي خٌگ ،دٍلتی چیيػبيت . وـیذُ ؿذ

ايي  ،ثیي آهشيىب ٍ چیي دس گشفتِ ػبيجشی دس ثیي خٌگ ّبی

آػیت ّبی ٍاسدُ ثِ  دسكذ .ًوًَِ هی ثبؿذهـَْستشيي 

ثشاثش  10 دس چیي ثش اثش ايي خٌگ ّب تخشيت صيشػبخت ّب ٍ

 .ُ اػتآهشيىب ثَد

 

 :آمشیکب ي سيسیٍ ؛2221سبل  -8

 Moskovskyسٍصًبهِ سٍػی  دس آٍسيل ايي ػبل

Komsomolets ثشای ًفَر ّىشّبی سٍػی ػتخذاماص ا ،

 تَػظ اهشيىب خجش  وـَسايي  ثِ ؿجىِ خذهبت اهٌیتی

 .هی دّذ

 

 بشج َبي دي قلً: ؛2221سبل   -9
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 سا هؼتمین ػولیبت يبصدّن ػپتبهجش آهشيىب هؼئَلیتّشچٌذ 

 شٍُ گٍ ػول اًتحبسی اػضبی ايي  ثِ المبػذُ هـخق ثغَس

ؿَاّذ ًـبًگش  ، اهب ثبيذ تَخِ داؿتدّذ ًؼجت هی

سيضی ثؼیبس دلیك ٍ اخشای ػولیبت، عی حذٍد يه  عشح

اهىبى پزيش  وِ ثذٍى پـتَاًِ خٌگ ػبيجشی ػبل ٍ ًین اػت

 .ًجَدُ اػت

 

 :آمشیکب ي عشاق ؛2223سبل  -12

 گدس هبُ هی ايي ػبل اهشيىب ثب عشح سيضی ٍ اخشای يه خٌ

ٍ تَخیِ الذام  تدبٍص ثِ ػشاق ایثش تجلیغبتی ػبيجشی ساُ سا

 .ثبص ًوَدخَد ثشای افىبس ػوَهی خْبًی 

 
 :علیٍ تبیًان حملٍ؛ 2223سبل  -11
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چیي هجبدست ثِ حولِ ػبيجشی ثِ دٍلت تبيَاى  دس ايي ػبل

ّبی  اًتـبس اػت اثضاس هَسد اػتفبدُ دس ايي حولِ ًوبيذ. هی

ّبی خغشًبن سايبًِ ای هی ثبؿذ، وِ ًَػی اص ٍيشٍع تشٍآ 

 .ثَدُ اػت

 :سيصٌ 33جىگ  ؛2226سبل  -12

ص آهشيىب، اػشائیل، هتحذاى اسٍپبيی آًْب ٍ ثشخی ادس حبلیىِ 

ثب لبعؼیت ٍ  خٌگ ايي ػشاى ػبصؿىبس ػشة، دس آغبص

 ػخي  ...سٍصُ حضة ا 3اص ًبثَدی حذاوثش اعویٌبى 

بع ّبی دفثِ دلیل ػذم تَخِ اػشائیل ثِ تىٌیه  ؛هی گفتٌذ

دس ًجشدّبی اعلاػبتی ثب  غیشػبهل ٍ ثشتشی حضة ا...

فٌبٍسی ثىبسگیشی تىٌیه ّبی پذافٌذ غیش ػبهل دس حَصُ 

هَخت  ،ٍ اػتفبدُ اص اثضاسآلات ٍ تدْیضات ثَهی اعلاػبت

 ًبوبهی اػشائیل دس دػتیبثی ثِ اّذاف خَد ؿذ.  

 1DoSّبی ايٌتشًتی عشفیي، حولات هتٌبٍة  تْذيذ ػبيت

ثوٌظَس ايدبد اختلال دس ػشٍيغ دّی ثب ايدبد حدن وِ 

 اػتفبدُ اص تىٌیه ّبی ، ثبلای تشافیه كَست هی گیشد

خبػَػی اص خولِ الذاهبت اًدبم ؿذُ دس حَصُ  ٍ ؿٌَد

 سٍصُ هی ثبؿذ. 33فضبی ػبيجشی دس خٌگ 

                                                           
1 Denial of Service 
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 :استًوي  حملٍ بٍ ؛2227سبل   -13

 ثشای ًبثَد وشدى تلوین اػتًَی پغ اص، ػبلايي  دس آٍسيل

  هدؼوِ ثشًضی ؿىؼت ؿَسٍی دس خٌگ خْبًی دٍم

ٍ ٍصاستخبًِ  سٍصًبهِ ّب، ثبًه ّبّبی احضاة ػیبػی،  ػبيت

 حولات ػبيجشی  تحت ّفتِ 3حذٍد  ايي وـَسی ّب

  . لشاس گشفت

 ايستیبي جىًبي: ؛2228سبل  -14

آتؾ  ،خٌگ سٍػیِ ٍ گشخؼتبى دس ًخؼتیي ػبػبت آغبص

سٍؿي ؿذ. ثؼیبسی اص  ًیض فضبی ػبيجشايي خٌگ دس 

گشخؼتبى ووی لجل اص آغبص ػولیبت  ؿجىِ ّبی1وبسگضاس

اٍػتیبی خٌَثی هَسد ًظبهی سٍػیِ ثِ هٌبعك اػتملال علت 

ّبی ٍصاست  ػبيت ثغَسيىِ؛ لشاس گشفتٌذ ػبيجشی حولات

هیخبئیل  ػبيت سػوی، گشخؼتبىٍصاست دفبع  ،اهَس خبسخِ

ؿجىِ ّبی اكلی ٍ وبؿَيلی سئیغ خوَْس گشخؼتبى ػب

 وبهلاً DoS هؼتوش حولات ثش اثشتلَيضيًَی ايي وـَس 

ّب  ػبيت حولات اييًتیدِ  دس .اػتفبدُ ؿذُ ثَدًذ ثلا ٍ هؼذٍد

                                                           
 (Serverػشٍس) 1

http://iranictnews.ir/tags/143/T______وب-سایت.htm
http://iranictnews.ir/tags/143/T______وب-سایت.htm
http://iranictnews.ir/tags/258795/T______بانک-ها.htm
http://iranictnews.ir/tags/4278/T______روزنامه-ها.htm
http://iranictnews.ir/tags/3910/T______فضای-سایبر.htm
http://iranictnews.ir/tags/29134/T______سرورهای-شبکه.htm
http://iranictnews.ir/tags/125283/T______سایت.htm
http://iranictnews.ir/tags/12906/T______سایت-رسمی.htm
http://iranictnews.ir/tags/125283/T______سایت.htm
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دسيبفت  اخجبس خذيذ ساًوی تَاًؼتٌذ ٍ ًوی ؿذًذ  ثشٍصػبصی

 . يب اػلام وٌٌذ

 فضاي سايبر - 2 فصل

ّبی استجبعی وبهپیَتشی ؿبهل  ای اص ؿجىِ هدوَػِ فضبی ػبيجش

ثب يىؼشی ی ّبی هذيشيت وٌتشلی ٍ ػیؼتن ،ٍػبيل استجبعی، اًتمبلی

ايٌتشًت  .ثبؿذ ب هیّ ّب ٍ صيشػبخت اّذاف اسصؿوٌذ ثشای پشداصؽ

 ثبؿذ. ثضسگتشيي هؤلفِ اص فضبی ػبيجش هی

ٍ اص آى اػتفبدُ  ٍاثؼتِ اًذفضبی ػبيجش  ِّبيی وِ ث ثیـتش ػبهبًِ

وٌٌذ وِ  يبد هی اهٌیتی ثِ ػٌَاى يه ضؼف ايي فضب اص وٌٌذ، هی

 ًوَد. ثیـتش ايي حولات اػتفبدُ  اًدبم خْت تَاى اص آى دس هی

اًذ وِ ثتَاًٌذ اػتفبدُ اسصاى ٍ  ای عشاحی ؿذُ گًَِ ّب ثِػبهبًِ 

ػَء ايي هَضَع، تَاًبيی  ٍٍػیؼی اص دػتشػی ثِ ؿجىِ داؿتِ ثبؿٌذ 

ٍ  ّب پزيش ًوَدى ؿجىِ اػتثوبس ٍ آػیت ثوٌظَس اػتفبدُ هْبخویي

 سا افضايؾ دادُ اػت. ػشٍيغ ّبی ّذف

 

http://iranictnews.ir/tags/257186/T______به-روزسازی.htm
http://iranictnews.ir/tags/257186/T______به-روزسازی.htm
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 َبي فضبي سبیبش يیژگي 

هحیغی  ايدبدفضبی ػبيجش وِ ثبػث  اػبػیٍيظگی ّبی  خولِ اص

هی تَاى ثِ هَاسد ؿَد،  هی ػشثبصاى خٌگ ّبی ػبيجشهٌبػت ثشای 

 :ريل اؿبسُ ًوَد

 :گمىبمي -1

دس فضبی ػبيجش  ػشثبص خٌگ ػبيجشؿٌبػبيی ٍ سديبثی يه 

ٍ پیذا وشدى هىبى فیضيىی ٍی ثب تَخِ ثِ تىٌیه ّبی 

 .ثؼیبس هـىل اػت خبف پٌْبى ػبصی دس ايي فضب،

 تجُیضات اسصان ي دسدستشس: -2

آًْب ٍ ّضيٌِ  حولِ ٍ خبػَػی ثِ اثضاسّبی ػَْلت دػتشػی

بى ّبی ، ػبصهّبی حولات ديگشًؼجت ثِ خٌگ افضاس
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 تدْیضات پیچیذُ، اػتفبدُ اصثب  تشٍسيؼتی سا لبدس ػبختِ تب

ثِ  پٌْبىاص عشيك استجبعبت  ٍ ػبيجشی ، ثشٍصپیـشفتِ

 . صيشػبخت ّبی ّذف، حولِ ٍ ثِ اّذاف خَد دػت يبثٌذ

 

 

 َذف: دس دستشس بًدن -3

ثِ عَس سٍصافضٍى دس حبل گؼتشؽ  ٍ استجبعبت ايٌتشًت

ػبػتِ دس حبل  24 يه ػشثبص ػبيجشی لبدس اػت ٍثبؿذ،  هی

 ثبؿذ.ثب ّذف  استجبط

، ای َخِ سػبًِاص ديگش هؤلفِ ّبی ايي فضب هی تَاى اص ت

ی ٍ َّؿوٌذ، تأثیشات فیضيىی، ًیشٍ تأثیشگزاسی ثش هیضاى

 ًبم ثشد. ػبدگی اػتفبدُ
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 جنگ سايبر - 3 فصل

ٍ فضبی تجبدل اػتفبدُ اص وبهپیَتشّب  ثِ هؼٌی ػبيجش، خٌگ

ثِ ػٌَاى يه اػلحِ يب ثِ ػٌَاى اثضاسی ثشای اًدبم وبسّبی  اعلاػبت

 گشٍُ يب يه ٍ يب ًبثَدی تغییش ػمیذُ ،خـًَت ثبس خْت تشػبًذى

گیشد  ػبيجش ثِ للذ وبسّبی ػیبػی اًدبم هی خٌگ .هی ثبؿذ وـَس

 ٍ ًٍمل، استجبعبت هبًٌذ اًشطی، حول صيشػبخت ّبيیّب ٍ  ٍ هىبى

دس خٌگ  .دّذ ضشٍسی سا ّذف لشاس هی خذهبتی ّبی ػشٍيغ
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ي اػوبل ّبی وبهپیَتشی ثِ ػٌَاى ثؼتش اًدبم اي ؿجىِػبيجش اص 

 .ؿَد خشاثىبساًِ اػتفبدُ هی

 

 
 

 هاي سايبر جنگ اهذاف 

، ًمل ٍ اًتمبل ػبهبًِ ّبی، خذهبت اختوبػی، اّذاف ًظبهی

ايي لشثبًی هی تَاًذ  حیبتی ّش صيشػبخت ٍ اًشطی ،ًیشٍ، هخبثشات

 ٍ اهٌیت، ايوٌی ٍ پبيذاسی آى ثِ خغش افتذ. ثَدُخٌگ ّب 

 

 ها نسبت به ساير انواع جنگ سايبر نگويژگی هاي ج 
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 شخی خْبت وبهلا ؿجیِ ثِ ّن ّؼتٌذ؛اص ث ػبيجش ٍخٌگ فیضيىی 

سد آٍسدى ضشس ٍا -اص ّش ًَع  -ثؼٌَاى هثبل ّذف اكلی دس خٌگ 

تلبحت هٌبثغ  دس خٌگ لبػذتبً سٍؽ اكلی ٍ صيبى ثِ دؿوي اػت ٍ

 . خَاّذ ثَددؿوي 

سا هی تَاى ثِ  خٌگ ّب ًؼجت ثِ ػبيش خٌگ ػبيجش ًمبط افتشاق

 :ًوَدكَست صيش دػتِ ثٌذی 

 1حملٍ اص ساٌ ديس -1

ّب ٍ ثبلاخق خٌگ  ثب ديگش خٌگ اٍلیي تفبٍت خٌگ ػبيجش

شی اص ساُ دٍس گی فیضيىی ٍ حمیمی، لبثلیت عشاحی، اخشا ٍ ًتیدِ

 اػت.

 

 ببيیدشًاسي دس شىبسبئي ي سد -2

ّبی استجبعی دس فضبی ػبيجش  ثِ ػجت خلبئلی وِ دس پشٍتىل

 هْبخنؿٌبػبئی ٍ سديبثی هٌجغ اكلی حولِ ٍ  ٍخَد داسد، ػولاً

 اكلی، ثؼیبس دؿَاس ٍ گبّی غیشهوىي اػت. 

 

                                                           
1 
Remote 
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 تُذیذ سٍ جىبٍ امىیت -3

،  )اهٌیت، ايوٌی ٍ پبيذاسی(خٌجِ اهٌیت ّش ػِ  ،يجشدس خٌگ ػب

 .هی تَاًذ هَسد تْذيذ لشاس گیشد

 

 اوذاصٌ َذف -4

 ثِ دًجبل تخشيت هٌبعك خغشافیبئی ػوَهبً ّبی فیضيىی دس خٌگ

ثبيذ اّذاف هْن ٍ اػبػی  ثضسگتش ّؼتٌذ، ٍلی دس خٌگ ػبيجش

سا ّذف لشاس داد. ايي اّذاف  "ّب اص ًظش ػبيجشی ٍ ًمؾ آى"

ًمؾ ثضسگی هوىي اػت اص ًظش فیضيىی ثؼیبس ًبچیض ثبؿٌذ ٍلی 

 ايفب ًوبيٌذ.

 

 

 اوتشبس حملٍ -5

تَاًذ ثِ ػبدگی اص چٌذيي هٌجغ/وبًبل كَست  حولِ ػبيجشی هی

ّبی فیضيىی وِ اص  پزيشد دس حبلی وِ ّذايت ٍ ساّجشی حولِ

 گشدًذ ثؼیبس دؿَاس اػت. چٌذيي هحل آغبص هی
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 َضیىٍ -6

ثیـتش اػت ٍ  اص خٌگ ػبيجش فیضيىیؿه ّضيٌِ خٌگ ثذٍى 

 آى اػت وِ ػَاهل ٍ ػٌبكش سص فضبی ػبيجشايي خلَكیت ثب

 تش ّؼتٌذ. تش ٍ اسصاى ػْل الَكَل

 

 پزیشي مسئًلیت -7

الوللی ثشای هجبسصُ ٍ  اص آًدبئی وِ لَاًیي هذٍى ٍ هـخق ثیي

 اص  ايدبد دػبٍی ػبيجشی ٍخَد ًذاسد، وـَسّب ثِ ػبدگی

 وٌٌذ.  صيش ثبس هؼئَلیت حولات ػبيجشی خَد ؿبًِ خبلی هی

 

 

 جنگ سايبر هاي و سلاح هاابسار 

 تـىیل  اص داًؾ ٍ تدْیضات تلفیمی سا ػلاح خٌگ ػبيجش

. داًؾ تخللی ثبلاتشيي اثش سا داسد ٍلی ثذٍى ؿه اثضاس هی دّذ

  .خَاّذ داؿت ًمؾ ولیذیًیض 
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 دػتِ ثٌذی ػلاح ّبی ػبيجشی ثِ ؿشح ريل هی ثبؿذ: 
 

 ابضاسَبي شىبسبئي -1

ايٌتشًت ٍخَد  ّبی ؿٌبػبئی دس خَد فضبی ػبيجش يب حػوَم ػلا

 :دس اداهِ آٍسدُ ؿذُ اػت ّبی ولی ايي اثضاسّب اسًذ. ًوًَِد

 ّب هَتَسّبی خؼتدَی داهٌِ  

 ثجبت داهٌِ ايٌتشًتی  

 ثجبت آدسع ايٌتشًتی  
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  1سديبثی ّبی تىٌیه 

 DNSاثضاسّبی ؿٌبػبئی   

 اثضاسّبی ؿٌبػبئی ؿجىِ ٍ ّوجٌذی آى 

 اثضاسّبی هتفشلِ 

 

 ابضاسَبي ياسسي -2

لبثل ٍ  2صًذُ ٍ فؼبل ػبهبًِ ّبی هی تَاى یٍاسػّبی  ثب ػلاح

ّبی ولی ايي  َد. ًوًَِسا هـخق ًو 3ٌتشًتيا كياص عش دػتشػی

 اثضاسّب ؿبهل هَاسد صيش هی ثبؿذ:

  4ّب وٌٌذُاًَاع خبسٍة   

 TCP  ٍUDPّبی  ّبی پَست اًَاع ٍاسػی وٌٌذُ  

 

 
 

 بضاسَبي کىکبشا -3

                                                           
1 Trace Routing 

2 alive 

3 Internet Reachable 

4 Sweep 
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ّبی ػبهل حضَس  دسٍى ػیؼتن ش ػوَهبًّبی وٌىبؿگ ػلاح

داسًذ. ايي اثضاسّب هجبدست ثِ ثیشٍى وـیذى اعلاػبت خبف 

ّب، ًظیش ػٌبكش وبسثشی ٍ تَلیذات  ّب ٍ ؿجىِ ػیؼتن ػبهل

 ًوبيٌذ. افضاسی هی ًشم

 وفًر ابضاسَبي -4

 ايي اثضاسّب ؿبهل هَاسد ريل هی گشدد:

 ػبيجشی اثضاسّبی كشفبً 

ّبی فیضيىی/ػبيجشی. هبًٌذ اهَاج وَتبُ ٍ  ػلاح  

  1هَػَم ثِ ثوت الىتشًٍیىی ،ثلٌذ دػتىبسی ؿذُ

 

 

 ابضاسَبي استقبء مضایب -5

                                                           
1 E-Bomb 
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 ايي اثضاسّب ؿبهل هَاسد ريل هی گشدد:

 ّب ٍ اثضاسّبی تضسيك سٍؽ  

  1فشيجىبساًِهتذّبی   

 اػتشاق ػوغ   

 َبي پىُبن سلاح -6

 ايي اثضاسّب ؿبهل هَاسد ريل هی گشدد:

 ّبی تشٍآ اًَاع اػت  

 ّب ّب ٍ وشم اًَاع ٍيشٍع  

 ّبی ػبهل ًمبط پٌْبى دس ػیؼتن  

 

 DoSجىگ افضاسَبي حملات  -7

خٌجِ دس دػتشع ثَدى ّذف  دس اػتفبدُ اص ايي ًَع سٍؽ ّب

ديگش  ثشای حولات ثؼٌَاى اثضاس ايي. لشاس هی گیشدذيذ تْ هَسد

 .هَسد اػتفبدُ لشاس هی گیشًذػٌبسيَ ّبی خٌگی ًیض 

 

                                                           
1 Art of Deception 
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آيا ميذانيذ در فضاي جنگ سايبري می توان مذيريت  

شبكه سازمان شما را در اختيار گرفت و يا آن را مختل 

 و يا فلج نمود؟

 

 


