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فضاسی یک ساصهاى استفادُ ای است کِ تشای اسصیاتی اهٌیت ًشم ا پزیشی سٍیِ تست ًفَر
،  یک حولِ ٍالؼی سا ضثیِ 1ًَیس تا استفادُ اص تکٌیک ّای ًفَر یک تین تشًاهِ ضَد. هی

کٌٌذ تا تِ ایي ٍسیلِ سطح اهٌیت یک سیستن )تشًاهِ کاستشدی( سا هطخع کٌٌذ.  هیساصی 
ّای ضثکِ ٍ ساختاسّای اطلاػاتی  کٌذ کِ ضؼف پزیشی تِ یک ساصهاى کوک هی تست ًفَر

خَد سا تْتش تطٌاسذ ٍ دس غذد اغلاح آًْا تشآیذ. ایي اهش تِ یک ساصهاى کوک هی کٌذ تا 
 کِ خَد یک اسصیاتی ٍالؼی داضتِ تاضذ.دس هَسد اهٌیت ًیشٍّا ٍ ضث

 تاضذ:    تشیي دلایل اًجام اسصیاتی اهٌیتی تِ ضشح صیش هی       ػوَهی

ّای اطلاػاتی ساصهاى تا     ّایی کِ سشهایِ    کشدى خطشات ٍ سیسک    هطخع .1
آضٌا  ساصهاىّای اطلاػاتی  تا سیسک تَاى ضًَذ. دس ٍالغ هی    آًْا هَاجِ هی

 .شدای آًْا تِ همذاس هَسد ًیاص ّضیٌِ کذ ٍ سپس تشض

ّای اطلاػاتی     ّای سیستن    پزیشی    تا هطخع کشدى ًماط ضؼف ٍ آسیة .2
ّای غشف  ّا تِ همذاس لاتل تَجْی اص ّضیٌِ ساصهاى ٍ تش طشف کشدى آى

ّای ایجاد ضذُ تِ ػلت اص دست سفتي اطلاػات  ضذُ تشای اهٌیت ٍ ّضیٌِ
 ضَد. کاستِ هی

آسَدگی خاطش سا تشای ساصهاى تِ اسهغاى  ،ی دلیك ٍ کاهل اهٌیتییک اسصیات .3
 هی آٍسد.
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 يیتش ذُیچیاص پ یکیشیهطشح ضذُ دس ص لیافضاس تِ دلا ًشم یِ یدس لا تیاهٌ يیتاه
 :است تیاهٌ یّا حَصُ

 یدٍتا چیاًجام اهَس هختلف ٍجَد داسد کِ ّ یافضاس هختلف تشا ّا ًشم َىیلیه .1
 .ستٌذیظاّش ٍ ... هطاتِ ً ،سمَپلتف ،یساص ادُیپ ،یآًْا اص توام اتؼاد طشاح

افضاس  ًشم یِ یتَاى دس لا یکِ ه ییّا تیاهکاًات ٍ لاتل ادیص اسیتٌَع ٍ تؼذاد تس .2
 .کیّش  یتیداضت ٍ طثؼاً لضٍم تَجِ تِ هلاحظات اهٌ

افضاسّا ٍ طثؼاً هلاحظات  ًشم یساص ادُیپ یهختلف تشا یّا سمٍَجَد پلتف .3
سشٍسّا، اًَاع ٍب سشٍسّا، اًَاع  سیتاتی)اًَاع د کیخاظ ّش  یتیاهٌ

 ّا( افضاس ٍ صتاى ًشم ذیتَل یّا چاسچَب

ّا  سا دس آى تیاهٌ تیشیافضاسّا کِ هذ اص ًشم یاسیتَدى تس نیٍ حج یذگیچیپ .4
 .ساصد یدضَاس ه اسیتس

 افضاس ًشم یِ یدس لا تیتش هلوَس تَدى اهٌ کن .5
 افضاسّا دٍ حَصُ هطشح است: اًَاع ًشم تیدس خػَظ اهٌ

 یکاستش، تشسس ییافضاس)ضٌاسا ّش ًشم تیّا ٍ اهکاًات هشتَط تِ اهٌ تیلاتل .1
 ...(ی ٍسهضًگاس غ،یهجَصّا، ثثت ٍلا

 افضاس ٍ اهي اغل ًشم حیٍ تست غح یساص ادُیپ ،یطشاح .2
وحَس است ٌیاافضاس، تحث حَل  ّش ًشم تیّا ٍ اهکاًات هشتَط تِ اهٌ تیدس حَصُ لاتل

چگًَِ تاضٌذ ٍ  ذیاهکاًات تا يیافضاس لاصم است ٍ ا ًشم تیاهٌ يیتاه یتشا یکِ چِ اهکاًات
دس خػَظ  یشیگ نیهثال اتتذا تػو یضًَذ. تشا یساص ادُیچگًَِ ػول کٌٌذ ٍ چگًَِ پ

دس  یشیگ نیٍ سپس تػو شیخ ایکاستشاى سا لاصم داسد  تیَّ كیتػذ یافضاس ًشم ایآ ٌکِیا
ٍ کلوِ  یتش ًام کاستش ی)هثتٌ شدیغَست پز تیَّ كیتػذ یضهیتا چِ هکاً ٌکِیخػَظ ا

 تش تَکي ٍ ....( یهثتٌ ایػثَس 
وحَس ٌیاافضاسّا، تحث حَل  ٍ اهي ًشم حیٍ تست غح یساص ادُیپ ،یاها دس حَصُ طشاح

افضاس تاضذ  هختلف آى چِ هشتَط تِ اغل ػولکشد ًشم یّاتیافضاس ٍ لاتل ًشم کیاست کِ 
 كیتػذ ستنیافضاس تاضٌذ )هاًٌذ س ًشم تیاهٌ يی(، چِ هشتَط تِ تاهیشیگضاسش گ هاًٌذ)

کِ حذالل  یٍ تست گشدًذ تِ ًحَ یساص ادُیپ ،یطشاح حیغح غَستِ (، چگًَِ تتیَّ
دس خػَظ  ذیتا یهثال چِ ًکات یسَءاستفادُ تذخَاّاى داضتِ تاضذ. تشا یًماط ضؼف سا تشا

فشد تذخَاُ  کیافضاس دس ًظش گشفتِ ضَد تا  لسوت چاج اطلاػات ًشم یساص ادُیٍ پ یطشاح
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دچاس  سا  ٌتشیپش ایکٌذشّیرخ گشیهحل د کیدس  سا ضذُ جًسخِ اص اطلاػات چا کیًتَاًذ 
ا اص دسست افضاس تست ضَد ت ًشم ذی؟ ٍ پس اص لحاظ کشدى ًکات هشتَط چگًَِ تاکٌذهطکل 

 .حاغل ضَد ٌاىیاطو ذاتیتوْ يیکاس کشدى ا
ٍ تاصُ است ٍ  غیحَصُ تذ کیافضاس  ًشم تیلاصم تِ رکش است، کِ اٍلاً حَصُ اهٌ اىیدس پا

ّا ٍ ...( ٍ  شٍسیػاهل )ضذ ٍ ستنیس ِیدس لا یتیاهٌ یحل ّا توشکض ساُ طتشیتا لثل اص آى، ت
 اًیاست ٍ ثاً یتیاهٌ یّاحل ّا( تَدُ است ٍ دس ٍالغ ًسل سَم ساُ شٍالیضثکِ )فا ِیلا
است  يیا یژگیٍ آى ٍ ستیّا هطشح ًِیلا شیجالة داسد کِ دس سا یژگیٍ کیافضاس مًش تیاهٌ

اص ًماط ضؼف  یاسیافضاس تس ًشم تیدس حَصُ اهٌ حیغح ییحل ّا تَاى تا اسائِ ساُ یکِ ه
افضاس  ًشم کیهثال اگش  یًاظش تِ آًْا سا کاّص داد. تشا یذّایسا پَضاًذ ٍ تْذ گشید یّاِیلا
دس  یهخشت شیتَاًٌذ تاثیػاهل ًو ستنیس یّا شٍسیداضتِ تاضذ ٍ یسًٍد شٍسیضذ ٍ کی

 یاصیآى سهض ضَد ً یهؤلفِ ّا يیت یافضاس اطلاػات تثادل ًشم کیاگش دس  ایکٌٌذ ٍ  جادیآى ا
 .ستیضثکِ ً ِیلادس  یسهضًگاس یّاضمیهکاً یساصتِ فؼال

 متدولوژي اجراي پروژه
 ٍ تسات دٍ سٍش  یسااص  ادُیپ ،یحَصُ طشاح تیغحت ٍ اهٌ یتشسس یتشا یطَس کلِ ت

 پشداصین: ، دس اداهِ تِ تشسسی آًْا هیٍجَد داسد جؼثِ سیاُ ٍ جؼثِ ضفاف

 ی سیاُ اسصیاتی جؼثِ 

ٍ  یساص ادُیپ ،یاص طشاح یاطلاػ ٌکِیافضاس تذٍى ا ًشم اُ،یس ی دس سٍش جؼثِ
افضاس هَسد  ًشم تیاهٌ یاتیهتخػع اسص نیتاضذ تَسط ت اسیسَسس کذ آى دس اخت

 اتیافضاس، تجشت ًشم تیحَصُ اهٌ یٍ آًْا تش اساس اغَل ػلو شدیگ یلشاس ه یتشسس
کٌٌذ تا هلاحظات هشتَط تِ  یي اهش تلاش هیا ژُیٍ یاص اتضاسّا یخَد ٍ تؼذاد

 افضاس استخشاج ضَد. ًشم تیاهٌ

 یاُس ی جؼثِ اًجام تست  ّای یکتکٌ 

ّای تیشًٍی کِ تِ طَس ػادی تشای استفادُ اص اًجام تست تش سٍی توام ٍاسط .1
ّا. ایي تست ضاهل public classتشًاهِ دس اختیاس کاستش لشاس هیگیشد هاًٌذ 

 هشاحل صیش است:
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o  اطویٌاى اص ایٌکِ ٍاسط کاستشی ًسثت تِ توام اهکاًاتی کِ دس اختیاس
ّا تایذ  Test Caseکاستش لشاس هی دّذ تست ضَد. تذیي هؼٌی کِ 

ساصی ضذُ دس ّای پیادُ کِ تتَاًٌذ توام کلاس تِ گًَِ ای تاضٌذ
ّن  اص ٍسٍدی تػادفی ٍ ّن  ،تشًاهِ سا استفادُ کٌٌذ. دس ایي هشحلِ

 تیي استفادُ هی ضَد.ٍسٍدی سٍاص 

o ّای هختلف: دس ایي گام تِ تشسسی دسستی اًجام تست تشای ٍسٍدی
پشداصین، ٍ اص  ّای هطخع هی دادُ د اًتظاس تشای ّای هَسخشٍجی

Handel ُّایی کِ تاػث تِ ٍجَد  ّای غیشهجاص ٍ یا دادُ کشدى داد
ّای  کٌین. دادُ ضًَذ اطویٌاى حاغل هی هیExceptionآهذى

تَاًٌذ تِ غَست تػادفی دس هحذٍدُ هَسد اًتظاس تشًاهِ  یٍسٍدی ه
ّای  یا خاسج اص هحذٍدُ هَسد اًتظاس تشًاهِ تَلیذ ضًَذ. تست دادُ

ضَد کِ لذست تشًاهِ ًسثت  خاسج اص هحذٍدُ هَسد اًتظاس تاػث هی
 تِ ٍسٍدی ّای غیش هجاص سٌجیذُ ضَد.

تست کاسایی: دس ایي لسوت کاسایی تشًاهِ ًسثت تِ ٍسٍدی تا حجن تالا  .2
  Stress Testing  ٍLoad Testingلسوت  2سٌجیذُ هی ضَد. کِ داسای 

 تاضذ. هی

o Load Testing ایي لسوت جْت تست کشدى تشًاهِ تشای :
ّای ًشهال ٍ تست حذاکثش ظشفیت  دادُ سٌجص سفتاس آى تشای 

کٌذ کِ آیا تشًاهِ تَاى ًگِ  تست هطخع هی ضَد. ایي استفادُ هی
تَاًذ هاًغِ اص تیي  داضتي کاسایی دس حذ لاتل لثَل سا داسد ٍ آیا هی

 ّا ضَد. دادُ سفتي 

o Stress Loading دس ایي لسوت سفتاس تشًاهِ دس تشخَسد تا تاسی :
گیشد ّذف ایي لسوت پیذا تیص اص حذ تَاًص هَسد تشسسی لشاس هی 

ّا اص  ت کِ تشًاهِ دس هَاجِ ضذى دس ایي ٍضؼیتّایی اسکشدى خطا
)ّوگاهی اًتطاس( ،  Synchronization issueخَد تشٍص هی دّذ. 

Race Condition  ،Memory Leak تشاٍش حافظِ( ٍ... دس( .
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ٌّگام تش خَسد تا ایي هطکلات تایذ تِ هٌثغ کذ هشاجؼِ کشدُ ٍ 
 الذام تِ تػحیح کذ ضَد.

ثیِ ساصی هحیط ٍالؼی حولِ تشای تشًاهِ اجشا هی تِ ٍسیلِ ض 1تست اهٌیتی .3
ضَد. ایي سٍش تِ ضٌاسایی هَاسد آسیة پزیش تشًاهِ تا ضثیِ ساصی توام 

ّای هختلف تشًاهِ  2ّای ٍسٍدی هجاص هی پشداصد. ّذف آًالیض پشداصُ دادُ 
ًَیسی تِ خَتی  خاطش ًثَد هْاست کافی دس تشًاهِ تاضذ کِ هوکي است تِ هی

ّایی اص تشًاهِ کِ  ًطذُ تاضٌذ. تست اهٌیت تِ ضٌاسایی حفشُساصهاًذّی 
تاػث ًطت اطلاػات ٍ دستشسی افشاد غیش هجاص تِ سیستن هی ضَد کوک 

 ّای اهٌیتی ػثاستٌذ اص: کٌذ. اًَاع تست هی

o  ّا: اگش تشًاهِ تِ غَست پیص فشؼ ٍسٍدی تشًاهِ  دادُ هؼتثش تَدى
هؼتثش تاػث ایجاد ّای هتٌَع غیش تَلیذ دادُ تَاى تا سا هؼتثش تذاًذ، هی
 خطا دس تشًاهِ ضذ.

o  ّای  دادُ تِ  ،ّا دادُ هی تَاى تا تذست آٍسدى کلیذ سهضًگاسی
 حساس پی تشد.

o  ایجادBuffer overflow .ِدس تشًاه 

o  سؼی دس ایجاد ًفَر تِ تشًاهِ تا تذست آٍسدى حساب کاستشی احشاص
 َّیت ٍ تػذیك اغالت.

o کٌذ کِ تِ ّش  س ایي هشحلِ تست کٌٌذُ سؼی هیتست ًفَر: د
تست کٌٌذُ  ،غَست هوکي تِ تشًاهِ ًفَر کٌذ دس هشحلِ هوکي

ٌِ کوک تشای سسیذى تِ اّذاف خَد اص تشًاهِ ّایی دس ایي صهی
ّای ضٌاسایی ضذُ دس تشًاهِ تِ ّذف  تگیشد ٍ یا اص تشکیة سخٌِ

 خَد تشسذ.

                                                      
1
Security Test 

2
Process 
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o کٌذ کِ  سؼی هی ُپزیشی: دس ایي لسوت تست کٌٌذ تست آسیة
پزیش هؼوَل ضٌاختِ ضذُ پَیص کشدُ  تشًاهِ سا ًسثت تِ ًماط آسیة

پزیش سا ضٌاسایی کٌذ، کِ ایي کاس هوکي است تَسط  ٍ ًماط آسیة
 اًذ اًجام ضَد. افضاسّایی کِ تا ایي ّذف تَسؼِ یافتِ ًشم

 ی ضفاف اسصیاتی جؼثِ 

تست کٌٌذُ تِ توام اجضای تشًاهِ،  1دست داضتي کذّای هٌثغدس ایي تست، تا دس
 طَس کاهل سیطشُ داسد.طك تشًاهِ ٍ ساختاس کذ تشًاهِ تدسًٍی تشًاهِ، هٌ

 هشحلِ تطکیل ضذُ است: 3ایي تست اص 

o Unit Testing دس ایي هشحلِ ًشم افضاسّا تِ غَست هجضا تشسسی :
ای است کِ لاتلیت  جا صیش تشًاهِ دس ایي unitضًَذ هٌظَس اص  هی

تش سا ًذاضتِ تاضذ. تست  ّای کَچک صیش تشًاهِضکستِ ضذى تِ 
ّایی تشای تست Test Caseکٌٌذُ دس ایي هشحلِ ضشٍع تِ ًَضتي 

کٌذ. ایي هشحلِ تِ ایي دلیل اّویت داسد کِ اگش کذ ّا  کذ هضتَس هی
ّا تِ غَست یکثاسُ  تست ًطًَذ، تست توام تشًاهِ unitتِ غَست 

 هوکي است. تش ٍ دس هَاسدی غیش تسیاس سخت  ٍ صهاى

o Integration Testingّای هختلف  : دس ایي هشحلِ لسوت
 گیشد.  افضاسٍ استثاط آًْا تا یکذیگش هَسد اسصیاتی لشاس هی ًشم

o Regression testingافضاس تا توام اتضاسّای  : دس ایي هشحلِ توام ًشم
گیشد تا اطویٌاى حاغل ضَد کِ  جاًثی آى هَسد تشسسی لشاس هی

اػث تِ ٍجَد آهذى خطاّای ًحَی ًاخَاستِ ًطذُ تست ّای تالا ت
 2تاضذ ٍ تشًاهِ ٌَّص ّن تا ًیاصّای اص پیص تؼییي ضذُ کاهپایل

 ضَد. هی

 

                                                      
1
Source Code 

2
Compile 
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 ی ضفاف ّای اًجام تست جؼثِ تکٌیک 

1. Crystal-Box Testing by Stubs and Drivers دس ایي لسوت تشسسی :
ٍسٍدی،  ضَد کِ آیا یک تکِ کذ تا دسیافت همادیش هطخع تِ ػٌَاى هی

Stubکٌذ یا خیش. دس ایي لسوت اص  تَلیذ هی سا خشٍجی هَسد اًتظاس
1 

ٍDriver
 .کٌین استفادُ هی 2

2. Deriving Test Casesَُی اًتخاب : دس ایي لسوت ضیtest case  هٌاسة
تَاى تسیاسی اص  کٌین. تا طشاحی دلیك ٍ هٌظن هی تشای تشًاهِ سا تشسسی هی

bugضٌاسایی کشد. ّای تشًاهِ هَسد آصهایص سا 

o Basis Path Testingِی هَسد  : دس ایي تکٌیک فلَچاست تشًاه
ضَد. دس  ضَد ٍ سٍاتط تَاتغ تا یکذیگش هطخع هی تست کطیذُ هی

ضَد تا  ّای هتٌَع ٍ هختلفی ًَضتِ هی test caseایي هشحلِ 
 تواهی حالات هوکي استثاط تیي تَاتغ هَسد تشسسی لشاس گیشد.

o Equivalence Partitioning/Boundary Value Analysis دس :
پاشداصین.   ایي لسوت تِ تشسسی همادیش ٍسٍدی حذ هشصی تَاتاغ های  

تذٍى ضک ٌّگاهی کِ تش سش همادیش ٍسٍدی تاتغ هحذٍدیت ّاایی  
 ّای اص ایي ًَع ًیاصهٌذین. Test Caseضَد تِ  لحاظ هی

3. Control-flow/Coverage Testing: Coverage Testing ایي تست :
ّایی اص تشًاهِ کِ  تاضذ کِ ػثاستٌذ اص: پیذا کشدى تخص هل سِ هشحلِ هیضا
ّای جذیذ Test Caseّای هؼوَل آصهایص ًطذُ است. تَلیذ Test Caseتا 

                                                      
‌بشوامٍ‌مًسد‌تست‌ک1‌‌‌ٍ ‌بٍ‌جاي‌قست‌َایي‌اص ‌وًیسي‌است‌کٍ ‌بشوامٍ ‌ دستًسات‌سادٌ

تش‌ گیشد‌تا‌بشوامٍ‌سادٌ‌ضذٌ‌ي‌تست‌آن‌آسان آن‌تًلیذ‌وطذٌ‌قشاس‌مي‌Test Caseَىًص

‌ضًد.
‌‌driverماطيلي‌است‌کٍ‌جُت‌فشاخًاوي‌بشوامٍ‌مًسد‌تست‌استفادٌ‌مي‌ضًد.‌‌ماطيل‌‌‌2

کاس‌تًلیذ‌يسيدي،‌‌کىتشل‌اجشاي‌کذ،‌گضاسش‌وتیجٍ‌تست‌مضبًس‌سا‌بش‌عُذٌ‌داسد‌.دس‌

‌یک‌تعشیف‌سادٌ‌ایه‌ماطيل‌يظیفٍ‌فشاخًاوي‌ي‌مقذاس‌دَي‌تابع‌سا‌بٍ‌عُذٌ‌داسد.
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 Testٍ تؼییي هیضاًی تشای اًذاصُ گیشی کوی   تشای اسصیاتی ًَاحی تست ًطذُ

Case.ِّای ایجاد ضذُ تشای تشًاه 

o Method Coverageتؼی است کِ تَسط : دسغذ تَاTest Case 
ّای اًجام ضذُ تایذ تتَاًذ  جا کِ تست اص آىضَد.  ّا فشاخَاًی هی

 توام تَاتغ سا فشاخَاًی کٌذ، لاصم است تشسسی فَق غَست پزیشد. 

o Statement Coverageّایی اص تشًاهِ است کِ تَسط  : دسغذ خط
Test Caseای طشاحی ضَد  ّا تایذ تِ گًَِ تستضَد.  ّا اجشا هی

 Decision/Branch% ًضدیک ضَد. 111کِ ایي همذاس تِ 

Coverageدسغذ ضشط ّایی اص تشًاهِ است کِ تَسط :Test 

Caseّای اًتخاب ضذُ تایذ توام ضشط  تستد. َض ّا تشسسی هی
 ّای یک تشًاهِ سا تشسسی کٌذ. 

o Condition Coverageتِ تشسسی  شت : دس ایي لسوت تِ طَس ػویك
 مینپشداص ػثاسات ضشطی هی

4. Data Flow Testingضَد کِ هطخع ضَد کِ  : دس ایي لسوت سؼی هی
ّا  دّی حافظِ تِ آى اًذ ٍ تخػیع هتغیشّای تشًاهِ چگًَِ تؼشیف ضذُ

 تاضذ. چگًَِ هی

5. Failure (Dirty) Test Cases ُدس ایي لسوت تِ تشًاهِ هاًٌذ جؼثِ سیا :
تَاًذ تِ تشًاهِ ًفَر کٌذ  تا ساُ ّایی کِ یک ضخع هیًگاُ کشدُ ٍ دس ساتطِ 

 Test Caseّایی تالی هاًذُ تاضذ کِ تا  کٌین. هوکي است ٌَّص ساُ فکش هی
 ّای هشاحل لثل سفغ ًطذُ تاضذ.
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 ها خروجی
‌گشدد:‌ي‌تست‌وفًر‌بایذ‌تحًیل‌کاسفشما‌‌َاي‌صیش‌دس‌پایان‌َش‌پشيطٌ‌خشيجي

‌افضاس‌وشم‌يسىذ‌مطخصات‌عمًم 

‌ي‌ابضاسَا‌پلتفشم‌يوقاط‌ضعف‌راتسىذ‌  ‌تًل‌يَا ‌دس ‌استفادٌ ‌ذیمًسد

‌افضاس‌وشم

‌افضاس‌واظش‌بٍ‌وشم‌يَا‌ذیسىذ‌حملات‌ي‌تُذ 

ي‌‌اٌیس‌ي‌جعبٍ‌يافضاس‌بش‌اساس‌آصمًن‌َا‌وشم‌يَايشیپز‌بیسىذ‌آس 

‌َاعلت‌آن

 تي‌حملا‌ذاتیکاَص‌تُذ‌ایبشطشف‌کشدن‌‌يحل‌َا‌سىذ‌ساٌ 

 افضاس‌وشم‌عمًمي‌Performanceسىذ‌مطخصات‌ 

 َاي‌مختلفBrowserافضاس‌دس‌‌ي‌عملكشد‌وشم‌سىذ‌مقایسٍ 

‌


