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 هقذهِ 

يىي اص  وِ ّبي هتؼذد دس تبسيخ ثطش ًطبى دادُ است تدشثِ خٌگ

، حولِ ثِ هشاوضي ضىستي همبٍهت استفبدُ ثشاي دسّن ّبي هَسد ساُ

ّب  سسبًذى يب اًْذام آى ًظبهي ًيستٌذ، اهب آسيت است وِ گشچِ الضاهبً

ص . ايي حشثِ ادّذ وبّص ثطذتسا  عشف همبثل دفبػي تَاىتَاًذ  هي

  ى هَسد استفبدُ هْبخويي ثَدُ است؛ّضاساى سبل پيص تبوٌَ

آة ضشة ٍ هَاد  صيشسبخت ّبي تأهييسٍش ّبيي ّوچَى اًْذام 

ضيَُ ّبي  اصسيسبت ضْشي ٍ صيشثٌبيي أثوجبساى ٍ اًْذام اًَاع ت ،غزايي

ثٌبثشايي يىي اص هسبئل  ّب ثطوبس هي سٍد. فطبس دس خٌگهتذاٍل اػوبل 

ّبيي  س تذٍيي ساّجشدّبي دفبع هلي، ًحَُ دفبع اص صيشسبختدهْن 

تَاى هذيشيتي ٍ تَاًذ  يه ديذى آًْب دس ضشايظ خٌگي است وِ آسيت

ثب تَخِ ثِ سضذ سٍصافضٍى . يش لشاس دّذدفبػي ول وطَس سا تحت تأث

ثَدى توبهي  ٍ ًبگضيش 1وبسثشدّبي فٌبٍسي اعلاػبت ٍ استجبعبت

تش اص اهىبًبت ٍ  وطَسّبي خْبى دس تلاش ثشاي استفبدُ ّش چِ هٌبست

، عجيؼي است وِ ايي فٌبٍسي دس ثسيبسي اص آىّبي هتؼذد  لبثليت

ّبي حيبتي ثِ غَست گستشدُ هَسد استفبدُ لشاس گيشد. ثِ  صيشسبخت

اص ايي فٌبٍسي ًيض  ًبضيّويي دليل ثشسسي ًحَُ استفبدُ اص هخبعشات 

                                                           
1 ICT(Information and Communication Technologies) 
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لزا  ؛ثِ يىي اص هسبئل هَسد ػلالِ وطَسّبي هختلف تجذيل ضذُ است

 اعلاػبت ٍ استجبعبت فٌبٍسيصُ اهٌيتي حَ پبيگبُ داًص هخبعشات ٍخَد

. دس ايي هي ثبضذ، اختٌبة ًبپزيش وطَس حيبتي دس صيشسبخت ّبي

ضوي پشداختي ثِ هفبّين ٍ اخضاء يه سيستن  وتبثچِ سؼي ضذُ است

 الضاهبت فٌي ٍ هؼوبسي خْت پيبدُ سبصي يه پبيگبُ داًص خجشُ ٍ

يه دستِ ثٌذي خجشُ، ثؼٌَاى يىي اص هْوتشيي ثخص ّبي سيستن

اهٌيتي دس حَصُ ّبي هختلف فٌبٍسي اسبسي خْت احػبء هخبعشات 

   .اعلاػبت ٍ استجبعبت اسائِ گشدد
 
 
 

 

 

 

 

 

 

 

 

 

 

 



 5 غفحِ     ICT امنیتي مخاطرات شـدان گاهـپاي -پذافنذ غیرعامل  
 

 هاي خبره اي بر پايگاه دانش و سامانه مقذمه - 1 فصل

 ٍ وبسوشد خبيگبُ ب تؼشيف،ولي ث آضٌبيي ثخصّذف اص ايي 

تَاى  ٍ ًمص ايي سبهبًِ ّب دس افضايص ّبي خجشُ سبهبًِپبيگبُ داًص ٍ  

 .هي ثبضذ هذيشيت ٍ تػوين گيشي

  ٍ ّاي خبرُ ساهاًَِّش هصٌَعي، پايگاُ داًص  
 

 ضبخِ َّش هػٌَػي دس ػلَم سايبًِ اص اٍاسظ دِّ پٌدبُ

ّبي ادساوي اًسبى ٍ ًيض سبخت  سبصي فؼبليت هيلادي ثب ّذف ضجيِ

هٌغك ثشاي اثجبت »  صهيٌِدٍ  گزاسي ضذ. ّبي َّضوٌذ پبيِ هبضيي

ّبي اثتذايي  دس سبل «ّبي هجتٌي ثش داًص سبهبًِ»ٍ  «لضبيبي سيبضي

. دس صهيٌِ ٌذگشفتتَسؼِ َّش هػٌَػي هَسد تَخِ ثيطتشي لشاس 

ّبيي هبًٌذ هطبٍسيي خَدوبس،  سبهبًِ ،ّبي هجتٌي ثش داًص سبهبًِ

ّبي  سبهبًِ .تَسؼِ دادُ ضذًذ اي ٍ هطبٍسيي هدبصي دستيبساى سايبًِ

ّبي هجتٌي ثش داًص هحسَة  اي اص سبهبًِ خجشُ ًيض صيشهدوَػِ

 ضًَذ. هي
 

  يخَب بِ را يا ذُيچيپ ٍظيفِ برًاهِبراي ايٌکِ يک "

 کٌذ، يه عول آى در کِ يطيهح بِ راجع ستيبا يه ،دّذ ًجاما

 " .باضذ داضتِ ييّا داًستِ
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ّبي هجتٌي ثش داًص  ايذُ ّستِ اغلي سبهبًِ ،هفَْم روش ضذُ

ضًَذ. ايي  ّبي خجشُ ًيض لسوتي اص آى هحسَة هي است وِ سبهبًِ

ّب ػوَهبً ثشاي تجذيل دادُ ثِ داًص ٍ ًگْذاسي داًص هَسد  سبهبًِ

 استفبدُ  ذًٌيبص سبهبًِ ثِ غَستي وِ لبثليت پشداصش داضتِ ثبض

ّبي هؼوَلي،  ٍُ ثش دادُػلا ّبي هجتٌي ثش داًص سبهبًِ هي ضًَذ.

ّب سا ًيض ًگْذاسي وشدُ ٍ اص آًْب ٌّگبم  استجبعبت هؼٌبيي ثيي دادُ

وٌٌذ. ثػَست ولي ثِ ايي  ّب استفبدُ هي وبس ثشاي تحليل دادُ

ّب ٍ استجبعبت هؼٌبيي هيبى آًْب پبيگبُ داًص گفتِ  هدوَػِ دادُ

ّبي هجتٌي ثش داًص  دس توبهي سبهبًِ «پبيگبُ داًص»ضَد. الجتِ اص  هي

ّبي خجشُ اص سبيش  ثشاي هتوبيضوشدى سبهبًِضَد.  استفبدُ هي

ّبي هجتٌي ثش داًص، هؼوَلاً تَاًبيي اسائِ تَضيح ٍ يب  سبهبًِ

ًوَدى آًچِ وِ سبهبًِ ثِ ػٌَاى ًتيدِ ثِ آى سسيذُ است، ثِ  تَخيِ

 ضَد. ػٌَاى ضبخع دس ًظش گشفتِ هي

 ًِخبرُ تعريف ساها 
 

وِ لبدس  ّستٌذاي  ّبي سايبًِ اي اص ثشًبهِ ّبي خجشُ دستِ بهبًِس

ثٌذي، هطبٍسُ،  ي، تحليل، دستِيساٌّوبّبيي هبًٌذ  اًدبم فؼبليتثِ 

 ثيٌي، ايدبد هفبّين، ضٌبسبيي، عشاحي، تطخيع، وبٍش، پيص

ثٌذي  سيضي، صهبى تفسيش، تَخيِ، يبدگيشي، هذيشيت، وٌتشل، ثشًبهِ

پشداصًذ وِ حل  لي هيئّب هؼوَلاً ثِ هسب ّستٌذ. ايي ثشًبهٍِ آصهبيص 

 هتخػػيي اًسبًي داسد. استفبدُ اص آًْب ًيبص ثِ
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 ّاي خبرُ ّاي ساهاًِ ٍيژگي 

عشاص ػولىشد يه  ّن لاًوَهؼدس سغحي وِ  ّب سبهبًِايي  .1

 ٌذ.ٌو ضَد ػول هي هتخػع اًسبًي ضٌبختِ هي

خبظ  يب صهيٌِ ضذت ثِ يه سضتِِ ث ّب سبهبًِايي  .2

ذ. ثِ ثيبى ديگش اعلاػبت ٍسيؼي دس يه ًٍاثستگي داس

 ذ. ًصهيٌِ تخػػي خبظ داس

ذ. ٌذ دسثبسُ استذلال خَد تَضيح دٌّتَاً هي ّب سبهبًِايي  .3

 ضاسصهبًي ثِ ػٌَاى يه اث خجشُ ثِ ػجبست ديگش سبهبًِ

ضَد وِ لبدس ثبضذ  هفيذ ٍ وبسآهذ دس ًظش گشفتِ هي

 تحليل ٍ استٌتبج خَد سا تَضيح دادُ ٍ تَخيِ ًوبيذ.

وٌذ، احتوبلي يب  اگش اعلاػبتي وِ سبهبًِ ثب آى وبس هي .4

َاًذ ايي احتوبل ٍ ػذم ت هيغيشلغؼي ثبضذ، سبهبًِ 

 .دس ًظش ثگيشدلغؼيت سا دس هشاحل استٌتبج 
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 ِّاي خبرُ اصلي ساهاًِّاي  هؤلف 
 

 

 

 پايگاُ داًص -1

 ٍدّذ  سا تطىيل هي خجشُ ثخص اغلي سبهبًِداًص پبيگبُ 

دس صهيٌِ ّبي اًسبًي  ضذُ اص خجشُ آٍسي خوغ حمبيك ٍ لَاًيي

سا دس ثش داسد. ايي لَاًيي دس فشم سبدُ خَد تخػػي سبهبًِ خجشُ 

 ضًَذ. ثيبى هي "آًگبُ -اگش "ّبي  اي اص گضاسُ ثِ غَست هدوَػِ
 

 هَتَر استٌتاج -2

ّبي يه سبهبًِ خجشُ است  لفِؤهَتَس استٌتبج يىي ديگش اص ه

سا ثشػْذُ ثىبسگيشي اعلاػبت هَخَد دس پبيگبُ داًص  وِ ٍظيفِ

ضَد، ٍظيفِ داسد ثب  لفِ وِ هفسش لبًَى ًيض ًبهيذُ هيداسد. ايي هؤ

، هسيشّبي هٌغمي هٌتْي ثِ ّبي هَخَد اػوبل لَاًيي سٍي دادُ

 ضذُ ثِ سبهبًِ خجشُ سا ثيبثذ. ل اسائِسبئحل ه

 لبػذُ وذام يضشع لسوت وِ وٌذ يه يييتؼ استٌتبج هَتَس

 .است ضذُ اسضب هَخَد كيحمب تَسظ
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 حافظِ کَتاُ هذت -3

هذت  وَتبُ وِ هؼوَلاًثبضذ  اي هي هَتَس استٌتبج داساي حبفظِ

يه ثِ ػٌَاى تَاًذ  هيپبيگبُ داًص وِ ضَد. ثش خلاف  خَاًذُ هي

هذت  حبفظِ وَتبُسبهبًِ خجشُ اص حبفظِ ثلٌذهذت تلمي گشدد، 

ضذُ اص  هشاحل هختلف يبفتي پبسخ ٍ هسيش عيثشاي ًگْذاسي 

دس  هذت وٌذ. ايي حبفظِ وَتبُ استفبدُ هيَال ثِ خَاة ئس

 ،حل لِ ٍ تطشيح ساُّبي سٍ ثِ ػمت دس هسيش حل هسأ ثشگطت

 شد.گي پس اص يبفتي آى هَسد استفبدُ لشاس هي
 

 رابط کاربر -4

وٌذ ٍ ثِ  ايي ساثظ استجبط هيبى وبسثش ٍ سبهبًِ سا ثشلشاس هي

ّبي خَد سا دس اختيبس سبهبًِ خجشُ  دّذ پشسص وبسثش اخبصُ هي

ّبي  پبسخسبهبًِ  ،ثب استفبدُ اص ايي ساثظ ػلاٍُ ثشايي .لشاس دّذ

اعلاػبت  ،ٍ يب دس غَست ًيبص گشداًذ هي خَد سا ثِ وبسثش ثبص

  .ًوبيذ هيثيطتشي اص وبسثش دسيبفت 

  ًَِي ساختار ٍاسط کاربرًو 

افضاس هذيشيت پبيگبُ  ثوٌظَس آضٌبيي ثب يه ًشم ثخصايي  دس

اص چٌيي ًشم افضاسي ثشسسي ٍ  يه ًوًٍَِاسظ وبسثشي داًص، 

 آى هَسد تحليل لشاس گشفتِ است.  اغليثخص ّبي 
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ت اهٌيتي افضاس هذيشيت پبيگبُ داًص هخبعشا ًشم يٍاسظ وبسثش

اغلي تطىيل ضذُ است. ايي پٌح  هَسد ثشسسي اص پٌح لسوت

وٌٌذُ دس لسوت ثبلاي ٍاسظ  تَسظ يه اًتخبة وِ لسوت

ٍ  ػجبستٌذ اص ثبسگضاسي سبختبسافضاس لبثل استفبدُ ّستٌذ  شي ًشموبسث

 يگبُ داًص ٍٍيشايص پب پبيگبُ داًص، ثبسگضاسي ٍ ٍيشايص سبختبس

 افضاس.  دسثبسُ ًشم ثخص

 

 ICTهذيشيت پبيگبُ داًص هخبعشات اهٌيتي  افضاس ًشم يوبسثش ٍاسظ ضشٍع غفحِ يًوب
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 ثبسگضاسي سبختبس پبيگبُ داًص ٍ آصهَى سبصگبسي آى   

دس غفحِ ثبسگضاسي سبختبس پبيگبُ داًص، اهىبى ثبسگضاسي 

آصهَى سبصگبسي ضذُ ٍ ّوچٌيي  پشًٍذُ حبٍي سبختبس عشاحي

 آى ٍخَد داسد.

 داًص گبُيپب سبختبس يثبسگضاس غفحِ اص ييًوب
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 ٍيشايص سبختبس پبيگبُ داًص 

دس غفحِ ٍيشايص سبختبس پبيگبُ داًص اهىبًبت هختلفي ثشاي 

 ٍيشايص سبختبس پبيگبُ داًص دس ًظش گشفتِ ضذُ است.

 

 داًص گبُيپب سبختبس ٍيشايص غفحِ اص ييًوب

 پبيگبُ داًصخستدَ سٍي  

اهىبى خستدَ دس پبيگبُ  ،ضذُ يىي ديگش اص اهىبًبت تؼجيِ

لفِ اص ؤت هشثَط ثِ يه يب چٌذ هداًص ثشاي يبفتي هخبعشا

 ضذُ ثِ هذل است.  ّبي هؼشفي لفِهؤ
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ّوبًگًَِ وِ دس تػَيش ًيض هطخع است، دس ايي غفحِ 

اهىبى خستدَ ثشاي يبفتي هخبعشاتي وِ ثِ غَست خذاگبًِ دس 

ثبصي لفِ ًمص ضشط آًْب يه يب چٌذيي هؤ شط يب پسض پيص

يه ريل ؼٌَاى هثبل دس ضىل وٌٌذ، فشاّن ضذُ است. ث هي

دس ايدبد آًْب  «1ّبة»لفِ ؤهٍخَ ثشاي يبفتي هخبعشاتي وِ  پشس

يب ثِ دليل ٍخَد آًْب هوىي است تأثيشاتي وٌذ  ايفب هي اغلي ًمص

تطخيع ًفَر ٍخَد داضتِ ثبضذ، ٍ ًتيدِ آى ًوبيص  بهبًِس سٍي

 دادُ ضذُ است.

 

 ًوبيي اص غفحِ خستدَ دس پبيگبُ داًص

                                                           
1 Hub 
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 السامات طراحي و تولیذ  - 2 فصل

ّبي هَسد اًتظبس اص پبيگبُ  ثِ ٍيژگي سؼي ضذُ است تب ايي فػلدس 

 گشدد:اضبسُ اص هٌظش پذافٌذ غيشػبهل، داًص هخبعشات اهٌيتي 

ثشاي ثجت  اي عشاحي ضَد وِ ثبيذ ثگًَِ هخبعشات پبيگبُ داًص .1

اعلاػبت هشثَط ثِ هخبعشات اهٌيتي فٌبٍسي اعلاػبت ٍ استجبعبت 

ّبي وطَس  ٍ ّوچٌيي ضشايظ هحيغي سخذاد آًْب دس صيشسبخت

پس اص تَليذ داًص هَسد ًيبص تَسظ هتخػػيي  لبثل استفبدُ ثبضذ ٍ

لبثل دس ّش صيشسبخت ٍ ٍسٍد داًص ثِ آى، ايي فٌبٍسي يب هتَليبى 

SOC هيي وٌٌذُ اهٌيت ّوچَىتأدس هشاوض  استفبدُ
ّبي  گشٍُ ٍ 1

همبثلِ ثب ضشايظ اضغشاسي ٍ ٍ  2پبسخگَيي ثِ سٍيذادّبي اهٌيتي

 . ّب ثبضذ احيبء سيستن

پبيگبُ داًص ثبيذ ثِ  هٌظش پذافٌذ غيشػبهل ًْبيتبً اص آًدب وِ اص .2

ووه وٌذ، لاصم است ثتَاى اص  خبظپبيذاسي وطَس دس ضشايظ 

هٌبست دس ّب ٍ يب ساّىبسّبي  ايي پبيگبُ داًص ثشاي اتخبر تػوين

 اًذاصُ ٍ هتٌبست ثب. اص آًدب وِ ضشايظ هختلف استفبدُ ًوَد

ضذُ دس   هطخػبت صيشسبخت فٌبٍسي اعلاػبت ٍ استجبعبت استفبدُ

                                                           
1
 Security Operation System 

2 CERT (Computer Emergency Response Team) 
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ٍ  ت حيبتي، هوىي است داًص اًجَّي رخيشُ ضَديه صيشسبخ

ثب استفبدُ اص هَتَسّبي استٌجبعي ٍ ثب تىيِ ثش  ثبيست سبهبًِ هي

 ،ًوبيذتحليل تدضيِ ٍ ايي داًص سا  ذثتَاًلذست پشداصضي هبضيي 

اي ايدبد ضَد وِ هَتَسّبي  لزا ايي پبيگبُ داًص ثبيذ ثگًَِ

 اص آى ثشاي اسائِ خذهبتسبهبًِ خجشُ ثتَاًذ يب ّش آى استٌجبعي 

 .استفبدُ وٌذ هٌغمي تش گيشي تػوين ثِ  ووهثوٌظَس 

ّبي خجشُ، دس ايي وبسثشد  هبًٌذ سبيش وبسثشدّبي هجتٌي ثش سبهبًِ .3

اي عشاحي ٍ ايدبد ضَد وِ ثتَاًذ ثب  ًيض پبيگبُ داًص ثبيذ ثگًَِ

ضذُ خَد، دس   استفبدُ اص يه هَتَس خجشُ ٍ لغؼبت داًص رخيشُ

اهىبى داًص اضبفِ هَخَد دس لغؼبت داًص سا استخشاج ٍ غَست 

 اص آى ثشاي پشداصش ثيطتش ٍ تَليذ داًص افضٍدُ استفبدُ وٌذ.

  کارکردّاي هَرد ًياز 
 

 هحَس ثبضذ.  صيشسبختپبيگبُ داًص ّذف هي ثبيست  .1

 ثجت اعلاػبت پبيگبُ داًص ّذف  سبهبًِسبختبس  .2

اعلاػبت رخيشُ  تَاًبيي وِگًَِ اي عشاحي ضَد هي ثبيست ث

 .هختلف سا داضتِ ثبضذ ّبياص هٌظشّب ٍ  هجٌبي صيشسبخت شث

 پزيش ثبضذ.  اًؼغبف پبيگبُ داًص ّذف هي ثبيست .3
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 الساهات هعواري پايگاُ داًص 
 

عشاحي يه سبختبس هٌبست ثشاي حفظ استجبط هؼٌبيي هيبى  .1

 ّبي داًص هؤلفِ

 پبيگبُ داًصثيش تؼذاد وبسثشاى ثش ًحَُ هذيشيت ٍ ًگْذاسي تأ .2

ّبي استٌتبخي ثِ داًص  وٌتشل دستشسي وبسثشاى ٍ سٍال .3

 ضذُ رخيشُ

 داًص پبيگبُ اعلاػبت دساستفبدُ اص سهضًگبسي ثشاي رخيشُ  .4

 هىبًيضم حفبظت اص ّوسبصي داًص .5

 سٍصسسبًي پبيگبُ داًص هىبًيضم ثِ .6

 افضاسّب سبصگبسي پبيگبُ داًص ثب سبيش ًشم .7
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 ICT شذه در حوزه ييشناسا يتیفهرست مخاطرات امن - 3 فصل

، ٍ تَاى ثبصداسًذگي ضشيت اهٌيتيخْت افضايص گبم دس  ًخستيي

اهٌيتي حَصُ ّبي هختلف فٌبٍسي ايدبد پبيگبُ داًص هخبعشات 

 ضٌبسبيي ٍ احػبءلذم دس ايي ساُ  اٍليي هي ثبضذ. اعلاػبت ٍ استجبعبت

تَاًٌذ  يي هخبعشات هي. ااستّش حَصُ تَسظ خجشگبى  هخبعشات

دبد وشدُ ٍ هَخت وبّص يهطىل ا وطَسحيبتي  يّب شسبختيص يثشا

 يضشٍس يّب تيب اختلال دس فؼبليٍ  يشيپز تيآس صيافضا ،يثبصداسًذگ

گشدًذ. دس اداهِ سؼي ضذُ است هخبعشات هشتجظ ثب  يدس گستشُ هل

دستِ ثٌذي ٍ اخوبلاً  حَصُ ّبي هختلف فٌبٍسي اعلاػبت ٍ استجبعبت

 هَسد ثشسسي لشاس گيشًذ.
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 ٌيتيهخاطرات اه ICT يالولل يياز هٌظر هخاصوات ب 
 

وِ  ICT حَصُ يتيي ثخص ثِ آى دستِ اص هخبعشات اهٌيدس ا

 ؛ضًَذ الوللي ايدبد هوىي است ثش اثش يه هخبغوِ ثيي

اص  يًبض ICTتَاى هخبعشات  يي هٌظش هيضَد. اص ا يپشداختِ ه 

 :ًوَد ثٌذيدستِ ل ير غَستسا ثِ  يالولل ييهخبغوبت ث

ت يشي)هذ يتياهٌ يذادّبيت ًبهتوشوض ٍ ًبّوبٌّگ سٍيشيهذ .1

 ثحشاى(

 يالولل ييث يّب نيتحش .2

 اعلاػبت يسبص شُيرخ يّب اًْذام سبهبًِ .3

 اعلاػبت يسبص شُيرخ يّب وٌتشل سبهبًِ .4

 اًتمبل اعلاػبت يّب اًْذام سبهبًِ .5

 اًتمبل اعلاػبت يّب وٌتشل سبهبًِ .6

 پشداصش اعلاػبت يّب اًْذام سبهبًِ .7

 پشداصش اعلاػبت يّب وٌتشل سبهبًِ .8

EMP) يسيثوت الىتشٍهغٌبع .9
1) 

 
 
 
 

 

                                                           
1
 ElectroMagnetic Pulse 
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 ٌيتيهخاطرات اه ICT يعياز هٌظر هخاطرات طب 
 

  ثِ خذي يّبتيآس ٍ اغلت ضشثبت يؼيعج هخبعشات

ي يوٌٌذ. اياعلاػبت ٍ استجبعبت ٍاسد ه يفٌبٍس يّب شسبختيص

 يبًَسيب اليلشصُ ٍ يي، صهيدِ تحَلات خَيسَاًح هوىي است ًت

 ثبضٌذ.

  يّبتَاًٌذ خسبستيه يؼيغ عجياص ٍلب يذ ًبضيضذ يّبيخشاث

 يهخبثشات يّبستنياص خولِ س ييشثٌبيسبت صيسأسا دس ت يثلٌذهذت

 يثشخغبػمِ  ٍ ثشقلشصُ، آتص، لغغ تٌذثبد، سيل، صهييدبد وٌٌذ. يا

 هي ثبضٌذ.ي هخبعشات ياص ا
 

 

 اطلاعات يفٌاٍر هختلف ّاي حَزُ يتياهٌ هخاطرات ٍ 

 ارتباطات

ي فٌبٍسي ّب ثغَس ولي هخبعشات ػوذُ هتشتت ثش صيشحَصُ

 تَاى ثِ پٌح دستِ تمسين ًوَد: سا هي اعلاػبت ٍ استجبعبت
 

 لغغ دستشسي  .1

1ّب فؼبليت اعلاػبت ٍ يب ثبًي غيشهدبص ديذُ .2
 

2رخيشُ ضذُ ٍ يب دس حبل اًتمبل افطبء غيشهدبص اعلاػبت .3
 

 ّبي اي، پبيگبُ دادُ ّبي سايبًِ ثشًبهِتغييش يب تخشيت غيشهدبص  .4

 ّبي هَخَد ضذُ ٍ يب لبثليت اي، اعلاػبت رخيشُ ضجىِ

                                                           
1
 Unauthorized Monitoring 

2
 Unauthorized Disclosure 
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ّبي استجبعي  اي، سبهبًِ ّبي سايبًِ ّب، ضجىِ دستىبسي سايبًِ .5

اي وِ ثِ تملجبت هبلي ٍ يب ّشگًَِ  ّب ثِ گًَِ هبَّاسُيب ساُ دٍس 

 خشم فضبي هدبصي هٌدش ضَد.

 فٌبٍسي اعلاػبت ٍ استجبعبتاص هٌظش  يتيهخبعشات اهٌّوچٌيي 

 :ًوَد يثٌذ نيشحَصُ تمسيپٌح ص تَاى ثِ يه سا
 

 ّبي وبسي هخبعشات هشثَط ثِ ايستگبُ .1

 اي )استجبعبت سيوي( ّبي سايبًِ هخبعشات هشثَط ثِ ضجىِ .2

 سين( هخبعشات هشثَط ثِ استجبعبت ساُ دٍس )استجبعبت ثي .3

 ّب هخبعشات هشثَط ثِ هبَّاسُ .4

 اص استجبعبت فيجش ًَسي هخبعشات ًبضي .5
 

 يکار يّا ستگاُيهخاطرات هربَط بِ ا.1

 

 هخبعشات هشتجظ ثب دستشسي فيضيىي 

 هخبعشات هشتجظ ثب دستشسي هٌغمي 

 افضاسّب هخبعشات هشتجظ ثب سخت 

 هخبعشات هشتجظ ثب سيستن ػبهل 

 افضاسّبي وبسثشدي هخبعشات هشتجظ ثب ًشم 

 ّب هخبعشات هشتجظ ثب دادُ 

 
 

 (يوي)ارتباطات س يا اًِيرا يّا بِ ضبکِهخاطرات هربَط  .2
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 دستشسي فيضيىي ثِ ضجىِ اهٌيتي هخبعشات 

 دستشسي هٌغمي ثِ ضجىِ اهٌيتي هخبعشات 

  هخبعشات اهٌيتي هؼوبسي ضجىِ 

  هخبعشات اهٌيتي تدْيضات ضجىِ 

 هخبعشات اهٌيتي هذيشيت ٍ ًگْذاسي ضجىِ 

  ضجىِ ّبي سشٍيس اهٌيتي هخبعشات 

 ي ضجىِبثيشيهس ٍ يّد آدسس سبختبس اهٌيتي هخبعشات 
 

 

 

 

 

 

 ن(يس يهخاطرات هربَط بِ ارتباطات راُ دٍر )ارتباطات ب .3
 

)سين ّبي هحلي ثيضجىِ اهٌيتي هخبعشات 
1
WLAN)  

2ّبي سلَليتلفي اهٌيتي هخبعشات 
 

3سينّبي ثيتلفي اهٌيتي هخبعشات 
 

 ضبهل: 4ّبي ساديَيي ديذ هستمينضجىِ اهٌيتي هخبعشات 

 ّبي ظشفيت ثبلاي ثبثت يب هتحشن وِ دس سيستنtrunk 

ّبي هتفبٍتي اص دادُ ٍ غذا وِ وشدى ًمغِ ثِ ًمغِ )خشيبى

اًذ( وبسثشد پلىس ضذُثش سٍي يه وبًبل استجبعي هبلتي

 داسد.

                                                           
1 Wireless Local Area Network 

2
 Cellular phone 

3
 Cordless phone 

4
 Line of sight radios 
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 ّبي ظشفيت پبييي هتحشن، ًيوِ هتحشن ٍ يب ثبثت سيستن

 1ًيوِ دٍ عشفِساديَيي وِ دس هذيشيت خغَط غذاي 

 داسد.وبسثشد 

2اي ّبي ساديَيي ثستِضجىِ اهٌيتي هخبعشات 
 

3خَ ّبي پي سبهبًِ اهٌيتي هخبعشات 
 

 Bluetooth)هبًٌذ Ad-Hocّبي  ضجىِ اهٌيتي هخبعشات 

ٍ Infrared) 
  

                                                           
1 Half-Duplex 

2
 Packet radio networks 

3
 Pager 
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 ّا هخاطرات هربَط بِ هاَّارُ .4
 

تِ ريل تمسين ثٌذي ثِ ّطت دسػوَهبً  ،ّب هخبعشات هبَّاسُ

  ضذُ اًذ :

 دادُ فيتحش ثِ هٌدش هخبعشات 

 يٌيصه يّب سبهبًِ ثِ يىيضيف حولِ اهىبى 

 دادُ ضٌَد اهىبى 

 ضيًَ كيتضس ثب اغتطبش دبديا اهىبى 

 ييدسٍغ يّب ضٌبسِ اص استفبدُ اهىبى 

 فشهبى تىشاس اهىبى 

 يافضاس ًشم يخشاث اهىبى 

  هدبص شيغ يدستشس اهىبى 
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ّوچٌيي ايي هخبعشات ثش حست ًَع هبَّاسُ ثِ ضص دستِ 

 تمسين ثٌذي هي ضًَذ :صيش 

 داس ّبي فضبيي سشًطيي هخبعشات هشثَط ثِ هبَّاسُ -1

 ّبي َّاضٌبسي هخبعشات هشثَط ثِ هبَّاسُ -2

 ّبي هخبثشاتي هخبعشات هشثَط ثِ هبَّاسُ -3

 ّبي ػلوي تحميمبتي هخبعشات هشثَط ثِ هبَّاسُ -4

 يبثي  ّبي ًبٍثشي ٍ خْت هخبعشات هشثَط ثِ هبَّاسُ -5

 ّبي ضٌبسبيي ٍ خبسَسي هبَّاسُهخبعشات هشثَط ثِ  -6
 

 

 يبر ًَرياز ارتباطات ف يهخاطرات ًاض .5
 

 اغتطبش ٍ يًَس گٌبليس كيتضس ٍ ًفَر 

 شًذُيگ سشثبس 

 يًَس گٌبليس يييپب سغح 

 دادُ گٌبليس ضذى گن 

 هخبعشات فيضيىي 

 
 

 

 

 
 


