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 مقذمه

ثؼضايی دس پيـشفت ػلن استجبًبت  ؾاي  ًقّبي سايبًِاهشٍصُ ؿجنِ

داسًذ ثِ ًحَي مِ سفتِ سفتِ ثؼتش ثؼيبسي اص استجبًبت ثش ايٌتشًت اػتَاس 

گشدد. ؿبّذ ٍ هثبل ايي هذّػب اًتقبل ػشٍيغ تلفي اص حبلت ػَئيچ  هی

اػت. اص ػَيی ديگش ثب گزؿت صهبى ٍ پيذايؾ ًيبصّبي  IPثِ   1هذاسي

هبًٌذ مٌفشاًغ ) ؿًَذ تحويل هیخذيذ، ػشٍيؼْبيی خذيذتش ثش ؿجنِ 

ؿذى ايي ػشٍيؼْب هؼتلضم افضايؾ پٌْبي ثبًذ ٍ  ٍيذئَيی( مِ اهبفِ

 ثبؿذ. مبّؾ تأخيش دس ؿجنِ هی

اػت. ًشح  IPاي ثش هجٌبي پشٍتنل ّبي سايبًِاػبع امثش ؿجنِ

اػت مِ دس آى    ؿذُ اكلی ايي پشٍتنل اص ػيؼتن پؼتی الْبم گشفتِ

گيشد ٍ هؼيش ثؼذي آى  دس ّش دفتش پؼتی هَسد ثشسػی قشاس هی ثؼتِ

گشدد. ثذيْی اػت مِ دس ّش دفتش  )هقلذ يب دفتش پؼتی ثؼذي( هؼيي هی

ي آدسع پؼتی اًلاػبتی اص هؼيشّب هَخَد اػت ثِ ًحَي مِ ثب هقبيؼِ

تَاى هؼيش ثؼذي آى سا ثِ دػت آٍسد. هثبل دفبتش پؼتی  هقلذ ثؼتِ هی

اي، ّوبى هؼيشيبثْب ّؼتٌذ. هؼيشيبثْب دس هحل تقبًغ سايبًِّبي دس ؿجنِ

تَخِ ثِ ّب سا دسيبفت مشدُ، ثب  گيشًذ ٍ ثؼتِ خٌَى استجبًی قشاس هی

 مٌٌذ. ثِ هؼيشّبي ثؼذي ّذايت هی آدسع هقلذ، آًْب سا

                                                           
1
 Circuit Switch 
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اء اكلی ؿجنِ ثِ حؼبة هی آيذ لزا ثذيي تشتيت هؼيشيبة اص اخض

ثشاي ة هی تَاًذ يل تْذيذ هْن گشفتي هؼيشيب دس هؼشم خٌش قشاس

ايي هَهَع يؼٌی ؿٌبػبيی ثبيذ ثِ ، ثٌبثشايي مـَس ثِ حؼبة آيذ

تْذيذات ػليِ آى ٍ ساّنبسّبي هقبثلِ ثب آى ثْبي ثيـتشي دادُ ؿَد. ثب 

دس ايٌدب ثؼذ اص هؼشفی اخوبلی هؼيشيبة ٍ ػبختبس ٍ تَخِ ثِ ايي هْن 

حولات ٍ ساّنبسّبي ٍظبيف آى ثِ ًقبى آػيت پزيش ٍ تْذيذات ٍ 

 هقبثلِ ثب آى پشداختِ ؿذُ اػت.
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 ساختار مسیزیاب - 1 فصل

يل هؼيشيبة، گشُ اي اص ؿجنِ اػت مِ ًقٌِ يب گشُ ثؼذي ؿجنِ 

مِ ثؼتِ ثبيذ ثِ ػوت آى اسػبل ؿَد ٍ دس ًْبيت ثِ هقلذ ثشػذ سا 

ثبؿذ.  مٌذ. ّش هؼيشيبة حذاقل ثِ دٍ ؿجنِ ٍكل هی هـخق هی

ّبيی مِ ثِ آى  مًٌَی خَد اص ٍهؼيت ؿجنِهؼيشيبة ثشاػبع دسك 

 گيشد.  ّبي اًلاػبتی تلوين هی دس هَسد اسػبل ثؼتِ كل اػت،ٍ

ّب اص يل پَست ٍسٍدي  ، اسػبل مشدى ثؼتIPِمبس اكلی هؼيشيبة 

ثبؿذ. ايي فشآيٌذ  ّبي خشٍخی هٌبػت هی ثِ ػوت پَست يب پَست

شيبة ثؼتِ سا ثِ كَست مِ هؼي گيشد. ثذيي ثلَست قذم ثِ قذم اًدبم هی

تش ؿَد. ثشاي ايي اهش  فشػتذ مِ ثؼتِ ثِ هقلذ ًْبيی ًضديل خبيی هی

 مٌذ.  اػتفبدُ هی Lookupهؼيشيبة اص خذٍل 

يل هؼيشيبة ثبيذ خذٍلی اص هؼيشّبي هَخَد ٍ ٍهؼيت آًْب 

دسػت مٌذ يب ثذػت آٍسد تب اص ًشيق اًلاػبت آى ٍ ثب اػتفبدُ اص 

َد ثتَاًذ ثْتشيي هؼيش سا ثشاي ثؼتِ دادُ ّبي هؼيشيبثی هَخ الگَسيتن

 .ؿذُ پيذا مٌذ

ّبي  سا اص ًشيق اخشاي پشٍتنل Lookupهؼيشيبثْب خذاٍل 

مٌٌذ. آًْب ّوچٌيي ٍظبيف ديگشي ًظيش  هؼيشيبثی دسػت هی
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1ثٌذي ٍ كف
QOS  ًيض داسًذ. يل هؼيشيبة ّوچٌيي ثبيذ تَاًبيی اًدبم

 داؿتِ ثبؿذ.ًيض ا ػوليبت هذيشيت ؿجنِ ٍ ثجت اتفبقبت آى س

ًـبى  1دس ؿنل مِ  ؿَد هؼيشيبة اص ػِ خضء اكلی تـنيل هی

 :دادُ ؿذُ اػت

  2ٍاحذّبي مبست خي

 Forwarderيب   3ٍاحذّبي پشداصؿگش ؿجنِ

  4ٍاحذ هشمضي

 

 : ػبختبس ملی ٍ ػبدُ ؿذُ هؼيشيبثْب1ؿنل                          

                                                           
1
Quality of Service 

2
 LC 

3
 NP 

4
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 SC Unit 
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Network Processor 

Unit N 

LC Unit N 
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سػٌذ ٍ تَػي ٍاحذ پشداصؿگش ؿجنِ  هی LCّب ثِ ٍاػي ؿجنِ  ثؼتِ

ّبي خشٍخی  ثِ پَست SCگشدًذ ٍ ػپغ اص ًشيق ٍاحذ  پشداصؽ هی

ػبصي ؿَد(.  تَاًذ دس ًشم افضاس پيبدُ گشدًذ )ايي ٍاحذ هی ّذايت هی

مٌٌذ تب ثِ هقلذ  ّب ًيض ثؼتِ سا ثِ ػوت قذم ثؼذي ّذايت هی ايي پَست

َل اًدبم ػوليبت لايِ دٍ ٍاحذّبي مبست خي هؼئ. ًْبيی خَد ثشػٌذ

ثبؿٌذ تب ػپغ  هتٌبظش آًْب هی IPثؼتِ  جّبي ٍسٍدي ٍ اػتخشا سٍي قبة

 ٍاحذ پشداصؿگش ؿجنِ آى ثؼتِ سا پشداصؽ ًوبيذ. 

ثبؿذ،  ٍظيفِ اكلی ٍاحذ هشمضي،مٌتشل مشدى مل ػيؼتن هی

ٍاحذ هشمضي دس هؼيشيبة ثٌَس هؼوَل ػوليبتی ًظيش هحبػجبت هؼيش، 

ايي  دّذ. ٍ هذيشيت ؿجنِ سا اًدبم هی خذاٍل هؼيشيبثیثِ سٍص مشدى 

 ًوبيذ.  سا اخشا هی  1ّبي هؼيشيبثی ٍاحذ ّوچٌيي پشٍتنل

ثبؿذ. قؼوت ٍاػي فيضينی مِ  مبست خي ؿبهل دٍ قؼوت هی

 ًوبيذ. قؼوت ديگشي دس ٍاحذ استجبى ثب خي هخبثشاتی سا ثشقشاس هی

ٍخَد داسد مِ هؼئَل اًدبم ػوليبت پشٍتنل لايِ دٍ، ًظيش   مبست خي

 ثبؿذ. هی …ٍ  CRC، چل مشدى 2ثٌذي قبة

                                                           
1
 routing 

2
 Framing 
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 Parserؿَد ؿجنِ ثِ هحن ايٌنِ ثؼتِ ٍاسد ٍاحذ پشداصؿگش 

دّذ مِ ؿبهل ؿٌبػبيی ًَع ثؼتِ  سا سٍي آى اًدبم هی Parsingػوليبت 

ِ مبسي ثبيذ ثبؿذ تب هؼلَم ؿَد مِ چ ّبي هْن آى هی ٍ ثشسػی قؼوت

سٍي آى اًدبم ؿَد ٍ تَػي چِ ٍاحذّبيی دس آيٌذُ پشداصؽ ؿَد. 

Parser ِّب سا قجل اص اسػبل ثِ ايي  ّوچٌيي ثبيذ دسػت ثَدى ثؼت

ّب ؿبهل چل مشدى ؿوبسُ ٍ ًؼخِ  ٍاحذّب چل ًوبيذ مِ ايي ثشسػی

IP 1، ًَل ػشآيٌذ IP  ِهحبػج ٍChecksum .اػت 

Classifier ِت فيلذّبي ػشآيٌذ ّب سا ثشحؼ ثؼتTCP/IP  ًظيش

مٌذ. ٍاحذ هحبػجبت  ثٌذي هی هقلذ دػتِ IPپَست هقلذ ٍ آدسع 

دّذ تب اص چشخ صدى  هَخَد دس ثؼتِ سا تغييش هی TTLػشآيٌذ، هقذاس 

ّب دس ايٌتشًت خلَگيشي ؿَد ٍ دس كَست مبّؾ هقذاس  پبيبى ثؼتِ ثی

مٌذ ٍ هقبديش خذيذ فيلذّبي  سا هحبػجِ هی TTL ،Checksumفيلذ 

TTL  ٍChecksum دّذ. سا ثِ خبي هقبديش قجلی قشاس هی 

پَست خشٍخی  Lookupثب اػتفبدُ اص خذٍل  Lookupٍاحذ 

مٌذ تب ثؼتِ سا ثِ ػوت قذم ثؼذي ّذايت  هٌبػت خْت ثؼتِ سا پيذا هی

هقلذ  IP، ايي ػوليبت ثشاػبع آدسع 2پخـی تلّبي  مٌذ. ثشاي ثؼتِ

                                                           
1
Header 

2
 Unicast 
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 Lookupّبي صيشؿجنِ هَخَد دس خذٍل  ٍ هبػل IPهَخَد دس ثؼتِ 

 ؿَد.  اًدبم هی

هؼيشيبة ّوچٌيي ثبيذ آدسع فيضينی هقلذ ثؼذي ثؼتِ سا 

هقلذ ثؼذي  IPهـخق ًوبيذ. ايي ػول ثَػيلِ تٌجيق دادى آدسع 

ّبي  ؿَد. پيذا مشدى ايي آدسع ثؼتِ ثِ آدسع فيضينی هتٌبظش اًدبم هی

1ّبي ثؼذي ٍظيفِ ٍاحذ  رخيشُ مشدى آًْب ثشاي اػتفبدُ فيضينی ٍ
ARP 

سا ثشاي اًتقبل ثِ هقلذ  IPثؼتِ  مبست خي ٍاحذثبؿذ. ثؼذ اص ايي،  هی

 2آيٌذ ٍ حتی ؿبيذ تِ دٍلايِ   ػشآيٌذمٌذ يؼٌی  يب قذم ثؼذي آهبدُ هی

ّبي لايِ دٍ مپؼَلِ  لايِ دٍ سا ثِ ثؼتِ اهبفِ مشدُ ٍ آى سا دس قبة

  دّذ. مٌذ ٍ آى سا سٍي ٍاػي فيضينی اًتقبل هی هی

 

  اصػوليبت اًتقبل ثؼتِ: ًوبيی  2ؿنل 

                                                           
1
 Address Resolution protocol 

2
 Trailer 
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 زدکتقسیم تنذي مسیزیاتها تز اساس کار - 2 فصل

 هؼيشيبثْب ثش اػبع ًَع مبسثشد خَد دس ًَاحی هختلف اص 

ؿًَذ مِ الجتِ ثب تَخِ  ثِ دػتِ ّبي ريل تقؼين هی ؿجنِ ّبي سايبًِ اي

ثِ هجٌبي تقؼين ثٌذي مِ ثش اػبع هؼيبس  ظشفيت پشداصؽ هؼيشيبة 

ثب تَخِ ثِ  ايي دػتِ ثٌذي ِ اػت، اهنبى ّش گًَِ تغييش دسكَست گشفت

تَػؼِ ّبي آتی ظشفيت ّبي ؿجنِ ّب، قبثل پيؾ ثيٌی اػت. ثْش حبل 

 :ػبع مبسمشد ثِ ؿشح ريل هی ثبؿذا ثٌذي هؼيشيبة ّب ثش دػتِ

 2ثب ظشفيت ّبي پشداصؽ ثيـتش اص  1هؼيشيبثْبي لايِ ّؼتِ .1

 ش ثبًيِ هـَْس ثِ هؼيشيبثْبي ظشفيت ثبلاثگيگبثيت 

 600ثب ظشفيت ّبي پشداصؽ ثيي   2هؼيشيبثْبي لايِ پخؾ .2

 ثبًيِ )ظشفيت هتَػي( ثشگيگبثيت   2هگبثيت ثش ثبًيِ تب 

ثب ظشفيت ّبي پشداصؽ موتش اص  3دػتشػیهؼيشيبثْبي لايِ  .3

 هگبثيت ثش ثبًيِ )ظشفيت پبييي( 600

 

                                                           
1 Core 

2 Distribution  
3 Access 
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ًحَُ افضايؾ ظشفيت پشداصؽ هؼيشيبثْب ًی دِّ گزؿتِ ثِ ؿشح 

 ريل هی ثبؿذ: 

 گيگبثيت ثش ثبًيِ 2ثِ هيضاى  1992تب ػبل  

 گيگبثيت ثش ثبًيِ 10ثِ هيضاى  1995تب ػبل  

 ثبًيِگيگبثيت ثش  40ثِ هيضاى  1998تب ػبل  

 گيگبثيت ثش ثبًيِ 160ثِ هيضاى  2001تب ػبل  

 گيگبثيت ثش ثبًيِ 640ثِ هيضاى  2003تب ػبل  

 تشاثيت ثش ثبًيِ 2/3تب  6/1ثِ هيضاى 2007تب ػبل  

هؼيشيبثْب  يبًگش افضايؾ هتَػي ظشفيت پشداصؽسؿذ ًوب ايي سًٍذ

 تَخِ اػت.  قبثل ثبؿذ مِ هبُ هی 18ًی  2/2ثِ هيضاى 
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 مسیزیاب تومی ساسي - 3 فصل

 هبًٌذهؼيشيبثْبي هَخَد دس دًيب  ثييثشسػی ّبي ثِ ػول آهذُ دس

 ،6آدتشاى ،5خًَيپش ،4يوٌغص ،3ًٍگبسد ،2َاٍيّ ،1ػيؼنَ

دّذ مِ هحلَلات تَليذ ؿذُ ػيؼنَ، دس  ًـبى هی 7/لَػٌتلالنبت

 .خبيگبُ ثؼيبس ثْتشي ًؼجت ثِ سقجبي خَد قشاس داسد

فيت اتلبل ايشاى ثِ ؿجنِ ثب تَخِ ثِ هحذٍد ثَدى ظشاص ًشفی 

گشدًذ ثب ّب دس ايشاى ًلت هی، امثش هؼيشيبثْبيی مِ دس لجِايٌتشًت

ّب ثب ISP مٌٌذ ٍ استجبى ػشػتی موتش اص چٌذ هگبثيت ثش ثبًيِ مبس هی

ثبؿذ. ّوچٌيي ثٌب ثش ؿَاّذ هَخَد، ؿجنِ ايٌتشًت ًيض دس ّويي حذ هی

اي هثل اسػبل ثشدّبي ػبدُاػتفبدُ اص هؼيشيبثْب دس ايشاى دس حذ مبس

اػت. لزا اػتفبدُ اص يل ًوًَِ ػبدُ ؿذُ  default gatewayّب ثِ ثؼتِ

ّبي ثبلا تش اص هؼيشيبثْبي گشاى قيوت ثب ظشفيتػبخت داخل،  ثِ كشفِ

ّبي آى ًيض  اػتفبدُ ٍ اهنبًبت فشاٍاى خبسخی  اػت مِ اص امثش قبثليت

                                                           
1 Cisco 

2 Huawei 

3 Vanguard 

4 Siemens 

5 Juniper 

6 Adtran 

7 Alcatel/Lucent 
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تيجبًی اص هحلَلات خشيذاسي ، ػذم اهنبى پـثش اييػلاٍُ  ؿَد.ًوی

 ؿذُ اص خبسج، ّوَاسُ هـنلات هتؼذدي سا ثذًجبل داؿتِ اػت. 

ّبي  ثش اػبع هٌبلؼبت هيذاًی كَست گشفتِ ٍ ًی هلبحجِ

حَصُ  چٌذ حوَسي ثب دػت اًذسمبساى ايي حَصُ دس داخل مـَس،

 ؿذُ اػت.ؿٌبػبيی فؼبل دس ايي هَسد 

شيبة داًـگبُ تْشاى هی ثبؿذ آصهبيـگبُ هؼياص خولِ ايي حَصُ ّب 

داًـدَيبى هقبًغ مبسؿٌبػی اسؿذ ٍ اػبتيذ ٍ تيوی هتـنل اص  بمِ ث

دس هقيبع ظشفيت پبييي  آصهبيـگبّی دمتشا، هَفق ثِ ػبخت هؼيشيبة

ؿذُ اًذ. ايي تين فؼبليتْبي صيبدي دس ًشم افضاس هؼيشيبة اًدبم دادُ اػت 

سا اثذاع مشدُ  یالگَسيتوْبي lookupخذٍلٍ حتی دس هَاسدي هبًٌذ 

 ،اػت ٍ دس هحلَل خَد اػتفبدُ ًوَدُ اػت. حبكل تحقيقبت ايي تين

چبح هقبلات ثؼيبسي دس هدلات ٍ مٌفشاًؼْبي هؼتجش ػلوی دس استجبى 

ّبي ػٌبسيَتحت  هؼيشيبةايي ب هؼيشيبثْب ٍ هؼيشيبثی ثَدُ اػت. ث

  .هختلف تؼت گشديذُ اػت
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 ي مسیزیابتشزیح مشخصات و ویژگیها - 4 فصل

خبسخی،  سثلَست ملی اص ػِ ثخؾ ػخت افضا ّش هؼيشيبة

 داهِادس  اػت مِ ػبهل تـنيل ؿذُ ػخت افضاس داخلی ٍ ػيؼتن

 تَهيح ثيـتش ساخغ ثِ آًْب اسائِ هی ؿَد.

 سخت افزار هاي خارجي 

 : صيش تقؼين مشد كَست ّبيثخؾ ّبي خبسخی سا هی تَاى ثِ 

 هذل ّبي مِ دس هی ثبؿذ ّوبى خؼجِ هؼيشيبة ّب  :ثذًِ 

ثِ ثبصاس  2ٍ  هذل ّبي  سٍهيضي  1ثش سٍي سك قبثل ًلت

 .اسائِ ؿذُ اػت

پـت هؼيشيبة قشاس  ،ايي ثخؾثخؾ اتلبلی ثِ هؼيشيبة:  

گشفتِ ٍ ثخؾ ّبي هتؼذدي ّؼتٌذ مِ ثٌب ثِ ًَع مبسمشد 

هؼيشيبة دس هحيي ؿجنِ، اص پَستْبي هتٌَػی ّوچَى 

....ثشخَسداس اػت. هوي ايٌنِ پَست اتشًت، فيجش ًَسي ٍ

 AC ٍ DC دس حبلت هٌجغ تغزيِ هؼيشيبة ًيض مِ  هؼوَلاً

  فؼبليت هی مٌٌذ، دس ايي قؼوت خبي گشفتِ اػت.

                                                           
1 Rack Mount 

2 Desktop 



 15 كفحِ                                                     مسیزیاب -پذافنذ غیز عامل

 

هؼيشيبة ثِ كَست دػتی ٍ  1تٌظين مشدى: پَست مٌؼَل 

ثِ خبًش  ايي تٌظين گيشد. هؼتقين اص ايي ًشيق كَست هی

سك،  هؼوَلا دؿَاس ثَدى حشمت دادى هؼيشيبة ّب دس 

 يل ثبس ٍ دس ثيشٍى ثب پَست مٌؼَل كَست

 هثل فدس هشاخؼبت ثؼذي اص سٍؽ ّبي هختلگيشد ٍ  هی 

Telnet  پزيشد. مٌؼَل هؼيشيبة ثب سًگ ثٌذي  اًدبم هی

  َد.ؿهی خبكی تٌظين 

هبطٍل ّب ٍ مبست ّبي ٍاػي: اص خولِ هْوتشيي آًْب   

 هؼيشيبة قشاس داسد، پـت اػت مِ  WANمبست ٍاػي

اهب  ثؼتِ ثِ ًَع هؼيشيبة هی تَاى آًْب سا خذا يب اهبفِ 

 .مشد

3: دس ايي ثخؾ اًلاػبت تٌظين2حبفظِ خبسخی 
ٍ ػيؼتن  

ثؼتِ ثِ ًَع ًيبصهٌذي ّبي  ػبهل رخيشُ هی ؿَدمِ الجتِ

 مبسثش قبثل استقبء هی ثبؿذ. 

 

 

 

 

                                                           
1 Configuration 

2 Flash Memory 
3 Config 
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 : ًوبيی اص ػخت افضاس خبسخی هؼيشيبة 7ؿنل 

 سخت افزار هاي داخلي 

تفبٍت تدْيضات داخلی هؼيشيبة ثب تدْيضات داخلی يل سايبًِ 

 ... حبفظِ ّب ٍ ّوِ هؼيشيبثْب اص هبسدثَسد، پشداصؿگش، چٌذاًی ًذاسًذ. 

 .اػتفبدُ هی مٌٌذ

 دس اداهِ ثِ تـشيح ثيـتش اخضاي داخل هؼيشيبة خَاّين پشداخت.

 CPU:  اگش ثخَاّيذ ػشػت پشداصًذُ ّبي مبهپيَتشّبي

ّب هقبيؼِ مٌيذ حتوبً تؼدت خَاّيذ  ؿخلی سا ثب هؼيشيبة

دسػتَى  تَاًٌذ تشيي هؼيشيبثْب مِ هی مشد، چشا مِ حتی ػشيغ

ثبيؼت حدن  ّبي ايٌتشًتی اػتفبدُ ؿًَذ ٍ ًجؼبً هی فقشات ؿجنِ

يبس مَتبّی ثؼيبس ٍػيؼی اص تشافيل ايٌتشًت سا دس صهبى ثؼ

هگبّشتض داسًذ. ٍليني  200پشداصؽ ًوبيٌذ، ػشػتی دس حذٍد 
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ّب ٍاػي گشافينی مبسثش ًذاسًذ ٍ دس  مِ هؼيشيبة اص آًدبيی

هٌظَسُ ثَدى  هحيي هتٌی مبس هی مٌٌذ ٍ ّوچٌيي ثِ دليل تل

 هٌظَسمفبيت خَاّذمشد.  ايي ػشػت ثشاي ايي ،ّب ايي پشداصًذُ

مِ توبهی آًْب اص  حبفظِ ّن هی تَاى گفت  هَسد حافظه: در 

1ًَع 
 DRAM مِ دس هبطٍل ّبي ّؼتٌذ SIMM 

2
 قشاس  

ٍ ّوبًگًَِ مِ حبفظِ ّبي  يل سايبًِ قبثل استقبء   هی گيشًذ

ثبؿذ، ايي ًَع اص حبفظِ ّب ًيض هی تَاًٌذ استقبء يبثٌذ. ايي  هی

 حبفظِ ّب  ػجبستٌذ اص: 

    RAM: سٍد  مبس، ثِ مبس هی ثشاي رخيشُ اًلاػبت حيي 

 ROM : دس ايي ًَع حبفظِ يل تلَيش قبثل ثَت اص

قشاس هی گيشد ٍ دس هشاحل اٍليِ  3ػيؼتن ػبهل هؼيشيبة

 شيبة هَسد اػتفبدُ قشاس هی گيشد سًٍذ ثَت هؼي

  Flash Memory: ّوبًٌذ ّبسدديؼل دسPC  ثبؿذ  ّب هی

IOSٍ ثشاي رخيشُ مل 
گيشد. هوٌبً  اػتفبدُ قشاس هی هَسد 4

ّبي پينشثٌذي ًيض اص ايي حبفظِ اػتفبدُ  ثشاي رخيشُ فبيل

 ؿَد هی

                                                           
1 Dynamic Ram 

2 Single Line Memory Module 

3
 IOS Image 

4 Internetwork Operating System 
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 NVRAM
 Startup Configهؼيشيبثْب اص فبيلی ثِ ًبم  :1

ثشاي ًگْذاسي تٌظيوبت اثتذايی پينشثٌذي هؼيشيبة 

 اػتفبدُ هی مٌٌذ ٍ ايي فبيل دس ايي حبفظِ ًگْذاسي 

 RAMمِ دس سًٍذ ثَت ثِ داخل  يهی ؿَد ٍ پغ اص اي

 Running Configدػتگبُ هؼيشيبة ثبسگزاسي ؿذ 

 ؿَد ًبهيذُ هی

ثشاي استجبى ثب  ّش هؼيشيبة ّبي ليٌل ٍاػٌْب يب :ْبٍاػٌ 

ّب مِ ثشاي  ّب ٍ هبطٍل دًيبي خبسج دس قبلت پَست

پزيشي هؼيشيبثْب دسخْت اًدبم ٍظبيف گًَبگَى  اًؼٌبف

 ّبي تَػؼِ قشاس  قبثل اػتفبدُ ٍ تغييش اػت ٍ داخل اػلات

 هی گيشًذ.  

  هسيریابسيستن عاهل (IOS) 

 IOS هؼيشيبثیافضاسي اػت مِ اص آى ثِ هٌظَس مٌتشل  ًشم ٍ 

آؿٌبئی ثب ي ثيي ؿجنِ اي اػتفبدُ هی گشدد. دػتگبُ ّب ػَئيچيٌگ

IOS  ثشاي توبهی هذيشاى ؿجنِ ٍ ثِ هٌظَس هذيشيت ٍ پينشثٌذي 

 ّبئی ًظيش هؼيشيبة ٍ يب ػَئيچ الضاهی اػت. دػتگبُ

                                                           
1 Non-Volatile RAM 
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 تزرسی نقاط آسیة پذیز مسیزیاب - 5 فصل

آػيت پزيشي ّبي هشثَى ثِ هؼيشيبة دس چْبس لايِ تقؼين ثٌذي 

 ذ مِ ػجبستٌذ اص:هی ؿًَ

تَاًذ  ًفَرگش هی ؿتي دػتشػی فيضينی،ثب دا :دػتشػی فيضينی .1

مٌتشل مبهل هؼيشيبة سا دس دػت ثگيشد. ثٌبثشايي ًبهـخق 

يل آػيت پزيشي  ،ى ٍهؼيت دػتشػی افشاد ثِ هؼيشيبةثَد

 ػوذُ هحؼَة هی ؿَد.

دس كَستی مِ  :ضاسّبي داخلی ٍ پينشُ ثٌذي اٍليًِشم اف .2

ثِ ًفَر دس ايي لايِ گشدد، مٌتشل دٍ لايِ ثبلاتش سا ًفَرگش هَفق 

ثشػْذُ خَاّذ گشفت. ًقبى آػيت پزيش ايي لايِ ثيـتش ًـبًی 

مٌتشل  ،ٍاػي ّبي هَخَد ثش سٍي هؼيشيبة، سهضّبي ػجَس

ػذم تؼييي سٍؽ ّبي ٍ دػتشػی ثِ  دسگبُ ّبي پينشثٌذي 

 هی ثبؿذ. تغييش دس پينشُ ثٌذي ثبثت 

، ًَع ايي لايِدسهَسد ًقبى هؼف  :هؼيشيبة پينشُ ثٌذي پَيبي .3

 ّوچٌيي اهٌيت پشٍتنل هؼيشيبثیٍ شٍصؿذى خذاٍل هؼيشيبثی ث

 ْبي هْن آػيت پزيشي اػت.اص خبيگبّ

، آدسع ّب ٍ لايِايي ثبلاخشُ دس  ٍ :تشافيل دادُ ّبي هؼيشيبة .4

پشٍتنل ّبيی مِ هدَص ػجَس داسًذ ٍ يب ػشٍيغ ّبي اسائِ 

 ؿذُ هحل تْذيذ هی ثبؿذ. 
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 تشزیح تهذیذات و حملات الکتزونیکی  تز روي مسیزیاب  - 6 فصل

 ثٌَس ملی ّذف اكلی اغلت حولات كَست گشفتِ ثش سٍي 

ػبهبًِ ّبي النتشًٍينی ٍ ثِ خلَف هؼيشيبثْب، دػتشػی غيشهدبص ثِ 

 ات ثَدُ تب ثب اػتفبدُ اص آى، دس مبس ػشٍيغ دّی ايي ايي تدْيض

ًتبيح حبكل اص  ػبهبًِ ّب ايدبد اختلال مشدُ يب آى سا اص مبس ثيٌذاصًذ.

 آػيت پزيشيْبي اص ًَع دػتشػی ثِ ػيؼتن ًی ػبليبى اخيشثشسػی آهبس 

 2006دس ػبل  ًـبى داد مِ ايي سًٍذ سٍ ثِ افضايؾ اػت ٍ ّوچٌيي

ثِ حولاتی دادُ ؿذ مِ اهنبى دػتشػی  ،ثشتشيي ستجِ اص ًظش ًحَُ ًفَر

 ػبختٌذ.  يشهدبص ثِ ػبهبًِ ّب  سا هْيب هیغ

دس حَصُ ؿجنِ ّبي سايبًِ اي، تْذيذات دس چْبس دػتِ ملی ؿٌَد، 

ٌذي . حبل دس يل تقؼين ثغييش ٍ خؼل  تقؼين ثٌذي  ؿذُ اًذٍقفِ، ت

 :مِ ػجبستٌذ اص تؼشيف ؿذُهؼيشيبة ديگش، چْبس ًَع حولِ ثش سٍي 

 1ّل مشدى  
DNS  

 تخشيت ٍ تغييش ػَء دس خذٍل هؼيشيبثی  

 ػولنشد ًبدسػت هؼيشيبة دس قجبل ثؼتِ ّبي دادُ  

 DoSحولات  
1    

                                                           
1 Domain Name System 
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هثبلْبي ػيٌی هتٌبظش ثب ايي ًَع حولات ثؼيبس گؼتشدُ ثَدُ ٍ 

ثؼيبس هتٌَع هی ثبؿٌذ؛ ثِ ػٌَاى هثبل ثشخی  پيبهذّبي چٌيي حولاتی ًيض

 : بهذّبي ايي ًَع حولات ػجبستٌذ اصاص پي

 IPثؼتِ ّبي  هؼيشيبثی اؿتجبُ 

 اًلاػبت هحشهبًِ  ءافـب  

 اًلاػبت خؼلی يب تغييش يبفتِ ثِ ؿجنِ  تضسيق 

 تشخوِ غلي آدسػْب  دس اثش ػوليبت هؼيشيبثیؿذى خشاة   

  DoSفؼبليتْبي ؿجنِ ثب ؿذى هختل  

  دس ؿجنِ 2اصدحبم ايدبد ؿجنِ ٍ ىدٍ تنِ ؿذ 

 

                                                                                                               
1 Denial of Service 

2 Congestion 
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 : افضايؾ آػيت پزيشيْبي اص ًَع دػتشػی ثِ ػيؼتن ًی ػبليبى اخيش9ؿنل 

 ملاحظات پذافنذ غیز عامل - 7 فصل

ثهِ ًهَس خلاكهِ دس فلهل     ثب تَخِ ثِ تْذيذات ٍ حولاتی مِ 

قجل گفتِ ؿذ، ثشاي هقبثلِ ثب آًْب ثبيذ ساّنبس ٍ تذاثيشي اًذيـيذ مِ 

 هلاحظههبت ثههِ اختلههبس اؿههبسُ    دس ايههي فلههل ثههِ ثؼوههی اص ايههي  

 هی ًوبيين. 

اتخبر تذاثيش هٌبػهت خْهت ثنهبسگيشي هؼهيشيبة ّهبي ػهتَى        

فقههشات ؿههجنِ دس اتههبش ّههبي ؿههيلذ ثههب پَؿههؾ مليههِ ثبًههذّبي  

 فشمبًؼی

ثشقشاسي مٌتشل ّبي دػتشػی لاصم خْت ًظهبست ثهش تشافيهل     

 ٍسٍدي ٍ خشٍخی هؼيشيبة ّب 

 ؿجنِ ثلَست هقبٍم دس ثشاثش اًَاع ًفَر َطي تَپَلًشاحی  

ثنبسگيشي قٌؼبت ػخت افهضاسي هٌوهئي  دس ػهبخت داخلهی      

 هؼيشيبة ّب 

 اػتفبدُ اص پشٍتنل ّبي اهٌيتی دس هؼيشيبثی ؿجنِ 

 ايدبد ًظبم مٌتشل دػتشػی ثب اهٌيت ثبلا ثِ هٌبثغ ؿجنِ 

غيشفؼبل مشدى ػهشٍيغ ههذيشيت اص ساُ دٍس هؼهيشيبة ّهب دس      

 غيش هشٍسيهَاقغ 
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ايدبد پشٍتنل ّبي اهٌيتی هٌبػت ثش سٍي ػشٍيغ هذيشيت اص  

 ساُ دٍس

ايدبد هَاًغ هٌبػت خْت خلَگيشي اص اػوبل ًفَر دس ػشٍيغ  

 هذيشيت اص ساُ دٍس هؼيشيبة

ْبي پـههتيجبى خْههت خلههَگيشي اص ٍقفههِ دس اػههتفبدُ اص هؼههيشيبث 

 فؼبليت ؿجنِ

مـف ّشگًَهِ   ًظبست دائن ثش سٍي فؼبليت هؼيشيبة ثِ هٌظَس 

 فشآيٌذ غيش ػبدي

 ايدبد ػيؼتن گضاسؽ گيشي اص تشافيل ؿجنِ 

تَاى اص اثضاس ٍ ،  هیمبّؾ تْذيذّبي هَخَد دس ؿجنِّوچٌيي ثشاي 

 ؿًَذ: مِ ثِ ػِ دػتِ تقؼين هی ْبي هتٌَػی اػتفبدُ مشدسٍؿ

 مبسثشاى  "تلذيق َّيت"ّبي اثضاس ٍ سٍؽ 

ًـبى دادى ٍامٌؾ دس  ، ؿٌبػبيی 1ٍّبي پيـگيشياثضاس ٍ سٍؽ 

ػيؼتن ّبي تـخيق ًفَر ٍ  ؿبهل ّبي النتشًٍينیثشاثش ًفَر

 افضاسي افضاسي ٍ ػختّبي ًشمتلِ ٍ آتؾ ّبيديَاسُ ،ّب سٍيذادًبهِ

 هی ثبؿذ.

                                                           
1 Prevention 
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ؿجنِ ّبي ًيض ؿبهل  ّبي تبهيي اهٌيت استجبًبتاثضاس ٍ سٍؽ 

 ٍ ّبي اهيهَدم ،ؿجنِ ّبي خلَكی هدبصي ،خلَكی

 هی ثبؿذ. ّبسهضًگبسي دادُ

اص هٌظشّبي هختلف ػوليبتی،  ٍ دس آخش ثبيذ خبًش ًـبى مشد

 هَاثي ٍ هؼيبسّبي پذافٌذاقتلبدي ٍ اهٌيتی ٍ ثٌَس مل ثش اػبع 

، ػبخت هؼيشيبة ثَهی ثْتشيي ساّنبس هقبثلِ ثب غيشػبهل دس ايي صهيٌِ

 تْذيذات هی ثبؿذ.

 

 

 


