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 اوليه ي رسيدگي به حادثهمفاهيم : مقدمه

تاريخچه 
 1988انتشار كرم اينترنتي موريس در سال  –

 
حادثه)Incident( 

نفوذ به سيستم اطلاعاتي يا شبكه با هدف مختل / نفوذ و يا تلاش براي آسيب رساني/آسيب –
 شدن 

 هاي سيستم و شبكه يا چند مؤلفه ي امنيتي يا سياستيك 
 
 حوادثانواع 

 
رخداد)Event( 

 هر اتفاق قابل مشاهده در سيستم يا شبكه –
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 اوليه ي رسيدگي به حادثهمفاهيم : مقدمه

 رسيدگي به حادثهمفهوم)Incident Handling( 
 روالي جهت نحوه ي پاسخگويي شخص يا سازمان به يك حادثه –

 
 رسيدگي به حادثه  اهميت 

 كاهش خسارت وارده: هدف اصلي –
 آمادگي پاسخگويي در شرايط بروز يك حادثه ي اساسي –
 مطابقت با سياست هاي پاسخگويي و قوانين اجرايي سازمان –

 
جايگاه رسيدگي به حادثه در فرايند مديريت حوادث 
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 مديريت حادثه يا رسيدگي به حادثه؟
 اقدامات پيشگيري(اقدامات پايه( 
 

نصب وصله ها 
 بروز سازي مرتب 
 اطمينان از امنيت هر يك از ميزبان هاي شبكه 
  استفاده از نرم افزار هاي تشخيص نفوذ 
 اطمينان ار تأمين امنيت كلي شبكه 
نصب نرم افزار هاي جلوگيري از انتشار بد افزار ها 
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 SANS حادثهمراحل فرايند رسيدگي به 

  شش مرحله ي اصلي روال رسيدگي به حادثه 
 آمادگي •
 تشخيص •
 محدودسازي •
 كنيريشه  •
 ترميم •
 هاي پس از حادثهفعاليت  •

 

Preparation 

Identification 

Containment 

Eradication 

Recovery 

Lessons Learned 

Declare an Incident 

Start Clean-Up 

Finish Clean-Up 

Back in Production 

Done 

Steady State 

Steady State 

On occasion, we may 
be forced to jump 
back… 
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 تعيين راهبرد مناسب•
 محدود سازي•
 درمان•

•Triage  
 دسته بندي•
 اوليت بندي•
 تعيين حساسيت•
 تعيين تاثير تكنيكي•
تعيين بيشينه زمان رفع •

تشخيص و  آماده سازي حادثه
 تحليل

محدود سازي،  
ريشه كني و 

 احيا

اعمال پس از 
 حادثه

Nهاي رسيدگي به  حادثه  گام IST  
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 مراحل فرايند رسيدگي به حادثه

  شش مرحله ي اصلي روال رسيدگي به حادثه 
 آمادگي •
 تشخيص •
 محدودسازي •
 كنيريشه  •
 ترميم •
 هاي پس از حادثهفعاليت  •

 

Preparation 

Identification 

Containment 

Eradication 

Recovery 

Lessons Learned 

Declare an Incident 

Start Clean-Up 

Finish Clean-Up 

Back in Production 

Done 

Steady State 

Steady State 

On occasion, we may 
be forced to jump 
back… 
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 آمادگي
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 آمادگي: حادثهبه رسيدگي 

هدف اين مرحله 
 

مشخص كردن موارد زير 

 سياست هاي امنيتي و قوانين پايه –

 ابزارها و امكانات ارتباطي –

 ايجاد تيم و آموزش افراد –

 تجهيزات، نرم افزار و سخت افزارهاي موردنياز–

 مستندسازي –
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 سياست هاي امنيتي و قوانين پايه: آمادگي

 
  
 ايجاد بنرهاي هشدار•

 
 استراتژي هاي پاسخگوئي به حادثه•

 
 يادداشت برداري•

 
 نحوه ي اطلاع رساني به مراجع قانوني•

 
 آگاهي سازمان هاي همتا•

 
 پشتيباني مديريتي•
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 ابزارها و امكانات ارتباطي :آمادگي
 

 
 
  

 اطلاعات كامل تماس•

 ايجاد يك طرح ارتباطي اضطراري•

 مكانيزم هاي گزارش دهي حادثه  •

 تلفن هاي همراه/پيجرها•

War(اتاق جنگ•  Room ( 
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 ايجاد تيم و آموزش قبلي افراد  :آمادگي
 
 

 
 
  

 ساخت تيم و انتخاب اعضاي آن•
 

 سازمان تيم•
 

 آموزش هاي نحوه ي برخورد با حادثه•
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 ابزارها و منابع: آمادكي
2 (نرم افزار ها و سخت افزار هاي تحليل حادثه 
 

نرم افزار هاي تهيه پشتيبان و تصوير از ديسك 
Packet Sniffer ها و تحليل كننده هاي پروتكل 
 سيستم هاي كامپيوتري قابل حمل 
 چاپگر قابل حمل براي چاپlog   ها 
  رسانه هاي خام 
تجهيزات شبكه بندي 
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 ابزارها و منابع: آمادگي
3 (منابع تحليل حادثه 
 

ليست پورت هاي فعال و پورت هاي مورد استفادة اسب هاي ترواي معروف 
سيستم عامل، پروتكل ها، : مستند سازي مشخصات سيستم ها... 
   برنامه هاي كاربردي و سيستم تشخيص نفوذ)IDS( 
 نمودار هاي ترافيكي شبكه روي تمام نقاط حساس 
درهم ساز روي تمامي فايل هاي حساس 

   
4 (تجهيزات بازيابي سيستم پس از حادثه 

 
 
 



22 

 مستندسازي: آمادگي

ايجاد چك ليست از سيستم ها 

نمودارهاي ترافيك شبكه 

استفاده از تابع درهم ساز 

 



2
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تشخيص و  
تحليل  
 حادثه
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 تشخيص و تحليل حادثه
دلايل اهميت 
 

تاثير تشخيص صحيح در واكنش مناسب 
 تعداد زياد نشانه ها 
تعداد پايين حوادث واقعي 
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 مراحل-تشخيص و تحليل حادثه
 

 
 

 
 

 محدود سازي،ريشه كني و ترميم

 آمادگي و جلوگيري
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 مراحل-تشخيص و تحليل حادثه

Triage 
در علم پزشكي  : 

 فرآيند اولويت بندي بيماران بر اساس ميزان وخامت وضعيت آنها 
 
در توسعه و طراحي سيستم ها  : 

به جاي بيماران روي منابع و ملزومات هر طرح انجام مي شود 
ي بهينه از منابع و نيروها استفاده: هدف 
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 مراحل-تشخيص و تحليل حادثه

Triage 
 

RFC2350: 
فرآيندTriage شامل: 

تفسير و اولويت بندي گزارش هاي دريافتي و مربوط كردن هريك از آنها به : ارزيابي گزارش ها
 حوادث جاري

  اي رخ داده؟ در چه مقياسي؟ واقعا حادثه: وارسي 
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 علائم -تشخيص و تحليل حادثه
انواع علائم دريافتي از يك حادثه 
 

پيش علامت ها)Precursors:(احتمال وقوع حادثه امنيتي در آينده  نشانگر 
نشانه ها)Indications :(نشانگرحادثه اي در حال وقوع 
 
منابع دريافت علائم 
 

 هشدار هاي نرم افزار هاي امنيتي 
 رخدادنماهاي ثبت شده از وقايع 
اطلاعاتي كه به صورت عمومي در دسترس است 
افراد ناظر بر شبكه 
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 بندي دسته-تشخيص و تحليل حادثه

اهميت 
 

 تنوع حوادثي كه ممكن است رخ دهد 
 ي پاسخگويي به حوادث گوناگون تفاوت در نحوه 
نياز به دستورالعمل معين منعطف براي پاسخگويي به انواع حوادث 
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 دسته بندي-تشخيص و تحليل حادثه

انواع حوادث 
حملات جلوگيري از سرويس(DoS) 
 گسترش بد افزار ها(Malicious Code) 
دسترسي غير مجاز به شبكه(Unauthorized Access) 
استفاده بي جا از شبكه توسط كاربران مجاز(Inappropriate Usage) 
 حملات تركيبي(Multiple Component)  
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 تشخيص بهينه -تشخيص و تحليل حادثه
شرايط نمونه براي تشخيص بهينه 
 

اندازه گيري مشخصات شبكه و سيستم 
مرجع مقايسه در هنگام تشخيص حادثه 

 درك شرايط عادي شبكه 
تشخيص تغيير وضعيت عادي: چرا 
رخدادنماها و هشدار هاي نرم افزار هاي امنيتي مرور :  چگونه 

اجراي عمليات جستجوي همبستگي بين وقايع 
الگوريتم هاي هوش مصنوعي : چگونه 
دقت بيشتر در عمليات تحليل حادثه: نتيجه 
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 تشخيص بهينه -تشخيص و تحليل حادثه
شرايط نمونه براي تشخيص بهينه 
 

وجود سياست هاي مديريت رخدادنماها و مركزي نگهداري رخدادنما 
دسترسي به تمام رخدادنماها دريك مكان و به صورت تدوين شده در صورت لزوم: چرا 
 شرايط مركز: 

 مكان فيزيكي امن 
غير فعال بودن سرويس هاي ديگر 
 فعال نبودن سرويس هايRPC 
ثبت رمان انتقال رخدادنماها به سيستم 
حذف حساب هاي كاربري اضافه روي سيستم 
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 تشخيص بهينه -تشخيص و تحليل حادثه
شرايط نمونه براي تشخيص بهينه 
 

تهيه يك ماتريس تشخيص توسط افراد با تجربه گروه 
بيان نوع حادثه و احتمال وقوع آن را در صورت مشاهده علائم مختلف: كاربرد 

استفاده ازPacket Sniffer ها براي جمع آوري اطلاعات بيشتر: 
زماني كه اطلاعات كافي در دست نيست 
  با اجازة مستقيم مدير سيستم فناوري اطلاعات 
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 اولويت بندي-تشخيص و تحليل حادثه
اولويت بندي حوادث 
 

چرا ؟ 
بدليل محدوديت منابع موجود 
معمولاً درجه اهميت حوادت و منابع تحت تأثير متفاوت است. 

چه زماني؟ 
 قرار داد هاي موجود)(SLA معمولاً  محدوديت زماني براي پاسخگويي مشخص نمي كنند. 
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 اطلاع رساني -تشخيص و تحليل حادثه
اطلاع رساني 
 

تمام اعضاي گروه بايد آمادة پاسخ گويي به سؤالات مدير سيستم فناوري اطلاعات باشند 
 پاسخ را در قالب گزارش به مدير ارائه مي شود 
 در سياست هاي گروه امداد امنيت نحوه پاسخ گويي و محدودة اطلاع رساني مشخص

 شده است 
 حداكثر زمان در اختيار براي اطلاع رساني از مواردي است كه بايد تعيين شده و به

 .اعضاي گروه ابلاغ شود
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 مستند سازي -تشخيص و تحليل حادثه
مستند سازي روال تشخيص حادثه 
 

چرا؟ 
انتقال سريع و دقيق اطلاعات به گروه پاسخگويي به حادثه 
كاهش ميزان خطا 
در مسائل قانوني به عنوان شاهد در دادگاه 

چه مواردي ؟ 
ثبت وضعيت عمليات در هر زمان 
اقدامات انجام شده ودر حال انجام 
تغييرات صورت گرفته در فايل ها 
مكالمات تلفني 
... 
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 مستند سازي-تشخيص و تحليل حادثه
مستند سازي روال تشخيص حادثه 
 

چند نكته: 
مكان نگهداري مستندات 
زمان توليد سند 
امضاي سند 
در برخي موارد وظيفه اختصاصي افراد 
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 محدودسازي
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 محدودسازي: رسيدگي به حادثه

هدف اين مرحله 

 فعاليت هاي اوليه 
 توسعه ي سيستم –

 آگاهي به مديريت –

مراحل مختلف محدودسازي 

 )Short-Term Containment(محدودسازي كوتاه مدت –

 )System Backup(گرفتن نسخه ي پشتيبان از سيستم –

 )Long-Term Containment(محدودسازي درازمدت –

معيارهاي كلي انتخاب راهبرد مناسب 
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 محدودسازي كوتاه مدت: محدودسازي

هدف از محدودسازي كوتاه مدت 

برخي از فعاليت هاي اين مرحله 

 قطع كابل برق و شبكه –

 مجزاكردن سرور هك شده روي يك سوئيچ مجزا –

 به كارگيري فيلتر براي روترها يا ديواره هاي آتش –

 DNSتغيير پيكربندي  –

 اطلاع به مديريت سازمان و اعلان قطعي سيستم ها –
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 جانبيهاي فعاليت : محدودسازي

 

 
 

هماهنگي با سرويس دهنده ي موردنظر)ISP( 

 يك پروفايلنگهداري 

تهيه ي نسخه ي پشتيبان از سيستم 

 مجزا كردن سيستم –

 تحليل رونوشتي از تصاوير قانوني –

ادامه ي عمليات 
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محدودسازي درازمدت: محدودسازي  

 
 
  

 از محدودسازي دراز مدتهدف •

 نحوه ي انتقال به مرحله ي ريشه كني•

 برخي از فعاليت هاي اين مرحله•

–  Patch  مرتبطكردن سيستم و سيستم هاي  

 تغيير پسوردها  –

 مسيريابي تهي –

 به كارگيري قوانين ديواره ي آتش و مسيرياب ها –

 غيرفعال كردن حساب ها/حذف –
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 مناسبراهبرد انتخاب معيارهاي : محدودسازي

 
 
  

 ميزان اطلاعات سرقت شده و خسارت بالقوه•

 ميزان مدارك لازم براي جمع آوري•

 اهميت قابليت دسترسي سرويس•

 منابع و زمان لازم جهت پياده سازي استراتژي موردنظر•

 ميزان اثربخشي استراتژي•
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 كني ريشه
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 ريشه كني: رسيدگي به حادثه

 
 
  

 هدف از اين مرحله•

 برخي از فعاليت هاي اين مرحله•

 بازگرداندن سيستم بااستفاده از نسخه ي پشتيبان –

 حذف نرم افزارهاي مخرب –

 مقاوم سازي و افزايش امنيت سيستم   –

 ارزيابي آسيب پذيري –
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 و حذف نرم افزارهاي مخرببازگرداندن سيستم : ريشه كني 

 
 
  

 استفاده از آخرين نسخه ي پشتيبان•

 Rootkitنياز به ساخت مجدد سيستم در حملاتي مانند  –
 

 حذف نرم افزارهاي مخرب•

 ويروس ها –

– Backdoor 

– Rootkit  ياKernel Rootkit 
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 مقاوم سازي و افزايش امنيت سيستم  : ريشه كني 

 
 
  

 پياده سازي مكانيزم هاي حفاظتي مناسب•
 به كارگيري مسيرياب ها و ديواره ي آتش –

 يا نام سيستم IPتغيير آدرس  –

 خاص IPمسيريابي تهي آدرس هاي  –

 )DNS(تغيير نام هاي سرور نام حوزه –

 ها و مقاوم كردن سيستمpatchبه كارگيري  –
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 پذيريآسيب ارزيابي : ريشه كني 

 
 
  

 انجام تحليل كامل آسيب پذيري  •
 ارزيابي شبكه –

 ارزيابي سيستم –

 بررسي آسيب پذيري هاي مرتبط –

 )Nmap،Nessus(پويش كامل شبكه براي پورت هاي خاص –
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 ترميم
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 ترميم  : رسيدگي به حادثه 

 
 
  

 هدف اين مرحله•

 اعتبارسنجي سيستم•
 بررسي عمليات موردنظر و حالت سيستم –

 ارزيابي عملكرد سيستم توسط بازرسان حادثه و واحد موردنظر در سازمان –
 

 بازيابي عمليات  •

 نظارت•
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 نظارت: ترميم 

 
 
  

 سيستمنظارت پيوسته و كامل پس از شروع به كار مجدد •

 استفاده ي كامل از ابزارهاي مختلف نظارت بر شبكه  •
 از مسير حمله ي اصلي) Custom Signature(ايجاد يك نشانه ي شخصي –

 

 بررسي دقيق رخدادنماهاي مرتبط با سيستم عامل و برنامه هاي كاربردي•
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 هاي فعاليت
 پس از حادثه 
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 فعاليت هاي پس از حادثه: رسيدگي به حادثه

 
 
  

 هدف از اين مرحله•

 بعدياقدامات •
 مرور حادثه، مستندسازي مشكلات، و برطرف كردن ضعف هاي سياست ها و روال ها –

 تشكيل جلسات به منظور مرور مستندات و تبادل نظر پيرامون آن –

 ارسال پيشنهادات به مديريت –

 پيگيري جلسات –
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